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«Με ατομική μου ευθύνη και γνωρίζοντας τις κυρώσεις (1), που προβλέπονται από της διατάξεις της παρ. 6 του άρθρου 22
του Ν. 1599/1986, δηλώνω ότι:

1. Δεν παραθέτω κομμάτια βιβλίων ή άρθρων ή εργασιών άλλων αυτολεξεί χωρίς να τα περικλείω σε
εισαγωγικά  και χωρίς να αναφέρω το συγγραφέα, τη χρονολογία, τη σελίδα. Η αυτολεξεί παράθεση
χωρίς  εισαγωγικά  χωρίς  αναφορά  στην  πηγή,  είναι  λογοκλοπή.  Πέραν  της  αυτολεξεί  παράθεσης,
λογοκλοπή θεωρείται και η παράφραση εδαφίων από έργα άλλων, συμπεριλαμβανομένων και έργων
συμφοιτητών μου, καθώς και η παράθεση στοιχείων που άλλοι συνέλεξαν ή επεξεργάσθηκαν, χωρίς
αναφορά στην πηγή. Αναφέρω πάντοτε με πληρότητα την πηγή κάτω από τον πίνακα ή σχέδιο, όπως
στα παραθέματα.

2. Δέχομαι ότι η αυτολεξεί παράθεση χωρίς εισαγωγικά, ακόμα κι αν συνοδεύεται από αναφορά στην
πηγή σε κάποιο άλλο σημείο του κειμένου ή στο τέλος του, είναι αντιγραφή. Η αναφορά στην πηγή στο
τέλος  π.χ.  μιας  παραγράφου  ή  μιας  σελίδας,  δεν  δικαιολογεί  συρραφή  εδαφίων  έργου  άλλου
συγγραφέα, έστω και παραφρασμένων, και παρουσίασή τους ως δική μου εργασία.

3.  Δέχομαι  ότι  υπάρχει  επίσης περιορισμός στο μέγεθος και  στη συχνότητα των παραθεμάτων που
μπορώ να εντάξω στην εργασία μου εντός εισαγωγικών. Κάθε μεγάλο παράθεμα (π.χ.  σε πίνακα ή
πλαίσιο,  κλπ),  προϋποθέτει  ειδικές  ρυθμίσεις,  και  όταν  δημοσιεύεται  προϋποθέτει  την  άδεια  του
συγγραφέα ή του εκδότη. Το ίδιο και οι πίνακες και τα σχέδια

        4. Δέχομαι όλες τις συνέπειες σε περίπτωση λογοκλοπής ή αντιγραφής.

Ημερομηνία: ......../......./20.........

Ο - Η Δηλ.

(Υπογραφή)
(1) «Όποιος εν γνώσει του δηλώνει ψευδή γεγονότα ή αρνείται ή αποκρύπτει τα αληθινά με έγγραφη υπεύθυνη 
δήλωση του άρθρου 8 παρ. 4 Ν. 1599/1986 τιμωρείται με φυλάκιση τουλάχιστον τριών μηνών. Εάν ο υπαίτιος αυτών
των πράξεων σκόπευε να προσπορίσει στον εαυτόν του ή σε άλλον περιουσιακό όφελος βλάπτοντας τρίτον ή 
σκόπευε να βλάψει άλλον, τιμωρείται με κάθειρξη μέχρι 10 ετών.»
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Εισαγωγή

Από αρχαιοτάτους χρόνους η επικοινωνία ήταν μια από τις σημαντικότερες λειτουργίες για την
ανάπτυξη  μίας  κοινωνίας.  Λόγω  των  διαφορετικών  πολιτισμών  που  υπήρχαν,  η  ανάγκη  για
μυστικότητα στο γραπτό λόγο ήταν απαραίτητη, αποτρέποντας τρίτους να έχουν τη δυνατότητα να
παρακολουθούν την επικοινωνία τους και να μάθαιναν τα μυστικά τους. Αποτέλεσμα αυτού είναι η
ανάπτυξη  της  Κρυπτογραφίας  ο  δε  ρόλος  της  στην  εξέλιξη  της  ανθρωπότητας  είναι  αρκετά
σημαντικός.  Η  Κρυπτογραφία  είναι  ο  ένας  κλάδος  της  κρυπτολογίας,  ο  άλλος  είναι  η
κρυπτανάλυση. Οι Menzes, van Oorschot και Vanstone ορίζουν την Κρυπτογραφία ως τη μελέτη
μαθηματικών τεχνικών που σχετίζονται με θέματα της ασφάλειας πληροφοριών, η Κρυπτογραφία
είναι ένας από τους τρόπους με τους οποίους μπορούμε να πετύχουμε πληροφοριακή ασφάλεια
[14]. 

Τα τελευταία χρόνια, με τη ραγδαία εξέλιξη της τεχνολογίας, δημιουργούνται νέες ανάγκες σχετικά
με την ασφάλεια και  την ιδιωτικότητα.  Για  να καλυφθούν αυτές  οι  ανάγκες  αναπτύσσεται  μία
πληθώρα τεχνικών μυστικής επικοινωνίας, που εντάσσονται στις περιοχές της Κρυπτογραφίας και
στενογραφίας, κ.α. Ένα σημαντικό είδος πληροφορίας είναι οι ψηφιακές εικόνες. Στο συγκεκριμένο
είδος  πληροφορίας  πολλές  μέθοδοι  Κρυπτογραφίας  βασίζονται  στην  αναδιάταξη  των  pixel  της
εικόνας.  Η  πρώτη  από  αυτές  δημιουργήθηκε  από  τον  Arnold  [4].  Αργότερα  οι  Ma  και  Qiu
ανέπτυξαν  ένα  κρυπτοσύστημα  χρησιμοποιώντας  τη  γενική  μέθοδο  cat  map  [13].  Τo  2004
αναπτύχθηκε από τους Kong και Dan ένας καινούριος anti-Arnold αλγόριθμος [12]. Οι Hong και
Zou επέκτειναν τον αλγόριθμο από 2D σε 3D και μελέτησαν την περιοδικότητα του Arnold. Ο
Wang  μελέτησε  την  περιοδικότητα  του  μετασχηματισμού  αναδιάταξης  δισδιάστατου  τυχαίου
πίνακα και τον χρησιμοποίησε στην απόκρυψη εικόνας [24]. Το 2006 δόθηκε μια νέα τεχνολογία
αναδιάταξης  εικόνας  βασισμένη  στη  συμμετρία  του  μετασχηματισμού  Arnold  [25].  Ο  Minati
Mishra  και  άλλοι  στις  δημοσιεύσεις  τους  επέκτειναν  τη  μέθοδο  αυτή  και  γενίκευσαν  το
μετασχηματισμό  Arnold  για  να  αυξήσουν  την  ασφάλεια  της  ανακατεμένης  εικόνας  [15].  Όταν
κάποιοι  είχαν επικεντρωθεί  στο  μετασχηματισμό Arnold,  η  ομάδα του Qi  παρουσίασε μια  νέα
μέθοδο μετασχηματισμού και τις εφαρμογές της. Η νέα μέθοδος αργότερα θα επεκταθεί από τον
Zou,  ο  οποίος  χρησιμοποίησε  αριθμούς  Fibonacci  και  Fibonacci  μετασχηματισμό  για  την
αναδιάταξη  της  εικόνας  [18].  Έτσι  στην  πτυχιακή  εργασία  του  Άγγελου  Ηλία  έγινε  μελέτη
ακολουθιών  Fibonacci,  οι  οποίες  δίνονται  από  τον  αναδρομικό  τύπο  ως  εξής:  κάθε  όρος  της
ακολουθίας Fibonacci προκύπτει από το άθροισμα k διαδοχικών όρων της ακολουθίας μετά από m
προηγούμενους όρους από αυτόν, δοθέντων k+m αρχικών όρων όλοι ίσοι με τη μονάδα, όπου k, m
φυσικοί αριθμοί[10]. Οι ακολουθίες αυτές μπορούν να αναπαρασταθούν μέσω ενός τετραγωνικού
πίνακα, ο οποίος ανάλογα με το είδος της ακολουθίας συμβολίζεται με Qk ή Rk,m, και ονομάζεται
πίνακας Fibonacci. Ο πίνακας Fibonacci Qk, αντιστοιχεί στην ακολουθία Fibonacci, που κάθε όρος
της ισούται με το άθροισμα των k προηγούμενων όρων του για m= 0, και ο πίνακας Rk,m αντιστοιχεί
στην ακολουθία Fibonacci, που κάθε όρος της ισούται με το άθροισμα των k όρων της μετά από m
προηγούμενους όρους από αυτόν, με m ≥ 1. Αποδείχτηκε ότι κάθε όρος της ακολουθίας Fibonacci
μπορεί εύκολα να υπολογιστεί και από μη αναδρομικό τύπο, ως συνάρτηση όλων των ιδιοτιμών
των πινάκων Qk, Rk,m . Επιπλέον αποδείχτηκαν τα ακόλουθα :
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•Το εύρος της φασματικής ακτίνας των πινάκων Qk, Rk,m, κυμαίνεται μεταξύ των αριθμών 1 και 2.

•Το όριο του λόγου, δύο διαδοχικών όρων της ακολουθίας Fibonacci, καθώς n τείνει στο άπειρο
ισούται με τη φασματική ακτίνα των πινάκων Qk, Rk,m, και•Το όριο της n -οστής ρίζας του n -οστού
όρου της ακολουθίας Fibonacci, καθώς n τείνει στο άπειρο ισούται με τη φασματική ακτίνα των
πινάκων Qk, Rk,m .

Για τους φυσικούς αριθμούς k, m, n με k ≥ 2, m ≥ 0 και n≥k+2m+1, οι n−οστές δυνάμεις τωνοστές δυνάμεις των
πινάκων  Qk,  Rk,m  υπολογίζονται  ως  συνάρτηση  κατάλληλων  όρων  της  αντίστοιχης  ακολουθίας
Fibonacci,  καθώς  τα  στοιχεία  των  πινάκων  Fibonacci  σχετίζονται  άμεσα  με  τους  όρους  της
αντίστοιχης ακολουθίας. Στο τελευταίο θεώρημα αποδεικνύεται ότι οι πίνακες Rk

 n, m είναι αρχικοί
και  ανάγωγοι,  το  οποίο  σημάνει  ότι  βρίσκουν  εφαρμογή  σε  διάφορους  τομείς  των  θετικών
επιστημών, όπως Κρυπτογραφία, θεωρία γραφημάτων, φασματική ανάλυση κτλ. Έπειτα σκοπός
της πτυχιακής εργασίας του Αθανάσιου Παγιαβλά είναι η ανάπτυξη αλγορίθμων Κρυπτογράφησης
πινάκων  με  κλειδί  ένα  γενικευμένο  πίνακα  Fibonacci  τυχαίων  βαρών[19].  Αναπτύσσονται
αλγόριθμοι  οι  οποίοι  κρυπτογραφούν  και  αποκρυπτογραφούν  πίνακες  με  τη  χρήση  των
γενικευμένων πινάκων Fibonacci και του αλγορίθμου του Hill. 

Στην  παρούσα  πτυχιακή  παρουσιάζονται  αλγόριθμοι  Κρυπτογράφησης  τετραγωνικών  και  μη
τετραγωνικών πινάκων με τη χρήση γενικευμένων πινάκων Fibonacci και τον αλγόριθμου του Hill.
Η διαφορά με τις  μέχρι σήμερα μεθόδους είναι  ότι  γίνεται χρήση ως κλειδί ένας γενικευμένος
πίνακας  Fibonacci  τυχαίων  βαρών  δυνάμεων  και  διαστάσεων.  Ακόμα  στη  περίπτωση  των  μη
τετραγωνικών  πινάκων  χρειάστηκε  να  εφαρμοστεί  το  θεώρημα  του  Lagrange  και  προτάθηκαν
καινούργιοι  μέθοδοι  για  αναδιάταξη  στοιχείων.  Συγκεκριμένα,  στο  πρώτο  κεφάλαιο
παρουσιάζονται κάποιες βασικές έννοιες, θεωρήματα και παρατηρήσεις με σκοπό την κατανόηση
του γενικού πλαισίου της παρούσας πτυχιακής. Στο δεύτερο κεφάλαιο παρουσιάζονται αναλυτικά οι
αλγόριθμοι που δημιουργήθηκαν για την κρυπτογράφηση τετραγωνικών πινάκων. Έπειτα στο τρίτο
κεφάλαιο  αναλύονται  οι  αλγόριθμοι  για  μη  τετραγωνικούς  πίνακες  καθώς  και  νέες  τεχνικές
αναδιάταξης για την ποιοτική βελτίωση των αποτελεσμάτων της Κρυπτογράφησης. Στο τέταρτο
κεφάλαιο παρουσιάζεται ένα μέτρο αξιολόγησης των αλγορίθμων για μη τετραγωνικούς πίνακες.
Στη συνέχεια παρουσιάζονται τα συμπεράσματα που εξήχθησαν με τη χρήση του παραπάνω μέτρου
όσον αφορά τους αλγορίθμους και τις τεχνικές που προτείνονται. Στο παράρτημα παρουσιάζονται
οι  κώδικες  που  υλοποιήθηκαν  στην  συγκεκριμένη  πτυχιακή  σε  προγραμματιστικό  περιβάλλον
NetBeans έκδοση 8.2 με χρήση της java αλλά και χρήση της MATLAB 2018.

Ο αναγνώστης στη μελέτη του να λάβει υπόψη ότι κάθε κεφάλαιο αυτής της πτυχιακής εργασίας
αριθμείται  και  υποδιαιρείται  σε ενότητες,  οι  οποίες αριθμούνται  με δυο αριθμούς,  ενώ μερικές
αριθμούνται με τρεις. Ο πρώτος αριθμός αναφέρεται στο κεφάλαιο, ο δεύτερος στην ενότητα και ο
τρίτος, όπου υπάρχει, στην υποδιαίρεσή της. Επίσης, οι ορισμοί, τα θεωρήματα, οι προτάσεις, τα
παραδείγματα, τα σχήματα και οι εικόνες αριθμούνται με δύο αριθμούς, από τους οποίους ο πρώτος
αντιστοιχεί στο κεφάλαιο και ο δεύτερος στη σειρά εμφάνισής τους στο κεφάλαιο.
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Κεφάλαιο 1

Βασικές Έννοιες

1.1Ακολουθία Fibonacci

Η έννοια της ακολουθίας είναι τόσο φυσιολογική στη σύλληψη της που θα έμπαινε κανείς στο
πειρασμό να μην την ορίσει. Συχνά γράφουμε απλώς <<μια ακολουθία α1,α2,α3,...>> όπου οι τελείες
υποδηλώνουν ότι οι αριθμοί αi συνεχίζουν προς τα δεξιά επ’ άπειρον. Δεν είναι δύσκολο να δοθεί
ένας αυστηρός ορισμός της ακολουθίας : το σημαντικό σημείο όσο αφορά μια ακολουθία είναι ότι,
χρειάζεται  να  γίνει  αντιληπτό  ότι  για  κάθε  φυσικό  αριθμό  n,  υπάρχει  ένας  και  μόνος  ένας
πραγματικός αριθμός αn [22].

Ορισμός 1.1
Ακολουθία  πραγματικών  αριθμών είναι  μια  συνάρτηση  με  πεδίου  ορισμού  Ν,  την  οποια  στην
συνέχεια τη συμβολίζουμε με {aan}.

Μία  από  τις  σπουδαιότερες  ακολουθίες  στα  Μαθηματικά  είναι  η  ακολουθία  Fibonacci.  Έχει
αρκετές εφαρμογές σε πολλούς επιστημονικούς τομείς, όπως είναι η Φυσική, η Πληροφορική και η
Βιολογία. 

Ορισμός 1.2         
Για k∈ℕ τυχαίους μη αρνητικούς ακέραιους αριθμούς c 1 > 0,c 2,c 3,...,c k ≥ 0 ορίζεται 
η k γενικευμένη ακολουθία Fibonacci της οποίας ο n-ορος δίνεται από τον ακόλουθο αναδρομικό
τυπο με n=1,2,3,....:

                                      f n=c1 f n−1+c2 f n−2+…+ck f n−k=∑
j=1

k

c j f n− j , για κάθε n≥k+1            (1)

με                                       f 1=f 2= ...=f k=1                                                                                    (2)

 Αν c1>0,c2,c3,...,c k ≥ 0 είναι προφανές από (1) - (2) ότι όλοι οι όροι f n της γενικευμένης ακολουθίας
Fibonacci  είναι  θετικοί  πραγματικοί  αριθμοί,  που  στη  συνέχεια  η  συγκεκριμένη  ακολουθία
σημειώνεται {afn( c 1,c 2,...,c k )} n = 1,2,... .

Παρατήρηση 1.1
i. Από (1)–(2) διαπιστώνουμε ότι για k=1, ο n-οστός όρος f n της συγκεκριμένης

γενικευμένης ακολουθίας Fibonacci είναι ίσος με 
fn=c1

n-1,c1>0.Θεωρήστε k ≥ 2, διότι το k = 1 είναι μια σπάνια περίπτωση.

ii. Έπειτα  να  σημειώσουμε  ότι  για  k  ≥  2  και  c1>0,c2=c3=...=ck=0,  ο  n-οστός  όρος  f  n της

γενικευμένης ακολουθίας Fibonacci (f n(c1 ,0 , ... ,0))n=1,2,. ..  είναι ίσος με f n=c1
n−k , c1>0
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. Για αυτό στη συνέχεια, θεωρούμε ότι υπάρχουν δύο μη μηδενικοί συντελεστές c  i, i = 1,
2,...,k στην (1), διότι διαφορετικά είναι μία τετριμένη περίπτωση.

iii. Για c1= c2= ... = ck= 1 η γενικευμένη ακολουθία Fibonacci (f n(1,1,... ,1))n=1,2,. ..

για διάφορες τιμές της μεταβλητής k μας δίνει γνωστές ακολουθίες που αναφέρονται στη
βιβλιογραφία ως Fibonacci (βλέπε Ορισμό 1.2),[1,2,3,10,19].
Συγκεκριμένα,
Για k = 2, οι σχέσεις (1) – (2) παράγουν τη γνωστή ακολουθία Fibonacci 1,1,2,3,5,8,13.... .
Για k = 3, οι (1) – (2) μας δίνουν την ακολουθία tribonacci 1,1,1,3,5,9,17,...
Για k = 4, οι (1) – (2) μας δίνουν την ακολουθία tetranacci 1,1,1,1,4,7,13,...

Ορισμός 1.3 
Όπως  είδαμε  στην  Παρατήρηση  1  iii.  και  για  k=2,  η  γνωστή  ακολουθία  Fibonacci
1,1,2,3,5,8,13,21...  είναι  μια  πολύ  συγκεκριμένη  και  ειδική  υποπερίπτωση  της  γενικευμένης
ακολουθίας Fibonacci, που ορίστηκε στην (1) – (2), αρκεί να χρησιμοποιήσουμε c1= c2 =1. Οπότε η
(1) και η (2) γράφονται ως εξής:
f n= f n −οστές δυνάμεις των 1 + f n −οστές δυνάμεις των 2, για κάθε n ≥ 3 και αρχικές συνθήκες f1=1,f2=1
δηλαδή, για διάφορες τίμες του n με n ≥ 3 μπορούμε να βρούμε τον επόμενο όρο της ακολουθίας
από τους δύο προηγούμενους του, αρκεί να χρησιμοποιήσουμε τον παραπάνω αναδρομικό τύπο.

Ορισμός 1.4
Στη γενικευμένη ακολουθία Fibonacci {afn(c1,c2,...,ck)} αντιστοιχεί ένας k×k πίνακας με μη αρνητικά
στοιχεία ως εξής:

Qk (c1 , c2,. ... , ck)=[ Q1ck

I k−1Q 2]=[
c1 c2 c3 … ck

1 0 0 … 0
0 1 0 … 0
⋮ ⋱ ⋱ ⋱ ⋮
0 … 0 1 0

]
ο οποίος ονομάζεται γενικευμένος k-Fibonacci πίνακας.
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1.2 Ορισμοί, θεωρήματα και προτάσεις από τη Γραμμική 
Άλγεβρα

Ορισμός 1.5
Έστω ένας m×n πίνακας Α.  Προσαρτημένος πίνακας του A ονομάζεται ο n×n πίνακας, που στη
θέση (i,j), έχει το αλγεβρικό συμπλήρωμα cji=cji=(-1)i+jdet(Aji )  του A και συμβολίζεται με adjA,
δηλαδή είναι ο πίνακας 

adjA=[
c11 c21 ⋯ cn1

c12 c22 ⋯ cn2

⋮ ⋱ ⋱ ⋮
c1 n c2 n ⋯ cnn

]
Πρόταση 1.1
Έστω ένας n×n πίνακας Α. Τότε ισχύουν τα ακόλουθα:

i. ∑
k=1

n

(−1)p+k aqk det(A pk) , για κάθε q≠p .

ii. A·adjA=adjA·A=(detA)·In, όπου In συμβολίζει το μοναδιαίο n×n πίνακα.

Πρόταση 1.2
Ένας  n×n  πίνακας  Α είναι  αντιστρέψιμος  αν  και  μόνο  αν  ισχύει  detA≠0 .  Αν  υπάρχει  ο
αντίστροφος πίνακας του A, τότε ισχύει

A−1
=

1
detA

adjA .

 
Θεώρημα 1.1

Έστω ένας n×n πίνακας Α και χ A( λ)=λn
+an−1 λn−1

+...+α 1 λ+α0 το χαρακτηριστικό πολυώνυμο

του Α.

Από το Θεώρημα 1.1 μπορεί να υπολογιστεί ο αντίστροφος πίνακας του Α, εφόσον αυτός υπάρχει.
Η ύπαρξη του εξαρτάται από την ορίζουσα του πίνακα Α (βλέπε, Πρόταση 1.2) και ο αντίστροφος
πίνακας υπολογίζεται όπως περιγράφεται στην ακόλουθη εφαρμογή.

Εφαρμογή 1.1
Για κάθε  n×n πίνακα Α ισχύει

Α−1
=

1
b0

( A(n−1)
+b(n−1) A(n−2)

+b(n−1) A(n−3)
+...+b1 I n) a0≠0

Ο γενικευμένος πίνακας k -Fibonnacci που ορίστηκε στον Ορισμό1.4 αποδεικνύεται [1,3] ότι έχει
χαρακτηριστικό πολυώνυμο, που δίνεται ως ακολούθως 
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                               χQk (λ)= λk
−∑

i=1

k

c i λ
k−i

=λk
−c1 λk−1

−c2 λk−2
−…−ck−1 λ−ck                         (3)

Από το χαρακτηριστικό πολυώνυμο στην (3) είναι φανερό ότι 

                                                             detQk (c1 ,c2,. .. , ck )=(−1)k +1ck                                          (4)

Συνδυάζοντας (4) και Πρόταση 1.2 συμπεραίνουμε ότι ο πίνακας Qk(c1,c2,...,ck) είναι αντιστρέψιμος
αν και μόνο αν ck≠0 .

Ορισμός 1.6
Έστω ένας   m×m πίνακας  Α και  ένας  n×n πίνακας  Β.  Το γινόμενο Kronecker των  Α και  Β
σημειώνεται Α⊗Β και είναι ο (mn)×(mn) που ορίζεται

Α⊗Β=[
α 11 Β ⋯ α 1n B
⋮ ⋱ ⋮

αm1 Β ⋯ α mn Β]
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1.3 Ορισμοί, θεωρήματα και προτάσεις από τη Θεωρία 
Αριθμών

Ορισμός 1.7

Έστω α,β  τέτοιοι  ώστε  α 2
+β2

≠0 .  Ο  μέγιστος  κοινός  διαιρέτης  (μ.κ.δ.)  των  α  και  β,  που
συμβολίζεται gcd(α,β) ή απλά (α,β), είναι ο θετικός ακέραιος δ που ικανοποιεί τις εξής ιδιότητες:

i. δ|α και δ|β
ii. αν γ|α και γ|β, τότε γ≤δ

Ορισμός 1.8
Έστω α , β∈ℕ το ελάχιστο κοινό πολλαπλάσιο (ε.κ.π) των α και β,  με  α≠0, β≠0 , είναι ο
θετικός ακέραιος ε που συμβολίζεται [α , β] και ικανοποιεί τις εξής ιδιότητες:

i. α|ε και β|ε
ii. αν α| m και β | m τότε ε≤m .

Πόρισμα 1

Αν α , β με α 2
+β2

≠0 , τότε [α , β] =
|α||β|
(α ,β )

.

Στο  επόμενο  θεώρημα  διατυπώνεται  η  γραμμική  μορφή  του  μέγιστου  κοινού  διαιρέτης  δύο
αριθμών.

Ορισμός 1.9

Έστω α,β μη αρνητικοί ακέραιοι τέτοιοι ώστε α 2
+β2

≠0 . Τότε λέμε ότι οι α και β είναι σχετικά
πρώτοι μεταξύ τους ή ότι ο α είναι σχετικά πρώτος προς τον β, αν (α,β)=1, δηλαδή αν οι μόνοι
κοινοί διαιρέτες τους είναι οι αριθμόι 1 και -1.

Οι  σημαντικότερες  ιδιότητες  που  ισχύουν  για  το  μ.κ.δ  και  το  ε.κ.π.  αναφέρεται  στην επόμενη
πρόταση  την  απόδειξη  των  οποίων  μπορεί  ο  αναγνώστης  να  την  βρει  σε  οποιοδήποτε  βιβλίο
θεωρίας αριθμών ή [7].

Πρόταση 1.3

Έστω α,β,γ μη αρνητικοί ακέραιοι με α 2
+β2

≠0 . Τότε ισχύουν τα εξής :
i. (α,β)=(|α|,|β|) και [α , β] = [|α|,|β|] .
ii. α|β αν και μόνο αν (α,β)=|α| αν και μόνο αν [α , β] =|β|. 
iii. [α , β] =(α,β) αν και μόνο αν |α|=|β|.
iv. Αν γ≠0 , τότε (γα,γβ)=|γ|(α,β). 
v. Αν γ≠0 , τότε [γα , γβ ]=|γ|[α , β ]  

vi. Αν γ|(α,β), τότε ( α
γ

,
β
γ ) =

(α ,β )

|γ|

vii.  (α,β)=(α+kβ,β) για κάθε kβ,β) για κάθε k∈ℤ .

viii. Αν γ|αβ, τότε γ|(α,γ)(β,γ).
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ix. Αν γ|αβ, τότε γ|(α,β)
x. Αν γ|αβ και (α,γ)=1, τότε γ|(α,β)

xi.γ|αβ αν και μόνο αν 
γ

(α , γ )
| β.

xii.  (α,βγ)=(α,(α,β)γ).
xiii. Αν (α,β)=1, τότε (α,βγ)=(α,γ). 
xiv.(α,β)=(α,γ)=1 αν και μόνον αν(α,βγ)=1.

xv. Αν (α,β)=1 και γ|α, τότε (β,γ)=1.
xvi. Αν (α,β)=1 και α|γ,β|γ, τότε αβ|γ.

xvii. Αν (α,β)=1, τότε (αβ,γ)=(α,γ(β,γ)) και [αβ , γ ]=[α , γ ] [β , γ ] .
xviii. Αν (α,β)=1 και γ|αβ με γ>0, τότε υπάρχουν μοναδικοί ακέραιοι αριθμοί y1,y2, τέτοιοι ώστε
γ=y1y2 και y1|α, y2 |β. Ιδιαίτερα y1=(α,γ) και y2=(β,γ).

Ο  Ευκλείδειος  Αλγόριθμος  στηρίζεται  στις  ιδιότητες  της  Πρότασης  1.3  προκειμένου  να
υπολογιστεί  το  (α,β)  δύο  αριθμών.  Χωρίς  βλάβη  της  γενικότητας  θεωρούμε  δύο  θετικούς
ακέραιους α,β τέτοιους ώστε α>β>0, από την Ευκλείδεια διαίρεση αυτών προκύπτει ότι υπάρχουν
μοναδικοί π,υ μη αρνητικοί ακέραιοι τέτοιοι ώστε 
α=βπ+υ

1ο βήμα:Αν υ=0, τότε β|α, συνεπώς από την ιδιότητα ii προκύπτει (α,β)=β.
2ο βήμα:Αν υ≠0 ,τότε (α,β)=(β,υ)(ιδιότητα vii).

Στην  περίπτωση  που υ≠0 επαναλαμβάνουμε  την  ίδια  διαδικασία  όπως  προηγουμένως  για  το
(β,υ) θεωρούμε ότι υπάρχουν θετικοί αριθμοί π1,υ1 με 0≤υ1<υ τέτοιοι ώστε β=υπ1. Αν υ1=0, τότε

(α,β)=(β,υ)=υ διαφορετικά (α,β)=(β,υ)=(υ,υ1).
Συνεχίζοντας αυτήν την διαδικασία διαδοχικών Ευκλείδειων διαιρέσεων έχουμε
α=βπ+υ
β=υπ1+υ1

υ=υ1π2+υ2

υ1=υ2π3+υ3

   .
   .
   .
υi-1=υiπi+1+υi+1

όπου α>β>υ>υ1>...>υi+1>0 και (α,β)=(β,υ)=(υ,υ1)=...=(υi,υi+1).

Για να υπολογίσουμε το (356,156) ακολουθούμε τον Ευκλείδιο Αλγόριθμο και εφαρμόζουμε τις
ακόλουθες διαδοχικές διαιρέσεις.

356=152·2+44
156=44·3+24
44=24·1+20
24=20·1+4
20=4·5+0
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Οπότε (356,156)=(156,44)=(44,24)=(24,20),(20,4)=4.

Θεώρημα 1.2 

Έστω α,β μη αρνητικοί ακέραιοι με α 2
+β2

≠0 . Ο θετικός ακέραιος αριθμός δ είναι ο (α,β) αν και
μόνο αν ο δ είναι ο μικρότερος θετικός ακέραιος, μεταξύ όλων των θετικών αριθμών, που μπορεί
να εκφραστεί στη γραμμική μορφή 

δ=αx+ βy

Για την εύρεση ενός x και y που να ικανοποιούν αx+βy=(α,β) μπορούμε πάλι να χρησιμοποιήσουμε
τον Ευκλείδειο Αλγόριθμο ως εξής :
Από τις διαδοχικές διαιρέσεις γράφουμε τα υπόλοιπα ως

υ=α-βπ
υ1=β-π1

υ2=υ-υ1π2

   .
   .
   .
υn-2=υn-4 -υn-3πn-2

υn-1=υn-2 -υn-2 πn-1

 υn=υn-2-υn-1π n 

Οπότε έχουμε υn=υn-2-(υn-3-υn-2ππn-1)πn=υn-2(1+πn-1πn)+υn-3(-πn).
Στη συνέχεια αντικαθιστούμε το υn-2 από την προηγούμενη έκφραση του και παίρνουμε 
υ=(υn-4-υn-3πn-2)(1+πn-1πn)+υn-3(-πn)=υn-3(-πn-2(1+πn-1πn)-πn)+υn-4(1+πn-1πn).

Συνεχίζοντας  με  τον  ίδιο  τρόπο  φθάνουμε  τελικά  σε  μια  αναπαράσταση  της  μορφής
(α,β)=υn=αx+βy.

Για παράδειγμα, για α=356 κι β=156, από τα αποτελέσματα που προαναφέρθηκαν και είναι : 
356=156·2+44
156=44·3=24
44=24·1+20
24=20·1=4
20=4·5

Μπορούμε να γράψουμε:
4=24-20=24-(44-24)=24·2-44=(156-44·3)·2-44=
=156·2+44·(-7)=156·2+(356-156·2)·(-7)=356·(-7)+156·16

Άρα οι ακέραιοι x=-7 και y=16 δίνουν τη γραμμική μορφή του (356,156) όπως διατηπώνεται στο
Θεώρημα 1.2 .
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Ένα σημαντικό θεώρημα το οποίο υπήρξε για χρόνια άλυτο είναι το θεώρημα των δυο τετραγώνων
που αναπτύχθηκε από τον Fermat και διατυπώνεται στη συνέχεια.

Θεώρημα 1.3
Για ένα φυσικό αριθμό c υπάρχουν α0, α1 θετικοί τέτοιοι ώστε c=α0

2+ α1
2 αν και μόνο αν c=1mod4

[30].

Έτσι το θεώρημα του Fermat αποτελεί γενίκευση του θεωρήματος του Lagrange, στο οποίο δίνεται
έκφραση ενός φυσικού αριθμού ως άθροισμα τετραγώνων.

Θεώρημα 1.4
Για  ένα  φυσικό  αριθμό  p  υπάρχουν  τέσσερις  φυσικοί  αριθμοί  a0,α1,α2,α3 τέτοιοι  ώστε

p=a0
2
+a1

2
+a2

2
+a3

2 [29].
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1.4 Κρυπτογράφηση-Αποκρυπτογράφηση-Αλγόριθμος Hill
Στις μέρες μας η τεχνολογία αναπτύσσεται με ταχύτατους ρυθμούς, συνεχώς παρουσιάζονται νέες
τεχνολογίες που αναζητούν τα προσωπικά μας δεδομένα. Αυτό έχει ως αποτέλεσμα τα προσωπικά
μας δεδομένα και οι δραστηριότητες της προσωπικής μας ζωή, με την πάροδο του χρόνου,  να
εξαλείφονται  και  να  χάνονται.  Για  το  λόγο  αυτό  αναπτύχθηκε  ο  κλάδος  της  Κρυπτογραφίας,
βασιζόμενος  στην  Ασφάλεια  Συστημάτων,  ώστε  να  δημιουργηθούν  τρόποι  αντιμετώπισης  του
συγκεκριμένου  προβλήματος,  το  οποίο  με  το  πέρασμα  του  χρόνου  παίρνει  πολύ  μεγάλες
διαστάσεις. 

1.4.1 Βασικοί Ορισμοί

Ένας αρχικός ορισμός που μπορούμε να δώσουμε είναι ότι η Κρυπτογραφία μελετά τρόπους με
τους οποίους μπορούμε να μετασχηματίσουμε ένα μήνυμα σε φαινομενικά ακατάληπτη μορφή.
Ένας πιο ακριβής και πλήρης ορισμός που δόθηκε από τον Rivest (1990) εισάγει και την έννοια του
αντιπάλου . Έτσι μπορούμε να πούμε ότι η Κρυπτογραφία ασχολείται με την επικοινωνία παρουσία
αντιπάλων. 
 Όντως, η ύπαρξη αντιπάλου σε κάποια επικοινωνία είναι η βασική αιτία ύπαρξης και εφαρμογής
της  Κρυπτογραφίας.  Εκτός  από την επιθυμία μας  να κρύψουμε ένα μήνυμα από τα μάτια των
αντιπάλων, θα πρέπει με κάποιον τρόπο να μην αλλοιωθεί το μήνυμά μας, ή αν αλλοιωθεί να γίνει
αντιληπτό από τον παραλήπτη. Επίσης θα πρέπει να εξασφαλίσει ότι το μήνυμα θα φτάσει στον
πραγματικό του παραλήπτη και όχι σε κάποιον που τον υποδύεται. [11]

Σε ένα σύστημα Κρυπτογράφησης εμπεριέχονται οι ακόλουθες έννοιες:

• Αρχικό μήνυμα :  Είναι  το προς  κρυπτογράφηση μήνυμα, το οποίο αποτελεί  είσοδο του
αλγορίθμου.

• Κρυπτοκείμενο: Είναι το ακατάληπτο μήνυμα που προκύπτει στην έξοδο. Εξαρτάται από το
αρχικό  μήνυμα  και  το  κλειδί.  Για  δοθέν  μήνυμα,  δυο  διαφορετικά  κλειδιά  παράγουν
διαφορετικά κρυπτοκείμενα. Το κρυπτοκείμενο φαινομενικά δείχνει ότι είναι μια τυχαία ροή
συμβόλων και, ως εκ τούτου, είναι μη κατανοητό.
 

• Κλειδί: Είναι μία συμβολοακολουθία η οποία χρησιμοποιείται είτε για κρυπτογράφηση είτε
για αποκρυπτογράφηση. Τα κλειδιά χωρίζονται σε δημόσια και ιδιωτικά.

• Αλγόριθμος  Κρυπτογράφησης:  Ο  αλγόριθμος  Κρυπτογράφησης  πραγματοποιεί
αντικαταστάσεις και αντιμεταθέσεις στο αρχικό μήνυμα.

• Αλγόριθμος  Αποκρυπτογράφησης:  Είναι  στην  ουσία  η  αντίστροφη  διαδικασία  της
Κρυπτογράφησης. Λαμβάνει ως είσοδο το κρυπτοκείμενο και το κλειδί, παράγοντας στην
έξοδο το αρχικό μήνυμα. 
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1.4.2 Είδη Κρυπτογράφησης

Η Κρυπτογράφηση χωρίζεται σε δύο μεγάλες κατηγορίες, στη συμμετρική και στη μη συμμετρική.

Ως συμμετρική Κρυπτογράφηση ορίζεται εκείνη η κατηγορία αλγορίθμων στους οποίους τόσο η
Κρυπτογράφηση όσο και η Αποκρυπτογράφηση πραγματοποιούνται με χρήση του ίδιου κλειδιού.

Σχήμα 1.1

Στο Σχήμα 1.1 παρουσιάζεται η λειτουργία της συμμετρικής Κρυπτογράφησης. Παρατηρούμε ότι
χρησιμοποιείται  ένα  μοναδικό  κλειδί  για  τη  διαδικασία  της  Κρυπτογράφησης  και  της
Αποκρυπτογράφησης,  το  οποίο  είναι  ιδιωτικό.  Το  συγκεκριμένο  κλειδί  το  γνωρίζουν  μόνο  ο
αποστολέας και ο παραλήπτης για αυτό ονομάζεται ιδιωτικό. Όταν διαρρεύσει το κλειδί, τότε η
διαδικασία της Κρυπτογράφησης είναι αποτυχημένη. Το συγκεκριμένο είδος Κρυπτογράφησης για
να λειτουργήσει σωστά, πρέπει να υπάρχει ένα ασφαλές κανάλι, ώστε να μπορέσει ο
αποστολέας και ο παραλήπτης να ανταλλάξουν το ιδιωτικό τους κλειδί. Γνωστοί
συμμετρικοί αλγόριθμοι είναι AES, DES, TripleDES, IDEA, Blowfish, RC5 [11].
Η συμμετρική κρυπτογράφηση είναι  αρκετά γρήγορη και  ιδιαίτερα αποτελεσματική ωστόσο τα
μειονεκτήματα  που  έχει  είναι  ότι  όσο  μεγαλώνει  ο  αριθμός  των  οντοτήτων,  η  διαχείριση  των
κοινών κλειδιών γίνεται όλο και πιο δύσκολη. Ακόμα εφόσον οι οντότητες χρησιμοποιούν το ίδιο
κλειδί δεν μπορεί κάποιος να αποδείξει από που ξεκίνησε το κρυπτογραφημένο μήνυμα παράλληλα
χρειάζεται ασφαλές κανάλι επικοινωνίας για την ανταλλαγή των κλειδιών.
Στη μη συμμετρική η κύρια διαφορά με την συμμετρική κρυπτογράφηση είναι ότι εδώ έχουμε δύο
κλειδιά, όπου τα δύο διαφορετικά κλειδιά που κατέχουν οι χρήστες έχουν διαφορετικές χρήσεις, το
ένα χρησιμοποιείται για την κρυπτογράφηση και το άλλο για την αποκρυπτογράφηση. 
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Σχήμα 1.2

Στο Σχήμα 1.2 βλέπουμε πως λειτουργούν οι  μη συμμετρικοί αλγόριθμοι  Κρυπτογράφησης.  Σε
αντίθεση με την προηγούμενη κατηγορία, εδώ, χρειάζονται δύο κλειδιά, ένα δημόσιο, το οποίο το
χρησιμοποιεί ο αποστολέας για να πραγματοποιήσει τη διαδικασία της Κρυπτογράφησης και είναι
γνωστό σε όλους και ένα ιδιωτικό, το οποίο γνωρίζει μόνο ο παραλήπτης και το χρησιμοποιεί για
να αποκρυπτογραφήσει το κρυπτογραφημένο κείμενο. Στο συγκεκριμένο είδος Κρυπτογράφησης
δεν χρειάζεται να υπάρχει  ένα ασφαλές κανάλι ανάμεσα στον αποστολέα και  στον παραλήπτη,
όπως στη συμμετρική κρυπτογράφηση. Κάποιοι ασσύμετροι αλγόριθμοι είναι οι RSA, DSA.[11]

Τα θετικά στη μη συμμετρική κρυπτογράφηση είναι ότι αποδεικνύεται εύκολα από που ξεκίνησε το
κάθε  κρυπτογραφημένο  μήνυμα  και  δεν  χρειάζεται  ασφαλές  κανάλι  επικοινωνίας  για  την
ανταλλαγή των δημοσίων κλειδιών. Όμως έχει αυξημένο υπολογιστικό κόστος και είναι πολύ πιο
αργή  από  τη  συμμετρική.  Παράλληλα  περιορίζει  το  μέγεθος  της  πληροφορίας,  η  οποία
κρυπτογραφείτε. Τέλος υπάρχει ανάγκη για ισχυρή προστασία του ιδιωτικού κλειδιού.
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1.4.3 Aλγόριθμος του Hillλγόριθμος του Hill

Στην  παρούσα  πτυχιακή  εργασία  χρησιμοποιείται  ο  συμμετρικός  αλγόριθμος  του  Hill,  που
αναπτύχθηκε από το μαθηματικό Lester Hill το 1929. Γενικά, ο αλγόριθμος της Κρυπτογράφησης
του Hill μπορεί να περιγραφεί ως εξής:

C = ( KP) mod n        (1)

όπου C είναι ο κρυπτογραφημένος πίνακας, K είναι το κρυφό κλειδί,  το P είναι ο πίνακας που
θέλουμε να κρυπτογραφήσουμε και το n είναι ένας ακέραιος αριθμός, ο οποίος είναι η μέγιστη
πιθανή τιμή μέσα από το σύνολο τιμών που περιέχει το P.
Ο τύπος της Αποκρυπτογράφησης είναι ο εξής:

P = (K−οστές δυνάμεις των1 C) mod n       (2)

όπου K −οστές δυνάμεις των 1 συμβολίζει τον αντίστροφο πίνακα του K με K, C, n που δίνονται όπως παραπάνω.
Απαραίτητες προϋποθέσεις για να λειτουργήσει ο αλγόριθμος του Hill είναι :
i det K ≠ 0, για να αντιστρέφεται ο πίνακας K (βλέπε, Πρόταση 1.2),
ii gcd(det K, n) = 1, όπου gcd(det K, n) σημειώνει το μέγιστος κοινός διαιρέτης της ορίζουσας του
K και του n.

Σύμφωνα με την Πρόταση 1.2, όταν det K≠0 τότε ο πίνακας Κ αντισστρέφεται, οπότε έχει νόημα
να γίνει η Αποκρυπτογράφηση που απαιτείται στη (2). Η δεύτερη προϋπόθεση της υλοποίησης του
αλγορίθμου δηλαδή η ορίζουσα του Κ και ο αριθμός n να είναι σχετικά πρώτοι αριθμοί μεταξύ τους
απαιτείται για να έχει νόημα η Κρυπτογράφηση στην (1) και να αραχθεί ένας κρυπτογραφημένος
πίνακας C που να μην είναι πολλαπλάσιος του αρχικού P.

Επιπλέον, ο αντίστροφος πίνακας δίνεται από
 K−οστές δυνάμεις των1= ((det K)−οστές δυνάμεις των1 adjK) mod n (3)

όπου adjK συμβολίζει τον προσαρτημένο πίνακα του K.

Παράδειγμα 1.1

Έστω ότι το κλειδί είναι ο πίνακας Κ=[3 2
8 9]

Ο αποστολέας κρυπτογραφεί το μήνυμα « ΓΕΙΑ » με τον αλγόριθμο του Hill. Το n στην περίπτωση
αυτή είναι 24, διότι χρησιμοποιείται το ελληνικό αλφάβητο που αποτελείται από 24 γράμματα, άρα
το P λαμβάνει τις τιμές στο διάστημα 0 εώς 23.
Επειδή det K = 11, K είναι αντιστρέψιμος και (11, 24) = 1, άρα σύμφωνα με τα παραπάνω σχόλια
μπορεί ο K να είναι κλειδί.
Στη συνέχεια χωρίζεται το μήνυμα σε πίνακες, που οι γραμμές του είναι ίσες με τις στήλες του
πίνακα K για να μπορέσει να υλοποιηθεί η πράξη του πολλαπλασιασμού των πινάκων και να γίνει η
κρυπτογράφηση.
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Το κάθε γράμμα του ελληνικού αλφαβήτου αντιστοιχεί σε έναν αριθμό.
Α=0, Β=1, Γ=2, Δ=3, Ε=4, Ζ=5, Η=6, Θ=7, Ι=8, ... Ω = 23

Άρα το μήνυμα χωρίζεται σε 2 πίνακες γραμμή:

ΓΕ= [2 4 ] ΙΑ=[8 0 ]

Χρησιμοποιώντας τον τύπο της Κρυπτογράφησης έχουμε:

C1=([3 2
8 9 ]⋅[−2

4 ])mod 24=[14
4 ]

Άρα το ΓΕ μετά την κρυπτογράφηση γίνεται ΟΕ

Αντίστοιχα

C2=([3 2
8 9 ]⋅[80 ])mod 24=[ 0

16]  

Άρα το IA μετά την κρυπτογράφηση γίνεται ΑΡ.

Συνεπώς ο παραλήπτης παραλαμβάνει το κρυπτογραφημένο μήνυμα 
ΟΕΑΡ

χρησιμοποιώντας  το  κλειδί  Κ  κάνοντας  την  αντίστροφη  διαδικασία.  Αρχικά  υπολογίζεται  ο
αντίστροφος πίνακας του Κ, που είναι :

K−1
=(11−1

⋅[ 9 −2
−8 3 ])mod 24

Με τον αλγόριθμο του Ευκλείδη και το Θεώρημα 1.2 υπολογίζεται το 11-1 mod 24.
Επειδή:

24 = 2  11 + 2⋅ 11 + 2
11 = 5  2 + 1⋅ 11 + 2
2 = 2  1 + 0⋅ 11 + 2

Άρα από το Θεώρημα 1.2 και τον Ευκλείδειο Αλγόριθμο παράγουμε:
 1 = 11 −οστές δυνάμεις των 5 2 = 11 −οστές δυνάμεις των 5  (24 −οστές δυνάμεις των 2  11) = −οστές δυνάμεις των 5 24 + 11 11⋅ 11 + 2 ⋅ 11 + 2 ⋅ 11 + 2 ⋅ 11 + 2 ⋅ 11 + 2

Από την τελευταία ισότητα μπορούμε να πάρουμε:
1=24(-5)+11 11⋅ 11 + 2 ⇒

1 mod 24=(24(-5)+11 11) mod 24⋅ 11 + 2 ⇒

1=0+(11 11) mod 24⋅ 11 + 2 ⋅ 11 + 2 ⇒
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11-1 mod 24=11 mod 24

Οπότε ο αντίστροφος είναι

K−1
=(11⋅[ 9 −2

−8 3 ])mod 24=[ 99 −22
−88 33 ]mod 24=[3 2

8 9]

Τώρα θα αποκρυπτογραφήσουμε τους πίνακες C1 και C2

P1=([3 2
8 9][14

4 ])mod 24=[ 50
148 ]mod 24=[24 ]

Το οποίο αντιστοιχεί στο κείμενο:
ΓΕ

P2=([3 2
8 9][ 0

16])mod 24=[ 32
144 ]mod 24=[80]

Το οποίο αντιστοιχεί στο κείμενο:
ΙΑ

Που είναι το αρχικό κείμενο που έστειλε ο αποστολέας.
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Κεφάλαιο 2

Υλοποίηση αλγορίθμων τετραγωνικών πινάκων 

2.1 Αλγόριθμοι nxn πίνακα

2.1.1 Κρυπτογράφηση nxn πίνακα 

Έχοντας ένα πίνακα Α με διαστάσεις n×n κατασκευάζουμε ένα νέο τετραγωνικό πίνακα με μέγεθος
ίσο με έναν διαιρέτη (d) των διαστάσεων του Α. Αν οι διαστάσεις του Α έχουν διαιρέτες πάνω από
τρία τότε επιλέγουμε τον πρώτο από αυτούς σε κάθε άλλη περίπτωση ο διαιρέτης συμπίπτει με το
μέγεθος του πίνακα έτσι θα δημιουργήσουμε έναν πίνακα Qk ο οποίος είναι ο γενικευμένος πίνακας
k-Fibonacci  (βλέπε  Ορισμός  1.4,  Ενότητα  1.1),  με  διάσταση  (d×d).  Έπειτα  δημιουργούμε  ένα
πίνακα Q ο οποίος έχει διάσταση όσο και ο Α και αποτελείται από το γινόμενο Kronecker (βλέπε
Ορισμός 1.6,  Ενότητα 1.2) του Qk, μετά ο Q υψώνεται σε μια δύναμη t, όπου t είναι ο διαιρέτης
αυξημένος κατά ένα και δηλώνεται ως key, δηλαδή key= Qt. 

Βάση του αλγορίθμου Hill (βλέπε  Ενότητα  1.4.3) η πράξη της κρυπτογράφησης γίνεται με τον
πολλαπλασιασμό του αρχικού πίνακα Α με τον πίνακα key mod n. Έτσι έχοντας τον πίνακα key θα
γίνει η πράξη της κρυπτογράφησης ωστόσο επειδή η java όταν κάνει mod έναν αρνητικό αριθμό
μας επιστρέφει αρνητικό αποτέλεσμα κάθε φορά ελέγχουμε το αποτέλεσμα ώστε αν είναι αρνητικός
να μετατραπεί  σε  θετικό  αριθμό.  Τέλος  ο  πίνακας  με  το  αποτέλεσμα  της  κρυπτογράφησης  θα
σταλθεί στη συνάρτηση για τη δημιουργία εικόνας με ορίσματα το όνομα που θέλουμε να την
αποθηκεύσουμε και τις διαστάσεις του αρχικού πίνακα. Στο Παράρτημα Α, ο αναγνώστης μπορεί
να βρει  το σχετικό κώδικα για την υλοποίηση των παραπάνω με τα αρχικά  Αλγόριθμος ΚΤΠ
(Κρυπτογράφηση Τετραγωνικού Πίνακα).

Παράδειγμα 2.1
Έστω ο 8×8 πίνακας

 A=[
129 85 168 36 49 72 138 133
240 26 15 65 70 207 2 201
69 167 183 213 44 111 25 148
201 103 146 148 7 209 62 104
205 77 130 36 74 175 227 71
253 199 175 207 188 1 97 219
184 233 111 173 26 21 152 160
64 194 191 223 84 235 25 239

]
Βρίσκουμε τους διαιρέτες του 8 επιλέγουμε το 4 και φτιάχνουμε τον 4×4 Qk γενικευμένο πίνακα
k-Fibonacci.
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Qk=[
1 6 7 1
1 0 0 0
0 1 0 0
0 0 1 0

]
Μετά την εφαρμογή του Kronecker προκύπτει ο 8×8 πίνακας Q.

Q=[
1 6 7 1 0 0 0 0
1 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 0 1 6 7 1
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 0 0 1 0

]
Υψώνεται ο πίνακας Q στην t=5 και προκύπτει ο 8×8 πίνακας key=Q 5, ο οποίος είναι το κλειδί μας.

key=[
240 55 254 70 0 0 0 0
70 170 147 20 0 0 0 0
20 50 50 7 0 0 0 0
7 13 8 1 0 0 0 0
0 0 0 0 240 55 254 70
0 0 0 0 70 170 147 20
0 0 0 0 20 50 50 7
0 0 0 0 7 13 8 1

]
Πολλαπλασιάζεται το κλειδί (key) με τον αρχικό πίνακα (A) και το αποτέλεσμα το κάνουμε mod
256 και προκύπτει ο 8×8 κρυπτογραφημένος πίνακας s_encry.

sencry=[
74 205 189 166 11 12 18 81
15 15 4 82 225 25 253 39
121 72 193 192 154 144 231 247
14 157 183 148 102 175 81 88
98 101 33 196 231 13 119 100

239 50 241 82 23 31 229 254
157 185 113 58 94 88 139 136
17 53 44 192 127 31 163 242

]
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2.1.2 Αποκρυπτογράφηση nxn πίνακα 

Για  να  αποκρυπτογραφηθεί  ο  κρυπτογραφημένος  πίνακας  χρειάζεται  μόνο  ο  Qk γενικευμένος
πίνακας k-Fibonacci (βλέπε Ορισμός 1.4, Ενότητα 1.1) με βάση τον αλγόριθμο του Hill (βλέπε
Ενότητα  1.4.3).  Οπότε  η  συνάρτηση  αποκρυπτογράφησης  θα  πάρει  σαν  ορίσματα  τον
κρυπτογραφημένο πίνακα,το πίνακα Qk,  το διαιρέτη που έχουμε επιλέξει προηγουμένως, και τη
μεταβλητή n.  Αρχικά θέλουμε να υπολογίσουμε το προσαρτημένο πίνακα (βλέπε  Ορισμός 1.5,
Ενότητα  1.2)  του  κλειδιού  για  να  γίνει  αυτό  καλούμε  μέσω  της  Matlab  2018  τη  συνάρτηση
P=charpoly(Qk)  η  οποία  θα  μας  δώσει  το  χαρακτηριστικό  πολυώνυμο  (βλέπε  Θεώρημα  1.1,
Ενότητα 1.2) του Qk έπειτα υπολογίζουμε το προσαρτημένο του Qk, έτσι δημιουργούμε ένα πίνακα
ο οποίος έχει διάσταση όσο και ο κρυπτογραφημένος και αποτελείται από το γινόμενο Kronecker
(βλέπε Ορισμός 1.6, Ενότητα 1.2) του προσαρτημένου πίνακα του Qk, και μετά υψώνουμε αυτόν
τον  πίνακα  σε  μια  δύναμη  t,  όπου  t  είναι  ο  διαιρέτης  αυξημένος  κατά  ένα,  έτσι  έχουμε  τον
προσαρτημένο πίνακα του κλειδιού. Στη συνέχεια πρέπει να υπολογιστεί η τιμή της ορίζουσας του
πίνακα κλειδιού για να γίνει αυτό θα υψώσουμε το -1 στην t όπου t=kμ+μ όπου k είναι η διάσταση
του  Qk γενικευμένου  πίνακα  k-Fibonacci  και  όπου  μ  είναι  η  διαίρεση  της  διάστασης  του

κρυπτογραφημένου πίνακα με τη διάσταση του Qk . Έπειτα για να υπολογιστεί ο λόγο  
1

detkey

χρησιμοποιούμε τον αλγόριθμο του Ευκλείδη (βλέπε Θεώρημα 1.2, Ενότητα 1.3), της τιμής της
ορίζουσας με τη μεταβλητή n. Οπότε ο πίνακας της αποκρυπτογράφησης είναι αποτέλεσμα των

εξής πράξεων του πολλαπλασιασμού του
1

detkey

 με τον προσαρτημένο πίνακα του κλειδιού επί

τον κρυπτογραφημένο και έπειτα mod 256 που εδώ γίνεται ο έλεγχος για αρνητικό αριθμό όπως
αναφέρθηκε  στην  κρυπτογράφηση  (βλέπε  Ενότητα  2.1.1).  Τελευταία  δημιουργείται  η
αποκρυπτογραφημένη  εικόνα  μας  .  Στο  Παράρτημα  Α,  υπάρχει  ο  σχετικός  κώδικας  για  την
υλοποίηση των παραπάνω με  τα  αρχικά  Αλγόριθμος  ΑΤΠ (Αποκρυπτογράφηση Τετραγωνικού
Πίνακα) .

Παράδειγμα 2.2
Θεωρούμε τον πίνακα Qk και τον αριθμητικό κρυπτογραφημένο πίνακα s_encry του Παραδείγματος
2.1. Η αποκρυπτογράφηση του πίνακα γίνεται ως εξής:

Το det key =-1, οπότε κάνοντας εκτεταμένο αλγόριθμο Ευκλείδη του -1 με n=256, ο λόγος
1

detkey

θα ισούται με 1.

Αρχικά θα υπολογίσουμε το προσαρτημένο πίνακα του Qk γενικευμένου πίνακα k-Fibonacci.

adjQk=[
0 1 0 0
0 0 1 0
0 0 0 1
1 −1 −6 −7

]
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Μετά την εφαρμογή του Kronecker προκύπτει ο 8×8 πίνακας.

adjQ=[
0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0
1 −1 −6 −7 0 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 1
0 0 0 0 1 −1 −6 −7

]
Υψώνεται ο πίνακας adj_Q στην t = 5 και προκύπτει ο 8×8 προσαρτημένος πίνακας του κλειδιού.

adjkey=[
249 8 41 43 0 0 0 0
43 206 6 252 0 0 0 0
252 47 230 34 0 0 0 0
34 218 99 248 0 0 0 0
0 0 0 0 249 8 41 43
0 0 0 0 43 206 6 252
0 0 0 0 252 47 230 34
0 0 0 0 34 218 99 248

]
Τέλος πολλαπλασιάζεται ο προσαρτημένος πίνακας του κλειδιού(adjkey) με τον κρυπτογραφημένο
(s_encry), το αποτέλεσμα το κάνουμε mod 256 και προκύπτει ο 8×8 πίνακας s_decry
που είναι ίδιος με τον αρχικό.

sdecry=A=[
129 85 168 36 49 72 138 133
240 26 15 65 70 207 2 201
69 167 183 213 44 111 25 148
201 103 146 148 7 209 62 104
205 77 130 36 74 175 227 71
253 199 175 207 188 1 97 219
184 233 111 173 26 21 152 160
64 194 191 223 84 235 25 239

]
Παράδειγμα 2.3
Θεωρούμε δυο εικόνες Εικόνα 2.1 και Εικόνα 2.2 που εμφανίζονται στο Σχήμα 2.1 και Σχήμα 2.2
αντίστοιχα. Επειδή οι εικόνες είναι τετραγωνικές χρησιμοποιώντας τον αλγόριθμο ΚΤΠ, (βλέπε
Ενότητα 2.1.1) και τον αλγόριθμο ΑΤΠ (βλέπε Ενότητα 2.1.2) στα ακόλουθα σχήματα φαίνεται η
κρυπτογράφηση (κέντρο) και η αποκρυπτογράφηση(δεξιά) της Εικόνας 2.1 και της Εικόνας 2.2.
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Εικόνα 2.1
Σχήμα  2.1:  Αρχική  εικόνα  2.1(αριστερά),  κρυπτογράφηση  αντίστοιχης  εικόνας  (κέντρο),
αποκρυπτογράφηση αντίστοιχης εικόνας (δεξιά).

Εικόνα 2.2
Σχήμα  2.2:  Αρχική  εικόνα  2.2(αριστερά),  κρυπτογράφηση  αντίστοιχης  εικόνας  (κέντρο),
αποκρυπτογράφηση αντίστοιχης εικόνας (δεξιά).
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Κεφάλαιο 3

Υλοποίηση Αλγορίθμων μη τετραγωνικών πινάκων 

Στο  συγκεκριμένο  κεφάλαιο  έχουν  υλοποιηθεί  αλγόριθμοι  κρυπτογράφησης  και
αποκρυπτογράφησης μη τετραγωνικών πινάκων βάση του μέγιστου κοινού διαιρέτη τους (βλέπε
Ορισμός 1.8,  Ενότητα 1.3). Έτσι έχουμε δύο περιπτώσεις μέγιστος κοινός διαιρέτης μεγαλύτερος
από ένα και ίσο με ένα. Επίσης προσπαθούμε να κάνουμε τους αλγορίθμους πιο ισχυρούς κάνοντας
αναδιάταξη των στοιχείων στους πίνακες που θέλουμε να επεξεργαστούμε. Παρόλα αυτά σε όλους
τους  αλγορίθμους  αυτούς  χρησιμοποιούμε  ότι  έχει  αναφερθεί  και  στο  προηγούμενο  κεφάλαιο
εφόσον καταλήγουμε σε τετραγωνικούς πίνακες.

3.1 Αλγόριθμοι mxn πίνακα με gcd(m,n)>1

3.1.1 Κρυπτογράφηση, gcd(m,n)>1

Σε αυτή τη  περίπτωση έχοντας  ένα  πίνακα Α με  διαστάσεις  m×n βρίσκουμε το μέγιστο  κοινό
διαιρέτη  (βλέπε  Ορισμός  1.8,  Ενότητα  1.3)  του  m και  του  n.  Έτσι  έχοντας  το  μέγιστο  κοινό
διαιρέτη θα ακολουθήσουμε την ίδια διαδικασία για την επιλογή διαιρέτη και τον υπολογισμό του
πίνακα κλειδιού όπως στους τετραγωνικούς πίνακες (βλέπε  Ενότητα 2.1.1). Έπειτα θα πρέπει να
χωριστεί ο ορθογώνιος πίνακας Α σε τετραγωνικούς υποπίνακες μεγέθους όσο ο μέγιστος κοινό
διαιρέτης. Στη συνέχεια κρυπτογραφείται ο κάθε πίνακας ξεχωριστά όπως και στους τετραγωνικούς
πίνακες  και  ενώνονται  σε  έναν  πίνακα,  ο  οποίος  είναι  ο  κρυπτογραφημένος  πίνακας. Στο
Παράρτημα  Α,  υπάρχει  ο  σχετικός  κώδικας  για  την  υλοποίηση  των  παραπάνω  με  τα  αρχικά
Αλγόριθμος ΚΜΚΔ2 (Κρυπτογράφηση Μέγιστος Κοινός Διαιρέτης 2).

Παράδειγμα 3.1
Έστω ένας πίνακας 8×4

A=[
118 98 142 22
97 231 184 247
238 136 182 93
208 118 113 243
215 128 67 66
249 30 158 222
25 6 7 227
5 100 228 237

]
O Qk 4×4 γενικευμένος πίνακας k-Fibonacci 
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Qk=[
15 7 12 1
1 0 0 0
0 1 0 0
0 0 1 0

]
 Ο Q πίνακας από το γινόμενο Kronecker θα είναι ίδιος με τον Qk

 Q=[
5 10 7 1
1 0 0 0
0 1 0 0
0 0 1 0

]
Υψώνεται ο πίνακας Q στην t = 5 και προκύπτει ο 4×4 πίνακας key=Q 5, ο οποίος είναι το κλειδί
μας

key=[
60 223 46 10
10 10 123 232
232 130 250 35
35 57 36 5

]  

Στο συγκεκριμένο Παράδειγμα είναι προφανές ότι ο αρχικός πίνακας (Α) μπορεί να χωριστεί σε
δυο πίνακες

A 1=[
118 98 142 22
97 231 184 247

238 136 182 93
208 118 113 243

]
και 

A 2=[
215 128 67 66
249 30 158 222
25 6 7 227
5 100 228 237

]
Κρυπτογραφούνται οι δύο πίνακες ξεχωριστά

A 1encry=[
98 122 10 178
195 226 127 239
248 162 153 132
122 137 217 34

]
και 
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A 2encry=[
176 55 92 99
66 150 82 85
238 219 29 43
192 92 141 139

]
 Τοποθετούνται σε έναν 8×4 σύνθετο πίνακα τον κρυπτογραφημένο 

ecry A=[
98 122 10 178
195 226 127 239
248 162 153 132
122 137 217 34
176 55 92 99
66 150 82 85
238 219 29 43
192 92 141 139

]
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3.1.2 Αποκρυπτογράφηση, gcd(m,n)>1

Για  να  γίνει  η  αποκρυπτογράφηση  θα  πρέπει  να  υπολογίσουμε  τον  προσαρτημένο  του  πίνακα
κλειδιού όπως περιγράφεται για τετραγωνικούς πίνακες (βλέπε Ενότητα 2.1.2). Μετά θα πρέπει να
χωρίσουμε  τον  κρυπτογραφημένο  πίνακα  σε  μικρότερους  πίνακες  βάση  του  μέγιστου  κοινού
διαιρέτη  έτσι  όπως  έγινε  και  προηγουμένως  (βλέπε  Ενότητα 3.1.1).  Έτσι  κάθε  υποπίνακας
ξεχωριστά κάνει την πράξη της αποκρυπτογράφησης και ενώνονται όλοι οι πίνακες σε έναν,  ο
οποίος είναι ο ίδιος με τον αρχικό.  Στο Παράρτημα Α, υπάρχει ο σχετικός κώδικας με τα αρχικά
Αλγόριθμος Aλγόριθμος του HillΜΚΔ2 (Αποκρυπτογράφηση Μέγιστος Κοινός Διαιρέτης 2).

Παράδειγμα 3.2
Θεωρούμε τον πίνακα Qk και τον αριθμητικό κρυπτογραφημένο πίνακα s_encry του Παραδείγματος
3.1. Η αποκρυπτογράφηση του πίνακα γίνεται ως εξής:
Η ορίζουσα του πίνακα Qk είναι ίση με -1. Οπότε κάνοντας εκτεταμένο αλγόριθμο Ευκλείδη με

n=256 ο λόγος
1

det key
θα ισούται με 1.

Ο προσαρτημένος πίνακας του πίνακα Qk θα είναι ίδιος με τον Q.

 adjQk=adjQ=[
0 1 0 0
0 0 1 0
0 0 0 1
1 −15 −7 −12

]
Υψώνεται ο πίνακας adj_Q στην t = 5 και προκύπτει ο 4×4 προσαρτημένος πίνακας του κλειδιού.

 adjkey=[
249 36 65 39
39 54 158 48
48 55 86 78
78 170 43 52

]
Ο κρυπτογραφημένος πίνακας encryΑ θα χωριστεί σε δυο πίνακες

encry A 1=[
98 122 10 178
195 226 127 239
248 162 153 132
122 137 217 34

]
και 
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encry A 2=[
176 55 92 99
66 150 82 85
238 219 29 43
192 92 141 139

]
Έπειτα γίνεται η πράξη της αποκρυπτογράφησης και προκύπτουν οι ακόλουθοι 4×4 πίνακες

decry A 1=[
118 98 142 22
97 231 184 247
238 136 182 93
208 118 113 243

]
και 

decry A 2=[
215 128 67 66
249 30 158 222
25 6 7 227
5 100 228 237

]
Τέλος, οι πίνακες decryA1 και decryA2 τοποθετούνται σε έναν 8×4 σύνθετο πίνακα τον
ακόλουθο:

decry A=A=[
118 98 142 22
97 231 184 247
238 136 182 93
208 118 113 243
215 128 67 66
249 30 158 222
25 6 7 227
5 100 228 237

]
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3.2 Αλγόριθμοι αναδιάταξης mxn πίνακα με gcd(m,n)>1

Στο  συγκεκριμένο  υποκεφάλαιο  αναπτύσσεται  ένας  άλλος  αλγόριθμος  κρυπτογράφησης  σε  μη
τετραγωνικό πίνακα, στον οποίο υπάρχουν ομοιότητες με αυτούς του προηγούμενου κεφαλαίου, με
τη διαφορά ότι  πρώτα διαταράσσονται  τα στοιχεία του πίνακα και  κατόπιν  κρυπτογραφούνται,
γεγονός που καθιστά ακόμα πιο δύσκολο σε κάποιον, που δεν γνωρίζει το κλειδί, να σπάσει τον
αλγόριθμο και να διαβάσει τα δεδομένα που ανταλλάσσονται.

3.2.1 Κρυπτογράφηση με αναδιάταξη, gcd(m,n)>1

Βάση των παραπάνω ο αλγόριθμος της κρυπτογράφησης θα είναι ως εξής:

Αρχικά υπολογίζονται οι διαστάσεις του αρχικού πίνακα m×p και δημιουργούνται νέες μεταβλητές,
οι οποίες είναι οι διαστάσεις των υποπινάκων, που χρησιμοποιούνται r=p/d και cl=m/d όπου d είναι
ο διαιρέτης που έχουμε επιλέξει του μέγιστου κοινού διαιρετή (βλέπε Ορισμός 1.8,Ενότητα 1.3) .
Στη  συνέχεια  δημιουργείται  ο  πίνακας  του  κλειδιού  ακριβώς  όπως  πριν  .  Ο  αριθμός  των
υποπινάκων που δημιουργούνται υπολογίζεται από τη παρακάτω σχέση 

number of buckets=
p⋅m
d⋅d

Έπειτα γίνεται αναδιάταξη με την εξίσωση μέσα σε μία επανάληψη με την οποία ο αλγόριθμος
προσπελαύνει το κάθε στοιχείο του αρχικού πίνακα στην i-οστή γραμμή και j-οστή στήλη

b = (i mod r ) cl +(j mod cl)+1⋅ 11 + 2 .

Με την εξίσωση αυτή υπολογίζεται το bucket στο οποίο πρέπει να καταχωρηθεί το συγκεκριμένο
στοιχείο.

Εφόσον έχουμε βρει για όλα τα στοιχεία σε ποιο bucket πρέπει να καταχωρηθούν θα κάνουμε
ξεχωριστά κρυπτογράφηση σε  κάθε  bucket  και  αφού κρυπτογραφηθούν  όλα ενώνονται  σε  ένα
πίνακα. Ωστόσο θα αναδιατάξουμε το τελικό πίνακα ώστε τα στοιχεία να βρεθούν στην αρχική τους
θέση.  Στο  Παράρτημα  Α,  υπάρχει  ο  σχετικός  κώδικας  με  τα  αρχικά  Αλγόριθμος  ΚAλγόριθμος του HillΜΚΔ2
(Κρυπτογράφηση Αναδιάταξης Μέγιστος Κοινός Διαιρέτης 2).
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Παράδειγμα 3.3
Έστω ένας πίνακας 12×8

A=[
21 192 125 134 148 1 177 254
11 22 188 196 77 182 124 167
130 149 2 24 219 114 7 239
93 159 155 99 205 42 26 146
76 145 250 199 128 231 215 230
76 70 132 37 107 230 183 111

212 44 222 216 160 249 142 102
68 131 222 16 59 181 85 149
96 152 82 196 208 87 25 229
180 22 248 42 59 119 213 28
84 65 177 22 175 22 225 201
169 153 111 28 217 18 172 73

]
Στο συγκεκριμένο παράδειγμα είναι προφανές ότι μπορεί να χωριστεί σε έξι πίνακες

bucket 1=[
21 125 148 177
93 155 205 26
212 222 160 142
180 248 59 213

] bucket 2=[
192 134 1 254
159 99 42 146
44 216 249 102
22 42 119 28

]
bucket 3=[

11 188 77 124
76 250 128 215
68 222 59 85
84 177 175 225

] bucket 4=[
22 196 182 167
145 199 231 230
131 16 181 149
65 22 22 201

]
bucket 5=[

130 2 219 7
76 132 107 183
96 82 208 25
169 111 217 172

] bucket 6=[
149 24 114 239
70 37 230 111
152 196 87 229
153 28 18 73

]

Ο Qk γενικευμένος πίνακας k-Fibonacci 

Qk=[
7 1 0 1
1 0 0 0
0 1 0 0
0 0 1 0

]
Ο Q πίνακας από το γινόμενο Kronecker θα είναι ίδιος με τον Qk
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Q=[
7 1 0 1
1 0 0 0
0 1 0 0
0 0 1 0

]

Υψώνεται ο πίνακας Q στην t = 5 και προκύπτει ο 4×4 πίνακας key=Q 5, ο οποίος είναι το κλειδί
μας

key=[
38 40 101 246
246 108 50 101
101 51 7 50
50 7 1 7

]  

Κρυπτογραφούνται οι έξι πίνακες ξεχωριστά

bucket 1encry=[
50 87 112 62

181 121 172 69
168 138 238 112
233 84 230 41

] bucket 2encry=[
69 173 241 130
210 248 201 11
65 101 193 236
11 161 63 184

]
bucket 3encry=[

227 195 166 44
2 185 39 139
77 92 34 199
139 208 96 226

] bucket 4encry=[
8 243 151 149

207 235 74 65
85 90 87 159
186 81 84 239

]
bucket 5encry=[

253 250 178 173
21 226 104 3
254 183 173 233
245 43 246 71

] bucket 6encry=[
214 167 134 115
94 103 145 210
245 8 134 165
250 77 156 149

]
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Τέλος, τοποθετούνται σε έναν 12×8 σύνθετο πίνακα

encry A=[
50 69 87 173 112 241 62 130
227 8 195 243 166 151 44 149
253 214 250 167 178 134 173 115
181 210 121 248 172 201 69 11
2 207 185 235 39 74 139 65
21 94 226 103 104 145 3 210

168 65 138 101 238 193 112 236
77 85 92 90 34 87 199 159
254 245 183 8 173 134 233 165
233 11 84 161 230 63 41 184
139 186 208 81 96 84 226 239
245 250 43 77 246 156 71 149

]
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3.2.2 Αποκρυπτογράφηση με αναδιάταξη, gcd(m,n)>1

Στη συγκεκριμένη υποενότητα παρουσιάζεται ο πίνακας αποκρυπτογράφησης με τη μέθοδο της
αναδιάταξης.  Η αναδιάταξη του  πίνακα  είναι  ίδια  όπως  στην  κρυπτογράφηση  (βλέπε  Ενότητα
3.2.1)  έπειτα  δημιουργούμε  το  προσαρτημένο  πίνακα  του  κλειδιού  όπως  στους  τετραγωνικούς
πίνακες (βλέπε Ενότητα 2.1.2). Η αποκρυπτογράφηση γίνεται σε κάθε bucket ξεχωριστά με βάση
του Hill   (βλέπε Ενότητα 1.4.3) και αφού αποκρυπτογραφηθούν όλα ενώνονται σε ένα πίνακα.
Ωστόσο θα αναδιατάξουμε το τελικό πίνακα ώστε τα στοιχεία να βρεθούν στην αρχική τους θέση
και να προκύψει ο αρχικός πίνακας. Στο Παράρτημα Α, υπάρχει ο σχετικός κώδικας με τα αρχικά
Αλγόριθμος ΑAλγόριθμος του HillΜΚΔ2 (Αποκρυπτογράφηση Αναδιάταξης Μέγιστος Κοινός Διαιρέτης 2).

Παράδειγμα 3.4
Θεωρούμε τον πίνακα Qk και τον αριθμητικό κρυπτογραφημένο πίνακα s_encry του Παραδείγματος
3.3. Η αποκρυπτογράφηση του πίνακα γίνεται ως εξής:

Ο προσαρτημένος πίνακας του πίνακα Qk θα είναι ίδιο με τον Q

adjQk=adjQ=[
0 1 0 0
0 0 1 0
0 0 0 1
1 −7 −1 0

]  

Προσαρτημένος πίνακα του κλειδιού

adjkey=[
0 1 249 255

255 7 2 249
249 48 14 2
2 235 46 14

]
Ο κρυπτογραφημένος πίνακας θα χωριστεί σε έξι πίνακες

bucket 1=[
50 87 112 62
181 121 172 69
168 138 238 112
233 84 230 41

] bucket 2=[
69 173 241 130
210 248 201 11
65 101 193 236
11 161 63 184

]
bucket 3=[

227 195 166 44
2 185 39 139
77 92 34 199
139 208 96 226

] bucket 4=[
8 243 151 149

207 235 74 65
85 90 87 159
186 81 84 239

]
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bucket 5=[
253 250 178 173
21 226 104 3

254 183 173 233
245 43 246 71

] bucket 6=[
214 167 134 115
94 103 145 210
245 8 134 165
250 77 156 149

]
Αποκρυπτογραφούνται οι έξι πίνακες ξεχωριστά

bucket decry 1=[
21 125 148 177
93 155 205 26
212 222 160 142
180 248 59 213

] bucket decry 2=[
192 134 1 254
159 99 42 146
44 216 249 102
22 42 119 28

]
bucketdecry 3=[

11 188 77 124
76 250 128 215
68 222 59 85
84 177 175 225

] buckedecryt 4=[
22 196 182 167

145 199 231 230
131 16 181 149
65 22 22 201

]
bucket decry 5=[

130 2 219 7
76 132 107 183
96 82 208 25
169 111 217 172

] bucket decry 6=[
149 24 114 239
70 37 230 111
152 196 87 229
153 28 18 73

]
Αποτέλεσμα αποκρυπτογράφησης

decry A=A=[
21 192 125 134 148 1 177 254
11 22 188 196 77 182 124 167
130 149 2 24 219 114 7 239
93 159 155 99 205 42 26 146
76 145 250 199 128 231 215 230
76 70 132 37 107 230 183 111
212 44 222 216 160 249 142 102
68 131 222 16 59 181 85 149
96 152 82 196 208 87 25 229
180 22 248 42 59 119 213 28
84 65 177 22 175 22 225 201
169 153 111 28 217 18 172 73

]
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Παραδείγματα 3.5
Θεωρούμε τέσσερις εικόνες Εικόνα 3.1,Εικόνα 3.2, Εικόνα 3.3 και Εικόνα 3.4 που εμφανίζονται
στο  Σχήμα  3.1,Σχήμα  3.2,Σχήμα  3.3  και,Σχήμα  3.4  αντίστοιχα.  Επειδή  οι  εικόνες  είναι  μη
τετραγωνικές χρησιμοποιώντας τους αλγόριθμους ΚΜΚΔ2 (βλέπε Ενότητα 3.1.1), ΑΜΚΔ2 (βλέπε
Ενότητα 3.1.2), ΚΑΜΚΔ2 (βλέπε Ενότητα 3.2.1) και τον αλγόριθμο ΚΑΜΚΔ2 (βλέπε Ενότητα
3.2.2). Στο Σχήμα 3.1 και Σχήμα 3.3 φαίνεται η κρυπτογράφηση χωρίς αναδιάταξη (κέντρο) και η
κρυπτογράφηση αντίστοιχης εικόνας με αναδιάταξη (δεξιά) της Εικόνας 3.1 και της Εικόνας 3.2
ενώ στο Σχήμα 3.2 και Σχήμα 3.4 παρουσιάζεται η αποκρυπτογράφηση χωρίς αναδιάταξη (κέντρο)
και η αποκρυπτογράφηση με αναδιάταξη (δεξιά) της Εικόνας 3.2 και της Εικόνας 3.4 .

 
Εικόνα 3.1

Σχήμα  3.1:  Αρχική  εικόνα  3.1(αριστερά),  κρυπτογράφηση  αντίστοιχης  εικόνας(κέντρο),
κρυπτογράφηση αντίστοιχης εικόνας με αναδιάταξη(δεξιά)

 

Εικόνα 3.2

Σχήμα  3.2:  Αρχική  εικόνα  3.2(αριστερά),  αποκρυπτογράφησης  αντίστοιχης  εικόνας  χωρίς
αναδιάταξη(κέντρο), αποκρυπτογράφησης αντίστοιχης εικόνας με αναδιάταξη(δεξιά).
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Εικόνα 3.3

Σχήμα  3.3:  Αρχική  εικόνα  3.3(αριστερά),  κρυπτογράφηση  αντίστοιχης  εικόνας  χωρίς
αναδιάταξη(κέντρο), κρυπτογράφηση αντίστοιχης εικόνας με αναδιάταξη(δεξιά).

 

Εικόνα 3.4

Σχήμα  3.4:  Αρχική  εικόνα  3.4(αριστερά),  αποκρυπτογράφηση  αντίστοιχης  εικόνας  χωρίς
αναδιάταξη(κέντρο), αποκρυπτογράφηση αντίστοιχης εικόνας με αναδιάταξη(δεξιά).
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3.3 Αλγόριθμοι mxn πίνακα με gcd(m,n)=1
Έχουμε  εξετάσει  τετραγωνικούς  και  μη  τετραγωνικούς  πίνακες  με  με  μέγιστο  κοινό  διαιρέτη
μεγαλύτερο από ένα τώρα μένει μια τελευταία περίπτωση να έχουμε μη τετραγωνικό πίνακα με
μέγιστο  κοινό  διαιρέτη  που  να  ισούται  με  ένα.  Σε  αυτή  την  περίπτωση  θα  πρέπει  να  να
πολλαπλασιάσουμε την διάσταση των γραμμών με την διάσταση των στηλών και το αποτέλεσμα
που μας δίνεται να βρούμε τους συνδυασμούς με τα αθροίσματα τεσσάρων τετραγώνων (βλέπε
Θεώρημα 1.4,  Ενότητα 1.2) που προκύπτουν. Από αυτούς τους συνδυασμούς θέλουμε αυτόν που
έχει αρχικά με τα λιγότερα μηδενικά, έπειτα τα λιγότερα ένα και τα στοιχεία του να είναι μικρότερα
από την γραμμή και τη στήλη του πίνακα. 

3.3.1 Κρυπτογράφηση, gcd(m,n)=1

Με αυτή την μέθοδο αρχικά έχουμε τον A πίνακα m×n και τον ανάγουμε σε μονοδιάστατο πίνακα.
Έπειτα  παίρνουμε  το  πρώτο  στοιχείο  των  τεσσάρων  τετράγωνων  (s1)  και  δημιουργούμε  τους
πίνακες  Qk,  Q και  key  όπως  ακριβώς  και  στους  τετραγωνικούς  (βλέπε  Ενότητα 2.1.1),  ακόμα
φτιάχνουμε ένα ακόμα πίνακα ο οποίος έχει διαστάσεις  s1×s1 στον οποίο θα τοποθετηθούν τα
πρώτα s1×s1 στοιχεία του Α, συνεχίζουμε έτσι και για τα υπόλοιπα τρία τετράγωνα. Όποτε έχοντας
4 διαφορετικά  κλειδιά και  4  υποπίνακες  κάνουμε κρυπτογράφηση το  κάθε  κλειδί  με  τον  κάθε
υποπίνακα  του  όπως  και  στους  τετραγωνικούς  πίνακες  (βλέπε  Ενότητα  2.1.2)  και  έπειτα
συνθέτουμε τους υποπίνακες σε έναν πινάκα. Στο Παράρτημα Α, υπάρχει ο σχετικός κώδικας με τα
αρχικά Αλγόριθμος ΚΜΚΔ1 (Κρυπτογράφηση με Μέγιστος Κοινός Διαιρέτης 1).

Παράδειγμα 3.6
Έστω ένας πίνακας 15×11

 A=[
53 163 127 82 154 4 205 194 159 161 250
147 140 251 88 211 195 170 30 11 30 23
158 112 30 185 60 173 183 188 59 90 122
59 238 181 230 126 152 210 159 202 19 242
56 150 185 16 97 126 131 15 45 22 225
84 82 95 44 240 112 172 252 181 4 69

211 72 240 53 75 0 92 122 157 131 170
60 15 120 93 254 114 79 164 58 68 51

207 28 238 62 2 106 190 180 254 85 237
215 42 143 68 42 31 51 228 167 9 181
101 20 129 135 208 16 185 216 214 174 201
34 225 138 15 170 204 54 62 96 127 37
64 84 248 149 184 198 25 27 105 76 140
124 116 230 68 137 46 246 216 178 192 126
15 118 143 123 208 127 202 37 137 208 37

]
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Τα αθροίσματα τετραγώνων που παίρνουμε : 

82 + 72 + 62 + 42

82 + 82 + 62 + 12

92+ 82 + 42 + 22

102 + 62 + 52 + 22

102 + 72 + 42 + 02

102 + 82 + 12 + 02

112 + 62 + 22 + 22

122 + 42 + 22 + 12

Από αυτούς διαλέγουμε τον 102 + 62 + 52 + 22

Έτσι υπολογίζουμε τους τέσσερις πίνακες κλειδιά 

Qk 1=[
14 6 17 6 1
1 0 0 0 0
0 1 0 0 0
0 0 1 0 0
0 0 0 1 0

]

 Q1=[
14 6 17 6 1 0 0 0 0 0
1 0 0 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0 0 0
0 0 1 0 0 0 0 0 0 0
0 0 0 1 0 0 0 0 0 0
0 0 0 0 0 14 6 17 6 1
0 0 0 0 0 1 0 0 0 0
0 0 0 0 0 0 1 0 0 0
0 0 0 0 0 0 0 1 0 0
0 0 0 0 0 0 0 0 1 0

]
key 1=[

253 100 190 20 137 0 0 0 0 0
137 127 46 165 222 0 0 0 0 0
222 101 75 112 113 0 0 0 0 0
113 176 191 202 202 0 0 0 0 0
202 101 244 85 14 0 0 0 0 0
0 0 0 0 0 253 100 190 20 137
0 0 0 0 0 137 127 46 165 222
0 0 0 0 0 222 101 75 112 113
0 0 0 0 0 113 176 191 202 202
0 0 0 0 0 202 101 244 85 14

]
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Qk 2=Q=[
17 17 5 4 2 1
1 0 0 0 0 0
0 1 0 0 0 0
0 0 1 0 0 0
0 0 0 1 0 0
0 0 0 0 1 0

]
key 2=[

32 198 255 253 173 209
209 63 229 234 185 11
11 22 132 174 190 163

163 56 67 85 34 120
120 171 64 235 117 50
50 38 89 70 35 17

]
Qk 3=Q=[

0 17 2 8 1
1 0 0 0 0
0 1 0 0 0
0 0 1 0 0
0 0 0 1 0

]
key 3=[

69 8 212 81 69
69 69 115 74 41
41 69 140 33 2
2 41 35 136 17
17 2 8 1 0

]
Qk 4=Q=[16 1

1 0]

key 4=[32 1
1 16]

Ο κύριος πίνακας θα χωριστεί σε τέσσερις πίνακες

A 1=[
53 163 127 82 154 4 205 194 159 161
250 147 140 251 88 211 195 170 30 11
30 23 158 112 30 185 60 173 183 188
59 90 122 59 238 181 230 126 152 210
159 202 19 242 56 150 185 16 97 126
131 15 45 22 225 84 82 95 44 240
112 172 252 181 4 69 211 72 240 53
75 0 92 122 157 131 170 60 15 120
93 254 114 79 164 58 68 51 207 28
238 62 2 106 190 180 254 85 237 215

]
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A 2=[
42 143 68 42 31 51
228 167 9 181 101 20
129 135 208 16 185 216
214 174 201 34 225 138
15 170 204 54 62 96

127 37 64 84 248 149
]

A 3=[
184 198 25 27 105
76 140 124 116 230
68 137 46 246 216

178 192 126 15 118
143 123 208 127 202

]
A 4=[ 37 137

208 37 ]

Κρυπτογραφούνται οι τέσσερις πίνακες ξεχωριστά

encry A 1=[
116 206 203 153 230 30 162 185 60 208
96 25 31 205 238 58 50 80 222 85
21 77 216 161 194 22 69 126 162 20
28 74 145 146 11 7 222 36 44 91
185 73 205 122 170 92 21 185 85 50
196 67 249 168 164 20 233 125 98 215
81 132 183 2 94 78 242 204 220 245
163 105 72 129 153 200 214 235 188 105
250 84 81 164 169 103 223 86 78 99
214 90 140 40 12 203 158 226 91 225

]
ency A2=[

39 252 74 201 233 220
185 62 182 96 96 242
95 2 10 118 81 136
131 211 148 185 193 55
160 114 53 247 7 61
171 251 99 31 239 187

]
ency A3=[

38 0 247 110 75
66 232 176 6 148
227 137 101 148 247
220 153 77 126 181
106 154 26 223 77

]
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ency A 4=[41 181
37 32 ]

Αποτέλεσμα κρυπτογράφησης

encry A=[
116 206 203 153 230 30 162 185 60 208 96
25 31 205 238 58 50 80 222 85 21 77
216 161 194 22 69 126 162 20 28 74 145
146 11 7 222 36 44 91 185 73 205 122
170 92 21 185 85 50 196 67 249 168 164
20 233 125 98 215 81 132 183 2 94 78
242 204 220 245 163 105 72 129 153 200 214
235 188 105 250 84 81 164 169 103 223 86
78 99 214 90 140 40 12 203 158 226 91
225 39 252 74 201 233 220 185 62 182 96
96 242 95 2 10 118 81 136 131 211 148
185 193 55 160 114 53 247 7 61 171 251
99 31 239 187 38 0 247 110 75 66 232
176 6 148 227 137 101 148 247 220 153 77
126 181 106 154 26 223 77 41 181 37 32

]
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3.3.2 Αποκρυπτογράφηση, gcd(m,n)=1

Έχοντας  τέσσερα  διαφορετικά  κλειδιά  βρίσκουμε  τους  τέσσερις  προσαρτημένους  πίνακες  των
κλειδιών όπως στους τετραγωνικούς πίνακες (βλέπε Ενότητα 2.1.2) που αντιστοιχούν στον κάθε
έναν. Αφού έχουμε τον κρυπτογραφημένο πίνακα, τον χωρίζουμε σε τέσσερις υποπίνακες ανάλογα
με το άθροισμα τετράγωνων που έχουμε επιλέξει οπότε κάθε προσαρτημένος που έχει υπολογιστεί
παραπάνω  ανήκει  σε  ένα  υποπίνακα  και  έτσι  αποκρυπτογραφείται  κάθε  υποπίνακας.  Άρα  αν
συνθέτουμε τα αποτελέσματα τους θα έχουμε τον αρχικό πίνακα.  Στο Παράρτημα Α, υπάρχει ο
σχετικός κώδικας με τα αρχικά  Αλγόριθμος ΑΜΚΔ1 (Αποκρυπτογράφηση με Μέγιστος Κοινός
Διαιρέτης 1).

Παραδείγμα 3.7
Θεωρούμε  τους  τέσσερις  Qk γενικευμένους  πίνακες  k-Fibonacci  και  τον  αριθμητικό
κρυπτογραφημένο  πίνακα  s_encry του  Παραδείγματος  3.6.  Η  αποκρυπτογράφηση  του  πίνακα
γίνεται ως εξής:

Υπολογίζουμε τους προσαρτημένους των κλειδιών
 

adjQk 1=[
0 1 0 0 0
0 0 1 0 0
0 0 0 1 0
0 0 0 0 1
1 −14 −6 −17 −6

]

adjQ1=[
0 1 0 0 0 0 0 0 0 0
0 0 1 0 0 0 0 0 0 0
0 0 0 1 0 0 0 0 0 0
0 0 0 0 1 0 0 0 0 0
1 −14 −6 −17 −6 0 0 0 0 0
0 0 0 0 0 0 1 0 0 0
0 0 0 0 0 0 0 1 0 0
0 0 0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 0 0 1
0 0 0 0 0 1 −14 −6 −17 −6

]
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adjkey 1=[
250 85 22 96 19 0 0 0 0 0
19 240 227 211 238 0 0 0 0 0
238 15 92 21 63 0 0 0 0 0
63 124 149 45 155 0 0 0 0 0
155 197 218 74 139 0 0 0 0 0
0 0 0 0 0 250 85 22 96 19
0 0 0 0 0 19 240 227 211 238
0 0 0 0 0 238 15 92 21 63
0 0 0 0 0 63 124 149 45 155
0 0 0 0 0 155 197 218 74 139

]
adjQk 2=adjQ2=[

0 1 0 0 0 0
0 0 1 0 0 0
0 0 0 1 0 0
0 0 0 0 1 0
0 0 0 0 0 1
1 −17 −17 −5 −4 −2

]
adjkey 2=[

254 35 17 249 3 0
0 254 35 17 249 3
3 205 203 20 5 243

243 224 170 12 72 31
31 228 209 15 144 10
10 117 58 159 231 124

]
adjQk 3=adjQ3=[

0 1 0 0 0
0 0 1 0 0
0 0 0 1 0
0 0 0 0 1
1 0 −17 −2 −8

]
adjkey 3=[

248 1 136 255 62
62 248 227 12 15
15 62 249 197 148
148 15 106 209 37
37 148 154 32 169

]
adjQk 4=adjQ4=[0 1

1 −16]
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adjkey 4=[240 1
1 224]

Ο κρυπτογραφημένος πίνακας θα χωριστεί σε τέσσερις πίνακες

encry A 1=[
116 206 203 153 230 30 162 185 60 208
96 25 31 205 238 58 50 80 222 85
21 77 216 161 194 22 69 126 162 20
28 74 145 146 11 7 222 36 44 91
185 73 205 122 170 92 21 185 85 50
196 67 249 168 164 20 233 125 98 215
81 132 183 2 94 78 242 204 220 245
163 105 72 129 153 200 214 235 188 105
250 84 81 164 169 103 223 86 78 99
214 90 140 40 12 203 158 226 91 225

]
ency A2=[

39 252 74 201 233 220
185 62 182 96 96 242
95 2 10 118 81 136
131 211 148 185 193 55
160 114 53 247 7 61
171 251 99 31 239 187

]
ency A3=[

38 0 247 110 75
66 232 176 6 148
227 137 101 148 247
220 153 77 126 181
106 154 26 223 77

]
ency A 4=[41 181

37 32 ]
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Αποκρυπτογραφούνται οι πίνακες ξεχωριστά

decry A 1=[
53 163 127 82 154 4 205 194 159 161
250 147 140 251 88 211 195 170 30 11
30 23 158 112 30 185 60 173 183 188
59 90 122 59 238 181 230 126 152 210
159 202 19 242 56 150 185 16 97 126
131 15 45 22 225 84 82 95 44 240
112 172 252 181 4 69 211 72 240 53
75 0 92 122 157 131 170 60 15 120
93 254 114 79 164 58 68 51 207 28
238 62 2 106 190 180 254 85 237 215

]
decry A 2=[

42 143 68 42 31 51
228 167 9 181 101 20
129 135 208 16 185 216
214 174 201 34 225 138
15 170 204 54 62 96

127 37 64 84 248 149
]

decry A 3=[
184 198 25 27 105
76 140 124 116 230
68 137 46 246 216

178 192 126 15 118
143 123 208 127 202

]
decry A 4=[ 37 137

208 37 ]
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Αποτέλεσμα αποκρυπτογράφησης

decry A=A=[
53 163 127 82 154 4 205 194 159 161 250

147 140 251 88 211 195 170 30 11 30 23
158 112 30 185 60 173 183 188 59 90 122
59 238 181 230 126 152 210 159 202 19 242
56 150 185 16 97 126 131 15 45 22 225
84 82 95 44 240 112 172 252 181 4 69
211 72 240 53 75 0 92 122 157 131 170
60 15 120 93 254 114 79 164 58 68 51

207 28 238 62 2 106 190 180 254 85 237
215 42 143 68 42 31 51 228 167 9 181
101 20 129 135 208 16 185 216 214 174 201
34 225 138 15 170 204 54 62 96 127 37
64 84 248 149 184 198 25 27 105 76 140

124 116 230 68 137 46 246 216 178 192 126
15 118 143 123 208 127 202 37 137 208 37

]
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3.4 Αλγόριθμοι αναδιάταξης mxn πίνακα με gcd(m,n)=1
Σε αυτή την περίπτωση έχουμε πολλές ομοιότητες με τους αλγορίθμους με τις προηγούμενες δύο
υποένοτητες (βλέπε Ενότητα 3.3.1 και Ενότητα 3.3.2) μόνο που εδώ θα αναδιατάξουμε τα στοιχεία
μας για να έχουμε πιο αποδοτικούς αλγορίθμους. 

3.4.1 Κρυπτογράφηση με αναδιάταξη, gcd(m,n)=1

Αρχικά  έχοντας  τον  A  πίνακα  m×n  τον  ανάγουμε  σε  μονοδιάστατο  πίνακα,  για  να  τον
τροποποιήσουμε θα παράγουμε τυχαίους αριθμούς για το κάθε στοιχείο του μονοδιάστατου πίνακα
οι οποίοι θα έχουν εύρος από μηδέν έως το μέγεθος του μονοδιάστατου πίνακα πλην ένα και θα
δείχνουν την καινούργια θέση του κάθε στοιχείου, ελέγχοντας όμως κάθε φορά αν ο αριθμός αυτό;
υπάρχει  ήδη  στην  περίπτωση  που  υπάρχει  θα  πρέπει  να  δημιουργηθεί  κάποιος  άλλος.  Έπειτα
ακολουθούμε τα ίδια βήματα με τον αλγόριθμο χωρίς αναδιάταξη (βλέπε  Ενότητα 3.3.1) για την
δημιουργία κλειδιών και την κρυπτογράφηση του κάθε υποπίνακα που έχει δημιουργηθεί από τον
αρχικό. Ωστόσο πριν γίνει η σύνθεση των υποπινάκων σε έναν ενιαίο πίνακα επαναφέρουμε τα
στοιχεία στην αρχική τους θέση.  Στο Παράρτημα Α, υπάρχει ο σχετικός κώδικας με τα αρχικά
Αλγόριθμος ΚΑΜΚΔ1 (Κρυπτογράφηση Αναδιάταξης με Μέγιστος Κοινός Διαιρέτης 1).

Παράδειγμα 3.8
Έστω ένας πίνακας 15×7

 A=[
18 14 12 16 0 3 19
0 23 29 31 10 4 13
1 0 28 2 37 3 37
10 18 3 22 7 18 3
11 7 3 29 15 38 33
23 4 13 6 34 7 6
37 7 22 36 37 31 26
18 23 37 16 32 6 25
27 13 6 39 22 22 33
17 20 5 23 35 34 22
20 9 17 22 17 12 2
31 20 26 39 5 29 9
1 5 12 28 20 6 25

12 16 7 35 34 16 23
23 23 0 3 2 30 1

]
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Τα αθροίσματα τετραγώνων που παίρνουμε :

72 + 62 + 42 + 22

82 + 42 + 42 + 32

82 + 52 + 42 + 02

82 + 62 + 22 + 12

92 + 42 + 22 + 22

102 + 22 + 12 + 02

Από αυτούς διαλέγουμε τον 92 + 42 + 22 + 22

Έτσι υπολογίζουμε τους τέσσερις πίνακες κλειδιά 

Qk 1=Q 1=[
7 14 20 22 33 23 36 16 1
1 0 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0 0
0 0 1 0 0 0 0 0 0
0 0 0 1 0 0 0 0 0
0 0 0 0 1 0 0 0 0
0 0 0 0 0 1 0 0 0
0 0 0 0 0 0 1 0 0
0 0 0 0 0 0 0 1 0

]
 

key 1=[
193 67 45 57 91 157 248 2 9

9 130 197 121 115 50 206 180 114
114 235 70 221 173 193 244 198 148
148 102 211 182 37 153 117 36 134
134 234 18 91 50 223 143 157 196
196 42 50 194 131 238 67 255 93
93 57 20 238 196 134 147 47 47
47 20 167 104 228 181 77 247 63
63 118 162 187 254 197 12 113 7

]
Qk 2=Q 2=[

31 17 28 1
1 0 0 0
0 1 0 0
0 0 1 0

]
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key 2=[
34 76 225 222
222 64 142 153
153 87 23 210
210 43 101 31

]
Qk 3=Q=[35 1

1 0]

key 3=[193 202
202 35 ]

Qk 4=Q=[24 1
1 0]

key 4=[48 65
65 24]

Ο κύριος πίνακας θα χωριστεί σε τέσσερις πίνακες

A 1=[
25 37 22 1 19 6 3 14 22
2 26 7 7 16 3 18 38 25
7 17 37 3 18 23 37 10 16
2 29 18 12 20 20 11 6 16

28 20 7 18 6 22 0 17 10
9 32 27 37 29 35 23 6 31
15 16 34 35 22 26 2 13 23
12 7 28 33 0 4 23 31 34
36 0 5 22 23 30 13 31 22

]
A 2=[

1 23 23 39
12 3 3 17
1 37 3 4
13 39 33 34

]
A 3=[ 6 5

20 12]

A 4=[29 5
9 0]
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Κρυπτογραφούνται οι τέσσερις πίνακες ξεχωριστά

encry A 1=[
35 46 129 155 229 69 145 196 236

237 143 197 38 57 5 100 128 10
85 63 51 165 245 29 45 128 155
231 29 51 139 195 130 207 163 103
99 67 74 10 116 45 240 0 2
113 165 233 154 22 38 10 10 29
81 107 171 117 26 102 51 112 60
236 46 119 162 151 147 55 61 204

]
ency A2=[

209 106 23 52
239 48 48 184
75 61 64 237
41 137 112 197

]
ency A3=[120 107

140 108]

ency A 4=[181 213
176 73 ]

Αποτέλεσμα κρυπτογράφησης

encry A=[
245 196 81 155 26 48 229
73 106 105 112 128 237 10

155 46 231 76 45 64 51
103 100 48 130 51 139 165
49 197 5 116 113 128 112
23 102 55 120 197 38 195
46 85 204 236 10 2 38

177 151 61 165 67 0 35
74 41 69 52 129 162 117

184 107 107 51 45 233 22
140 99 63 236 163 108 10
61 29 143 137 119 181 176
75 213 215 171 246 19 10
239 47 107 154 60 57 29
240 29 207 145 237 147 209

]
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3.4.2 Αποκρυπτογράφηση με αναδιάταξη, gcd(m,n)=1

Έχοντας  τον  κρυπτογραφημένο  πίνακα  θα  τον  τροποποιήσουμε  όπως  στην  προηγούμενη
υποένοτητα  (βλέπε  Ενότητα  3.4.1)  καθώς  ο  παραλήπτης  εκτός  από  τους  πίνακες  κλειδιά,  τον
κρυπτογραφημένο πίνακα παίρνει σαν δεδομένο και ένα μονοδιάστατο πίνακα με τους τυχαίους
αριθμούς  που  είχαμε  παράγει  προηγουμένως.  Οπότε  αφού  έχουμε  τροποποιήσει  τον
κρυπτογραφημένο πίνακα μας θα κάνουμε την αποκρυπτογράφηση όπως στο υποκεφάλαιο 3.3.2.
Έτσι  πάλι  πριν  την  δημιουργία  του  τελικού  αποκρυπτογραφημένου  πίνακα  επαναφέρουμε  τα
στοιχειά στην αρχική τους θέση. (βλέπε Κώδικας Α8, Παράρτημα Α)

Παράδειγμα 3.9
Θεωρούμε  τους  τέσσερις  Qk γενικευμένους  πίνακες  k-Fibonacci  και  τον  αριθμητικό
κρυπτογραφημένο  πίνακα  s_encry του  Παραδείγματος  3.8.  Η  αποκρυπτογράφηση  του  πίνακα
γίνεται ως εξής:

Υπολογίζουμε τους προσαρτημένους των κλειδιών
 

adjQk 1=adjQ1=[
0 1 0 0 0 0 0 0 0
0 0 1 0 0 0 0 0 0
0 0 0 1 0 0 0 0 0
0 0 0 0 1 0 0 0 0
0 0 0 0 0 1 0 0 0
0 0 0 0 0 0 1 0 0
0 0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 0 1
1 −7 −14 −20 −22 −33 −23 −36 −16

]
adjkey 1=[

240 113 217 50 76 250 79 41 220
220 236 105 169 74 240 54 95 105
105 253 46 53 163 193 129 114 207
207 192 171 2 107 244 40 101 130
130 65 164 131 214 169 70 224 69
69 159 123 64 149 241 118 146 144
144 85 191 59 224 5 1 54 146
146 146 89 87 175 14 231 121 22
22 248 94 161 115 217 20 207 25

]
adjQk 2=adjQ2=[

0 1 0 0
0 0 1 0
0 0 0 1
1 −31 −17 −28

]
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adjkey 2=[
228 101 189 255
255 3 118 217
217 184 154 186
186 83 94 66

]
adjQk 3=adjQ3=[0 1

1 −35]

adjkey 3=[221 202
202 63 ]

adjQk 4=adjQ4=[0 1
1 −24]

adjkey 4=[232 65
65 208]

Ο κρυπτογραφημένος πίνακας θα χωριστεί σε τέσσερις πίνακες

encry A 1=[
35 46 129 155 229 69 145 196 236

237 143 197 38 57 5 100 128 10
85 63 51 165 245 29 45 128 155
231 29 51 139 195 130 207 163 103
99 67 74 10 116 45 240 0 2
113 165 233 154 22 38 10 10 29
81 107 171 117 26 102 51 112 60
236 46 119 162 151 147 55 61 204

]
ency A2=[

209 106 23 52
239 48 48 184
75 61 64 237
41 137 112 197

]
ency A3=[120 107

140 108]

ency A 4=[181 213
176 73 ]

Αποκρυπτογραφούνται οι παραπάνω πίνακες ξεχωριστά

50



decry A 1=[
25 37 22 1 19 6 3 14 22
2 26 7 7 16 3 18 38 25
7 17 37 3 18 23 37 10 16
2 29 18 12 20 20 11 6 16
28 20 7 18 6 22 0 17 10
9 32 27 37 29 35 23 6 31

15 16 34 35 22 26 2 13 23
12 7 28 33 0 4 23 31 34
36 0 5 22 23 30 13 31 22

]
decry A 2=[

1 23 23 39
12 3 3 17
1 37 3 4
13 39 33 34

]
decry A 3=[ 6 5

20 12]

decry A 4=[29 5
9 0 ]

Αποτέλεσμα αποκρυπτογράφησης

decry A=[
18 14 12 16 0 3 19
0 23 29 31 10 4 13
1 0 28 2 37 3 37

10 18 3 22 7 18 3
11 7 3 29 15 38 33
23 4 13 6 34 7 6
37 7 22 36 37 31 26
18 23 37 16 32 6 25
27 13 6 39 22 22 33
17 20 5 23 35 34 22
20 9 17 22 17 12 2
31 20 26 39 5 29 9
1 5 12 28 20 6 25

12 16 7 35 34 16 23
23 23 0 3 2 30 1

]
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Παράδειγμα 3.10
Θεωρούμε δύο εικόνες Εικόνα 3.5 και Εικόνα 3.6 που εμφανίζονται στο Σχήμα 3.5 και Σχήμα 3.6
αντίστοιχα. Επειδή οι εικόνες είναι μη τετραγωνικές χρησιμοποιώντας τους αλγόριθμους ΚΜΚΔ1
(βλέπε Ενότητα 3.3.1), ΑΜΚΔ2 (βλέπε Ενότητα 3.3.2), ΚΑΜΚΔ2 (βλέπε Ενότητα 3.4.1) και τον
αλγόριθμο ΚΑΜΚΔ2 (βλέπε Ενότητα 3.4.2).  Στο Σχήμα 3.5 φαίνεται  η κρυπτογράφηση χωρίς
αναδιάταξη (κέντρο) και η κρυπτογράφηση αντίστοιχης εικόνας με αναδιάταξη (δεξιά) της Εικόνας
3.5 ενώ στο Σχήμα 3.6 παρουσιάζεται  η  αποκρυπτογράφηση χωρίς  αναδιάταξη (κέντρο)  και  η
αποκρυπτογράφηση με αναδιάταξη (δεξιά) της Εικόνας 3.6 .

 

Εικόνα 3.5

Σχήμα  3.5:  Αρχική  εικόνα  3.3(αριστερά),  κρυπτογράφηση  αντίστοιχης  εικόνας  χωρίς
αναδιάταξη(κέντρο), κρυπτογράφηση αντίστοιχης εικόνας με αναδιάταξη(δεξιά).

 

Εικόνα 3.6
Σχήμα  3.6:  Αρχική  εικόνα  3.4(αριστερά),  αποκρυπτογράφηση  αντίστοιχης  εικόνας  χωρίς
αναδιάταξη(κέντρο), αποκρυπτογράφηση αντίστοιχης εικόνας με αναδιάταξη(δεξιά).
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Κεφάλαιο 4

Μέτρα σύγκρισης ποιότητας κρυπτογράφησης-
αποκρυπτογράφησης

Στο  συγκεκριμένο  κεφάλαιο  παρουσιάζετε  ως  μέτρο  σύγκρισης  των  κρυπταλγορίθμων  o
συντελεστής  συσχέτισης  (Correlation  Coefficient)  και  σημειώνεται  CC.  Είναι  γνωστό  από  τη

στατιστική ότι από τις τιμές δύο παρατηρήσεων X=[ x1 x2.... xn]
t Y=[ y1 y2.... yn]

t ,ορίζεται ο

συντελεστής συσχέτισης αυτών ως

Τύπος 4.1

CC=
cov ( X ,Y )

σ x σ y

=n
∑
j=1

n

(x i−E( X))( y i−E ( y))

√∑
j=1

n

(x i−E( X))
2 √∑

j=1

n

( y i−E(Y ))
2

 

όπου E( X)=
1
n
∑
j=1

n

x j και E(Y )=
1
n
∑
j=1

n

y j

1) Αν ο συντελεστής συσχέτισης τείνει απόλυτα στη μονάδα (έχει απόλυτη τιμή "κοντά" στο
1), τότε οι παρατηρήσεις X, Y είναι εξαρτημένες, που σημαίνει ότι οι παρατηρήσεις X, Y
ταυτίζονται ή έχουν ανάλογα στοιχεία. 
2) Εάν ο συντελεστής συσχέτισης ισούται με -1, τότε οι παρατηρήσεις X, Y έχουν στοιχεία
με αντίθετες τιμές. 
3)  Αν  ο  συντελεστής  συσχέτισης  τείνει  στο  μηδέν  (έχει  τιμή  "κοντά"  στο  0),  τότε  οι
παρατηρήσεις  Χ,  Υ είναι  ανεξάρτητες,  που  σημαίνει  ότι  τα  στοιχεία  των  Χ,  Υ  είναι
διαφορετικά.

Παρατήρηση 4.1

Εδώ θεωρούμε ότι ένας αρχικός m×n πίνακας μπορεί να αναπαρασταθεί από έναν πίνακα γραμμή 
διάστασης 1×N όπου N=m·n. 

i. Συνεπώς ο αρχικός m×n πίνακας Α μπορεί να αναπαρασταθεί από τον 1×N πίνακα X και ο
m×n κρυπτογραφημένος  πίνακας s_ecry μπορεί  να αναπαρασταθεί  από τον 1×N πίνακα
γραμμή,Y. Σύμφωνα με την παραπάνω θεωρία,  όσο "πιο κοντά" στο 0 είναι η τιμή του
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συντελεστή συσχέτισης των X,Y, τόσο διαφορετικός είναι ο αρχικός πίνακας A από τον
κρυπτογραφημένο s_ecry,  άρα η κρυπτογράφηση είναι  ποιοτική  και  ο  αλγόριθμος  είναι
επιτυχής. Αν ο συντελεστής συσχέτισης είναι "κοντά" στην απόλυτη τιμή της μονάδας, τότε
οι δύο πίνακες X,Y είναι σχεδόν όμοιοι, οπότε η κρυπτογράφηση δεν είναι ποιοτική και ο
αλγόριθμος έχει αποτύχει.

ii. Σε  περίπτωση  αποκρυπτογράφησης  του  αρχικού  m×n  πίνακα  Α,  ο  m×n
αποκρυπτογραφημένος  πίνακας  s_decry  μπορεί  να  αναπαρασταθεί  από τον  1×N πίνακα
γραμμή, Z. Αν ο συντελεστής συσχέτισης των X,Z είναι "κοντά" στην απόλυτη τιμή της
μονάδας, τότε οι δύο πίνακες A, s_decry είναι σχεδόν όμοιοι, οπότε η αποκρυπτογράφηση
είναι ποιοτική και ο αλγόριθμος είναι επιτυχής. Σε κάθε άλλη περίπτωση ο αλγόριθμος έχει
αποτύχει.

Παράδειγμα 4.1
Έστω ότι έχουμε τις παρακάτω τρεις εικόνες. Η Εικόνα 4.1 έχει διάσταση 384×450 για να γίνει η
Κρυπτογράφηση χωρίς αναδιάταξη στοιχείων θα χρησιμοποιήσουμε το Qk(0, 13, 8, 15, 12, 1), ενώ
στη Κρυπτογράφηση με αναδιάταξη στοιχείων θα χρησιμοποιήσουμε το Qk(34, 12, 1, 37, 31, 1).
Η Εικόνα 4.2 έχει διάσταση 548×352 η Κρυπτογράφηση χωρίς και με αναδιάταξη θα γίνει με τους
δυο πίνακες αντίστοιχα Qk(17,  10,  39,  1),  Qk(28,  1,  11,  1).  Η Εικόνα 4.3 με μέγεθος 640×636
χρησιμοποιεί τους ακόλουθους πίνακες για τους δύο τρόπους Κρυπτογράφησης Qk(25, 1, 15, 1),
Qk(25,  20,  37,  1).  Στη  συνέχεια  φαίνονται  και  τα  αποτελέσματα  της  κρυπτογράφησης  τους
χρησιμοποιώντας τους αλγορίθμους για μη τετραγωνικό πίνακα 
 με μέγιστο κοινό διαιρέτη των διαστάσεων του μεγαλύτερο του ένα
(i)χωρίς αναδιάταξη στοιχείων (βλέπε Ενότητα 3.1.1)
(ii)με αναδιάταξη στοιχείων (βλέπε Ενότητα 3.2.1)
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Εικόνα 4.1

Εικόνα 4.2

Εικόνα 4.3
Σχήμα  4.1:  Εικόνα  4.1,4.2,4.3(αριστερά),  κρυπτογράφηση  αντίστοιχης  εικόνας  χωρίς
αναδιάταξη(κέντρο), κρυπτογράφηση αντίστοιχης εικόνας με αναδιάταξη(δεξιά).

Έχοντας τις παραπάνω τις τρεις εικόνες με την πρώτη αρχική εικόνα δημιουργείτε ένας πίνακας X
μεγέθους  1×172800  και  ένας  κρυπτογραφημένος  Y  ίδιου  μεγέθους  με  τον  X,  στη  δεύτερη
δημιουργείτε ο πίνακας X μεγέθους 1×192896 και αντίστοιχα ο κρυπτογραφημένος Y, τέλος στη
τρίτη  εικόνα  πίνακες  X,  Y μεγέθους  1×407040.  Έτσι  έχοντας  τα  παραπάνω και  την  τύπο  4.1
υπολογίζουμε τον συντελεστή συσχέτισης των εικόνων. 
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CC1(ΚΜΚΔ2) CC2(ΚΑΜΚΔ2)

Εικόνα 4.1  0.011784993494904 0.000250454338667

Εικόνα 4.2  0.029977534559437 0.003083090803371

Εικόνα 4.3 -0.006498247342877  -0.000230356611316

Σύμφωνα με την Παρατήρηση 4.1 (i) βλέπουμε ότι οι παραπάνω κρυπτογραφημένες εικόνες είναι
αρκετά διαφορετικές από τις αρχικές τους ωστόσο καλύτερα αποτελέσματα έχουμε όταν γίνεται
αναδιάταξη  στοιχείων.  Παράλληλα  θα  πρέπει  να  παρατηρήσουμε  και  τους  Qk γενικευμένους
πίνακες Fibonacci που χρησιμοποιούμε σε κάθε περίπτωση καθώς όσο μεγαλύτερο είναι το μέγεθος
του άλλα και οι όροι του τόσο καλύτερα αποτελέσματα παίρνουμε. 

Παράδειγμα 4.2
Έστω ότι έχουμε τις τρεις εικόνες του παραδείγματος 4.1 που έχουν διαστάσεις 384×450, 548×352,
640×636,  τους  Qk γενικευμένους  πίνακες  Fibonacci  που  χρησιμοποιήθηκαν  προηγουμένως  στο
Παράδειγμα 4.1 καθώς και τα αποτελέσματα της αποκρυπτογράφησης τους χρησιμοποιώντας τους
αλγορίθμους  για  μη  τετραγωνικό  πίνακα  με  μέγιστο  κοινό  διαιρέτη  των  διαστάσεων  του
μεγαλύτερο του ένα
(i)χωρίς αναδιάταξη στοιχείων (βλέπε 3.1.2)
(ii)με αναδιάταξη στοιχείων (βλέπε 3.2.2)
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Εικόνα 4.4

Εικόνα 4.5

Εικόνα 4.6
Σχήμα  4.2:  Εικόνα  4.4,4.5,4.6(αριστερά),  αποκρυπτογράφησης  αντίστοιχης  εικόνας  χωρίς
αναδιάταξη(κέντρο), αποκρυπτογράφησης αντίστοιχης εικόνας με αναδιάταξη(δεξιά).

Έχοντας  τις  παραπάνω  τρεις  εικόνες  δημιουργούνται  δυο  πίνακες  ίδιων  διαστάσεων  για  κάθε
εικόνα X και Z, όπου στον πίνακα X υπάρχουν τα στοιχεία της αρχικής εικόνας και στον πίνακα Z
τα στοιχεία της αποκρυπτογραφημένης έτσι για την πρώτη εικόνα οι διαστάσεις των πινάκων είναι
1×172800, για τη δεύτερη 1× 192896 και για την τελευταία 1×407040. Έχοντας τους παραπάνω
πίνακες και τον τύπο 4.1 υπολογίζουμε το συντελεστή συσχέτισης των αντίστοιχων εικόνων. 
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CC1(ΑΜΚΔ2) CC2(ΑΑΜΚΔ2)

Εικόνα 4.4  1  1 

Εικόνα 4.5 1.000000000000000 1.000000000000000

Εικόνα 4.6 1  1

Σύμφωνα με την Παρατήρηση 4.1 (ii) βλέπουμε ότι οι παραπάνω αποκρυπτογραφημένες εικόνες
είναι οι αρχικές μας και έτσι έχουμε επιτυχία στους αλγορίθμους μας.

Παράδειγμα 4.3
Έστω  ότι  έχουμε  τις  παρακάτω  τρεις  εικόνες  που  έχουν  αντίστοιχα  διαστάσεις
121×241,444×311,421×243 και τα αποτελέσματα της κρυπτογράφησης τους χρησιμοποιώντας τους
αλγορίθμους για μη τετραγωνικό πίνακα με μέγιστο κοινό διαιρέτη των διαστάσεων του ίσο του
ένα
(i)χωρίς αναδιάταξη στοιχείων (βλέπε Ενότητα 3.3.1)
(ii)με αναδιάταξη στοιχείων (βλέπε Ενότητα 3.4.1)
Επειδή  σε  όλες  στις  περιπτώσεις  Κρυπτογράφησης  με  μέγιστο  κοινό  διαιρέτη  ίσο  με  ένα
χρησιμοποιούμε το θεωρήμα του Lagrange (βλέπε Θεώρημα 1.4 Ενότητα 1.3) σε κάθε περίπτωση
είναι αναγκαίοι τέσσερις διαφορετικοί Qk  γενικευμένοι πίνακες Fibonacci. Έτσι στην Εικόνα 4.7
στην Κρυπτογράφηση χωρίς αναδιάταξη  χρησιμοποιήθηκαν οι  εξής  Qk πίνακες Qk1(30, 30, 23, 1),
Qk2(15, 22, 9, 1), Qk3(39, 22, 25, 1), Qk4(28, 15, 1), στην Κρυπτογράφηση με αναδιάταξη οι πίνακες
είναι οι ακόλουθοι ς Qk1(29, 3, 26, 1), Qk2(6, 9, 24, 1), Qk3(33, 21, 19, 1), Qk4(9, 33, 1). Στην Εικόνα
4.8 στην Κρυπτογράφηση χωρίς αναδιάταξη  χρησιμοποιήθηκαν οι  εξής  Qk πίνακες Qk1(11, 1, 29,
37, 1), Qk2(5, 36, 13, 1), Qk3(29, 17, 4, 1), Qk4(31, 36, 18, 1), στην Κρυπτογράφηση με αναδιάταξη
οι πίνακες είναι οι ακόλουθοι ς Qk1(37, 23, 1, 3, 1), Qk2(37, 23, 1, 3, 1), Qk3(137, 23, 1, 3, 1), Qk4(37,
23, 1, 3, 1). Στην Εικόνα 4.9 στην Κρυπτογράφηση χωρίς αναδιάταξη  χρησιμοποιήθηκαν οι  εξής
Qk πίνακες Qk1(30, 24, 34, 32, 11, 33, 23, 8, 11, 17, 1), Qk2(15, 3, 8, 5, 30, 12, 39, 15, 9, 30, 1),
Qk3(39, 19, 3, 30, 2, 24, 1), Qk4(5, 38, 1), στην Κρυπτογράφηση με αναδιάταξη οι πίνακες είναι οι
ακόλουθοι  Qk1(30, 36, 3, 24, 2, 37, 24, 33, 35, 38, 1), Qk2(23, 28, 24, 13, 3, 11, 8, 22, 17, 1, 1),
Qk3(39, 0, 39, 0, 34, 35, 1), Qk4(28, 10, 1).
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Εικόνα 4.7

Εικόνα 4.8

Εικόνα 4.9
Σχήμα  4.3:  Εικόνα  4.7,4.8,4.9(αριστερά),  κρυπτογράφηση  αντίστοιχης  εικόνας  χωρίς
αναδιάταξη(κέντρο), κρυπτογράφηση αντίστοιχης εικόνας με αναδιάταξη(δεξιά).

Έχοντας τις παραπάνω τρεις εικόνες, με την πρώτη εικόνα (αρχική) δημιουργείται ένας πίνακας X
μεγέθους  1×212440  και  ένας  κρυπτογραφημένος  Y ίδιου  μεγέθους  με  τον  X,  με  τη  δεύτερη
δημιουργείται ο πίνακας X μεγέθους 1×325500 και αντίστοιχα ο κρυπτογραφημένος Y, τέλος με
την  τρίτη  εικόνα  δημιουργείται  ο  πίνακας  X  μεγέθους  1×407040  και  αντίστοιχα  ο
κρυπτογραφημένος  Y.  Έχοντας  τους  παραπάνω  πίνακες  και  τον  τύπο  4.1  υπολογίζουμε  το
συντελεστή συσχέτισης των αντίστοιχων εικόνων. 

CC1(ΚΜΚΔ1) CC2(ΚΑΜΚΔ1)

Εικόνα 4.7 0.037570029906908  -0.003987422603872

Εικόνα 4.8 -0.004381024982771   0.000847195038396

Εικόνα 4.9 0.004590112276206  0.000897309048603
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Σύμφωνα με την Παρατήρηση 4.1 (i) βλέπουμε ότι οι παραπάνω κρυπτογραφημένες εικόνες είναι
αρκετά διαφορετικές από τις αρχικές τους ωστόσο καλύτερα αποτελέσματα έχουμε όταν γίνεται
αναδιάταξη στοιχείων.

Παράδειγμα 4.4
Έστω ότι έχουμε τις τρεις εικόνες του Παραδείγματος 4.1 που έχουν διαστάσεις 121×241, 444×311,
421×243  τους  Qk γενικευμένους  πίνακες  Fibonacci  που  χρησιμοποιήθηκαν  προηγουμένως  στο
Παράδειγμα 4.1 καθώς και  και τα αποτελέσματα της αποκρυπτογράφησης τους χρησιμοποιώντας
τους  αλγορίθμους  για  μη  τετραγωνικό  πίνακα  με  μέγιστο  κοινό  διαιρέτη  των  διαστάσεων  του
μεγαλύτερο του ένα
(i)χωρίς αναδιάταξη στοιχείων (βλέπε Ενότητα 3.3.2)
(ii)με αναδιάταξη στοιχείων (βλέπε Ενότητα 3.4.2)

Εικόνα 4.10

Εικόνα 4.11

Εικόνα 4.12
Σχήμα  4.4:  Εικόνα  4.10,4.11,4.12(αριστερά),  αποκρυπτογράφησης  αντίστοιχης  εικόνας  χωρίς
αναδιάταξη(κέντρο), αποκρυπτογράφησης αντίστοιχης εικόνας με αναδιάταξη(δεξιά).

Έχοντας  τις  παραπάνω  τρεις  εικόνες  δημιουργούνται  δυο  πίνακες  ίδιων  διαστάσεων  για  κάθε
εικόνα Χ και Ζ, όπου στον πίνακα X υπάρχουν τα στοιχεία της αρχικής εικόνας και στον πίνακα Z
τα στοιχεία της αποκρυπτογραφημένης έτσι για την πρώτη εικόνα οι διαστάσεις των πινάκων είναι
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1×29161,  για  τη δεύτερη 1×138084 και  για  την τελευταία 1×102303. Έχοντας  τους παραπάνω
πίνακες και τoν τύπο 4.1 υπολογίζουμε το συντελεστή συσχέτισης των αντίστοιχων εικόνων. 

CC1(ΑΜΚΔ1) CC2(ΑΑΜΚΔ1)

Εικόνα 4.10  1 1

Εικόνα 4.11  1 1

Εικόνα 4.12 1  1

Σύμφωνα με την Παρατήρηση 4.1 (ii) βλέπουμε ότι οι παραπάνω αποκρυπτογραφημένες εικόνες
είναι οι αρχικές μας και έτσι έχουμε επιτυχία στους αλγορίθμους μας.
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Συμπεράσματα

Στην  παρούσα  πτυχιακή  αναπτύχθηκαν  αλγόριθμοι  για  την  κρυπτογράφηση  και  την
αποκρυπτογράφηση πινάκων, οι οποίοι χρησιμοποιούν γενικευμένους πίνακες Fibonacci και τoν
κρυπταλγόριθμο  του  Hill.  Ο  κάθε  αλγόριθμος  παρουσιάζεται  αναλυτικά.  Στο  Κεφάλαιο  2  ο
αλγόριθμος  αναφέρεται  σε  τετραγωνικούς  πίνακες.  Στο  επόμενο  κεφάλαιο  αναπτύσσονται
αλγόριθμοι για μη τετραγωνικούς πίνακες. Εδώ διακρίνουμε δύο περιπτώσεις: α) μη τετραγωνικοί
πίνακες με μέγιστο κοινό διαιρέτη μεγαλύτερο από ένα (βλέπε Ενότητα 3.1) και β) μη τετραγωνικοί
πίνακες  με μέγιστο κοινό διαιρέτη ίσο με ένα (βλέπε Ενότητα 3.3).  Στις  δύο προαναφερθείσες
περιπτώσεις κάναμε αναδιάταξη στα στοιχεία των πινάκων (βλέπε Ενότητα 3.2 και Ενότητα 3.4). 

Για  την  αξιολόγηση  των  προτεινόμενων  αλγορίθμων  πραγματοποιήθηκαν  μετρήσεις  με
ασπρόμαυρες εικόνες, των οποίων τα pixels αντιπροσωπεύονται από τιμές στο διάστημα [0-255]. 

Παρατηρώντας  τα  αποτελέσματα  φαίνεται  ότι  η  προσθήκη  της  αναδιάταξης  των  στοιχείων
βελτιώνει την κρυπτογράφηση. Συγκεκριμένα, σε εικόνες με αναδιάταξη στοιχείων ο συντελεστής
συσχέτισης είναι "κοντά" στο μηδέν, το οποίο σημαίνει ότι οι εικόνες είναι διαφορετικές από την
αρχική εικόνα. Τα παραπάνω μελετήθηκαν στο Κεφάλαιο 4 και συγκεκριμένα στο Παράδειγμα 4.1
και  στο  Παράδειγμα  4.3  έχοντας  τρεις  διαφορετικές  εικόνες  μπορούμε  να  παρατηρήσουμε  τα
αποτελέσματα  που  δίνει  η  υλοποίηση  των  αλγορίθμων  της  κρυπτογράφησης  με  και  χωρίς
αναδιάταξη στοιχείων για κάθε εικόνα των Σχημάτων 4.1 και  4.3,  όπου γίνεται  φανερό ότι  με
αναδιάταξη  στοιχείων  προκύπτουν  ποιοτικότερα  αποτελέσματα.  Επιπλέον  υπολογίζοντας  το
συντελεστή συσχέτισης για κάθε εικόνα παρατηρούμε ότι στην περίπτωση της υλοποίησης του
αλγορίθμου  με  αναδιάταξη  στοιχείων  ο  συντελεστής  συσχέτισης  τείνει  στο  μηδέν,  από  όπου
συμπεραίνουμε  ότι  η  κρυπτογράφηση  είναι  ποιοτική.  Ωστόσο  στα  ίδια  παραδείγματα  γίνεται
φανερό ότι σημαντικό ρόλο στην ποιότητα της κρυπτογράφησης παίζει το μέγεθος του κλειδιού
που χρησιμοποιείται. Όσο μεγαλύτερο είναι το μέγεθός του και οι όροι του τόσο ποιοτικότερα είναι
τα αποτελέσματα της κρυπτογράφησης. 

Επιπλέον  χρησιμοποιώντας  οποιονδήποτε  αλγόριθμο  αποκρυπτογράφησης  ο  συντελεστής
συσχέτισης  είναι  ίσος  με  τη  μονάδα,  το  οποίο  σημαίνει  ότι  η  αποκρυπτογραφημένη  εικόνα
ταυτίζεται  με  την  αρχική.  Ο  ισχυρισμός  επιβεβαιώνεται  στα  Σχήματα  4.2  και  4.4.,  όπου
παρουσιάζονται τα αποτελέσματα της αποκρυπτογράφησης για κάθε εικόνα που χρησιμοποιήθηκε
στα Παραδείγματα 4.2 και 4.4 και ο συντελεστής συσχέτισης σε όλες τις περιπτώσεις είναι ίσος με
ένα.
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Παράρτημα Α
Αλγόριθμος ΚΤΠ

import java.io.IOException;
import java.util.Arrays;
import static project.Qkey.Qkey;
import static project.decryption_array.decryption_array;
import static project.draw_image.draw_image;
import static project.max_arr.maxarr;
import static project.negativemod.negativemod;
import static project.pow.pow;
import static project.write_file.write_file;

public class square_encryption {a
    public static void square_encryption(int [][]A,int d,int n) throws IOException{a 
        int rows=A.length,columns=A.length,i,sum,j,l;
        int Qk[][]=Qkey(d); 
        int key[][]=maxarr(Qk,d,A.length);
        int powkey[][]=pow(key,n,d);
        int resultmatrix[][] = new int[rows][columns];
        for (i = 0; i < rows; i++) {a
          for (j = 0; j < rows; j++) {a
            sum = 0 ;
             for (l = 0; l < rows; l++) {a
                sum += A[i][l]*powkey[l][j] ;
               }
                  resultmatrix[i][j] = sum%n;
                  resultmatrix[i][j]=negativemod(resultmatrix[i][j],n);
             }
           }    
        name_file="/home/Desktop/s_encrypt.jpg";
        draw_image(resultmatrix,name_file,rows,columns);
        int s_dencry[][]=decryption_array(resultmatrix,Qk,d,n );
    }
}
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Αλγόριθμος ΑΤΠ

import java.io.FileNotFoundException;
import java.io.IOException;
import java.util.Arrays;
import static project.adj_arr.adj_arr;
import static project.call_matlab.call_matlab;
import static project.draw_image.draw_image;
import static project.euclidean.euclidean;
import static project.max_arr.maxarr;
import static project.negativemod.negativemod;
import static project.pow.pow;
public class decryption_array {a
   public static int[][] decryption_array(int[][] s_encry, int[][] Qk, int d, int n) throws IOException {a
        int size=s_encry.length;
        String name_file;
        int P=call_matlab();
        int adj[][]=adj_arr(d);
       int adj1[][]=maxarr(adj,d,size);
       int adj2[][]=pow(adj1,n,d);
       int m=Qk.length/d;
        int t=Qk.length*m+m;
        int  d_arr= (int) Math.pow(P,t);
        int i,j,sum,l;
        int resultmatrix[][] = new int[size][size];
        int det=euclidean (d_arr,n);

        for (i = 0; i < size; i++) {a
           for (j = 0; j < size; j++) {a
            sum = 0 ;
               for (l = 0; l < size; l++) {a
                 sum += det*adj2[l][j]*s_encry[i][l] ;
              }
                resultmatrix[i][j] = sum%n;
                resultmatrix[i][j]=negativemod(resultmatrix[i][j],n);
          }
      } 
       name_file="/home/Desktop/s_dencrypt.jpg";
       draw_image(resultmatrix,name_file,size,size);
    return resultmatrix;  
   }
}
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Αλγόριθμος ΚΜΚΔ2

import java.io.FileNotFoundException;
import java.io.IOException;
import java.util.Arrays;
import static project.Qkey.Qkey;
import static project.decry.decry;
import static project.draw_image.draw_image;
import static project.encryption_array.encryption_array;
import static project.max_arr.maxarr;
import static project.pow.pow;
import static project.write_file.write_file;

public class encry {a
 public static void encry(int [][]A, int g,int n,int rows,int columns) throws FileNotFoundException,
IOException{a
     int[][] resultmatrix = new int[rows][columns]; 
     int i,j,l,mod1 =-1,d=3;
      if(g>3){a 
         while(mod1!=0) {a
                d++;
               mod1=g%d;
            }
        }
        else{a
              d=g;
           }
       int Qk[][] =Qkey(d); 
       int key[][]=maxarr(Qk,d,g);
       int powkey[][]=pow(key,n,d);
       int size = A.length/g *(A[0].length/g);
       for (int c = 0; c < size; c++){a 
           int [][] sub = new int [g][g];
           int startx = (g *c ) % A.length;
           int starty = (g *c) % A[0].length;
           for (i= 0; i < g; i++) {a
             for (j = 0; j < g; j++) {a
              sub[i][j] =  A[i+startx ][j+starty];
              }
            }
           int[][] result_encry= encryption_array(sub,powkey,n); 
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  for (i = 0; i < g; i++) {a
            for (j = 0; j < g; j++) {a
              resultmatrix[startx+i][j+starty]=result_encry[i][j];  
              }
            }
        }
        name_file="/home/Desktop/e.jpg";
        draw_image(resultmatrix,name_file,rows,columns);
       decry(resultmatrix,rows,columns, g,d,n,Qk);   
       }
}
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Αλγόριθμος ΑΜΚΔ2

import java.io.IOException;
import java.util.Arrays;
import static project.adj_arr.adj_arr;
import static project.call_matlab.call_matlab;
import static project.draw_image.draw_image;
import static project.euclidean.euclidean;
import static project.max_arr.maxarr;
import static project.negativemod.negativemod;
import static project.pow.pow;
import static project.write_file.write_file;

public class decry {a
   public static void decry(int [][]encryption,int rows,int columns, int g,int d,int n,int [][] powkey)
throws IOException{a 
       int[][] resultmatrix = new int[rows][columns];
       int size = encryption.length/g *(encryption[0].length/g);
       int P=call_matlab();
       int adj[][]=adj_arr(d);
       int adj1[][]=maxarr(adj,d,g);
       int m=g/d;
       int t=g*m+m;
       int  d_arr= (int) Math.pow(P,t);
       int det=euclidean (d_arr,n);
        for (int c = 0; c < size; c++){a 
           int [][] sub = new int [g][g];
                int i,j;
        int startx = (g *c ) %encryption.length;
        int starty = (g *c) % encryption[0].length;
                for (i= 0; i < g; i++) {a
              for (j = 0; j < g; j++) {a
                    sub[i][j] =  encryption[i+startx ][j+starty];
                 }
               }
        int[][] result_dencry= dencryption_array(sub,adj2,g,n,det);
        for (i = 0; i < g; i++) {a
          for (j = 0; j < g; j++) {a
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 resultmatrix[startx+i][j+starty]=result_dencry[i][j];  
           }
         }          
       }
   }

    private static int[][] dencryption_array(int[][] sub, int[][] adj2, int g, int n, int det) {a
        int size=sub.length,i,j,sum,l;
        int resultmatrix[][] = new int[size][size];
        
        for (i = 0; i < size; i++) {a
           for (j = 0; j < size; j++) {a
            sum = 0 ;
               for (l = 0; l < size; l++) {a
                 sum +=det* sub[i][l]*adj2[l][j] ;
              }
                resultmatrix[i][j] = sum%n;
                resultmatrix[i][j]=negativemod(resultmatrix[i][j],n);
          }
      } 
    return resultmatrix;        
    }
}
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Αλγόριθμος ΚΑΜΚΔ2

import java.io.IOException;
import java.util.ArrayList;
import java.util.Arrays;
import java.util.List;
import static project.Qkey.Qkey;
import static project.draw_image.draw_image;
import static project.encryption_array.encryption_array;
import static project.max_arr.maxarr;
import static project.negativemod.negativemod;
import static project.pow.pow;
import static project.r_decry.r_dencry;
import static project.write_file.write_file;

public class r_encry {a
   public static void r_encry(int [][]A,int rows,int columns, int g,int n) throws IOException{a 
    List<Integer> list1 = new ArrayList<Integer>();
    int[][] encryption = new int[rows][columns];
    int r=rows/g;
    int c=columns/g;
    int i,j,l,mod1 =-1,d=3;
    if(g>3 ){a 
      while(mod1!=0) {a
             d++;
            mod1=g%d;
        }
     }
     else{a
           d=g;
        }
   System.out.println("d " +d);  
   int sum=rows*columns/(d*d);
   System.out.println("sum : " + sum);
   int Qk[][] =Qkey(d); 
   int key[][]=maxarr(Qk,d,g);
   int powkey[][]=pow(key,n,d);
   int[][] resultmatrix = new int[rows][columns];
      for (i = 0; i < rows; i++) {a
         for (j = 0; j < columns; j++) {a
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int b=(i%r)*c+j%c+1;
           resultmatrix[i][j]=b;  
          }
        }

        int num=1,s=r*c;
        for (int b = 0; b < s; b++){a 
          List<Integer> list = new ArrayList<Integer>();
          int [][] sub = new int [g][g];
            for ( i = 0; i < rows; i++) {a
               for ( j = 0; j < columns; j++) {a
                   if(resultmatrix[i][j]==num){a
                    list.add(A[i][j]);

                   }
                 }
              }
               l=0;
             for (i = 0; i < g; i++) {a
               for (j = 0; j < g; j++) {a
                    sub[i][j]=list.get(l);  
                l++;   }
                } 
          int[][] result_encry= encryption_array(sub,powkey,n);
         for(i=0;i<g;i++){a
              int i_new=(i*r)+(num-1)/c;
               for(j=0;j<g;j++){a
                    int j_new=j*c+(num-1)%c;
                   encryption[i_new][j_new]=result_encry[i][j];
                 }
             }
            num++;
           } 
        name_file="/home/Desktop/r_e.jpg";
         draw_image(encryption,name_file,rows,columns);
         r_dencry(encryption,rows,columns, g,d,n,Qk);
   } 
}
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Αλγόριθμος ΑΑΜΚΔ2

import java.io.IOException;
import java.util.ArrayList;
import java.util.Arrays;
import java.util.List;
import static project.adj_arr.adj_arr;
import static project.call_matlab.call_matlab;
import static project.draw_image.draw_image;
import static project.euclidean.euclidean;
import static project.max_arr.maxarr;
import static project.negativemod.negativemod;
import static project.pow.pow;
import static project.write_file.write_file;

public class r_decry {a
     public static void r_dencry(int [][]encryption,int rows,int columns, int g,int di,int n,int [][] Qk)
throws IOException{a
         
      List<Integer> list1 = new ArrayList<Integer>();
     int[][] dencryption = new int[rows][columns];  
      int r=rows/g;
      int c=columns/g;
      int sum=rows*columns/(di*di);
      int i,j,l;
    
      int[][] resultmatrix = new int[rows][columns];
      int P=call_matlab();
      int adj[][]=adj_arr(di);
      int adj1[][]=maxarr(adj,di,g);
      int adj2[][]=pow(adj1,n,di);
      int m=g/di;
      int t=g*m+m;
      int  d_arr= (int) Math.pow(P,t);
      int det=euclidean (d_arr,n);
     
    for (i = 0; i < rows; i++) {a
         for (j = 0; j < columns; j++) {a
           int b=(i%r)*c+j%c+1;
           resultmatrix[i][j]=b;  
           }
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}
    int num=1,s=r*c;
        for (int b = 0; b < s; b++){a 
           List<Integer> list = new ArrayList<Integer>();
           int [][] sub = new int [g][g];
            for ( i = 0; i < rows; i++) {a
               for ( j = 0; j < columns; j++) {a
                   if(resultmatrix[i][j]==num){a
                    list.add(encryption[i][j]);
                   }
                 }
              }
              l=0;
             for (i = 0; i < g; i++) {a
               for (j = 0; j < g; j++) {a
                    sub[i][j]=list.get(l);  
                l++;   }
                } 
             int[][] result_dencry= dencryption_array(sub,adj2,g,n,d_arr);
             for(i=0;i<g;i++){a
                  int i_new=(i*r)+(num-1)/c;
                   for(j=0;j<g;j++){a
                    int j_new=j*c+(num-1)%c;
                     dencryption[i_new][j_new]=result_dencry[i][j];
                 }
             }
            num++;
           }
         name_file="/home/Desktop/r_de.jpg";
         draw_image(dencryption,name_file,rows,columns);
      }

    public static int[][] dencryption_array(int[][] sub, int[][] adj, int k, int n,int d_arr) {a
       int i,j,sum,l;
       int resultmatrix[][] = new int[k][k];
       int det=euclidean (d_arr,n);
    
            for (i = 0; i < k; i++) {a
                 for (j = 0; j < k; j++) {a
                  sum = 0 ;
                   for (l = 0; l < k; l++) {a
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  sum += sub[i][l]*adj[l][j] ;
          }
  resultmatrix[i][j] = det*sum%n;
                  resultmatrix[i][j]=negativemod( resultmatrix[i][j],n);
                     }
                 } 
            
      return resultmatrix; 
      
    }    
 }
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Αλγόριθμοι ΚΜΚΔ1- ΚΑΜΚΔ1

import java.io.IOException;
import java.util.ArrayList;
import java.util.Arrays;
import java.util.HashSet;
import java.util.List;
import java.util.Random;
import static project.Qkey.Qkey;
import static project.cut_sq_decry.cut_sq_decry;
import static project.draw_image.draw_image;
import static project.encryption_array.encryption_array;
import static project.max_arr.maxarr;
import static project.negativemod.negativemod;
import static project.pow.pow;
import static project.write_file.write_file;

public class cut_sq_encry {a
      public  static  void  cut_sq_encry(int[][]  A,  int[][]  sq,int  n,int  rows,int  columns,boolean
redeployment) throws IOException{a
       
      List<Integer> list = new ArrayList<Integer>();
      List<Integer> list1 = new ArrayList<Integer>();
      int i,j,s,pos;
      
     for (i = 0; i < rows; i++) {a
         for (j = 0; j < columns; j++) {a
                list.add(A[i][j]);
            }
        }
       
       int[] position= new int[list.size()];
       int[] newA = new int[list.size()];
      
 if(redeployment==true){a
        HashSet<Integer> used = new HashSet<Integer>();
        for (i = 0; i < newA.length; i++) {a
          Random rand = new Random();
          pos=rand.nextInt(newA.length);
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  while (used.contains(pos)) {a 
           pos = rand.nextInt(newA.length); 
          } 
        used.add(pos);
        position[i] = pos;
       }
        
      for (i = 0; i < newA.length; i++) {a
          int p=position[i] ;
          newA[p] =list.get(i);
        }
      }
        else{a
          for (i = 0; i < newA.length; i++) {a
            newA[i] = list.get(i);
         }
        }
        
        int[] di = new int[4];

        for (i = 0; i < 4; i++) {a
            int d = 3, mod = -1;
            s = sq[0][i];

            if (s > 3) {a
                while (mod != 0) {a
                    d++;
                    mod = s % d;
                }

            } else {a
                d = s;
            }
            di[i] = d;
          }
        int l = 0, k=0;
        s = sq[0][l]; 
      
        int Qk1[][] =Qkey(di[l]); 
        int key1[][]=maxarr(Qk1,di[l],s);
        int powkey1[][]=pow(key1,n,di[l]);
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int mainArray1[][] = new int[s][s];
 for(i=0;i<mainArray1.length;i++){a
         for(j=0;j<mainArray1[0].length;j++){a
          mainArray1[i][j]= newA[k];  
          k++;
           }
         }
       int encry1[][]=encryption_array(mainArray1,powkey1,n);
       for(i=0;i<encry1.length;i++){a
         for(j=0;j<encry1[0].length;j++){a
            list1.add(encry1[i][j]); 
          }
         }
        l++;
        s = sq[0][l];
    
            int Qk2[][] =Qkey(di[l]); 
            int key2[][]=maxarr(Qk2,di[l],s);
            int powkey2[][]=pow(key2,n,di[l]);
           int mainArray2[][] = new int[s][s];
           for(i=0;i<mainArray2.length;i++){a
             for(j=0;j<mainArray2[0].length;j++){a
                mainArray2[i][j]= newA[k];  
                k++;
              }
            }
          int encry2[][]=encryption_array(mainArray2,powkey2,n);
          for(i=0;i<encry2.length;i++){a
             for(j=0;j<encry2[0].length;j++){a
                list1.add(encry2[i][j]); 
              }
         }
          
        l++;
        s = sq[0][l];
     
            int Qk3[][] =Qkey(di[l]); 
            int key3[][]=maxarr(Qk3,di[l],s);
            int powkey3[][]=pow(key3,n,di[l]);
            int mainArray3[][] = new int[s][s];
            for(i=0;i<mainArray3.length;i++){a
              for(j=0;j<mainArray3[0].length;j++){a
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mainArray3[i][j]= newA[k];  
                k++;
            
  }
            }
           int encry3[][]=encryption_array(mainArray3,powkey3,n);
           for(i=0;i<encry3.length;i++){a
             for(j=0;j<encry3[0].length;j++){a
                list1.add(encry3[i][j]); 
              }
         }
          
        l++;
        s = sq[0][l];
    
            int Qk4[][] =Qkey(di[l]); 
            int key4[][]=maxarr(Qk4,di[l],s);
            int powkey4[][]=pow(key4,n,di[l]);
            int mainArray4[][] = new int[s][s];
            for(i=0;i<mainArray4.length;i++){a
             for(j=0;j<mainArray4[0].length;j++){a
                mainArray4[i][j]= newA[k];  
                k++;
              }
            }
           int encry4[][]=encryption_array(mainArray4,powkey4,n);
           for(i=0;i<encry4.length;i++){a
             for(j=0;j<encry4[0].length;j++){a
                list1.add(encry4[i][j]); 
              }
         }
            
        int[] res = new int[list1.size()];  
        if(redeployment==true){a    
         int p=-1;    
          
         for (i = 0; i < res.length; i++) {a
            for (j = 0; j < res.length; j++) {a
              if(i== position[j]){a
               p=position[i] ;
               res[i]=list1.get(p);
             }
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}
         }  
        }
        else{a
 for (i = 0; i < res.length; i++) {a
         res[i] = list1.get(i);  
            }
        }
         int result[][] = new int[rows][columns];
         k=0;
            for(i=0;i<rows;i++){a
               for(j=0;j<columns;j++){a
                result[i][j]= res[k];  
                k++;
               }
             }
       String name_file1="/home/Desktop/s_e.jpg";
       draw_image(result,name_file1,rows,columns);
       cut_sq_decry(Qk1,Qk2,Qk3,Qk4,result, sq, n,position,redeployment);
     }
   }
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Αλγόριθμοι ΑΜΚΔ1- ΑΑΜΚΔ1

import static project.adj_arr.adj_arr;
import static project.call_matlab.call_matlab;
import static project.draw_image.draw_image;
import static project.euclidean.euclidean;
import static project.negativemod.negativemod;
import java.io.IOException;
import java.util.ArrayList;
import java.util.Arrays;
import java.util.List;
import static project.Qkey.Qkey;
import static project.draw_image.draw_image;
import static project.euclidean.euclidean;
import static project.max_arr.maxarr;
import static project.pow.pow;
import static project.write_file.write_file;

public class cut_sq_decry {a
   public static void cut_sq_decry(int[][] Qkey1, int[][] Qkey2, int[][] Qkey3, int[][] Qkey4, int[][]
result, int[][] sq, int n, int[] position,boolean redeployment) throws IOException{a
     int i,j,k = 0;
     int rows=result.length,columns=result[0].length;
     List<Integer> list = new ArrayList<Integer>();  
     List<Integer> list1 = new ArrayList<Integer>();
     int[] di= new int[4]; 
     for(i=0;i<di.length;i++){a
         if(i==0){a
             di[i]=Qkey1.length;
         } else if(i==1){a
            di[i]=Qkey2.length;  
         }else if(i==2){a
            di[i]=Qkey3.length;  
         }
         else  di[i]=Qkey4.length; 
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  }
     for ( i = 0; i < rows; i++) {a
         for (j = 0; j < columns; j++) {a 
           list.add(result[i][j]); 
          }
        }
        
        
        int[] new_result = new int[list.size()];
        if(redeployment==true){a
         for (i = 0; i < new_result.length; i++) {a
           int p=position[i] ;
           new_result[p] = list.get(i);
          }
        }
        else{a
         for (i = 0; i < new_result.length; i++) {a
            new_result[i] = list.get(i);  
            }
        }
      
      int l = 0,P,d_arr;
        int s = sq[0][l];
        if(s!=0){a
            String name_file="/home/Desktop/Qkey.txt";  
            write_file(Qkey2,name_file);
           P=call_matlab();
            int m=s/di[l];
            int t=s*m+m;
            d_arr= (int) Math.pow(P,t);
            int adj[][]=adj_arr(di[l]);
            int adj1[][]=maxarr(adj,di[l],s);
            int adj2[][]=pow(adj1,n,di[l]);
            int mainArray1[][]= new int [s][s];
            for(i=0;i<s;i++){a
              for(j=0;j<s;j++){a
                mainArray1[i][j]= new_result[k];  
                k++;
            }
          }
       int decry1[][]=decrypt(adj2,mainArray1,d_arr,n);
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 for(i=0;i<s;i++){a
          for(j=0;j<s;j++){a
            list1.add(decry1[i][j]); 
             }
    
 }
         l++;
         s = sq[0][l];
         if(s!=0){a
           String name_file="/home/Desktop/Qkey.txt";  
            write_file(Qkey2,name_file);
            P=call_matlab();
            m=s/di[l];
            t=s*m+m;
            d_arr= (int) Math.pow(P,t);
            int adj3[][]=adj_arr(di[l]);
            int adj4[][]=maxarr(adj3,di[l],s);
            int adj5[][]=pow(adj4,n,di[l]);
            int mainArray2[][]= new int [s][s];
            for(i=0;i<s;i++){a
              for(j=0;j<s;j++){a
                mainArray2[i][j]= new_result[k];  
                k++;
            }
          }
         int decry2[][]=decrypt(adj5,mainArray2,d_arr,n);
         for(i=0;i<s;i++){a
          for(j=0;j<s;j++){a
            list1.add(decry2[i][j]); 
           }
          }
         l++;
         s = sq[0][l];
         if(s!=0){a
            name_file="/home/maria/Desktop/Qkey.txt";  
            write_file(Qkey3,name_file);
            P=call_matlab();
            m=s/di[l];
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 t=s*m+m;
            d_arr= (int) Math.pow(P,t);
            int adj6[][]=adj_arr(di[l]);
            int adj7[][]=maxarr(adj6,di[l],s);
            int adj8[][]=pow(adj7,n,di[l]);
            int mainArray3[][]= new int [s][s];
          
for(i=0;i<s;i++){a
              for(j=0;j<s;j++){a
                mainArray3[i][j]= new_result[k];  
                k++;
            }
          }
         int decry3[][]=decrypt(adj8,mainArray3,d_arr,n);
        for(i=0;i<s;i++){a
          for(j=0;j<s;j++){a
            list1.add(decry3[i][j]); 
           }
          } 
        l++;
         s = sq[0][l];
        if(s!=0){a
            name_file="/home/maria/Desktop/Qkey.txt";  
            write_file(Qkey4,name_file);
            P=call_matlab();
            m=s/di[l];
            t=s*m+m;
            d_arr= (int) Math.pow(P,t);
           int adj9[][]=adj_arr(di[l]);
           int adj10[][]=maxarr(adj9,di[l],s);
           int adj11[][]=pow(adj10,n,di[l]);
           int mainArray4[][]= new int [s][s];
            for(i=0;i<s;i++){a
              for(j=0;j<s;j++){a
                mainArray4[i][j]= new_result[k];  
                k++;
            }
          }
         int decry4[][]=decrypt(adj11,mainArray4,d_arr,n);
        for(i=0;i<s;i++){a
          for(j=0;j<s;j++){a
            list1.add(decry4[i][j]); 
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    }
          } 
        }
      }
     }
       int[] res = new int[list1.size()];     
       if(redeployment==true){a     
         int p=-1;    
         for (i = 0; i < res.length; i++) {a
        

 for (j = 0; j < res.length; j++) {a
              if(i== position[j]){a
               p=position[i] ;
               res[i]=list1.get(p);
             }
          }
        }  
       }
       else{a
            for (i = 0; i < res.length; i++) {a
            res[i] = list1.get(i);  
            }
        }  
         
         int decry_result[][] = new int[rows][columns];
         k=0;
            for(i=0;i<rows;i++){a
               for(j=0;j<columns;j++){a
                decry_result[i][j]= res[k];  
                k++;
               }
             }
      String name_file1="/home/maria/Desktop/s_de.jpg";
       draw_image(decry_result,name_file1,rows,columns); 
         
    }
   }
   
   private static int[][] decrypt(int[][] adj, int[][] multi, int  d1,int n) {a
        int i,j,f,sum;
        int [][] decry = new int [multi.length][multi.length];
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int det=euclidean(d1,n);
          if(multi.length == 1){a
            return multi;
        }
        for (i = 0; i <  multi.length ; i++) {a
                  for (j = 0; j <  multi.length ; j++) {a
                   sum = 0 ;
                   for (f = 0; f<  multi.length ; f++) {a
                      sum += multi[i][f]*adj[f][j] ;
                     }
      
               decry[i][j] = (det*sum)%n;
                     decry[i][j]=negativemod(decry[i][j],n);
                 }
              }
        return decry;
   }
}
public class encryption_array {a
    public static int[][] encryption_array(int [][]A,int [][]key,int n) throws FileNotFoundException,
IOException{a
        int i,j,l,sum,m=A.length;
         if(m == 1){a
            return A;
        }
        int resultmatrix[][] = new int[m][m];
            for (i = 0; i < m; i++) {a
                 for (j = 0; j < m; j++) {a
                  sum = 0 ;
                   for (l = 0; l < m; l++) {a
                      sum += A[i][l]*key[l][j] ;
                     }

                  resultmatrix[i][j] = sum%n;
                  resultmatrix[i][j]=negativemod(resultmatrix[i][j],n);
                     }
                 }    

return resultmatrix;
    }
}
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Κώδικας Α1

Αλγορίθμος για την δημιουργία του  k-Fibonacci πίνακα.

import java.io.IOException;
import java.util.Random;

public class Qkey {a
     public static int [] [] Qkey(int d) throws IOException{a
    int i,j;
    int Qkey[][] = new int [d][d];    
    for (i = 0; i <Qkey.length ; i++) {a
       for (j = 0; j <Qkey.length; j++) {a
           if(i==0 && j!= Qkey.length-1){a
                Random rand = new Random();
                Qkey[i][j] =rand.nextInt(20);
           }
           else if(i==0 && j==Qkey.length-1){a
                Qkey[i][j]=1;
           }
           else if(i-1==j){a
                Qkey[i][j]=1;
           }
          else Qkey[i][j]=0;
       }
    }
   
   return Qkey ;
  }
}
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Κώδικας Α2

Αλγορίθμος για την υλοποίηση του Kroneker .

public class max_arr {a
    public static int[][] maxarr(int a[][],int d,int g) throws IOException {a
    int i,j,m,l = 0,n1,stx=0,sty=0;
    int arr[][] = new int [g][g]; 
   if(g!=0){a 
      
   m=g/d;
   System.out.println("m : "+m);
   n1=d;
   
    for(int f=0;f<m;f++){a  
     stx=0;
      for(i=l;i<d;i++){a
        sty=0;
        for(j=l;j<d;j++){a
         arr[i][j]=a[stx][sty];
         sty++;
        }
        stx++;
      }
        l=d;
        d=d+n1;
    } 
 }
   return arr ;
    }
}
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Κώδικας Α3

Αλγόριθμος για καλέσουμε την MATLAB 2018 με σκοπό τον υπολογισμό του θεωρήματος Cayley-
Hamilton.

import java.io.BufferedReader;
import java.io.File;
import java.io.FileNotFoundException;
import java.io.FileReader;
import java.io.IOException;
import java.io.InputStreamReader;
import java.util.Scanner;
import java.util.logging.Level;
import java.util.logging.Logger;

public class call_matlab {a 
public static int call_matlab() throws FileNotFoundException, IOException {a
 String output = "", error = ""; 
            try {a
String  commandToRun  =  "matlab  -nodisplay  -nosplash  -nodesktop  -r
run('/home/Documents/MATLAB/inve.m');exit;";
            System.out.println(commandToRun);
            Process p = null ; 
        try {a
            p = Runtime.getRuntime().exec(commandToRun);
        } catch (IOException ex) {a
            Logger.getLogger(call_matlab.class.getName()).log(Level.SEVERE, null, ex);
        }
           String s;
BufferedReader stdInput = new BufferedReader(new InputStreamReader(p.getInputStream()));
    BufferedReader stdError = new BufferedReader(new InputStreamReader(p.getErrorStream()));
   System.out.println("\nHere is the standard output of the command:\n");
            while ((s = stdInput.readLine()) != null) {a
            output += s + "\n";
            System.out.println(s);
            }
         } catch (Exception e) {a
                System.out.println("exception happened ");
                e.printStackTrace();
                System.exit(-1);
            }
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int P = 0 ; 
BufferedReader br = new BufferedReader(new FileReader("/home/Documents/MATLAB/P.txt"));
         String line = null;
         while ((line = br.readLine()) != null) {a
            String[] values = line.split(",");  
            for (String str : values) {a
             P=Integer.parseInt(str); 
            }
          }
          br.close();
      return P;
     }
}
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Κώδικας Α4

Ο παρακάτω κώδικας διαβάζει από αρχείο το αποτέλεσμα από τον υπολογισμό του του θεωρήματος
Cayley-Hamilton.
 
import java.io.BufferedReader;
import java.io.FileNotFoundException;
import java.io.FileReader;
import java.io.IOException;
import java.util.ArrayList;
import java.util.Arrays;
import java.util.List;

public class adj_arr{a
   public static int[][] adj_arr(int length) throws FileNotFoundException, IOException {a
       int adj[][]=new int [length][length]; 
       List<Integer> list = new ArrayList<Integer>();
       
     BufferedReader  br1  =  new  BufferedReader(new              

FileReader("/home/Documents/MATLAB/adj.txt"));     
       String line = null;
         while ((line = br1.readLine()) != null) {a
            String[] values = line.split(",");
            for (String str : values) {a
             list.add(Integer.parseInt(str)); 
            }
          }
          br1.close();
      System.out.println(list);   
      int  k=0;
    for (int i = 0; i <adj.length ; i++) {a
       for (int j = 0; j <adj.length; j++) {a
           adj[i][j] = list.get(k);
           k++;
       }   
      }
   return adj;
   }
}
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Κώδικας Α5

Αλγόριθμος υπολογισμού του τετραγωνικού θεωρήματος του Lagrange.

import java.util.Arrays;
public class square {a
     public static int [][] square (int arr,int rows,int columns) {a
     int  t1, t2, t = 0,i,j = 0,k=0,m=4,l=0,num,sum1; 
     int array[][]=new int [arr][m];
     int array4[][]=new int [1][m];

    for ( i = (int) Math.sqrt(arr / 4); i * i <= arr; i++) {a  
           t1 = arr - i * i;  
             for ( j = (int) Math.sqrt(t1 / 3); j <= i && j * j <= t1; j++) {a  
                t2 = t1 - j * j;  
                  for ( k = (int) Math.sqrt(t2 / 2); k <= j && k * k <= t2; k++) {a  
                    t = (int) Math.sqrt(t2 - k * k);  
                    if (t <= k && t * t == t2 - k * k) {a
                        System.out.println("(" + i + "^2) + (" + j + "^2) + ("+ k + "^2) + ("+ t +"^2)");
                         for(m=0;m<4;m++){a
                            if(m==0){a
                             array[l][m]=i;}
                            else if(m==1){a
                                  array[l][m]=j;}
                            else if(m==2){a
                                   array[l][m]=k;}
                            else  array[l][m]=t;
                        }
                         l++;
                      }  
                }
            
           }
        }
         if (l==1){a
             for(m=0;m<4;m++){a
               array4[0][m]=array[0][m];   
              }
           return array4;  
          }       
       else {a
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 num=1;
          int sumofOne[]=sumofnum(array,num,arr,m,l);
          int array1[][]=min(sumofOne,array,m,l);
         num=0;
          int sumofZero[]=sumofnum(array1,num,arr,m,l);
          int array2[][]=min(sumofZero,array1,m,l);
          int array3[][]=max(array2,m,rows,columns);
         return array3;
          }
     }
private static int[] sumofnum(int[][] array, int num, int arr,int m, int l) {a
    int sum[]=new int[l]; 
    for(int i=0;i<l;i++){a
       int sum1=0;
       for(m=0;m<4;m++){a
         if(array[i][m]== num){a
            sum1=sum1+1;
          }
        } 
        sum[i]=sum1; 
     }
       return sum;
    }
private static int [][] min(int[] sum, int[][] array, int m, int l) {a
     int array1[][]=new int[l][m];    
     int min=sum[0], step=0;
      for(m=0;m<4;m++){a
           array1[step][m]=array[0][m];
        }
     for(int i=1; i<sum.length; i++){a
      if(sum[i]<= min){a
          min=sum[i];
        for(m=0;m<4;m++){a
           array1[step][m]=array[i][m];
        }
         step++;
    }
   }
         return array1;
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 }
  private static int[][] max(int[][] array2, int m,int rows,int columns) {a
        int array3[][]= new int[1][m]; 
        int  max=array2[0][0];
        for(m=0;m<4;m++){a
           array3[0][m]=array2[0][m];
        }
        for(int i=1; i<array2.length; i++){a
            if(array2[i][0] >= max && array2[i][0]<rows && array2[i][0]<columns  ){a
              for(m=0;m<4;m++){a
               array3[0][m]=array2[i][m];   
              }
           }
              
       }
        
         return array3;
    }
   
}
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Κώδικας Α6
Κώδικας για την εύρεση του Μέγιστου Κοινού Διαιρέτη.

public class gcd{a
    public static  int gcd(int v1,int v2) {a
     int s = 0;
        while (v2 != 0){a

s = v2;
        v2 = v1 % v2;
        v1 = s;
     }
   return  v1;
 } 
}
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Κώδικας Α7

Κώδικας για την ύψωση πίνακα σε κάποια δύναμη.

import java.io.IOException;
import static project.negativemod.negativemod;
import static project.write_file.write_file;

public class pow {a
   public static int[][] pow(int[][] key, int n, int d) throws IOException {a
    int i,j,l,k,p,sum;
    int temp[][] = new int[key.length][key.length];
     for (i = 0; i < key.length; i++) {a
       for (j = 0; j < key.length; j++) {a
          if(i==j){a
           temp[i][j]=1;
           }
          else temp[i][j]=0;
        }
    }
    p = d+1; 
    for ( k = 0; k < p; k ++){a
     int apotelesma[][] = new int[key.length][key.length];
      for (i = 0; i < key.length; i++) {a
       for (j = 0; j < key.length; j++) {a
           apotelesma[i][j]=temp[i][j];
            }
         }
     for (i = 0; i < key.length; i++) {a
       for (j = 0; j < key.length; j++) {a
         sum = 0 ;
       for (l = 0; l < key.length; l++) {a
             sum += (temp[i][l] * key[l][j])%n ;
          }
         apotelesma[i][j] = sum%n;
         apotelesma[i][j]=negativemod(apotelesma[i][j],n);
         }
     }
         for (i = 0; i < key.length; i++) {a
            for (j = 0; j < key.length; j++) {a
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  temp[i][j]= apotelesma[i][j];
            }
         }
     }
       return temp;
    }  
}
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Κώδικας Α8
Υλοποίηση Ευκλείδειου Αλγόριθμου.
public class euclidean  {a
     public static int euclidean (int a,int b) {a
      int x = 0, y = 1, lastx = 1, lasty = 0, temp;
        while (b != 0) {a
                int q = a / b;
                int r = a % b;
                a = b;
                b = r;
                temp = x;
                x = lastx - q * x;
                lastx = temp;
                temp = y;
                y = lasty - q * y;
                lasty = temp;
            }
   return  lastx;
 }
}
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Κώδικας Α9
Αλγόριθμος για τη μετατροπή ενός αρνητικού αριθμού σε θετικό.

public class negativemod {a
    public static int  negativemod(int num,int n){a
     if(num<0){a
        num= ((num % n)+n)%n;
      }
     return num;
  } 
}
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Κώδικας Α10

Αλγόριθμος για τη δημιουργία εικόνας από πίνακα με pixels. 
 
import java.awt.image.BufferedImage;
import java.io.File;
import java.io.IOException;
import javax.imageio.ImageIO;

public class draw_image {a
     public static void draw_image(int[][] mainArray, String filename,int width,int height  ){a
         int i,j;
     BufferedImage  theImage  =  new  BufferedImage(width,
height,BufferedImage.TYPE_INT_RGB);
        for ( i = 0; i < width; i++) {a
            for ( j = 0; j < height; j++) {a
                int value =mainArray[i][j] << 16 | mainArray[i][j] << 8 | mainArray[i][j] ;
                theImage.setRGB(i, j, value);;
            }
        }

        File outputfile = new File(filename);
        try {a
            ImageIO.write(theImage, "jpg", outputfile);
        } catch (IOException e1) {a

        }
    }
}
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Κώδικας Α11

Αλγόριθμος για την υλοποίηση του θεωρήματος Cayley-Hamilton.

A = importdata('/home/maria/Desktop/Qkey.txt')
[m,n] = size(A);
B=eye(m,n);
P=charpoly(A)
dlmwrite('P.txt',P)
L = length(P);
pow=L-2;
D = zeros(m,n);
x0=P(L);
for c = 1:L-1
   d=P(1,c);
   if c ~=L-1
    C=A^pow;
    pow=pow-1;
    D=D+d*C;
   else
    D=D+d*B ; 
   end 
end
D
dlmwrite('adj.txt',D)
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Περίληψη

Σκοπός της παρούσας πτυχιακής είναι η ανάπτυξη αλγορίθμων κρυπτογράφησης
πινάκων με κλειδί ένα γενικευμένο πίνακα Fibonacci τυχαίων βαρών, δυνάμεων και διαστάσεων.
Έτσι  δημιουργούνται  αλγόριθμοι  κρυπτογράφησης  και  αποκρυπτογράφησης  με  την  χρήση των
γενικευμένων πινάκων Fibonacci και του αλγορίθμου του Hill.

Ο πρώτος αλγόριθμος που δημιουργήθηκε είναι για τετραγωνικούς πίνακες. Ενώ οι επόμενοι είναι
για μη τετραγωνικούς πίνακες με δύο περιπτώσεις στη πρώτη οι διαστάσεις τους να έχουν μέγιστο
κοινό διαιρετή μεγαλύτερο του ένα και στη δεύτερη ίσο με ένα ωστόσο και στις δύο περιπτώσεις
προσθέσαμε νέους τρόπους για αναδιάταξη στοιχείων.

Ακόμα χρησιμοποιώντας το συντελεστής συσχέτισης ως μέτρο σύγκρισης είναι φανερό ότι όταν
εφαρμόζουμε  την  μέθοδο  για  αναδιάταξη  στοιχείων  έχουμε  πιο  ποιοτικά  αποτελέσματα
κρυπτογράφησης, ωστόσο καθοριστική σημασία παίζει το κλειδί που χρησιμοποιούμε  καθώς όσο
μεγαλύτερο είναι το μέγεθος του και οι όροι του τόσο καλύτερα αποτελέσματα έχουμε. 
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