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ΠΕΡΙΛΗΨΗ

Στη σημερινή εποχή, ο όγκος των δεδομένων που υπάρχουν και ανταλλάσσονται
καθημερινά, πέρα από την βοήθεια που προσφέρει στους διάφορους οργανισμούς για
την ανάπτυξη τους, δίνει και περισσότερες αφορμές σε “τρίτα” πρόσωπα ή οργανισμούς
να κλέψουν την ανταλλασσόμενη πληροφορία. Οι επιθέσεις κλοπής που γίνονται έχουν
σκοπό την υποβάθμιση, την ολική καταστροφή ή ακόμα την χρησιμοποίηση των πληρο-
φοριών που κλάπηκαν για τον οικονομικό εκβιασμό των οργανισμών. Για την ανίχνευση
μιας εισβολής δημιουργήθηκαν διάφορα συστήματα ανίχνευσης επιθέσεων. Τα συστήματα
αυτά παρακολουθούν την κίνηση των δεδομένων ενός δικτύου και παράγουν συναγερ-
μούς. Με την ανάπτυξη της τεχνολογίας δόθηκαν στους επιτιθέμενους τα εργαλεία για πιο
εξειδικευμένες επιθέσεις, όπως για παράδειγμα δίκτυα από υπολογιστές διασκορπισμέ-
νους στο δίκτυο (botnet), οι οποίοι ψάχνουν για αδυναμίες στο λογισμικό άλλων υπολογι-
στών, ή η χρήση προγραμμάτων που πολλαπλασιάζονται και μολύνουν πολλούς υπολογι-
στές σε πολύ μικρό χρονικό διάστημα. Τα παραπάνω παραδείγματα είναι είδη επιθέσεων
που είναι δύσκολο να ανιχνευθούν εάν δεν υπάρχει πλήρη γνώση για την κατάσταση του
δικτύου. Για την αντιμετώπιση του προβλήματος αυτού έγινε η χρήση συνεργατικών συ-
στημάτων ανίχνευσης εισβολών, όπου ο κάθε συμμετέχων οργανισμός ανταλλάσει πλη-
ροφορίες με στόχο την κοινή αντιμετώπιση των οργανωμένων επιθέσεων. Η ανταλλαγή
δεδομένων όμως πέρα από την λύση που δίνει στα παραπάνω προβλήματα, δημιουργεί
νέα, καθώς οι ευαίσθητες πληροφορίες δεν παύουν να απειλούνται από κάποιον εξωτερικό
χρήστη αλλά και κάποιον κακόβουλο εσωτερικό χρήστη. Στην παρούσα πτυχιακή εργασία
δημιουργήθηκε ένα σύστημα ανταλλαγής συναγερμών συστημάτων ανίχνευσης εισβολών
μέσω μιας “τρίτης” έμπιστης οντότητας. Ακόμα, η κατασκευή ομάδων κόμβων και μιας δια-
δικασίας ψηφοφορίας μεταξύ των κόμβων μιας ομάδας για την παραμονή και την είσοδο
κάποιου άλλου κόμβου στην ομάδα. Τέλος προτείνεται μια λύση για την διασφάλιση της
ιδιωτικότητας των δεδομένων. Για την δημιουργία του συστήματος έγινε χρήση containers
για την απομόνωση των επιμέρους διαδικασιών και για την βελτίωση της ταχύτητας εκτέ-
λεσης τους τόσο στη μεριά του κόμβου όσο και στη μεριά της τρίτης οντότητας. Για την
ανταλλαγή των συναγερμών έγινε η χρήση μιας NoSQL βάσης δεδομένων. Τέλος για την
λύση του προβλήματος της ιδιωτικότητας των δεδομένων, προτείνεται η χρήση κρυπτο-
γραφικών μεθόδων. Η χρήση μεθόδων κρυπτογράφησης βάσει ιδιοτήτων (Attribute based
Encryption-ABE) βοηθάει στην διασφάλιση των δεδομένων από άτομα που δεν πληρούν



τις ιδιότητες της πολιτικής κρυπτογράφησης, ενώ οι μέθοδοι κρυπτογράφησης βάσει της
ταυτότητας (Identity based Encryption - IBE) βοηθούν για την εξακρίβωση της ταυτότητας
του αποστολέα. Η διαδικασία της ψηφοφορίας έγινε μέσω κρυπτογραφημένων ψήφων,
με την λογική του SecretSharing. Μέσω πειραμάτων αποδείχθηκε ότι η καθυστέρηση που
προσφέρει στο σύστημα η κρυπτογράφηση των δεδομένων είναι αμελητέα, ενώ από την
μεριά της “τρίτης” οντότητας η κατασκευή του Secret για να δημιουργηθούν οι ψήφοι επι-
φέρει μερική καθυστέρηση στο όλο σύστημα. Τέλος μετρήθηκε πόσο γρήγορα εισάγονται
τα δεδομένα στη βάση δεδομένων που αποθηκεύονται οι ανταλλασσόμενοι συναγερμοί,
σε σχέση με την ταχύτητα παραγωγής τους. Βάσει των αποτελεσμάτων αυτών προκύπτει
το συμπέρασμα ότι ένας κόμβος θα έχει στην κατοχή του την πλήρη εικόνα του δικτύου με
μία ανεκτή χρονική καθυστέρηση.

ΘΕΜΑΤΙΚΗ ΠΕΡΙΟΧΗ: Ασφάλεια Δικτύων, Κρυπτογραφία και Ιδιωτικότητα

ΛΕΞΕΙΣ ΚΛΕΙΔΙΑ: Ανίχνευση Εισβολών, Ιδιωτικότητα, Attribute Based Encryption,
Identity Based Encryption



ABSTRACT

Nowadays, the amount of data that exists and is exchanged daily, apart from the
assistance it offers to the various organizations for their development, gives more ground
to ”third” persons or organizations to steal the information exchanged. The aim of an attack
is the degradation or distraction of a system, or even using the information that was stolen
for the financial blackmailing of organizations. For the detection of such an attack intrusion
detection systems where introduced. Those systems monitor web traffic and produce
alerts. Attackers have been more sophisticated with their attacks using a botnet of hosts
to look for vulnerabilities of other computers, or programs that self reproduce in order to
infect vulnerable computers, making for the isolated intrusion detection system difficult to
detect those attacks. To deal with this problem collaborative intrusion detection systems
where created,where a participating node exchange data and information with other nodes
for a more accurate and precise detection of an attack. Despite the solutions it provides
the problem of privacy between the nodes still exists. Exchanged data are still in danger
of being stolen by an outsider attacker, or even manipulated by a malicious insider node.
In the presented thesis a system for exchanging alerts from isolated intrusion detection
systems is proposed through a trusted “third” party, the creation of a number of groups
consisting of participating nodes with the purpose of targeted exchanged information, a
voting function which decides if a node will be added to a group or if a node will be removed
from a group, and a method for privacy preserving. The use of containers isolated the
functions of the system and improved the execution time for both the node’s and the
“thirds” party’s operations. For exchanging the alerts a NoSQL database was used to
store the alerts. As for the data privacy preserving, we suggest an attribute and identity
encryption scheme. The attribute based encryption helps preventing anyone without the
appropriate attributes to see the encrypted content and the identity based encryption
helps verify the identity of the sender. The voting process was implemented with the use
of SecretSharing logic. Through experiments we prove that the delay in encrypting the
sharing data is irrelevant, and as for the creation of the Secret for a voting function we
notice some delay for the system. Finally me measure the time for a shared databased to
be filled with the exchanged alerts against their production speed. Given the results we
came to the conclusion that a participating node, despite the delay, will eventually have
complete knowledge over the status of the network.
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Διαχείριση και Ενημέρωση κοινής Βάσης Συναγερμών μεταξύ Συστημάτων Ανίχνευσης Εισβολών σε
Δίκτυα Πολλαπλών Οργανισμών

1. ΕΙΣΑΓΩΓΗ

Στην σύγχρονη εποχή όλοι οι υπολογιστές είναι συνδεδεμένοι στο Διαδίκτυο. Πλη-
θώρα εφαρμογών οι οποίες βασίζονται στα δίκτυα όπως η ηλεκτρονική αλληλογραφία, η
πλοήγηση στο διαδίκτυο, τα κοινωνικά δίκτυα (social networks) και οι συνομιλίες μέσω
του διαδικτύου (online chatting) χρησιμοποιούνται από δισεκατομμύρια χρήστες καθημε-
ρινά. Λόγω της καθημερινής χρήσης αλλά και της ευκολίας πραγματοποίησης συναλλα-
γών μέσω του διαδικτύου δημιουργήθηκε μια νέα γενιά από online υπηρεσίες όπως είναι
το ηλεκτρονικό εμπόριο, η ψυχαγωγία και η κοινωνική δικτύωση.

Η έντονη ανάπτυξη των παραπάνω υπηρεσιών είχε ως αποτέλεσμα την χρήση του
διαδικτύου, σε οικονομικές συναλλαγές καθώς και στην διακίνηση μέσω αυτού ευαίσθη-
των προσωπικών δεδομένων (Kruegel,2005). Ωστόσο, η σημαντικότητα και η αξία των
πληροφοριών που είναι προσβάσιμες μέσω του διαδικτύου καθώς και των συσχετιζόμε-
νων με αυτές διαδικτυακών υπηρεσιών, θέτουν το Διαδίκτυο ως στόχο για μια ποικιλία
επιθέσεων, οι οποίες απειλούν την ασφάλεια του. Για παράδειγμα, ο αριθμός των διαδι-
κτυακών επιθέσεων έχει αυξηθεί από 6 το 1988 σε 137,529 το 2003 και ο συνολικός αριθ-
μός των καταγεγραμμένων αδυναμιών έχει αυξηθεί 42 φορές από 171 το 1995 σε 7236
το 2007 (CERT, 2006). Οι διαδικτυακές εισβολές έχουν αρχίσει να γίνονται μια τεράστια
απειλή για την ιδιωτικότητα και την ασφάλεια των χρηστών ηλεκτρονικών υπολογιστών.
Μια διαδικτυακή εισβολή σε ένα δίκτυο, είναι η οποιαδήποτε ανεπιθύμητη κίνηση δεδομέ-
νων δικτύου ή οι ενέργειες ενός εξωτερικού υπολογιστή οι οποίες μπορεί να αποδειχτούν
κακόβουλες ή και καταστροφικές για το σύστημα.

Οι εισβολές αυτές μπορούν να έχουν διάφορες μορφές όπως, worms, spamware,
viruses, denial-of-service attacks (DoS), malicious logins, και άλλα. Η πιθανή ζημιά που
μπορεί να επιφέρουν αυτές οι εισβολές, μπορεί να είναι πολύ σημαντική εάν αυτές δεν
ανιχνευθούν έγκαιρα. Για παράδειγμα, το Code Red worm είχε προσβάλει πάνω από 350
χιλιάδες συστήματα σε λιγότερο από 14 ώρες το 2001 και το κόστος της ζημιάς που επέ-
φερε ανέρχεται στα 2 δισεκατομμύρια δολάρια. Ακόμα ένα παράδειγμα είναι το Conflicker
worm, το οποίο μόλυνε 3,5 εκατομμύρια servers της Microsoft μεταξύ 2008 και 2009, με
την οικονομική καταστροφή να υπολογίζεται στα 9,1 δισεκατομμύρια δολάρια.

Μία πρόσφατη εξέλιξη όσο αφορά τις επιθέσεις που πραγματοποιούνται, σχετίζε-
ται με επιθέσεις οι οποίες στοχεύουν ή χρησιμοποιούν έναν μεγάλο αριθμό υπολογιστών
(hosts) οι οποίοι είναι διασκορπισμένοι σε μια ευρέα γεωγραφική περιοχή. Επίσης συνη-
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θίζεται η στοχοποίηση και χρησιμοποίηση πολλαπλών administrative domains μέσω των
οποίων είναι εφικτή η σάρωση μεγάλου αριθμών υπολογιστών ταυτόχρονα με στόχο την
ανεύρεση αδυναμιών στο λογισμικό τους (stealthy scans).

Επιπλέον, έχουν την δυνατότητα να χρησιμοποιήσουν προγράμματα τα οποία μπο-
ρούν να πολλαπλασιαστούν αυτόματα για να εξαπλώσουν τον κακόβουλο κώδικα τους σε
χιλιάδες ευάλωτα συστήματα μέσα σε ένα μικρό χρονικό πλαίσιο (worms). Επιπρόσθετα,
μπορούν να χρησιμοποιήσουν χιλιάδες υπολογιστές οι οποίοι είναι υπό τον έλεγχο του επι-
τιθέμενου, από διαφορετικά δίκτυα για να υπερφορτώσουν ένα στοχοποιημένο σύστημα
για να διακόψουν την παροχή των υπηρεσιών του ( distributed denial-of-service – DdoS).

Τέτοιου είδους επιθέσεις ονομάζονται συντονισμένες επιθέσεις μεγάλης κλίμακας
(large-scale coordinated attacks). Αυτές οι επιθέσεις είναι εξαιρετικά δύσκολο να ανιχνευ-
θούν λόγο του ότι τα στοιχεία που θα μπορούσαν να προδώσουν την ύπαρξη μιας τέτοιας
επίθεσης είναι διασκορπισμένα σε διαφορετικά administrative domains.

Σαν πρώτη γραμμή άμυνας για κάθε οργανισμό από τις διάφορες επιθέσεις είναι
το τείχος προστασίας. Τα τείχη προστασίας (Firewalls) είναι μια προσέγγιση για την πρό-
ληψη των μη εξουσιοδοτημένων προσβάσεων. Ουσιαστικά ένα τείχος προστασίας είναι
μια στρώση ελέγχου μεταξύ του δικτύου ενός οργανισμού και του έξω κόσμου. Επιτρέπει
μόνο σε συγκεκριμένη κίνηση δεδομένων να περάσει. Οι κανόνες του τείχους προστασίας
έχουν διαμορφωθεί από τον διαχειριστή του τοπικού δικτύου και είναι βασισμένοι στην
πολιτική ασφάλειας της επιχείρησης. Για παράδειγμα, ένα τείχος προστασίας μπορεί να
αποκλείσει την κίνηση δεδομένων συγκεκριμένου τύπου, είτε από μια συγκεκριμένη διεύ-
θυνση είτε από όλες τις διευθύνσεις εκτός από ένα συγκεκριμένο και προκαθορισμένο
σύνολο από διευθύνσεις. Τα τελευταία χρόνια η συχνότητα εμφάνισης των διαδικτυακών
επιθέσεων έχει αυξηθεί δραματικά. Για να προστατευτούν οι χρήστες από την ζημιά μιας
κακόβουλης εισβολής, μπορούν να χρησιμοποιηθούν διάφορα συστήματα ανίχνευσης ει-
σβολών (Intursion Detection Systems - IDS). Τα συστήματα αυτά βοηθάνε στην ανίχνευση
παράνομης κίνησης δεδομένων ή παράνομων ενεργειών ενός υπολογιστή και την ειδο-
ποίηση του διαχειριστή του συστήματος με σκοπό να ληφθούν τα απαραίτητα μέτρα. Τα
συστήματα ανίχνευσης εισβολών είναι ένας συνδυασμός λογισμικού και υλικού σχεδια-
σμένα για να παρακολουθούν την διαδικτυακή κίνηση δεδομένων ή τις δραστηριότητες
ενός υπολογιστή και να ειδοποιούν τους διαχειριστές τους για ύποπτες εισβολές. Αναγνω-
ρίζουν τις εισβολές συγκρίνοντας την παρατηρούμενη συμπεριφορά του συστήματος με
γνωστά ύποπτα πρότυπα.
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Απομονωμένα συστήματα ανίχνευσης εισβολών δεν έχουν πληροφορίες για ολό-
κληρο το περιβάλλον και έτσι δεν μπορούνε εύκολα να ανιχνεύσουν σωστά και έγκαιρα τις
επιχειρούμενες εισβολές. Η συνεργασία μεταξύ πολλών τέτοιων συστημάτων επιτρέπει σε
αυτά να χρησιμοποιούν τη συνολική πληροφορία που προέρχεται από όλα τα συστήματα
ανίχνευσης εισβολών και να παρέχουν έτσι είτε μια πιο ακριβή τοπική ανίχνευση ή μια
γενική εικόνα για την κατάσταση ασφαλείας σε ένα ευρύτερο δίκτυο.

Το δίκτυο που συνδέει τα επιμέρους συστήματα ανίχνευσης εισβολών για να ανταλ-
λάξουν πληροφορία μεταξύ τους ονομάζεται συνεργατικό δίκτυο ανίχνευσης εισβολών
(collaborative intrusion detection network – CIDN). Ουσιαστικά είναι ένα δίκτυο κόμβων
συστημάτων ανίχνευσης εισβολών (IDS) που σκοπεύει να υπερνικήσει τις αδυναμίες που
μπορεί να έχει ένας κόμβος IDS και να επωφεληθεί από την συνολική πληροφορία, γνώση
και εμπειρία που συσσωρεύεται στους επιμέρους κόμβους. Με αυτόν τον τρόπο ενισχύ-
εται η συνολική ακρίβεια της αξιολόγησης της εισβολής καθώς επίσης και της ικανότητας
ανίχνευσης νέων ειδών εισβολών.

Ωστόσο, οι επιτιθέμενοι μπορούν να καταλάβουν κάποιους κόμβους μέσα στο συ-
νεργατικό δίκτυο ανίχνευσης εισβολών και να τους χρησιμοποιήσουν για να επιτεθούν στο
σύστημα συνεργασίας. Ο σκοπός τους είναι να εισχωρήσουν στο σύστημα εκθέτοντας την
αμυντική ικανότητα του δικτύου. Κακόβουλοι κόμβοι μπορούν να αξιοποιήσουν συνηθι-
σμένα είδη επιθέσεων όπως sybil attack, newcomer attack, betrayal attack και collusion
attack με σκοπό την υποβάθμιση της αποτελεσματικότητας του δικτύου. Μπορούνε να
υποβαθμίσουν το σύστημα στέλνοντας λανθασμένες πληροφορίες και δεδομένα, να υπε-
ρισχύσουν των έμπιστων κόμβων στη λήψη αποφάσεων ή ακόμα να επιτεθούν και να
μολύνουν άλλους κόμβους μέσα στο δίκτυο. Για αυτούς τους λόγους είναι πολύ σημαντικό
ο σχεδιασμός ενός συνεργατικού δικτύου ανίχνευσης εισβολών και πρέπει να γίνεται έτσι
ώστε αυτό να είναι ανθεκτικό σε τέτοιες επιθέσεις.

1.1 Πρόβλημα

Όπως γίνεται αντιληπτό, οι επιθέσεις σε δίκτυα ολοένα και αυξάνονται. Οι επιτι-
θέμενοι γίνονται πιο επινοητικοί όσο αφορά τον τρόπο επίθεσης, και η ανάπτυξη της τε-
χνολογίας βοηθάει στην κατασκευή νέων εργαλείων και μεθόδων επίθεσης. Προσωπικές
πληροφορίες διαρρέουν, άνθρωποι και οργανισμοί γίνονται θύματα εκβιασμού καθώς και
εταιρίες ολόκληρες κινδυνεύουν να καταρρεύσουν.
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Τα συστήματα ανίχνευσης εισβολών είναι πλέον αναγκαία για την γρήγορη ανί-
χνευση και αντιμετώπιση διάφορων επιθέσεων. Από την στιγμή που οι επιθέσεις γίνονται
μέσω του διαδικτύου, τα συστήματα ανίχνευσης εισβολών παρακολουθούν την κίνηση
των δεδομένων, και την συγκρίνουν με γνωστά ήδη επιθέσεων για να κρίνουν εάν γίνε-
ται επίθεση ή όχι. Η συγκεκριμένη διαδικασία έχει παράγει στο παρελθόν ιδιαίτερα θετικά
αποτελέσματα, όμως με τη εξέλιξη της τεχνολογίας και της τεχνογνωσίας οι επιτιθέμε-
νοι μπορούν πλέον να πάρουν τον έλεγχο πολλών υπολογιστών και έξυπνων συσκευών
(smart phones), σε διαφορετικά δίκτυα και να οργανώσουν έτσι πιο πολύπλοκες επιθέσεις.
Ένα μόνο σύστημα εγκατεστημένο στο δίκτυο ενός οργανισμού είναι δύσκολο να ανιχνεύ-
σει πολύπλοκες εισβολές, καθώς δεν έχει την εικόνα για την κατάσταση ασφαλείας ενός
δικτύου.

Τα συνεργατικά συστήματα ανίχνευσης εισβολών, λύνουν σε έναν βαθμό το παρα-
πάνω πρόβλημα. Έχοντας μια γενικότερη εικόνα του δικτύου είναι ευκολότερο για εκείνα
να λάβουν μια απόφαση για μια επικείμενη εισβολή. Παίρνοντας πληροφορίες και δεδο-
μένα από πολλά συστήματα ανίχνευσης επιθέσεων, βελτιώνεται η εγκυρότητα και η ακρί-
βεια της ανίχνευσης. Η συλλογή δεδομένων από άλλους κόμβους βέβαια έχει τα δικά της
προβλήματα και τα δικά της ρίσκα. Βασικά προβλήματα είναι η εγκυρότητα των δεδομένων
και η εκατέρωθεν εμπιστοσύνη των συμμετεχόντων στο σύστημα κόμβων μεταξύ τους.
Ένας κακόβουλος κόμβος μπορεί να χρησιμοποιήσει τα δεδομένα που μοιράζονται άλλοι
κόμβοι με αυτόν, για να επιτεθεί αυτός στο σύστημα εκμεταλλευόμενος τις πιθανές αδυ-
ναμίες που μπορεί να προκύπτουν από τα δεδομένα. Είναι λογικό λοιπόν, οι κόμβοι που
προέρχονται από διαφορετικούς οργανισμούς να είναι καχύποπτοι όσο αφορά με ποιόν
μοιράζονται τις πληροφορίες τους.

Επιβάλλεται λοιπόν να αναπτυχθεί ένας μηχανισμός που θα επιτρέπει την διατή-
ρηση της ιδιωτικότητας των δεδομένων των επιμέρων συνεργαζόμενων κόμβων καθώς και
την δυναμική δημιουργία ομάδων μεταξύ τους. Σε ένα συνεργατικό σύστημα ανίχνευσης
εισβολών τα δεδομένα και οι πληροφορίες που ανταλλάσσονται πρέπει να διαφυλαχθούν
τόσο από εξωτερικούς παράγοντες όσο και από εσωτερικούς. Η πετυχημένη αποτροπή
κλοπής των δεδομένων από κάποιον εξωτερικό κόμβο καθώς και η παρεμπόδιση εισαγω-
γής νέων λανθασμένων δεδομένων αποτελούν σημαντικές παραμέτρους για την λειτουρ-
γία τέτοιων συστημάτων.

Η εκμετάλλευση της γνώσης που αποκτάται με την ανταλλαγή των δεδομένων με-
ταξύ των κόμβων εγγυάται την μεγαλύτερη δυνατή πιθανότητα επιτυχών αποφάσεων από
το σύστημα. Το πρόβλημα όμως σχετικά με την ιδιωτικότητας των ανταλλασσόμενων δε-
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δομένων στα πλαίσια ενός συνεργατικού συστήματός ανίχνευσης εισβολών, δεν έχει κα-
λυφθεί πλήρως ακόμα.

Στην παρούσα πτυχιακή εργασία προτείνεται ένας τρόπος διατήρησης της ιδιωτικό-
τητας κατά την ανταλλαγή συναγερμών σε ένα δίκτυο συνεργατικής ανίχνευσης εισβολών.

1.2 Σχετική Δουλειά

Με στόχο την βελτίωση της ακρίβειας και της εγκυρότητας της ανίχνευσης μιας
εισβολής, δημιουργήθηκαν πολλά δίκτυα συνεργατικών συστημάτων ανίχνευσης εισβο-
λών (Collaborative Intrusion Detection Network – CIDN). Ένα CIDN είναι ένα δίκτυο όπου
πολλά συστήματα ανίχνευσης εισβολών μοιράζονται τα δεδομένα τους για την λήψη απο-
φάσεων σχετικά με το εάν συμβαίνει μια επίθεση αλλά και σχετικά με την σημαντικότητά
αυτής. Τα συστήματα ανίχνευσης εισβολών είναι δύο ειδών. Τα signature based ελέγχουν
αν ο συναγερμός που παράχθηκε μοιάζει με γνωστές επιθέσεις που έχουν συμβεί, ενώ
τα anomaly-based παρακολουθούν την συμπεριφορά του δικτύου και σε περίπτωση που
ξεφύγει από την συνηθισμένη συμπεριφορά παράγουν σχετικούς συναγερμούς.

Στο [18] η ανάλυση των υπογραφών (signatures) των συναγερμών γίνεται μέσω
regular expressions, για να βρεθεί εάν υπάρχει αντιστοιχία με τις ήδη υπάρχουσες υπογρα-
φές επιθέσεων. Η έννοια του συνεργατικού συστήματος ανίχνευσης εισβολών (Collabo-
rative Intrusion Detection System - CIDS) παρουσιάζεται στο [27]. Ένα τέτοιο σύστημα
βοηθάει στην ανίχνευση συντονισμένων επιθέσεων μεγάλης κλίμακας όπου τα απομονω-
μένα συστήματα ανίχνευσης εισβολών δεν μπορούν να ανταπεξέλθουν με επιτυχία. Τα
CIDS μπορούν να χαρακτηριστούν, βάση της γενικής αρχιτεκτονικής τους και του τρόπου
συσχέτισης των παραχθέντων συναγερμών.

Γενικά τα CIDS μπορούν να χωριστούν σε κεντροποιημένα ή αποκεντροποιημένα.
Τα κεντροποιημένα συστήματα βασίζονται συνήθως σε μια “τρίτη” κεντρική οντότητα η
οποία μαζεύει όλη την πληροφορία, για να ληφθούν οι αποφάσεις αντιμετώπισης των επι-
θέσεων. Η ύπαρξη αυτής της “τρίτης” οντότητας, η οποία κατέχει όλη την πληροφορία
από το σύστημα, εξασφαλίζει την βελτιστοποίηση της διαδικασίας λήψεων αποφάσεων.
Δηλαδή, η απόφαση που θα ληφθεί θα είναι εάν όχι η βέλτιστη, όσο πιο ακριβείς γίνεται
και θα παρθεί το συντομότερο δυνατό. Το πρόβλημα όμως με αυτό το σύστημα είναι το
λεγόμενο one-point-of-failure. Σε περίπτωση που κάτι συμβεί στην “τρίτη” οντότητα, είτε
δεχτεί επίθεση και σταματήσει να είναι έμπιστη, είτε για κάποιον τεχνικό λόγο δεν μπορεί
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να λειτουργήσει, το σύστημα καθίσταται μη λειτουργικό.

Γενικά παρατηρούνται τρία μεγάλα προβλήματα που πρέπει να λύσουν τα CIDS.
Το πρώτο είναι να ισορροπήσουν την αναλυτικότητα των αλγορίθμων συσχέτισης και της
υπολογιστικής πολυπλοκότητας. Δεύτερον, να μειώσουν όσο το δυνατόν περισσότερο
τους άκυρους συναγερμούς (false-alarms) και τέλος να αφαιρέσουν την οντότητα του κε-
ντρικού διαχειριστή, χωρίς αυτό όμως να επιφέρει επιπτώσεις στην ακρίβεια και την ταχύ-
τητα λήψης αποφάσεων.

Στο [25] προτάθηκε ένα σύστημα όπου ένας manager συνδυάζει την πληροφορία
που του δίνουν οι υπόλοιποι κόμβοι του συστήματος και βγάζει μια τελική “ετυμηγορία”, με
αυτόν τον τρόπο μειώνεται η εμφάνιση των false-alarms και missing-alarms. Ένα κεντρο-
ποιημένο σύστημα συσχέτισης καταγραφών τειχών προστασίας είναι το DShield [22].

Ένας κεντρικός server δέχεται καταγραφές από τα τείχη προστασίας πολλών εθε-
λοντών από όλον τον κόσμο, και αναλύει τις τάσεις των επιθέσεων που συμβαίνουν σύμ-
φωνα με τα δεδομένα που έχουν υποβληθεί. Μια από τις πρώτες προτάσεις για ένα απο-
κεντροποιημένο σύστημα ήταν το Indra [12]. Κάθε κόμβος του συστήματος, θα έστελνε
συμβουλές στους υπόλοιπους για μια ύποπτη δραστηριότητα που του συνέβη. Με αυτόν
τον τρόπο εάν είχε συμβεί μια επίθεση σε κάποιον από τους κόμβους του συστήματος
από μια συγκεκριμένη IP τότε σε περίπτωση που η ίδια IP προσπαθούσε να επιτεθεί σε
κάποιον άλλον κόμβο, θα εξασφαλιζόταν η σωστή αντιμετώπιση της.

Γενικά, η ανταλλαγή πληροφοριών μεταξύ των χρηστών ενός δικτύου είναι ασφαλής
μόνο εάν υπάρχει πλήρη εμπιστοσύνη μεταξύ των ατόμων ή των οργανισμών του δικτύου.
Σε άλλη περίπτωση θα πρέπει να ληφθούν μέτρα για την διατήρηση της ιδιωτικότητας των
δεδομένων [24]. Το θέμα της ασφάλειας και της ιδιωτικότητας των ανταλλασσόμενων δε-
δομένων το έφερε στο προσκήνιο το σύστημα Worminator [14]. Το συγκεκριμένο σύστημα
προτείνει την χρήση Bloom Filters για την κωδικοποίηση των IP και port των ανταλλασ-
σόμενων συναγερμών. Πάνω στο σύστημα αυτό βασίστηκε και το [15]. Το πρώτο μέρος
του [15] χρησιμοποιεί τα Bloom Filters του [14] για την κωδικοποίηση της πληροφορίας
των συναγερμών, για την διασφάλιση της ιδιωτικότητας και το δεύτερο είναι το Whirlpool
μέσω του οποίου δημιουργούνται “οικογένειες” κόμβων, ώστε τα μέλη κάθε οικογένειας να
ανταλλάσουν πληροφορίες μεταξύ τους.

Πέρα από την ασφάλεια της ανταλλασσόμενης πληροφορίας, πρέπει να εξασφα-
λίζεται και η διατήρηση της ανωνυμίας των χρηστών. Στο [4] προτάθηκε ένα σχήμα απο-
κεντροποιημένου συστήματος ανίχνευσης εισβολών, στο οποίο δημιουργούνται ομάδες
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κόμβων. Μόνο τα μέλη της κάθε ομάδας γνωρίζουν με ποιόν ανταλλάσουν πληροφορία.
Για την διατήρηση της ανωνυμίας οι απεσταλμένοι συναγερμοί οργανώνονται σε blocks.
Με αυτόν τον τρόπο ένας επιτιθέμενος δεν μπορεί να καταλάβει από που προήλθε ένας
συναγερμός. Για απάντηση στις επιθέσεις μεγάλης κλίμακας προτάθηκε το LarSID [26].
Κάθε κόμβος του συστήματος αυτού έχει δύο δουλειές να στέλνει μηνύματα για την δική
του ύποπτη κίνηση αλλά και να απαντάει στα μηνύματα των άλλων χρηστών. Για τη δια-
τήρηση ενός ασφαλούς καναλιού επικοινωνίας χρησιμοποιήθηκε κρυπτογράφηση με δη-
μόσιο κλειδί και η ανταλλαγή των ύποπτων μηνυμάτων γίνεται με τη βοήθεια ενός κατανε-
μημένου Hash Table.

Στο [10] προτάθηκε ένα σύστημα με στόχο την αξιολόγηση της εμπιστευτικότητας
που έχει ένας κόμβος. Κάθε κόμβος του συστήματος στέλνει ανά τακτά διαστήματα test
messages, τα οποία δεν διαφέρουν από έναν κανονικό συναγερμό, στους “έμπιστους” μέ-
χρι εκείνη την ώρα γνωστούς του και λαμβάνει μια αξιολόγηση για το μήνυμα που έστειλε.
Η αξιολόγηση που έλαβε μεταβάλει τον βαθμό αξιοπιστίας του κόμβου. Ένα αποκεντρο-
ποιημένο σύστημα ανίχνευσης εισβολών προτάθηκε στο [8] και απευθύνεται στην αντιμε-
τώπιση insiders attacks, μέσω μιας μηχανής συσχέτισης εμπιστοσύνης μεταξύ των κόμ-
βων, χρησιμοποιώντας την παλαιότερη συμπεριφορά ενός κόμβου για το φιλτράρισμα των
μηνυμάτων του.

Το σχήμαπουπαρουσιάστηκε στο [13] χρησιμοποιεί συναρτήσεις κατακερματισμού
για την διασφάλιση της ιδιωτικότητας των δεδομένων και προτείνει τρόπους προστασίας
των hashes από dictionary attacks μέσω των keyed hash functions [2]. Η πρόταση για την
χρήση κρυπτογραφικών μεθόδων κατά την συσχέτιση ευαίσθητων δεδομένων προτάθηκε
επίσης και στο [7].
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2. ΑΣΦΑΛΕΙΑ ΔΙΚΤΥΩΝ

Το θέμα της ασφάλειας δικτύων των υπολογιστών έχει εξελιχθεί σε μία από τις πιο
σημαντικές παραμέτρους για την λειτουργία τους. Σε συνδυασμό με τις άλλες βασικές προ-
ϋποθέσεις λειτουργίας όπως η ποιότητα και η απόδοση τους η ασφάλεια είναι κρίσιμη για
την εξασφάλιση της σωστής λειτουργίας ενός οργανισμού. Το πρόβλημα της ασφάλειας
των πληροφοριών είναι πολύ σημαντικό στα σύγχρονα δίκτυα υπολογιστών. Η χρησιμο-
ποίηση όλο και πιο προχωρημένων τεχνικών και τεχνολογιών όπως για παράδειγμα οι
σύγχρονες βάσεις δεδομένων και υπηρεσίες, προσφέρει σημαντικά πλεονεκτήματα και
δυνατότητες, αυξάνει όμως ταυτόχρονα σημαντικά τα προβλήματα σχετικά με την προ-
στασία και τη διαθεσιμότητα των πληροφοριών.

Η έννοια της ασφάλειας δικτύου, αφορά την ικανότητα ενός οργανισμού να προστα-
τεύει τις κρίσιμες πληροφορίες του από καταστροφή, αλλοίωση και κλοπή από μη εξου-
σιοδοτημένα άτομα ή οργανισμούς. Ακόμα θεωρείται και ως η δυνατότητα ενός δικτύου να
διατηρήσει την μυστικότητα των δεδομένων που έχουν αποθηκευτεί ή μεταδοθεί σε αυτό,
καθώς επίσης και να αντισταθεί σε ενέργειες που θέτουν σε κίνδυνο την διάθεση και την
επαλήθευση ταυτότητας των υπηρεσιών που προσφέρει το δίκτυο αυτό. Βασίζεται σε τρεις
βασικές αρχές την Διαθεσιμότητα την Εμπιστευτικότητα και την Ακεραιότητα.

• Διαθεσιμότητα ονομάζεται η ιδιότητα ενός δικτύου να παρέχει τις υπηρεσίες του,
χωρίς κάποια αδικαιολόγητη καθυστέρηση, όταν τις χρειάζεται μια εξουσιοδοτημένη
οντότητα.

• Με την έννοια της Εμπιστευτικότητας εννοείται η απαγόρευση αποκάλυψης πλη-
ροφοριών σε μη εξουσιοδοτημένες οντότητες.

• Τέλος η Ακεραιότητα μπορεί να οριστεί ως η πρόληψη της μη εξουσιοδοτημένης
αλλαγής πληροφοριών, δηλαδή η πρόληψη μιας μη εξουσιοδοτημένης αλλαγής, δια-
γραφής αλλά και δημιουργίας δεδομένων.

Σύμφωνα με τον προηγούμενο ορισμό της ασφάλειας, η ασφάλεια στα δίκτυα υπο-
λογιστών έχει να κάνει με την πρόληψη και ανίχνευση μη εξουσιοδοτημένων ενεργειών
των χρηστών του δικτύου καθώς και την λήψη σχετικών μέτρων. Ποιο συγκεκριμένα η
ασφάλεια στα δίκτυα υπολογιστών σχετίζεται με:
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• Πρόληψη (prevention) : Την λήψη δηλαδή μέτρων για να προληφθούν φθορές των
μονάδων ενός δικτύου υπολογιστών.

• Ανίχνευση (detection) : Την λήψη μέτρων για την ανίχνευση του πότε, πώς και από
ποιον προκλήθηκε φθορά σε μία από τις παραπάνω μονάδες.

• Αντίδραση (reaction) : Την λήψη μέτρων για την αποκατάσταση ή ανάκτηση των
συστατικών ενός δικτύου.

2.1 Επιθέσεις

Γενικά μια επίθεση σε ένα δίκτυο θεωρείται μια οποιαδήποτε ανεπιθύμητη κίνηση
δεδομένων στο δίκτυο αυτό ή δραστηριότητες ενός ή περισσοτέρων υπολογιστών η οποίες
μπορούν να αποδειχθούν κακόβουλες ή και καταστροφικές για το δίκτυο. Οι συνέπειες μιας
εισβολής σε ένα δίκτυο μπορεί να είναι η υποβάθμιση ή η ολική καταστροφή του συστήμα-
τος (denial of service), κλοπή ταυτότητας χρηστών (ID theft), ανεπιθύμητα διαφημιστικά
email (spam), προώθηση ψεύτικων ή ακόμα και νόμιμων ιστοσελίδων με σκοπό την κλοπή
ευαίσθητων πληροφοριών από τους χρήστες.

Οι λόγοι για τους οποίους μπορεί να πραγματοποιηθεί μια επίθεση ποικίλουν. Μια
επίθεση μπορεί να έχει ως στόχο την κλοπή πληροφοριών για στρατιωτική χρήση σε πε-
ριόδους πολέμου, την αποτροπή παροχών υπηρεσιών στους χρήστες μιας σελίδας, ακόμα
και την χρήση των πληροφοριών που αποκτήθηκαν ως μέσο εκβιασμού. Ωστόσο, δεν είναι
απαραίτητο να κλαπούν πληροφορίες. Συχνές επιθέσεις οικονομικού εκβιασμού έχουν ως
σκοπό την κρυπτογράφηση των αρχείων του συστήματος και η αποκρυπτογράφηση τους
είναι δυνατή μόνο εάν πληρωθεί το ζητούμενο ποσό. Μερικές βασικές επιθέσεις ασφάλειας
δικτύων περιγράφονται παρακάτω

Eavesdropping Attacks: Οι επιθέσεις αυτής της κατηγορίας περιλαμβάνουν την
τη μη εξουσιοδοτημένη υποκλοπή της επικοινωνίας και την αποκάλυψη της ανταλλασσό-
μενης πληροφορίας.

Spoofing Attacks: Η επίθεση εξαπάτησης αφορά την περίπτωση όπου μία οντό-
τητα αποκτά παράνομα μία ταυτότητα (π.χ. όνομα χρήστη, ΙΡ διεύθυνση, κτλ), για την
οποία δεν έχει κανένα δικαίωμα χρήσης.

Intrusion Attacks: Αυτοί οι τύποι επιθέσεων αφορούν την μη εξουσιοδοτημένη
πρόσβαση εξωτερικών χρηστών σε ένα δίκτυο. Μια τέτοια επίθεση εκμεταλλεύεται συνή-
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θως γνωστές ευπάθειες των δικτυακών πόρων.

Hijacking Attacks: Αυτές οι επιθέσεις περιλαμβάνουν προσπάθειες ανάκτησης
μη εξουσιοδοτημένης πρόσβασης σε ένα σύστημα, με την χρήση μίας ήδη υπάρχουσας
σύνδεσης από κάποια εξουσιοδοτημένη οντότητα.

Logon Abuse Attacks: Μια επιτυχής επίθεση κατάχρησης σύνδεσης αφορά την
χρήση μίας ενεργής δικτυακής σύνδεσης που έχει εγκατασταθεί μεταξύ δύο οντοτήτων
από κάποιον μη εξουσιοδοτημένο χρήστη. Με αυτό τον τρόπο θα παρέκαμπτε τους μηχα-
νισμούς αυθεντικοποίησης και ελέγχου πρόσβασης.

Denial-of-Service (DOS): Αυτές οι επιθέσεις προσπαθούν να εξαντλήσουν το δί-
κτυο ή τους πόρους εξυπηρετητών, προκειμένου να αποτρέψουν την επικοινωνία προς
αυτούς. Μία πιο εξελιγμένη μορφή είναι οι κατανεμημένες επιθέσεις άρνησης υπηρεσιών
(Distributed DoS), όπου ο επιτιθέμενος χρησιμοποιεί τους πόρους από ένα κατανεμημένο
περιβάλλον ενάντια σε έναν εξυπηρετητή στόχο (target host).

Ping of Death: Αποτελεί μία πρώιμη επίθεση τύπου DOS στην οποία ένας επιτι-
θέμενος στέλνει ένα αίτημα ping που είναι μεγαλύτερο από 65.536 bytes, το οποίο είναι
το μέγιστο επιτρεπόμενο μέγεθος για το πρωτόκολλο IP. Αυτό προκαλούσε κατάρρευση
ή επανέναρξη στο σύστημα στόχο.

SYN Attack: Σε μια επίθεση SYN, ο επιτιθέμενος εκμεταλλεύεται την αδυναμία
ενός εξυπηρετητή να διαχειριστεί τα μη ολοκληρωμένα αιτήματα σύνδεσης. Ο επιτιθέμε-
νος υπερχειλίζει την διεργασία του εξυπηρετητή με αιτήματα σύνδεσης, και στη συνέχεια
δεν αποκρίνεται στις αντίστοιχες απαντήσεις (ACK) των αιτημάτων SYN. Αυτό οδηγεί τον
εξυπηρετητή σε κατάρρευση, κατά την αναμονή μεγάλου αριθμού απαντήσεων ACK) των
αρχικών αιτημάτων.

Αν μπορούσαμε να κατηγοριοποιήσουμε τις επιθέσεις, με βάση το στόχο και το
σκοπό τους μπορούμε να πούμε ότι είναι σε θέση να προκαλέσουν τα παρακάτω:

• Εισαγωγή ή mετατροπή δεδομένων στο σύστημα (μεταβολή, διαγραφή, πρόσθεση
ψευδών στοιχείων κλπ).

• Μείωση της αξιοπιστίας των δεδομένων και κατά συνέπεια του οργανισμού.

• Παρεμπόδιση λειτουργίας συστήματος και υπηρεσιών.
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2.2 Συστήματα Αίχνευσης Εισβολών

Με τον όρο ανίχνευση εισβολών εννοείται η διαδικασία παρακολούθησης των συμ-
βάντων που λαμβάνουν χώρα σε ένα υπολογιστικό σύστημα ή δίκτυο και η ανάλυσή τους
για πιθανές ενδείξεις που αποτελούν παραβιάσεις ή απειλές για την παραβίαση των πο-
λιτικών ασφαλείας.

Τα Συστήματα Ανίχνευσης Εισβολών (Intrusion Detection Systems-IDS) είναι συ-
στήματα λογισμικού ή υλικού που αυτοματοποιούν τη διαδικασία παρακολούθησης συμ-
βάντων που λαμβάνουν χώρα τόσο στους ηλεκτρονικούς υπολογιστές όσο και στα δίκτυα
υπολογιστών. Πιο συγκεκριμένα, στοχεύουν στο να εντοπίζουν επιθέσεις σε υπολογιστικά
συστήματα και στη συνέχεια να ενημερώνουν τα κατάλληλα άτομα για το συμβάν που εντο-
πίστηκε. Με τον ρυθμό που έχουν αρχίσει να αυξάνονται πλέον οι δικτυακές επιθέσεις, τα
IDS έχουν αρχίσει να καθίστανται αναγκαία.

Βάσει του μοντέλου ανίχνευσης τους τα συστήματα ανίχνευσης εισβολών χωρί-
ζονται σε signature-based και anomaly-based. Τα Signature-based συστήματα παρακο-
λουθούν την κίνηση και συγκρίνουν τα πακέτα δεδομένων με τις εγγραφές κάποιον βά-
σεων δεδομένων και μέσω αυτών κρίνουν αν η συμπεριφορά είναι κακόβουλη ή όχι. Τα
anomaly-based συστήματα, από την άλλη, παρακολουθούν την κίνηση και κρίνουν κάποια
συμπεριφορά κακόβουλη αν διαφέρει σημαντικά από την φυσιολογική συμπεριφορά του
δικτύου.

Βάσει του σημείου που πηγάζουν τα δεδομένα τους, χωρίζονται σε host-based και
network-based. Τα host-based συστήματα “τρέχουν” σε μια συσκευή του δικτύου και παρα-
κολουθούν την εισερχόμενη και εξερχόμενη κίνηση του υπολογιστή. Αντίθετα τα network-
based συστήματα παρακολουθούν πακέτα κίνησης δικτύου, όπως ΤCP-dump, από και
προς το σύστημα δικτύου (π.χ Snort). Κατά την ανίχνευση ενδεχομένως να υπάρξουν και
λάθη. Οι λάθος αυτές ανιχνεύσεις χωρίζονται σε δύο κατηγορίες, τα false positive erros
ή false positives και τα false negative errors ή false negatives. Με τον όρο false positive
εννοείται η περίπτωση στην οποία γίνεται η ανίχνευση μιας εισβολής ενώ στην πραγμα-
τικότητα δεν υπάρχει. Αντιθέτως, με τον όρο false negative εννοείται η περίπτωση όπου
δεν ανιχνεύεται μια υπαρκτή εισβολή. Λόγο του μεγάλου ποσοστού των αναπόφευκτων
false negatives και false positives λαθών που θα υπάρξουν, μια ανίχνευση δεν είναι πάντα
επιτυχημένη.

Συμπερασματικά, τα IDS αποτελούν πολύτιμο εργαλείο για την πολιτική ασφαλείας
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ενός οργανισμού. Παρόλο που υπάρχουν λειτουργίες τις οποίες επιτελούν ικανοποιητικά
υπάρχουν και άλλες στις οποίες δεν είναι αξιόπιστα. Δεν πρέπει να εκτελούν λειτουργίες
τις οποίες έχουν αναλάβει άλλοι μηχανισμοί ασφαλείας πιο αποδοτικά (μηχανισμοί αυθε-
ντικοποίησης και ταυτοποίησης, μηχανισμοί ελέγχου πρόσβασης, firewall). Ανάλογα με το
είδος της πληροφορίας που πρέπει να προστατευτεί και τον εξοπλισμό που διαθέτεται,
ένας οργανισμός σχεδιάζει τη στρατηγική χρήσης ενός IDS. Η εφαρμογή ενός IDS για να
μπορεί να είναι αποτελεσματική απαιτεί μελέτη και κατάλληλο προσωπικό που επιβλέπει
τη λειτουργία του. Η πιο αποδοτική πρακτική για την προστασία ενός μεγάλου δικτύου εί-
ναι η χρήση των πολλαπλών Host-based IDS σε συνδυασμό με τουλάχιστον ένα Network-
based IDS.

2.3 Συνεργατικά Συστήματα Ανίχνευσης Εισβολών

Κάθε οντότητα μπορεί να εξετάζει τους παραγόμενους συναγερμούς από το δικό
της σύστημα ανίχνευσης επιθέσεων, με στόχο την κατανόηση της κατάστασης ασφάλειας
του δικτύου της. Ωστόσο θα ήταν πιο αποδοτικό να έχει μια ευρύτερη και σαφέστερη γνώμη
για τις διαδραματιζόμενες κυβερνοεπιθέσεις που συμβαίνουν κάθε στιγμή σε ένα ευρύτερο
υποσύνολο του διαδικτύου.

Αυτό επιτυγχάνεται μέσω της συνεργατικής ανίχνευσης εισβολών (collaborative
intrusion detection). Σε αυτή την περίπτωση οι συμμετέχοντες οργανισμοί μοιράζονται τις
πληροφορίες που παράγονται από τα συστήματα ανίχνευσης εισβολών τους. Οι οργανι-
σμοί χρησιμοποιούν αυτή την επιπλέον γνώση και εμπειρία για να βελτιώσουν την ακρίβεια
των ανιχνεύσεων τους. Ένα τέτοιο σύστημα μπορεί να λειτουργεί με την χρήση κάποιου
κεντρικού κόμβου ή με πολλαπλούς ισότιμους κόμβους.

Η πρώτη υλοποίηση του συστήματος έχει το πλεονέκτημα πως ένας server έχει
πρόσβαση σε όλα τα δεδομένα, αλλά ταυτόχρονα και το μειονέκτημα πως σε περίπτωση
ζημίας στον server το σύστημα καταρρέει. Αντίθετα ένα αποκεντρωμένο σύστημα λύνει το
συγκεκριμένο πρόβλημα. Η ανάλυση των δεδομένων μπορεί να γίνει είτε με καταμερισμό
της εργασίας, τόσο για την συμβολή δεδομένων στο σύστημα όσο και για την ανάλυση
τους, από όλους τους κόμβους (fully distributed), είτε επιβαρύνοντας κάποιους κόμβους
με την δουλεία της ανάλυσης εκτός από την αποστολή δεδομένων στο σύστημα (partially
decentralized). Στην δεύτερη περίπτωση οι κόμβοι που έχουν το χρέος της ανάλυσης,
έχουν μεγαλύτερο φόρτο εργασίας, από τους κόμβους που αποστέλλουν μόνο τα δεδο-
μένα τους. Ένα partially decentralized σύστημα στοχεύει να βρει την ισορροπία μεταξύ
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των centralized και των fully distributed συστημάτων.

2.4 Το Πρόβλημα της Ιδιωτικότητας

Η έννοια της ιδιωτικότητας σύμφωνα με τον Rosenberg, (1992), ανάλογα με το
περιεχόμενο της χωρίζεται σε :

Ιδιωτικότητα Πληροφοριών : Ο έλεγχος στη συγκέντρωση, την αποθήκευση, την
επεξεργασία και την διάδοση προσωπικών πληροφοριών.

Εδαφική Ιδιωτικότητα : Η προστασία της φυσικής περιοχής που περιβάλλει ένα
πρόσωπο (π.χ. οικία).

Σωματική Ιδιωτικότητα : Η προστασία του σώματος ενός ατόμου από κάποια μη
δικαιολογημένη παρέμβαση(π.χ. σωματικός έλεγχος)

Ιδιωτικότητα επικοινωνίας : Η προστασία της επικοινωνίας ενός ατόμου από μη
εξουσιοδοτημένη παρακολούθηση.

Στο πλαίσιο των υπολογιστικών συστημάτων και γενικότερα του δικτύου υπολογι-
στικών συστημάτων, με ο όρος ιδιωτικότητα, αναφέρετε στην ιδιωτικότητα των πληροφο-
ριών και στην ιδιωτικότητα της επικοινωνίας. Το σημαντικότερο σημείο της έννοιας της
ιδιωτικότητας των πληροφοριών αποτελεί ο διαχωρισμός των πληροφοριών που είναι δη-
μόσια διαθέσιμες και αυτών του χαρακτηρίζονται ως ιδιωτικές και πρέπει να προστατευ-
τούν. Ο προσδιορισμός της κατηγορίας που ανήκει κάθε είδος πληροφορίας, καθορίζεται
από πολλούς παράγοντες, αλλά κατά κύριο λόγο βρίσκεται στην κρίση του ατόμου ή του
οργανισμού.

Η ραγδαία τεχνολογική εξέλιξη που παρατηρείται τα τελευταία χρόνια, είχε ως απο-
τέλεσμα την ανάπτυξη πρωτοποριακών εφαρμογών σε όλους τους τομείς της καθημερι-
νότητάς μας. Όμως η ανάπτυξη και η εξέλιξη αυτή, στη χρήση των ηλεκτρονικών επικοι-
νωνιών, ταυτόχρονα δημιουργεί σημαντικά ζητήματα σχετικά με την ασφάλεια, την ιδιωτι-
κότητα και το απόρρητο της επικοινωνίας, τα οποία οι χρήστες συχνά αγνοούν. Κίνδυνοι
υποκλοπών και παραβίασης του απορρήτου των επικοινωνιών ελλοχεύουν τόσο για τους
χρήστες των τηλεπικοινωνιακών δικτύων όσο και για τους χρήστες του διαδικτύου (κυ-
βερνοχώρου). Η υποκλοπή αυτή μπορεί να περιλαμβάνει, την ακρόαση, τον έλεγχο ή την
επιτήρηση του περιεχομένου των επικοινωνιών και την διάρρευση του περιεχομένου των
δεδομένων, είτε μέσω της πρόσβασης και χρήσης των πληροφοριών των συστημάτων,
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είτε μέσω της χρήσης συσκευών παγίδευσης με τεχνικά μέσα.

Στα συνεργατικά συστήματα ανίχνευσης εισβολών (Collaborative Intrusion Dete-
ction Systems - CIDS) η έννοια της ιδιωτικότητας καθίσταται εξαιρετικά σημαντική, εξαι-
τίας του χαρακτήρα των πληροφοριών που ανταλλάσσονται. Ένας συναγερμός μπορεί
να προδώσει κάποιες αδυναμίες του συστήματος και μια κακόβουλη οντότητα μπορεί να
τις εκμεταλλευτεί. Μια κακόβουλη οντότητα μπορεί να είναι κάποιος εξωτερικός οργανι-
σμός ο οποίος παρακολουθεί το επικοινωνιακό σύστημα των μελών που ανήκουν στον
δίκτυο του CIDS, και είναι σε θέση να αποσπά τις διερχόμενες απροστάτευτες πληροφο-
ρίες. Όμως μια κακόβουλη οντότητα μπορεί να είναι μέλος του συστήματος. Σε αυτή την
περίπτωση είναι ακόμα πιο δύσκολη η ανίχνευση του εισβολέα και ταυτόχρονα η δουλεία
του επιτιθέμενου γίνεται πιο εύκολη καθώς τα δεδομένα και οι ευαίσθητες πληροφορίες
των συμμετεχόντων οργανισμών θα αποστέλλονται στην κακόβουλη οντότητα ελεύθερα.

Επιθέσεις που γίνονται στο επικοινωνιακό σύστημα ενός CIDS, είναι :

Eavesdropping : Οι επιθέσεις αυτής της κατηγορίας περιλαμβάνουν την τη μη
εξουσιοδοτημένη υποκλοπή της επικοινωνίας και την αποκάλυψη της ανταλλασσόμενης
πληροφορίας. Συνήθως αυτό γίνεται από την παρακολούθηση των δεδομένων που σχε-
τίζονται με την επικοινωνία.

Man-in-the-middle : Συμβαίνει όταν ο επιτιθέμενος αναμεταδίδει και πιθανώς αλ-
λάζει την επικοινωνία μεταξύ δύο μελών, τα οποία εξακολουθούν να πιστεύουν πως επικοι-
νωνούν άμεσα μεταξύ τους. Η αυθεντικοποίηση των ανταλλασσόμενων μηνυμάτων προ-
σφέρει κάποιο βαθμό βεβαιότητας για την πραγματική ταυτότητα του αποστολέα.

Replay attack : Είναι ένα είδος δικτυακής επίθεσης κατά την οποία γίνεται επα-
ναλαμβανόμενη αναμετάδοση δεδομένων. Τέτοιες επιθέσεις γίνονται όταν ο επιτιθέμενος
θέλει να κρύψει την δικιά του IP για να φαίνεται ως έμπιστη πηγή.

Clone attack : Σε αυτή την επίθεση, ένας έμπιστος κόμβος καταλαμβάνεται και δη-
μιουργούνται κλώνοι, δηλαδή πιστά αντίγραφα του κόμβου αυτού, οι οποίοι στη συνέχεια
εισέρχονται στο δίκτυο. Με αυτό τον τρόπο ο επιτιθέμενος έχει την δυνατότητα να χρησι-
μοποιήσει τους κλώνους για να ξεκινήσει μια σειρά από κακόβουλες δραστηριότητες.

Επιθέσεις που γίνονται από κάποιον κόμβο που ανήκει στο συνεργατικό δίκτυο
ονομάζονται insider attacks. Κάποιες γνωστές επιθέσεις τέτοιου είδους είναι.

Sybil attack : Αυτή η επίθεση συμβαίνει όταν ένας κακόβουλος κόμβος του συστή-
ματος, δημιουργεί έναν μεγάλο αριθμό ψεύτικων ταυτοτήτων. Ο κακόβουλος κόμβος στη
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συνέχεια χρησιμοποιεί τις ψεύτικες ταυτότητες για να αποκτήσει επιρροή μέσα στο δίκτυο.
Η έλλειψη μεθόδων αυθεντικοποίησης των κόμβων του δικτύου, προσφέρει ευκαιρίες για
τους κακόβουλους κόμβους, ώστε να δημιουργήσουν ψεύτικες ταυτότητες. Άμυνες για αυ-
τές τις επιθέσεις μπορεί να είναι ένα σύστημα αυστηρής αυθεντικοποίησης ή συνεργατικές
μεθόδοι που χρειάζονται ανθρώπινη παρέμβαση για να λειτουργήσουν.

Newcomer attack : Μια newcomer attack συμβαίνει όταν ένας κόμβος, ο οποίος
έχει διωχτεί από το σύστημα λόγο παλαιάς κακόβουλης συμπεριφοράς, εισέρχεται στο σύ-
στημα εκ νέου σαν ένας καινούργιος κόμβος, εξαλείφοντας τις ποινές και το κακό ιστορικό
του. Μια μέθοδος που αντιμετωπίζει αυτές τις επιθέσεις είναι η μείωση της επιρροής που
έχει η γνώμη ενός νέο εισελθόντα κόμβου για την ανίχνευση των εισβολών.

Betrayal attack : Με αυτή την ονομασία χαρακτηρίζονται οι επιθέσεις που γίνονται
όταν ένας έμπιστος κόμβος ξαφνικά γίνει κακόβουλος, και αρχίσει να στέλνει εσφαλμένα
δεδομένα ή ακόμα και να επιτίθεται σε άλλους κόμβους. Ένας τρόπος αντιμετώπισης τέ-
τοιου είδους επιθέσεων είναι η σοβαρή τιμωρία ενός κόμβου που είναι κακόβουλος ή που
δεν έχει σταθερά καλή συμπεριφορά απέναντι στους υπόλοιπους κόμβους του συστήμα-
τος.

Collusion attack : Τέτοιου είδους επιθέσεις συμβαίνουν όταν μια ομάδα από κακό-
βουλους κόμβους, συνεργάζεται για να βάλουν σε κίνδυνο το δίκτυο. Ένας μεγάλος αριθ-
μός κακόβουλων κόμβων, έχει την δυνατότητα να υπερισχύσει των έμπιστων κόμβων και
να οδηγήσει το σύστημα στη λήψη λανθασμένων αποφάσεων σχετικά με την ανίχνευση
εισβολών. Μια τέτοια επίθεση είναι δύσκολο να εξαλειφθεί εντελώς αλλά μπορεί να πε-
ριοριστεί εάν οι κόμβοι του συστήματος χρησιμοποιούν την άμεση εμπειρία τους για την
αξιολόγηση της εμπιστευτικότητας των κόμβων.

Hybrid attack : Ένας επιτιθέμενος μπορεί να χρησιμοποιήσει έναν συνδυασμό
διαφορετικών επιθέσεων για να αυξήσει τις πιθανότητες επιτυχίας του.

Διάφορες τεχνικές φιλτραρίσματος και απόκρυψης τέτοιων ευαίσθητων δεδομένων
υπάρχουν για να διασφαλιστεί η ιδιωτικότητα των ανταλλασσόμενων δεδομένων. Πολλές
από τις επιθέσεις που αναφέρθηκαν μπορούν να αντιμετωπιστούν με τις τεχνικές αυτές.
Το μεγαλύτερο πρόβλημα στον τομέα της ιδιωτικότητας είναι η άγνοια που υπάρχει μεταξύ
των χρηστών του διαδικτύου.

Στην παρούσα πτυχιακή προτείνεται ένα μοντέλο για συνεργατική ανίχνευση εισβο-
λών όπου ο κάθε κόμβος επιλέγει, μέσω κρυπτογραφικών μεθόδων, ποιος κόμβος μπορεί
να χρησιμοποιήσει τα δεδομένα του. Ακόμα προτείνεται ένα σύστημα αυθεντικοποίησης
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της ταυτότητας του κόμβου καθώς και μια διαδικασία μυστικής ψηφοφορίας μεταξύ των
κόμβων του συστήματος.
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3. ΕΡΓΑΛΕΙΑ ΠΟΥ ΧΡΗΣΙΜΟΠΟΙΗΘΗΚΑΝ

Στην παρούσα πτυχιακή εργασία προτείνεται ένα σύστημα για συνεργατική ανί-
χνευση εισβολών σε ένα δίκτυο. Για την υλοποίηση του συστήματος αυτού, χρησιμοποι-
ήθηκαν εργαλεία προηγμένης τεχνολογίας όπως ανάπτυξη λογισμικού σε containers και
λειτουργική κρυπτογραφία. Η χρήση των containers βοηθάει για την αποτελεσματική και
γρήγορη εγκατάσταση αλλά και χρήση του συστήματος σε κάθε συμμετέχοντα κόμβο και
οι κρυπτογραφικές μέθοδοι που χρησιμοποιήθηκαν βοήθησαν στην δημιουργία ενός δι-
κτύου, μεταξύ των κόμβων, στο οποίο διασφαλίζεται τόσο η ιδιωτικότητα όσο και η εμπι-
στοσύνη. Στο παραπάνω δίκτυο οι συμμετέχοντες κόμβοι μπορούν να μοιράζονται δεδο-
μένα με την χρήση μιας NoSQL βάσης δεδομένων.

3.1 NoSQL Βάσεις Δεδομένων

Τα τελευταία χρόνια ο όγκος των δεδομένων που χρειάζονται συλλογή, επεξεργα-
σία και αποθήκευση αυξάνεται με ραγδαίους ρυθμούς. Το μέχρι πρότινος αποτελεσματικό
μοντέλο των σχεσιακών βάσεων δεδομένων, που αποτελούσε την λύση για το θέμα της
αποθήκευσης των δεδομένων, αδυνατεί να συμβαδίσει με αυτόν τον ρυθμό όποτε μια νέα
λύση έπρεπε να βρεθεί.

Οι NoSQL βάσεις δεδομένων προτάθηκαν με στόχο να δώσουν απάντηση στην
ραγδαία αυτή αύξηση των δεδομένων. Είναι μια γρήγορη, ευέλικτη και εύκολα κλιμακού-
μενη υποδομή αποθήκευσης δεδομένων. Ενώ μια NoSQL βάση δεδομένων δεν προσφέ-
ρει την πλήρη λειτουργικότητα μιας σχεσιακής βάσης δεδομένων, είναι ιδανική για την
αποθήκευση των δεδομένων που παράγονται από τα μοντέρνα συστήματα. Μπορούν να
χρησιμοποιηθούν για την αποθήκευση δεδομένων που δεν έχουν προκαθορισμένη δομή
και οι δυνατότητα δημιουργίας clusters επιτρέπει την κατασκευή μεγάλων, ευέλικτων και
ανθεκτικών στο λάθος μηχανισμών αποθήκευσης. Επιλέγονται λόγο της απλότητας του
σχεδιασμού τους και της ευκολίας προσθήκης νέων κόμβων στην περίπτωση clusters
από περισσότερους από έναν κόμβους.

Μια ακόμα διαφορά με τις σχεσιακές βάσεις δεδομένων είναι ο τρόπος ανάκτησης
των δεδομένων. Στις NoSQL είναι σύνηθες να γίνονται παραπάνω από ένα Query για να
ανακτηθούνε συγκεκριμένα δεδομένα. Βεβαία τα queries των NoSQL βάσεων δεδομένων
είναι πιο γρήγορα από τα παραδοσιακά SQL queries και για τον λόγο αυτό δεν κοστίζει σε
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χρόνο το μεγαλύτερο πλήθος των queries.

Οι NoSQL βάσεις δεδομένων, αποθηκεύουν τα δεδομένα σε εγγραφές (documents),
αφού πρώτα έχουν κωδικοποιηθεί με κάποιον τρόπο. Τέτοιου είδους βάσεων ονομάζο-
νται Document-oriented database. Πιο γνωστοί τρόποι κωδικοποίησης δεδομένων είναι οι
XML, YALM και JSON αλλά και δυαδικές μορφές όπως το BSON. Κάθε εγγραφή έχει ένα
μοναδικό αριθμό και μέσω αυτού γίνεται η αναφορά για το κάθε αρχείο. Ένα ακόμα χαρα-
κτηριστικό των Document-oriented βάσεων δεδομένων είναι η δυνατότητα τους να κάνουν
αναζήτηση και ανάκτηση αρχείων βάση περιεχομένου και όχι μόνο μέσω του μοναδικού
τους κλειδιού.

3.1.1 Cluster Databases

Ένα cluster είναι μια συλλογή στοιχείων με στόχο την παροχή επεκτασιμότητας
και διαθεσιμότητας με χαμηλό κόστος. Έχοντας αυτό υπόψιν μπορεί να δημιουργηθεί μια
ομάδα βάσεων δεδομένων (database cluster) για εφαρμογές υψηλής τεχνολογίας, η οποία
θα είναι ικανή να αποθηκεύει και επεξεργάζεται τα δεδομένα σε διάφορους κόμβους. Η
αρχιτεκτονική ενός cluster βάσεων δεδομένων διακρίνεται από τον τρόπο που μοιράζονται
τα tasks σχετικά με τα δεδομένα, τα οποία μοιράζονται ανάμεσα στους κόμβους.

Μία επιλογή αρχιτεκτονικής είναι ο κάθε κόμβος να έχει ένα υποσύνολο των δεδομέ-
νων και οι διεργασίες που πραγματοποιεί να αφορούν αποκλειστικά αυτό το υποσύνολο.
Ο φυσικός διαχωρισμός των δεδομένων μπορεί να πραγματοποιηθεί αν, για παράδειγμα
το υποσύνολο των δεδομένων που έχει αναλάβει ένας κόμβος αποθηκευτεί στον τοπικό
του δίσκο. Μέσω αυτού είναι προσβάσιμος από τους άλλους κόμβους μέσω ενός δικτύου
υψηλής ταχύτητας. Βέβαια με αυτόν τον τρόπο υπάρχει περίπτωση να χαθεί μέρος του
συνόλου των δεδομένων αν κάποιος κόμβος πάψει να είναι λειτουργικός. Για αυτόν τον
λόγο είναι προτιμότερο να μοιράζονται τα δεδομένα σε περισσότερους από έναν κόμβους,
οπότε στην περίπτωση που κάποιος κόμβος “αστοχήσει” να μπορεί κάποιος άλλος να ανα-
λάβει.

Εναλλακτικά λοιπόν είναι προτιμότερο τα δεδομένα να διαμοιράζονται σε περισ-
σότερους από έναν κόμβους. Η συγκεκριμένη αρχιτεκτονική είναι και η πιο δημοφιλής. Το
μεγάλο της μειονέκτημα είναι η δυσκολία στην εγκατάσταση και στην συντήρηση της. Κάθε
κόμβος μπορεί να επεξεργαστεί οποιοδήποτε μέρος του συνόλου των δεδομένων. Για να
επιτευχθεί αυτό όλοι οι κόμβοι επικοινωνούν με έναν ξεχωριστό κοινό δίσκο μέσω διασυν-
δέσεων μεγάλης ταχύτητας (high-speed interconnect). Το πρόβλημα που προκύπτει σε
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αυτήν την περίπτωση είναι στην περίπτωση που προσπαθούν πολλοί κόμβοι ταυτόχρονα
να επικοινωνήσουν με τον δίσκο.

3.1.2 RethinkDB

H RethinkDB [23] είναι μια δωρεάν, ανοιχτού κώδικα κατατετμημένη βάση δεδομέ-
νων αποθήκευσης αρχείων (Document-oriented database). Στη βάση αυτή αποθηκεύο-
νται JSON αρχεία και έχει σχεδιαστεί για την ενημέρωση της σε πραγματικό χρόνο για τα
αποτελέσματα διαφόρων ερωτημάτων (query) σε εφαρμογές. Για τον λόγο αυτό θεωρείται
NoSQL βάση δεδομένων.

Επιτρέπει την εύκολη επίβλεψη της επίδοσης της βάσης, την αναζήτηση και ανά-
κτηση δεδομένων και την επέκταση του cluster. Όσο αφορά την επέκταση του cluster, η
δημιουργία των υποσυνόλων γίνεται εύκολα και ο διαμερισμός τους αυτόματα σε όλους
τους συμμετέχοντες κόμβους.

Τα δεδομένα που βρίσκονται στην βάση αυτή αποθηκεύονται σε έναν κύριο server
ή σε ατομικά υποσύνολα που ονομάζονται shards και όλα τα ερωτήματα (queries) εξυ-
πηρετούνται αρχικά από αυτόν. Αν τα δεδομένα έχουν αναπαραχθεί και υπάρχουν και σε
άλλους κόμβους τότε κάποιος έχει την δυνατότητα να απευθύνει μια ερώτηση σε κάποιον
κόμβο, και όχι στον κύριο server. Σε αυτή την περίπτωση η απάντηση που θα πάρει μπορεί
να μη συμβαδίζει με την ενημερωμένη έκδοση του server.

3.2 Ανάπτυξη λογισμικού μικρο-υπηρεσίων

Ένα από τα πιο εξελισσόμενα πεδία της Πληροφορικής είναι η ανάπτυξη λογισμι-
κού. Παρότι είναι μια ανάγκη που δεν απασχόλησε την επιστημονική κοινότητα για πολλά
χρόνια, πλέον η συνεχής αναζήτηση για υπηρεσίες που είναι κλιμακωμένες και μπορούν
να αναβαθμιστούν και να συντηρηθούν εύκολα, ανάγκασε τις τεχνολογίες εικονικοποίησης
( Virtualization ) να εξελιχθούν και να προσφέρουν πιο ευέλικτες και εύχρηστες λύσεις για
τους προγραμματιστές. Ένα είδος εικονικών μηχανών και υπηρεσιών που αποκτά όλο και
μεγαλύτερη δημοτικότητα είναι τα Containers.
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3.2.1 Virtual Machines

Μια εικονική μηχανή είναι ένας εξομοιωτής ενός υπολογιστή. Οι εικονικές μηχανές
βασίζονται στην αρχιτεκτονική των υπολογιστών και παρέχουν παρόμοια λειτουργικότητα
με έναν κανονικό υπολογιστή. Οι υλοποιήσεις τους μπορεί να διαφέρουν και έχουν την
δυνατότατα να εμπεριέχουν εξειδικευμένο υλικό ή λογισμικό ή κάποιον συνδυασμό των
δύο.

Η αρχική ιδέα για την πρώτη γενιά εικονικών μηχανών βασίστηκε στην χρήση ενός
λειτουργικού συστήματος, το οποίο θα δούλευε ως κεντρικός υπολογιστής (host) για να
εγκατασταθεί μια εικονική μηχανή σε αυτόν. Ενώ στην αρχή φαινόταν κάτι το επαναστατικό
σαν ιδέα, στην συνέχεια αποδείχθηκε αναποτελεσματικό. Η ανάγκη για όλα τα συστήματα
να επαναπροσδιορίζονται από την αρχή για κάθε νέα εικονική μηχανή και ο καταμερισμός,
σε αυτές τις εικονικές μηχανές, των ήδη περιορισμένων πόρων του κεντρικού υπολογιστή,
περιόριζε σημαντικά τον αριθμό των εικονικών μηχανών που αυτό το σύστημα θα μπο-
ρούσε να φιλοξενήσει.

Το επόμενο βήμα που έγινε ήταν η ανάπτυξη containerized systems. Με τον όρο
αυτό αναφερόμαστε σε εικονικά συστήματα μοιράζονται τον πυρήνα με τον κεντρικό υπο-
λογιστή (host) αλλά ταυτόχρονα επιτρέπουν την ύπαρξη πολλών και απομονωμένων user-
face instances. Τα εικονικά συστήματα που προσφέρονται σε αυτήν την περίπτωση είναι
πιο ελαφριά σε σχέση με τα προηγούμενα, και επέφεραν ελάχιστους περιορισμούς όσον
αφορά την λειτουργικότητά τους, στον ιδιοκτήτη τους.

Η επόμενη στροφή στον τομέα της εικονικοποίησης είναι τα containerized services,
η πιο πετυχημένη υλοποίηση αυτών είναι το Docker [16], το οποίο είναι και η πιο δημοφι-
λής επιλογή των προγραμματιστών για την ανάπτυξη μιας υπηρεσίας. Η μεγάλη διαφορά
τους, συγκριτικά με τα προηγούμενα, είναι ότι δημιουργούνται για να εκτελέσουν μια μόνο
υπηρεσία. Είναι ακόμα πιο ελαφριά και απομονώνουν πλήρως τις διάφορες επιμέρους
μίκρο-υπηρεσίες μιας υπηρεσίας υψηλού επιπέδου. Είναι πολύ ευέλικτα στην διαχείριση,
στην συντήρηση αλλά και στην δυναμική επέκταση των μίκρο-υπηρεσιών τους.

3.2.2 Containers

Τα Containers είναι ένα είδος ελαφριάς εικονικοποίησης ευρέως γνωστό και ως
εικονικοποίηση σε επίπεδο λειτουργικού συστήματος. Βάση ορισμού είναι ο μεσάζων που
επιτρέπει ένα λειτουργικό σύστημα να μοιραστεί σε πολλά στιγμιότυπα που ονομάζονται
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containers. Κάθε container είναι ξεχωριστό και μπορεί να έχει διαφορετική εκδοχή των
Linux από τα υπόλοιπα.

Σήμερα η έννοια του container εφαρμόζεται σε πολλάπροϊόντα που χρησιμοποιούμε
καθημερινά. Για παράδειγμα η Android χρησιμοποιεί containers για να ξεχωρίζει εφαρμο-
γές (Davlik VM), η Google το 2014 ανακοίνωσε πως η χρήση containers χρησιμοποιείται
ως υποδοχέας για τις εφαρμογές του χρήστη και για όλες τις cloud υπηρεσίες της. Μερικές
από τις εφαρμογές που βρίσκουν τα containers είναι :

• Ανάπτυξη υποδοχών (host) υψηλής απόδοσης καθώς και ανάπτυξη υποδο-
χών υπερ-υπερεπεκτασιμότητας : Ο γρήγορος χρόνος εκκίνησης τους είναι κύριο
χαρακτηριστικό για υπερ-επεκτασιμότητα.

• Αρχιτεκτονική μικρο-υπηρεσιών :Η ικανότητα διαχωρισμού δίνει καλύτερο έλεγχο
στους τρόπους ανάπτυξης των μικρο-υπηρεσιών.

• Κατασκευή πλατφόρμας-υπηρεσίας πολλών χρηστών : Το κοινό επίπεδο λει-
τουργικού συστήματος είναι ένας από τους καλύτερους τρόπους για υλοποίησης μιας
κοινής πλατφόρμας

• Κοινό περιβάλλον μεταξύ των προγραμματιστών : Τα containers θα μπορούσαν
να ενσωματώσουν τόσο μια υποδομή όσο και έναν κώδικα που επιτρέπει σύγχρονα
εργαλεία ανάπτυξης.

• Περιβάλλον για δοκιμές : Η δημιουργία και η εκτέλεση ενός οποιουδήποτε περι-
βάλλοντος για δοκιμές είναι θέμα λίγου χρόνου, έτσι διευκολύνεται η δοκιμή νέων
εργαλείων και κώδικα σε ένα συγκεκριμένο περιβάλλον.

• Επικύρωση ερευνών : Ο διαμοιρασμός της υλοποίησης μιας έρευνας με container
το οποίο περιέχει όλα τα απαραίτητα εργαλεία και τον απαραίτητο κώδικα για την
απόδειξη της έρευνας είναι η πιο χρήσιμη ιδιότητα για την επικύρωση μιας έρευνας.

3.2.2.1 Linux Containers

Τα Linux Containers είναι μια μέθοδος εικονικοποίησης επιπέδου λειτουργικού συ-
στήματος, για την εκτέλεση πολλαπλών απομονωμένων συστημάτων Linux σε έναν κε-
ντρικό υπολογιστή ελέγχου (control host) χρησιμοποιώντας κοινό πυρήνα Linux. Η χρήση
του πυρήνα των Linux παρέχει την λειτουργικότητα των cgroups (control groups), η οποία
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επιτρέπει τον περιορισμό και την ταξινόμηση των προτεραιοτήτων των πόρων (CPU,
μνήμη κ.τ.λ.), χωρίς την ανάγκη για την χρησιμοποίηση μιας εικονικής μηχανής. Επίσης
παρέχει την απομόνωση των namespaces που επιτρέπει με την σειρά της, πλήρη αυτο-
νομία μιας εφαρμογής στο λειτουργικό της περιβάλλον, δίνοντας της τα δικά της δένδρα
διεργασιών, την δικιά της δικτύωση, το δικό της user id, και τον δικό της χώρο αποθήκευ-
σης για τα αρχεία της.

Αρχικά τα Linux containers δεν παρείχαν κάποια ασφάλεια. Έτσι ένας χρήστης του
container θα μπορούσε να εκτελέσει κώδικα με προνόμια διαχειριστή (root privileges) στον
κεντρικό υπολογιστή (host). Σε νεότερες εκδόσεις, οι χρήστες έχουν την δυνατότητα να
“τρέχουν” μη εξουσιοδοτημένα Linux containers από τον κεντρικό υπολογιστή. Οι δυνα-
τότητες των μη εξουσιοδοτημένων containers είναι περιορισμένες, όσο αφορά την άμεση
διαχείριση του υλικού (hardware). Παρόλο αυτά, ακόμα και τα εξουσιοδοτημένα containers
παρέχουν κάποιο βαθμό απομόνωση από το υλικό, εάν έχουν ρυθμιστεί σωστά βάση του
μοντέλου ασφάλειας των Linux containers. Το Docker μπορεί να χρησιμοποιήσει τα Linux
containers ως έναν οδηγό εκτέλεσης (execution driver), επιτρέποντας διαχείριση εικόνων
και παροχή υπηρεσιών ανάπτυξης.

3.3 Docker

To Docker είναι μια υλοποίηση, ανοιχτού κώδικα, εικονικοποίησης σε επίπεδο λει-
τουργικού συστήματος. Είναι ένα εργαλείο για διαχείριση containers το οποίο παρέχει ει-
κονικοποίηση, διαχείριση και ενορχήστρωση. Μπορεί να πακετάρει μια εφαρμογή και όλες
τις εξαρτήσεις της σε ένα εικονικό container το οποίο μπορεί να “τρέξει” σε οποιονδήποτε
Linux server. Προσθέτει ένα στρώμα αυτοματοποίησης της εικονικοποίησης σε επίπεδο
λειτουργικού συστήματος σε Windows αλλά και Linux. Το Docker προσφέρει την δυνατό-
τητα εργασίας με περίπλοκα συστήματα με απλοποιημένους όρους. Έτσι με την χρήση του
Docker, η εστίαση της προσοχής φεύγει από την πολύπλοκη και ιδιαίτερη φύση που μπο-
ρεί να έχει η εγκατάσταση μιας εφαρμογής, και επικεντρώνεται μόνο στη λειτουργικότητα
της.

Χρησιμοποιεί τις λειτουργίες απομόνωσης του πυρήνα των Linux, όπως τα cgroups
και τα namespaces, καθώς και ένα union filesystem, ώστε να επιτρέπεται η εκτέλεση πολ-
λών ανεξάρτητων μεταξύ τους container σε ένα Linux instance. Με αυτόν τον τρόπο απο-
φεύγεται η επανεκκίνηση και συντήρηση μιας εικονικής μηχανής. Χρησιμοποιεί τις ήδη
υπάρχουσες τεχνολογίες για copy-on-write και union filesystem και τις συνδυάζει με άλλες
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ιδιότητες φέρνοντας το πιο κοντά στις απαιτήσεις ενός προγραμματιστή, όπως η ευκολία
στη φορητότητα της εφαρμογής, στην αναβάθμιση, στην επαναχρησιμοποίηση και στην
επαναληπτικότητα.

Το copy-on-write είναι μια τεχνική διαχείρισης πόρων που χρησιμοποιείται στον
προγραμματισμό για την αποδοτική υλοποίηση της λειτουργίας της αντιγραφής ή της ανα-
παραγωγής ενός τροποποιημένου πόρου. Με τον όρο union filesystem ή UnionFS εν-
νοείται μια υπηρεσία που επιτρέπει σε αρχεία και καταλόγους από διάφορα συστήματα
αρχείων, γνωστά και ως κλαδιά (branches), να επικαλύπτονται δημιουργώντας ένα ενιαίο
συνδεδεμένο σύστημα αρχείων.

Η ευκολία που παρέχεται στον προγραμματιστή λόγω τωνπαραπάνω ιδιοτήτων του
Docker μεταμορφώνουν την ιδέα της παροχής εικονικών μηχανών από ένα χρονοβόρο και
ελεγχόμενο από έναν διαχειριστή μοντέλο σε ένα μοντέλο που εστιάζει περισσότερο στη
ροή εργασίας ενός προγραμματιστή.

Κατά κύριο λόγο το Docker είναι μια πλατφόρμα εικονικοποίησης που εστιάζει στην
εκτέλεση εφαρμογών και όχι στην προσομοίωση του υλικού (hardware). Αυτή είναι και η
κύρια διαφορά μεταξύ της εικονικοποίησης σε λειτουργικό επίπεδο και της εικονικοποίη-
σης σε επίπεδο μηχανών. Η τελευταία ασχολείται με την πιστή αναπαράσταση του υλι-
κού (hardware), όπως το μέγεθος της RAM, τον αριθμό των CPU που διαθέτει και άλλα.
Όταν αναπτύσσεται, ελέγχεται και διανέμεται μια εφαρμογή, ο προγραμματιστής ενδιαφέ-
ρεται για την λειτουργικότητα της, και όχι για το σε πιο υλικό περιβάλλον θα εφαρμοστεί.
Χρησιμοποιώντας Docker δεν χρειάζεται κάποιος να ορίσει πόση μνήμη θα έχει αυτό το
σύστημα, πόσο μεγάλος πρέπει να είναι ο σκληρός του δίσκος, ή ποιο ποσοστό της CPU
πρέπει εκ των προτέρων να του αποδοθεί.

Πέραν όμως από την ευκολία στη διαχείριση εφαρμογών, τα container προστατεύ-
ουν τον υπολογιστή από το λογισμικό που τρέχει σε αυτά. Οι λόγοι που πιθανώς καθιστούν
ένα πρόγραμμα να παρουσιάσει επικίνδυνο για τον υπολογιστή στον οποίο αυτό εκτελεί-
ται ποικίλουν. Μπορεί να έχει γραφτεί από έναν επιτιθέμενο, μπορεί λάθη στον κώδικα να
επιφέρουν προβλήματα ή λάθη κατά την εισαγωγή των δεδομένων να αποδειχθούν επι-
κίνδυνα. Ένα πρόγραμμα που τρέχει στον υπολογιστή, μπορεί να επιφέρει καταστροφικές
συνέπειες ενώ εάν εκτελείται μέσα σε ένα container, η ζημιά περιορίζεται μόνο στα αρχεία
του container.

Για να δημιουργηθεί ένα Docker container, πρέπει να συγγραφεί ένα αρχείο τύ-
που text το οποίο περιγράφει ποια θα είναι η λειτουργία του συγκεκριμένου container.
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Το αρχείο αυτό ονομάζεται dockerfile και μετά την συγγραφή και την εκτέλεση του δη-
μιουργείται ένα image. Το image είναι ένα στιγμιότυπο του container αυτού. Στη συνέχεια
δίνεται στο container ένα μοναδικό όνομα και ένας μοναδικό αλφαριθμητικό id που αντι-
προσωπεύει την ταυτότητα του. Η χρήση dockerfiles βοηθάει στην επαναχρησιμοποίηση
του συγκεκριμένου container σε άλλες συσκευές, χωρίς να επηρεάζεται η λειτουργικότητα
της εφαρμογής μέσα στο container από το hardware της εκάστοτε συσκευής.

Καθώς τροποποιήσεις γίνονται στο image ενός Docker container, στρώσεις από
UnionFS δημιουργούνται με τέτοιο τρόπο ώστε κάθε στρώση να περιγράφει πως να επα-
ναληφθεί μια ενέργεια. Αυτή η στρατηγική καθιστά ικανή την ελαφριά σύσταση των Docker
images, καθώς χρειάζεται μόνο αναβαθμίσεις στο συγκεκριμένο στρώμα και όχι σε ολό-
κληρο τo image.

3.3.1 Docker Image

ΤοDocker Image είναι το βασικό δομικό στοιχείο από το οποία εκκινείτε ένα contain-
er. Aποτελείται από διάφορα συστήματα αρχείων τα οποία τοποθετούνται με την μορφή
στρωμάτων το ένα πάνω από το άλλο.

Σε μια παραδοσιακή εκκίνηση των Linux, το σύστημα αρχείων της ρίζας (root filesys-
tem) τοποθετείτε μόνο για ανάγνωση (mount as read-only) και μεταβαίνει σε ανάγνωση-
εγγραφή μετά την εκκίνηση και αφού διεξαχθεί ένας έλεγχος ακεραιότητας. Μέσω του
Docker όμως, το σύστημα αρχείων της ρίζας παραμένει τοποθετημένο για ανάγνωση
μόνο, και το Docker εκμεταλλεύεται μια ενιαία τοποθέτηση (union mount) για να προσθέ-
σει και άλλα συστήματα αρχείων που είναι μόνο για ανάγνωση στο αρχείο συστημάτων
της ρίζας. Αυτή η ενιαία τοποθέτηση επιτρέπει διαφορετικά συστήματα αρχείων να τοπο-
θετηθούν ταυτόχρονα σε μια χρονική στιγμή, αλλά να εμφανίζονται σαν ένα. Με αυτόν τον
τρόπο τα διάφορα συστήματα αρχείων επικαλύπτονται το ένα με το άλλο, με αποτέλεσμα
το τελικό σύστημα αρχείων να περιέχει αρχεία και υποκαταλόγους από όλα τα συστήματα
αρχείων.

Το Docker ονομάζει το κάθε ένα από τα συστήματα αρχείων, images. Διάφορα
images μπορούν να τοποθετηθούν το ένα πάνω από το άλλα, με την μορφή στρώσεων
(layers). Η προηγούμενη στρώση, ενός image ονομάζεται parent image. Το image που
υπάρχει στην πρώτη στρώση ονομάζεται base image. Τέλος, όταν ένα container εκτε-
λείται από ένα image, το Docker τοποθετεί ένα σύστημα αρχείων ανάγνωσης-εγγραφής
πάνω από όλες τις υπόλοιπες στρώσεις. Σε αυτή, την τελευταία στρώση, εκτελούνται οι
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οποιασδήποτε διεργασίες θέλουμε να εκτελέσει το συγκεκριμένο Docker container.

Σχήμα 3.1: Στρώσεις ενός Docker Container. Η κάθε στρώση αντιπροσωπεύει ένα Docker
Image

Όπως φαίνεται στην εικόνα 3.1 όταν δημιουργείται ένα container, το Docker το δη-
μιουργεί στρώσεις χρησιμοποιώντας την στοίβα των images και στη συνέχεια προσθέτει
από πάνω το σύστημα αρχείων ανάγωνσης-εγγραφής.

Αυτή η στρώση, σε συνδυασμό με την γνώση των προηγούμενων στρώσεων και
κάποιων δεδομένων διαμόρφωσης, διαμορφώνουν το container. Γενικά τα container μπο-
ρούν να αλλάξουν, έχουν μια κατάσταση, και μπορούν να ξεκινήσουν και να σταματήσουν.
Αυτά, μαζί με την πλατφόρμα των στρώσεων, επιτρέπουν την γρήγορη δημιουργία και
εκτέλεση των container με τις εφαρμογές και τις υπηρεσίες που τους αναθέτονται.

Η κατασκευή ενός image γίνεται με την χρήση ενός αρχείου που ονομάζεταιDocker-
file και της εντολής docker build. Το Dockerfile χρησιμοποιεί μια βασική DSL (Domain
Specific Language) μαζί με οδηγίες για την κατασκευή ενός Docker image. Κάθε οδηγία
πρέπει να γράφετε με κεφαλαία γράμματα και να ακολουθείται από διάφορες παραμέ-
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τρους. Για παράδειγμα στην οδηγία “FROM ubuntu” η οποία προσθέτει ένα βασικό σύ-
στημα Ubuntu, η οδηγία είναι η FROM και η παράμετρος το ubuntu. Οι οδηγίες σε ένα
Dockerfile επεξεργάζονται από πάνω προς τα κάτω, οπότε θα πρέπει να οργανωθούν
αναλόγως. Κάθε οδηγία προσθέτει μια νέα στρώση και στην συνέχεια δεσμεύει το image.
Το Docker εκτελεί τις οδηγίες με τον εξής τρόπο.

• Το Docker “τρέχει” ένα container από το base image

• Μια οδηγία εκτελείται και πραγματοποιεί μια αλλαγή στο container

• Το Docker δημιουργεί μια νέα στρώση για την αλλαγή

• Το Docker “τρέχει” ένα νέο container μέσω του καινούργιου image

• Η επόμενη οδηγία εκτελείται, και η διαδικασία επαναλαμβάνεται μέχρι να μην υπάρ-
χουν άλλες οδηγίες για να εκτελεστούν

Αυτό σημαίνει πως αν για κάποιο λόγο το Dockerfile σταματήσει (για παράδειγμα,
σε περίπτωση που μια οδηγία αποτύχει να ολοκληρωθεί), θα υπάρχει ένα image το οποίο
θα μπορεί να χρησιμοποιηθεί. Η ιδιότητα αυτή είναι ιδιαίτερα σημαντική για την διαδικα-
σία της αποσφαλμάτωσης. Ένα container μπορεί να εκτελεστεί διαδραστικά μέσω ενός
image, και στη συνέχεια να εντοπιστεί το λάθος που έκανε την οδηγία να αποτύχει χρησι-
μοποιώντας το τελευταίο image που δημιουργήθηκε.

Η πρώτη οδηγία σε ένα Dockerfile πρέπει να είναι η FROM. Η συγκεκριμένη οδηγία
καθορίζει το image όπου η επόμενη οδηγία θα λειτουργήσει. Αυτό το image ονομάζεται
και base image. Η οδηγία RUN εκτελεί εντολές στο τελευταίο image που δημιουργήθηκε.
Κάθε τέτοια οδηγία θα δημιουργεί μια νέα στρώση και αν εκτελεστεί επιτυχημένα, θα δε-
σμεύσει αυτήν την στρώση και θα ξεκινήσει η εκτέλεση της επόμενης οδηγίας. Τέλος η
οδηγία EXPOSE, λέει στο Docker ποιο port του container θα χρησιμοποιήσει η εγκατεστη-
μένη σε αυτό εφαρμογή. Για λόγους ασφάλειας, το Docker δεν ανοίγει τα port αυτόματα,
αλλά περιμένει να το κάνει ο διαχειριστής του συστήματος, όταν “τρέξει” το container χρη-
σιμοποιώντας την εντολή docker run. Όλες οι οδηγίες θα εκτελεστούν και θα δεσμευτούν,
και ένα νέο image θα επιστραφεί όταν εκτελεστεί η εντολή docker build. Ως αποτέλεσμα
της δέσμευσης κάθε οδηγίας σαν ένα καινούργιο image, το Docker χρησιμοποιεί τις προη-
γούμενες στρώσεις σαν κρυφή μνήμη (cache). Με αυτό τον τρόπο ελαττώνεται ο χρόνος
δημιουργίας ενός image, αν μια προηγούμενη οδηγία δεν έχει αλλάξει.
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Για την εκτέλεση ενός docker container χρησιμοποιείται η εντολή docker run. Γα
κάθε οδηγία, ακολουθείται η διαδικασία του σχήματος 3.2.

Σχήμα 3.2: Διάγραμμα ροής για την εκτέλεση μιας οδηγίας

3.3.2 Docker Compose

Είναι ένα εργαλείο που βοηθάει τον ορισμό και την εκτέλεση εφαρμογών Docker με
την χρήση πολλών containers. Μέσω αυτού γίνεται η σύνθεση ενός αρχείου που αφορά
την διαμόρφωση των υπηρεσιών μιας εφαρμογής. Έπειτα από την σύνθεση αυτού του
αρχείου μπορεί κάποιος εύκολα, με μια μόνο εντολή, να δημιουργήσει και να εκκινήσει
όλες τις υπηρεσίες όπως αυτές έχουν διαμορφωθεί. Το αρχείο που ορίζει το περιβάλλον
της εφαρμογής ονομάζεται Dockerfile ενώ το αρχείο που προσδιορίζει τις υπηρεσίες που
χρειάζεται η εφαρμογή για να εκτελεστεί ονομάζεται docker-compose.yml.

Οι ιδιότητες που καθιστούν το Docker Compose τόσο αποτελεσματικό είναι :

• Πολλαπλά απομονωμένα περιβάλλοντα σε έναν κύριο υπολογιστή :

Το Docker Compose χρησιμοποιεί το όνομα του έργου (project name) για να απο-
μονώσει το κάθε περιβάλλον από τα υπόλοιπα. Αυτό βρίσκει εφαρμογή σε διάφορες
περιπτώσεις. Για παράδειγμα χρησιμοποιείται στην περίπτωση δημιουργίας πολλών
αντιγράφων ενός περιβάλλοντος στον ίδιο υπολογιστή ή σε έναν server για να απο-
τρέψει τις διάφορες υλοποιήσεις (Builds) να παρεμβαίνουν η μια στην άλλη, θέτωντας
για κάθε υλοποίηση έναν μοναδικό αριθμό υλοποίησης σαν project name. Τέλος σε
κάποιον υπολογιστή που μοιράζεται από πολλούς χρήστες (shared host), αποτρέπει
τις ίδιες τις υπηρεσίες που εκτελούνται από διαφορετικά projects να παρεμβαίνουν
η μια στην άλλη.
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• Διατήρηση του όγκου δεδομένων κατά την δημιουργία των containers :

Διατηρεί τον όγκο των δεδομένων που προϋπήρχαν και χρησιμοποιούνταν από τις
διάφορες υπηρεσίες. Κατά την εκτέλεση της εντολή docker-compose up αν βρεθεί
ένα container που υπήρχε σε προηγούμενες εκτελέσεις, αντιγράφει τον όγκο δεδο-
μένων του παλιού container στο καινούργιο. Με αυτόν τον τρόπο εξασφαλίζει τα
δεδομένα που είχαν δημιουργηθεί δεν χάνονται.

• Επαναδημιουργία μονάχα των containers που έχουν υποστεί τροποποίηση :

Όταν ξαναξεκινάει μια υπηρεσία που δεν είχε υποστεί κάποια τροποποίηση τοDocker
Compose ανατρέχει στην cache και χρησιμοποιεί μια ήδη υπάρχουσα διαμόρφωση.
Η επαναχρησιμοποίηση αυτή επιτρέπει τις αλλαγές στο περιβάλλον να γίνονται πολύ
γρήγορα.

• Οι μεταβλητές και η δυνατότητα μετακίνησης μιας διαμόρφωσης από ένα πε-
ριβάλλον σε ένα άλλο : Υποστηρίζει την ύπαρξη μεταβλητών στο αρχείο διαμόρ-
φωσης. Η χρήση των μεταβλητών αυτών επιτρέπουν την προσαρμογή της διαμόρ-
φωσης για διαφορετικά περιβάλλοντα ή για διαφορετικούς χρήστες.

Ακόμα παρέχει στον προγραμματιστή, την ικανότητα να μπορεί να τρέξει μια εφαρ-
μογή σε ένα απομονωμένο περιβάλλον και να μπορεί να αλληλεπιδράσει μαζί της. Παρέχει
έναν τρόπο για την καταγραφή και την διαμόρφωση όλων των εξαρτήσεων των υπηρεσιών
που μπορεί να έχει μια εφαρμογή, όπως βάσεις δεδομένων, διάφορων ουρών (queues),
υπηρεσιών διαδικτύου και άλλες. Χρησιμοποιώντας τις εντολές του εργαλείου αυτού, γίνε-
ται εφικτή η δημιουργία και η εκκίνηση ενός η περισσοτέρων containers για κάθε μια από
αυτές τις εξαρτήσεις.

Καθιστά, επίσης, δυνατή την αυτοματοποίηση της εκτέλεσης δοκιμών για την εφαρ-
μογή. Ενσωματώνει έναν βολικό τρόπο για την δημιουργία και την καταστροφή απομονω-
μένων δοκιμών με την χρήση λίγων εντολών :

1 docker−compose up −d
2 . / run \ _ tes t s
3 docker−compse down

3.4 Κρυπτογραφικές Μέθοδοι

Κάθε άνθρωπος έχει την ανάγκη να μοιραστεί ακόμα και τα πιο κρυφά μυστικά του.
Ανέκαθεν όμως η ανάγκη αυτή συνδυαζόταν με έναν φόβο. Το μήνυμα που μεταφέρε-
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ται μπορεί να κλαπεί, και το μυστικό να φανερωθεί. Όταν λοιπόν ήρθε η εποχή που οι
ανταλλαγές μηνυμάτων δεν γίνονταν από χέρι σε χέρι και μεσολαβούσε ένα άλλο μέσο για
να φτάσει το μήνυμα στον παραλήπτη, εμφανίστηκε και η ανάγκη της κρυπτογράφησης
του μηνύματος. Η κρυπτογράφηση ενός μηνύματος το καθιστά άμεσα μη αναγνώσιμο από
οποιονδήποτε και η αποκρυπτογράφηση του επιτυγχάνεται μόνο αν υπάρξει το αντίστοιχο
κλειδί αποκρυπτογράφησης.

Στις μέρες μας οι περισσότερες ανταλλαγές πληροφορίας γίνονται μέσω του Internet.
Σε περίπτωση που δεν υπήρχε η κρυπτογράφηση δεδομένων θα ήταν αδύνατον να υφί-
σταται ιδιωτικότητα των προσωπικών δεδομένων. Η κρυπτογράφηση δεδομένων χωρίζε-
ται σε δύο κατηγορίες, τους συμμετρικούς αλγορίθμους κρυπτογράφησης και τους ασύμε-
τρους αλγορίθμους κρυπτογράφησης ή αλγόριθμους δημοσίου κλειδιού.

Στην παρούσα πτυχιακή χρησιμοποιήθηκαν πρόσφατες τεχνικές κρυπτογράφησης
οι οποίες είναι πολυπλοκότερες από τους κλασσικούς αλγορίθμους αλλά προσφέρουν
πολύ περισσότερες δυνατότητες, ειδικά σε περιπτώσεις επικοινωνίας μεταξύ περισσοτέ-
ρων από δύο κόμβων. Οι αλγόριθμοι αυτοί ανήκουν σε μία ευρύτερη οικογένεια αλγο-
ρίθμων που ονομάζεται functional cryptography. Συγκεκριμένα χρησιμοποιήθηκαν οι εξής
τεχνικές :

• Secret sharing : ένα μυστικό χωρίζεται σε επιμέρους τμήματα και για την ανάκτηση
του απαιτείται ένα μέρος αυτών

• Attribute Based Encryption : κρυπτογράφηση βασισμένη στις διάφορες ιδιότητες
των κόμβων

• Identity Based Encryption : κρυπτογράφηση βασισμένη στην ταυτότητα των κόμ-
βων

3.4.1 Secret Sharing

Με τον όρο Secret Sharing εννοούνται οι διάφορες μεθοδολογίες οι οποίες χω-
ρίζουν ένα μυστικό σε πολλά κομμάτια και για να ανακατασκευαστεί το αρχικό μυστικό,
απαιτούνται όλα ή ένα μέρος αυτών των κομματιών. Αυτές οι μεθοδολογίες συνήθως
συναντιούνται σε διαδικασίες ψηφοφορίας, κατανεμημένων υπολογιστικών συστημάτων
(distributed computing) , σε υπολογισμούς που συμβάλλουν πολλά μέρη (multi party compu-
tation) και σε κάποιες μορφές κρυπτογραφίας (threshhold cryptography).
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Πιο συγκεκριμένα η διαδικασία αυτή χωρίζεται σε δύο μέρη. Το μέρος του χωρισμού
του μυστικού και το μέρος της ανάκτησης ή ανακατασκευής του μυστικού. Κάθε μέρος
αντιπροσωπεύεται από την αντίστοιχη συνάρτηση του.

Αναλυτικότερα στη συνάρτηση χωρισμού του μυστικού μια τυχαία συμβολοακολου-
θία S χωρίζεται σε n κομμάτια Si, i ∈ [0, n−1], ο αριθμός n δεν είναι προκαθορισμένος και
μπορεί να είναι οποιοσδήποτε ακέραιος αριθμός. Σε αυτήν την φάση ορίζεται και ο αριθμός
των κομματιών k, (k < n) που απαιτούνται για την ανάκτηση του μυστικού. Η συνάρτηση
χωρισμού του μυστικού έχει ως εξής :

S0, S1, ..., Sn−1 = fsplit(S, n, k) (3.1)

Η συνάρτηση ανάκτησης του μυστικού μπορεί να εκτελεστεί αρκείm κομμάτια, που
παράχθηκαν μέσω της προηγούμενης συνάρτησης, να συνδυαστούν. Ο αριθμός των κομ-
ματιών αυτών, θα πρέπει να είναι μεγαλύτερος ή ίσος από τον απαιτούμενο αριθμό κομμα-
τιών, για να επιτευχθεί η ανάκτηση του μυστικού, όπως αυτός ορίστηκε στην συνάρτηση
χωρισμού, δηλαδή πρέπει (m≥k). Η συνάρτηση της ανάκτησης του μυστικού είναι η ακό-
λουθη :

S = frec(Sr
0, Sr1, Srm) (3.2)

Όπου, Sr είναι ένα διαφορετικό κομμάτι από τα Si. Αυτή η προσέγγιση ουσιαστικά,
επιτρέπει κάποιες ομάδες να λαμβάνουν αποφάσεις με βάση την σύμφωνη γνώμη ενός μέ-
ρους των μελών της κάθε ομάδας. Στο προτεινόμενο σύστημα το secret sharing χρησιμο-
ποιήθηκε για λόγους κατανεμημένης διαχείρισης ομάδων (distributed group management
purposes).

3.4.2 Κρυπτογράφηση βάσει ιδιοτήτων

Η κρυπτογράφηση βάσει ιδιοτήτων (Attribute Based Encryption - ABE) είναι
μια πρόσφατη προσέγγιση κρυπτογράφησης που διαφέρει από την κλασσική κρυπτογρα-
φία με δημόσιο κλειδί (public key). Υπάρχουν δύο ήδη κρυπτογράφησης με βάση της ιδιό-
τητες, η KP-ABE και η CP-ABE. Στην KP-ABE (Key-policy Attribute Based Encryption)
τα ιδιωτικά κλειδιά των χρηστών δημιουργούνται με βάση μιας πολιτικής (access policy),
ενώ τα δεδομένα κρυπτογραφούνται με βάση κάποιων ιδιοτήτων.
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Στην παρούσα υλοποίηση χρησιμοποιήθηκε ηCP-ABE (Ciphertext-policy Attribute
Based Encryption). Οι χρήστες χαρακτηρίζονται από ένα σύνολο ιδιοτήτων και ουσια-
στικά τα ιδιωτικά κλειδιά τους παράγονται βάσει αυτών των ιδιοτήτων. Η κρυπτογράφηση
των δεδομένων γίνεται με την χρήση ενός δημοσίου κλειδιού και μιας πολιτικής (access
policy), βασισμένη στις ιδιότητες που χαρακτηρίζουν τον κάθε χρήστη. Η σωστή αποκρυ-
πτογράφηση του κρυπτοκειμένου, επιτυγχάνεται μόνο όταν υπάρχει πλήρη ταύτιση μεταξύ
της πολιτικής που χρησιμοποιήθηκε κατά την κρυπτογράφηση και του συνόλου των ιδιο-
τήτων του χρήστη, που χρησιμοποιήθηκαν για την δημιουργία του ιδιωτικού κλειδιού.

Υπάρχει μια οντότητα που έχει τον ρόλο της δημιουργίας και διανομής των ιδιωτικών
κλειδιών στους χρήστες και ονομάζεται Κey Αuthority. Η διαδικασία αποτελείται κυρίως
από τρία μέρη, την δημιουργία και διανομή των κλειδιών, μια συνάρτηση κρυπτογράφησης
και μια συνάρτηση αποκρυπτογράφησης. Το Κey Αuthority κρατάει δύο κλειδιά το master
public key (kM

pub) και τοmaster secret key (kM
sec). Κάθε ένας χρήστης χαρακτηρίζεται από

ένα σύνολο ιδιοτήτων. Για τον χρήστη i υπάρχει ένα σύνολο ιδιοτήτων Ai.

attSeti = Ai
0, A

i
1, A

i
t−1 (3.3)

Ο αριθμός των ιδιοτήτων ενός χρήστη μπορεί να είναι ένας οποιοσδήποτε ακέραιος
αριθμός (t > 0).

Ο κάθε χρήστης δημιουργεί ένα secret key χρησιμοποιώντας μια συνάρτηση του
Key Authority, καθώς για την δημιουργία του απαιτείται το master secret key

ki
sec = fparKey(k

M
sec, attSeti) (3.4)

Ο Κey Αuthority κατασκευάζει ένα κλειδί (secret key) για κάθε έναν χρήστη βάση
των ιδιοτήτων του. Έπειτα τα διανέμει στον κάθε μαζί με το master public key που είναι
μοναδικό και πρέπει να το ξέρουν όλοι οι χρήστες. Με το ζευγάρι του master public key
και του ατομικό secret key ο κάθε χρήστης μπορεί να εκτελέσει τις συναρτήσεις κρυπτο-
γράφησης και αποκρυπτογράφησης.

Κατά την κρυπτογράφηση χρειάζεται το master public key καθώς και μια πολιτική
(access policy), η οποία είναι συνήθως μια λογική έκφραση, όπου τα λογικά σύμβολα που
επιτρέπονται είναι οι διάφορες ιδιότητες των χρηστών αλλά και οι λογικοί τελεστές AND
και OR. Οι παρενθέσεις μπορούν να χρησιμοποιηθούν για να δηλώσουν προτεραιότητα
των πράξεων. Ένα παράδειγμα access policy είναι το εξής:
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policy = Ax ∧ (Ay ∨ Az) (3.5)

Αφού οριστεί το access policy, η διαδικασία της κρυπτογράφησης ενός απλού
κειμένου (plaintext), γίνεται με την χρησιμοποίηση της αντίστοιχης συνάρτησης:

cipher = fenc(k
M
pub, policy, plaintext) (3.6)

Η συνάρτηση της αποκρυπτογράφησης του παραχθέντος κρυπτοκειμένου (cipher)
χρειάζεται το secret key του χρήστη. Η αποκρυπτογράφηση θα πραγματοποιηθεί αν και
μόνο αν οι ιδιότητες του χρήστη, και κατά συνέπεια το secret key που δημιουργήθηκε βάση
αυτών, επαληθεύουν το access policy που δόθηκε κατά την κρυπτογράφηση:

plaintext = fdec(ksec, k
M
pub, cipher) (3.7)

3.4.3 Κρυπτογράφηση βάσει ταυτότητας

Η κρυπτογράφηση με βάση την ταυτότητα (Ιdentity Based Encryption - IDE)
βασίζεται στην παραδοσιακή εκδοχή κρυπτογράφησης με δημόσιο κλειδί. Το δημόσιο
κλειδί ενός χρήστη, στην περίπτωση αυτή είναι μια πληροφορία που αφορά την ταυτότητα
του χρήστη η οποία όμως πρέπει να είναι μοναδική (π.χ. ένα μοναδικό για κάθε χρήστη
όνομα μπορεί να χρησιμοποιηθεί ως το δημόσιο κλειδί κρυπτογράφησης). Αυτό σημαίνει
πως ο αποστολέας, έχοντας πρόσβαση στα δημόσια στοιχεία του παραλήπτη, μπορεί να
κρυπτογραφήσει το μήνυμα του χρησιμοποιώντας ως κλειδί κάποιο από αυτά τα στοιχεία.
Ο παραλήπτης στη συνέχεια ζητάει από μια τρίτη αλλά έμπιστη πηγή το ιδιωτικό κλειδί
που χρειάζεται για την αποκρυπτογράφηση. Η τρίτη αυτή πηγή θα δώσει το κλειδί της
αποκρυπτογράφησης μόνο αν καταφέρει να αποδείξει πως είναι αυτός που ισχυρίζεται.

Με αυτό τον τρόπο μειώνεται η κυκλοφορία πολλών δημοσίων κλειδιών καθώς επί-
σης αποτρέπονται επιθέσεις man-in-the-middle.

Όπως προειπώθηκε, απαιτείται μια τρίτη κεντρική οντότητα η οποία κατέχει δύο
κλειδιά, το master public key kM

pub και το master secret key kM
sec. Δημιουργεί ένα secret key

ki
sec για κάθε συμμετέχοντα χρήστη σύμφωνα με το μοναδικό όνομά του.

ki
sec = fparKey(k

M
pub, namei) (3.8)
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Το παραγόμενο secret key διανέμεται στου χρήστες, μαζί με το kM
pub το οποίο εί-

ναι μοναδικό και θα πρέπει να είναι γνωστό σε όλους τους χρήστες, έτσι ώστε να μπο-
ρούν να εκτελεσθούν οι συναρτήσεις κρυπτογράφησης και αποκρυπτογράφησης. Από την
στιγμή που δεν υπάρχει public key η συνάρτηση της κρυπτογράφησης χρησιμοποιεί μόνο
το όνομα του παραλήπτη και το master public key, για να κρυπτογραφήσει ένα μήνυμα
(plaintext) .

cipher = fenc(k
M
pub, namei, plaintext) (3.9)

Αντίστοιχα η συνάρτηση αποκρυπτογράφησης χρειάζεται μόνο το secret key του
παραλήπτη και το μήνυμα που θα αποκρυπτογραφηθεί.

plaintext = fdec(k
i
sec, cipher) (3.10)

Ένας χρήστης μπορεί να παράξει και να επικυρώσει ψηφιακές υπογραφές, χωρίς
την χρήση public key. Πιο συγκεκριμένα ένας χρήστης μπορεί να υπογράψει ένα μήνυμα,
χρησιμοποιώντας το secret key του.

signature = fsign(k
i
sec,message) (3.11)

Η επικύρωση της υπογραφής επιτυγχάνεται χρησιμοποιώντας μόνο το όνομα του
χρήστη που υπέγραψε το μήνυμα. Αν το secret key που χρησιμοποιήθηκε στην φάση της
κρυπτογράφησης ανήκει στον κόμβο με όνομα namei τότε η υπογραφή είναι έγκυρη. Σε
οποιαδήποτε άλλη περίπτωση δεν μπορεί να επικυρωθεί η υπογραφή.

True/False = fval(namei, signature,message) (3.12)

3.4.4 Charm-Crypto

ΤοCharm-Crypto [1] είναι μια πλατφόρμαπου βοηθάει την γρήγορη σύνταξη προηγ-
μένων κρυπτοσυστημάτων. Έχει βασιστεί στην γλώσσα προγραμματισμού Python, και
έχει σχεδιαστεί για να ελαττώσει τον χρόνο ανάπτυξης και την πολυπλοκότητα του κώδικα
προωθώντας ταυτόχρονα την επαναχρησιμοποίηση των ποικίλων στοιχείων του.

Χρησιμοποιεί ένα υβριδικό σχεδιασμό, οι μαθηματικές λειτουργίες που απαιτούν με-
γάλη απόδοση υλοποιούνται σε C, ενώ τα κρυπτοσυστήματα έχουν γραφτεί σε μια γλώσσα
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προγραμματισμού υψηλού επιπέδου. Επίσης προσφέρει μια σειρά από στοιχεία που διευ-
κολύνουν την ταχεία ανάπτυξη νέων προγραμμάτων και πρωτοκόλλων.

Οι ιδιότητες του Charm περιλαμβάνουν υποστήριξη για διάφορες μαθηματικές προ-
σεγγίσεις, όπως δακτύλιοι ακέραιων (integer rings), πεδία ακέραιων (integer fields) και
διγραμμικών και μη διγραμμικών Ελλειπτικών καμπυλών. Ακόμα περιλαμβάνει βασικές
βιβλιοθήκες κρυπτογράφησης, όπως σχήματα συμμετρικής κρυπτογράφησης, συναρτή-
σεις κατακερματισμού και συγκεκριμένες πλατφόρμες για παραγωγή τυχαίων αριθμών
(PRNGs Standard APIs), για την κατασκευή ψηφιακής υπογραφής και κρυπτογράφησης.
Επίσης συμπεριλαμβάνει μια μηχανή πρωτοκόλλου για την απλοποίηση της υλοποίησης
πρωτοκόλλων πολλαπλών χρηστών (multi-party protocols) και έναν ενσωματωμένο μετα-
γλωττιστή για διαδραστικές και μη διαδραστικές αποδείξεις μηδενικής γνώσης.

Οι υλοποιήσεις που βασίζονται σε ABE συνήθως περιλαμβάνουν την χρήση δι-
γραμμικών χαρτών (bilinear maps ή αλλιώς pairings). Το pairing είναι μια αποδοτική χαρ-
τογράφηση e : G × G→Gt δύο πολλαπλασιαστικών κυκλικών ομάδων G και Gt πρώτης
τάξεως p. Επιπρόσθετα, ένα pairings έχει δύο ιδιότητες, την διγραμμικότητα και την μη
εκφυλιστικότητα των χαρτών (non-degenerate maps). Με την πρώτη ιδιότητα εννοείται,
δοθέντος ενός γεννήτορα g ∈ G και a, b ∈ Zp ισχύει e(ga, gb) = e(g, g)(a∗b), ενώ με τη
δεύτερη εγγυάται ότι e(g, g) ̸= 1.

Στις εφαρμογές που απευθύνονται στον πραγματικό κόσμο (real world applications),
η κρυπτογράφηση με βάση ιδιoτήτων (Attribute Βased Encryption ή ABE) χρησιμοποιεί-
ται σε συνδυασμό με αλγορίθμους συμμετρικής κρυπτογράφησης. Στα πλαίσια αυτής της
υβριδικής περίπτωσης, η κρυπτογράφηση ενός μηνύματος πραγματοποιείται με την χρήση
συμμετρικών αλγορίθμων. Σαν κλειδί κρυπτογράφησης επιλέγονται τα bits που προέρχο-
νται από το αποτέλεσμα της εφαρμογής μιας συνάρτησης hash σε ένα τυχαίο στοιχείο
ομάδας (π.χ. έναν διγραμμικό χάρτη).

Το Charm περιλαμβάνει ακόμα μια εκτεταμένη εργαλειοθήκη γεμάτη χρήσιμων ρου-
τινών της Python όπως το Secret Sharing, συναρτήσεις κρυπτογράφησης, γεννήτριες πα-
ραμέτρων ομάδων, κωδικοποιήσεις μηνυμάτων και διάφορους μηχανισμούς ανάλυσης του
κρυπτοκειμένου. Για τις διαδικασίες της κρυπτογράφησης, αποκρυπτογράφησης και την
κατασκευή των κλειδιών αποκρυπτογράφησης είναι απαραίτητη η δημιουργία ενός μονα-
δικού ζευγαριού κλειδιών. Το ένα από τα δύο θα πρέπει να είναι γνωστό σε όλους τους
χρήστες ενώ το άλλο κρυφό και θα το ξέρει μόνο η πηγή παραγωγής των κλειδιών.
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4. ΜΕΘΟΔΟΛΟΓΙΑ

4.1 Γενική Περιγραφή του Συστήματος

Το προτεινόμενο σύστημα βασίζεται στην υλοποίηση δύο μερών. Το πρώτο περι-
λαμβάνει την υλοποίηση κόμβου, μιας υλοποίησης που θα εγκατασταθεί σε κάθε συμμε-
τέχοντα οργανισμό και την υλοποίησης της οντότητας Κey Αuthority, η οποία θα εγκατα-
σταθεί σε ένα τρίτο μέλος το οποίο θεωρείται αξιόπιστο από όλες τις πλευρές.

Η οντότητα Κey Αuthority είναι υπεύθυνη για την ανανέωση των κλειδιών κρυπτο-
γράφησης όλων των συμμετεχόντων οργανισμών και για την επικύρωση της ταυτότητας
των κόμβων. Ακόμα δίνει την δυνατότητα στους κόμβους να οργανώνονται σε αυτοδια-
χειριζόμενες ομάδες και παρέχει μια υποδομή για την διεξαγωγή ψηφοφοριών μεταξύ των
μελών κάθε ομάδας. Τέλος προσφέρει ένα κοινό σημείο, στο οποίο κάθε νέος κόμβος μπο-
ρεί να συνδέεται και να συμμετέχει στην συνομοσπονδία οργανισμών.

Ο κόμβος είναι εγκατεστημένος στο δίκτυο του κάθε οργανισμού. Διαβάζει συναγερ-
μούς που παράγονται από την ροή των πακέτων του δικτύου του και τους κρυπτογραφεί
μέσω μιας πολιτικής που έχει ρυθμιστεί από τον οργανισμό. Μετά την διαδικασία αυτή,
αποθηκεύει τους κρυπτογραφημένους πλέον συναγερμούς σε ένα κοινόχρηστο cluster
αποθήκευσης (shared storage cluster). Επιπρόσθετα, εκτός από αυτές τις διαδικασίες, ο
κάθε κόμβος συνεχώς διαβάζει από αυτή την βάση και προσπαθεί να αποκρυπτογραφήσει
όση περισσότερη πληροφορία μπορεί. Έπειτα αποθηκεύει τα δεδομένα που αποκρυπτο-
γράφησε σε μια τοπική αποθήκη δεδομένων. Τέλος είναι υπεύθυνος για την ανανέωση
των κλειδιών του οργανισμού καθώς επίσης και για τις διάφορες ψηφοφορίες των ομάδων
που είναι μέλος.

4.2 Βασικές Έννοιες

Για την συνέχεια της ανάλυσης της λογικής του συστήματος είναι αναγκαίο να ορι-
στούν κάποιες βασικές έννοιες που υπάρχουν στο σύστημα.

Κόμβος (node) : Είναι το πρόγραμμα που έχει εγκατασταθεί στον κάθε οργανισμό.
Κάθε κόμβος χαρακτηρίζεται από ένα μοναδικό όνομα.

Ομάδες κόμβων (group nodes) : Δυναμικά δημιουργημένες ομάδες κόμβων που
επιτρέπουν την κρυπτογράφηση πληροφοριών με τέτοιο τρόπο ώστε να μπορούνε να
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αποκρυπτογραφηθούν μόνο από τα υπόλοιπα μέλη της ίδιας ομάδας.

Key authority : Το λογισμικό που υπάρχει στον “τρίτο” έμπιστο κόμβο και περιλαμ-
βάνει τις ελάχιστες δυνατές υπηρεσίες για την επίτυχημένη συνεργασία των κόμβων.

Αποθήκη (storage) : Υπάρχουν δύο ειδών αποθήκες. Η μια είναι τοπική (local
storage), υπάρχει στον κάθε κόμβο και περιέχει τα δεδομένα που έχει καταφέρει ο εκάστοτε
κόμβος να αποκρυπτογραφήσει. Η δεύτερη είναι κοινή (shared storage), η οποία είναι
ένα cluster βάσεων (NoSQL) που χρησιμοποιείται και για την αποθήκευση των βασικών
δεδομένων, αλλά και των βοηθητικών δεδομένων για την οργάνωση και την συνεργασία
των κόμβων.

Κύρια κλειδιά κρυπτογράφησης (encryption master keys) : Για την πραγματο-
ποίηση των διαδικασιών της κρυπτογράφησης και αποκρυπτογράφησης βάσει των ιδιο-
τήτων των κόμβων (ΑΒΕ), είναι απαραίτητη η ύπαρξη ενός ζευγαριού κλειδιών κρυπτο-
γράφησης. Τα μέρη του ζεύγους είναι το δημόσιο κύριο κλειδί (master public key) και το
κρυφό κύριο κλειδί (master secret key). Η δημιουργία τους και η αποθήκευση τους γίνεται
κατά την εκκίνηση του key authority.

Ιδιότητες του κόμβου (node attributes) : Ένα σύνολο λογικών ιδιοτήτων που χα-
ρακτηρίζουν τον κάθε κόμβο.

Κρυφό κλειδί κρυπτογράφησης του κόμβου (node secret encryption key) :
Το κρυφό κλειδί κρυπτογράφησης του κάθε κόμβου παράγεται από το key authority, βάση
των ιδιοτήτων του κόμβου. Είναι μυστικό και χρησιμοποιείται στην διαδικασία της αποκρυ-
πτογράφησης των δεδομένων.

Συναγερμός (alert) : Ένας συναγερμός είναι το αποτέλεσμα που παράγει ένα σύ-
στημα ανίχνευσης επιθέσεων (intusion detection system). Η δομή του αποτελείται από
ορισμένα πεδία όπως, ip προέλευσης (source ip), ip προορισμού (destination ip), πόρτα
προέλευσης (source port), πόρτα προορισμού (destination port), id του σχετικού συμβά-
ντος (id) και χρόνος που παράχθηκε ο συναγερμός (time-stamp).

Μυστικό ομάδας (group secret) : Είναι μια τυχαία παραγόμενη συμβολοακολου-
θία που κατασκευάζει το key authority για μια ομάδα κόμβων, ώστε να εκκινήσει την δια-
δικασία ανανέωσης των κλειδιών.

Μέρος ομάδας (group token) : Κομμάτι του μυστικού μιας ομάδας. Κάθε μυστικό
ομάδας χωρίζεται σε πολλά κομμάτια, τα οποία μοιράζονται στα μέλη της ομάδας.

Ψηφός μέλους ομάδας (groupmember vote) :Κάθε μέλος μιας ομάδας υποβάλει
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το κρυπτογραφημένο μέρος ομάδας σαν ψήφο. Ηπολιτική με την οποία κρυπτογραφήθηκε
αντιστοιχεί στο σύνολο των μελών που ψηφίστηκαν από τον συγκεκριμένο κόμβο.

Κύρια κλειδιά ταυτότητας (identity master keys) : Είναι ένα ζευγάρι κλειδιών
κρυπτογράφησης. Χωρίζεται σε δημόσιο κύριο κλειδί ταυτότητας και κρυφό κύριο κλειδί
ταυτότητας. Δημιουργούνται και αποθηκεύονται στον key authority κατά την εκκίνησή του.

Μοναδικό χαρακτηριστικό κόμβου (Node unique identifier - username) : Είναι
μια συμβολοακολουθία η οποία χαρακτηρίζει μοναδικά έναν κόμβο.

Κρυφό κλειδί ταυτότητας κόμβου (node identity secret key) : Το κρυφό κλειδί
ταυτότητας κόμβου παράγεται από τον Key Authority. Είναι άμεσα συνδεδεμένο με το
μοναδικό χαρακτηριστικό του κόμβου. Η συμβολοακολουθία του μοναδικού αυτού ανα-
γνωριστικού χρησιμοποιείται σαν ένα δημόσιο κλειδί που αντιστοιχεί στο μυστικό κλειδί
ταυτότητας του κόμβου.

Υπογραφή (Signature) : Δημιουργείται όταν υπογράφεται ένα μήνυμα χρησιμο-
ποιώντας το μυστικό κλειδί ταυτότητας του κόμβου. Η εγκυρότητα της υπογραφής ελέγχε-
ται μέσω του μοναδικού χαρακτηριστικού του κόμβου.

4.3 Ροή Εργασίας

Το σύστημα χωρίζεται σε τρεις επιμέρους διαδικασίες. Κατά την διαδικασία της κρυ-
πτογράφησης ένας κόμβος κρυπτογραφεί τους παραγμένους συναγερμούς του, με ABE
(Attribute Based Encryption) μέσω μιας πολιτικής κρυπτογράφησης. Η πολιτική αυτή αντι-
προσωπεύει τις απαραίτητες ιδιότητες που πρέπει να έχει ένας κόμβος για να καταφέρει
να αποκρυπτογραφήσει το μήνυμα. Μέτα την κρυπτογράφηση του συναγερμού, το απο-
θηκεύει στο cluster βάσεων δεδομένων και το καθιστά διαθέσιμο σε όλους.

Η διαδικασία της αποκρυπτογράφησης πραγματοποιείται όταν ένας κόμβος βρίσκει
μια καινούργια εγράφη στη βάση. Προσπαθεί να την αποκρυπτογραφήσει και εάν τα κατα-
φέρει αποθηκεύει τον αποκρυπτογραφημένο συναγερμό στην τοπική βάση δεδομένων. Η
αποκρυπτογράφηση θα είναι πετυχημένη μόνο εάν οι ιδιότητες του κόμβου είναι συμβατές
με την πολιτική που χρησιμοποιήθηκε κατά την κρυπτογράφηση του συναγερμού. Η δια-
δικασία της υπογραφής των συναγερμών αντιστοιχεί στην δημιουργία φήμης μεταξύ των
κόμβων. Με την υπογραφή των συναγερμών φαίνεται ότι ένας κόμβος συμμετέχει ενεργά
στο σύστημα και ανάλογα με το πλήθος των συναγερμών που υποβάλει αυξάνεται και η
αντίστοιχη ιδιότητα φήμης που έχει ο κόμβος.
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Τέλος υπάρχει και η διαδικασία της ψηφοφορίας. Κατά την εκκίνηση της το Key
Authority δημιουργεί ένα Group Secret για κάθε group που υπάρχει εκείνη την στιγμή στο
σύστημα. Στη συνέχει το χωρίζει σε κομμάτια, τόσα όσα και ο αριθμός των κόμβων που
ανήκουν στο group. Κρυπτογραφεί τα κομμάτια χρησιμοποιώντας σαν πολιτική κρυπτο-
γράφησης ένα όνομα κόμβου. Μέσω αυτής της πολιτικής εξασφαλίζεται ότι ένα Group
Token ενός group αντιστοιχίζεται σε έναν μονάχα κόμβο. Στη συνέχεια τα Group Tokens
αποθηκεύονται στο cluster βάσεων δεδομένων. Οι κόμβοι διαβάζουν τα Group Tokens
που τους αντιστοιχούν και στη συνέχεια τα μετατρέπουν σε ψήφους, κρυπτογραφώντας
τα με πολιτική κρυπτογράφησης τα ονόματα των κόμβων που θέλουν να εντάξουν στο
group τους. Οι ψήφοι αυτές αποθηκεύονται στο cluster βάσεων δεδομένων και στη συνέ-
χεια ο κάθε κόμβος προσπαθεί να τις αποκρυπτογραφήσει και να τις συλλέξει. Μετά την
συλλογή των ψήφων προσπαθεί να ανακτήσει το μυστικό των ομάδων για τις οποίες απο-
κρυπτογράφησε έστω και μία ψήφο. Τέλος επικοινωνεί με το Key Authority το οποίο τον
ενημερώνει για το αποτέλεσμα της ψηφοφορίας. Το αποτέλεσμα προκύπτει από την επιτυ-
χία της ανασυγκρότησης του μυστικού μιας ομάδας και αφορά την συμμετοχή ενός κόμβου
σε ένα group, άσχετα με το εάν ήταν ή όχι μέλος σε αυτό στο προηγούμενο διάστημα.

4.4 Key Authority

Όπως προαναφέρθηκε το Key Authority είναι το πρόγραμμα το οποίο εκτελείται
σε ένα έμπιστο “τρίτο” κόμβο. Η ύπαρξη αυτής της οντότητας εξασφαλίζει την διατήρηση
της ιδιωτικότητας των οργανισμών και των πληροφοριών που παρέχουν στο σύστημα και
κρίνεται απαραίτητη για την ομαλή εκτέλεση των διαδικασιών ανταλλαγής πληροφοριών
μεταξύ των οργανισμών. Παρέχει ένα σημείο αναφοράς για την δημιουργία του συμπλέγ-
ματος αποθηκών των οργανισμών. Είναι αυτή που δίνει το σήμα έναρξης ολόκληρης της
διαδικασίας, καθώς επίσης και το σημείο που κρατάει τα κύρια κλειδιά κρυπτογράφησης
των συναγερμών και τα κύρια κλειδιά ταυτότητας των μελών. Για την κρυπτογράφηση ενός
συναγερμού ή για την περίπτωση χρησιμοποίησης της ψηφιακής υπογραφής του, ο κάθε
χρήστης θα πρέπει να απευθυνθεί στο Κey Αuthority για την απόκτηση των δημοσίων κύ-
ριων κλειδιών τόσο της ταυτότητας όσο και της κρυπτογράφησης. Χωρίζεται σε δύο μέρη
τον Controller και το Storage.

Κατά την εκκίνηση του Key Αuthority ορίζονται τα κύρια κλειδιά κρυπτογράφησης
και τα κύρια κλειδιά ταυτότητας βάση της παρακάτω διαδικασίας (σε περίπτωση έλλειψης
του συμβόλου της ισότητας το στοιχείο έχει παραχθεί με τυχαίο τρόπο) :
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Αλγόριθμος παραγωγής κύριων κλειδιών κρυπτογράφησης:

g1 ∈ G1, g2 ∈ G2 (4.1)

a, alpha ∈ G (4.2)

ealphagg = (g1 ∗ g2)alpha (4.3)

Όπου G1, G2 είναι διγραμμικοί χάρτες και συμβολίζεται με (g1 ∗ g2) το γινόμενο δύο
διγραμμικών χαρτών. Μέτα το πέρας του αλγορίθμου αυτού τα κύρια κλειδιά κρυπτογρά-
φησης είναι :

Master secret key : msk = (galpha1 , galpha2 )

master public key : mpk = pk = (g1, g2, e
alpha
gg , ga1 , g

a
2)

Αλγόριθμος παραγωγής κύριων κλειδιών ταυτότητας:

Δοθέντος δύο ακεραίων k, λ υπολογίζονται :

alpha, y1t, y2t ∈ G1 (4.4)

g1, h ∈ G1 (4.5)

g2 ∈ G2 (4.6)

A = (h ∗ g2)alpha (4.7)

x = (x1, x2, . . . , xi), i = 1, 2, . . . , k, xi ∈ ZR (4.8)

u1t = gy1t1 (4.9)

u2t = gy2t1 (4.10)

ub1 = gy1t2 (4.11)

ub2 = gy2t2 (4.12)

u = (u1, u2, . . . , ui) i = 1, 2, . . . , k ui = gxi
1 (4.13)

ub = (ub1, ub2, . . . , ubi) i = 1, 2, . . . , k ubi = gxi
2 (4.14)

Όπου G1, G2, ZR είναι διγραμμικοί χάρτες και συμβολίζεται με (h ∗ g2) το γινόμενο
δύο διγραμμικών χαρτών. Μετά το πέρας του παραπάνω αλγορίθμου τα κύρια κλειδιά
ταυτότητας είναι :

Identity master secret key : imsk = (halpha)

Identity master public key : impk = (g1, g2, A, u1t, u2t, u, u1b, u2b, ub, k, λ)
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4.4.1 Storage

Storage ονομάζεται το κομμάτι του Key Authority που είναι υπεύθυνο για την απο-
θήκευση δεδομένων. Η αποθήκευση δεδομένων είναι απαραίτητη για την διασφάλιση των
δεδομένων, για την ανάκτηση και την επαναχρησιμοποίηση τους όταν αυτή κριθεί ανα-
γκαία.

Στο σύστημα αυτό οι κόμβοι “ενώνονται” σε μια κοινή βάση δεδομένων από όπου
και αντλούν τα δεδομένα τους. Με τον όρο ενώνονται εννοείται η ύπαρξη ενός σημείου
αναφοράς για ένα κοινό NoSQL cluster (shared NoSQL cluster). Για να δημιουργηθεί το
cluster αυτό, πρέπει να υπάρχει το σημείο αναφοράς. Το Κey Αuthority σαν έμπιστη “τρίτη”
οντότητα έχει την δυνατότητα να παρέχει αυτό το σημείο για την ένωση των συμμετεχόντων
κόμβων. Σε αυτή την κοινή βάση ο κάθε κόμβος αποθηκεύει τα δικά του δεδομένα αλλά και
διαβάζει δεδομένα που έχουν υποβάλει οι υπόλοιποι κόμβοι. Επίσης με αυτόν τον τρόπο
διαδραματίζονται η διαδικασία του διαμερισμού των Group Tokens του Controller και η
διαδικασία υποβολής ψήφου των κόμβων, όπως αυτές περιγράφονται παρακάτω.

4.4.2 Controller

Ο Controller είναι χειριστής του συστήματος. Είναι ο υπεύθυνος για την δημιουρ-
γία και την διανομή των κλειδιών καθώς επίσης και για την διαδικασία της διαχείρισης των
ομάδων κόμβων που θα προκύψουν και την ανανέωση των κρυφών κλειδιών αποκρυ-
πτογράφησης των κόμβων.

Η διαδικασία της διαχείρισης των ομάδων κόμβων στηρίζεται στην ιδέα της ομαδο-
ποίησης των κόμβων. Ένας οργανισμός είναι πιθανόν να έχει κοινά στοιχεία με άλλους
οργανισμούς, οπότε θα ήταν πιο συνετό για εκείνον να μοιράζεται τους παραγόμενους
συναγερμούς του με παρόμοιους με αυτόν οργανισμών. Με αυτόν τον τρόπο γίνεται κα-
λύτερη συσχέτιση των συναγερμών μεταξύ πολλών οργανισμών και μπορεί να παρθεί
ευκολότερα και με μεγαλύτερη ακρίβεια μια απόφαση.

Ένας οργανισμός μπορεί να ανήκει σε περισσότερες από μια ομάδες κόμβων. Δεν
υπάρχει κάποιος συγκεκριμένος περιορισμός στον αριθμό των ομάδων που μπορεί να
ανήκει. Κάθε ομάδα κόμβων έχει την δυνατότητα να προσθέσει μέλη στην ομάδα αλλά
επίσης και να διώξει. Αυτό επιτυγχάνεται μέσω μιας ψηφοφορίας στην οποία συμμετέ-
χουν όλα τα μέλη μιας ομάδας κόμβων. Η ψηφοφορία αυτή είναι ουσιαστικά η υλοποίηση
της διαδικασίας Secret Sharing, όπως αυτή αναφέρθηκε στο κεφάλαιο 4.3.1. Στην αρχή
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της κάθε ψηφοφορίας δημιουργείται ένα group secret, μια τυχαία συμβολοακολουθία δη-
λαδή, το οποίο στην συνέχεια χωρίζεται σε Group Tokens, το πλήθος των οποίων είναι
ίσο με τον αριθμός των μελών της ομάδας κόμβων. Στη συνέχεια το κάθε Group Token
αποστέλλεται στο κάθε μέλος της ομάδας κόμβων. Πιο συγκεκριμένα για κάθε gi ομάδα
κόμβων ο Controller δημιουργεί μια τυχαία συμβολοακολουθία Si. Στην συνέχεια χωρίζει
το group secret σε n κομμάτια μέσω της παρακάτω εξίσωσης:

T i
1, T

i
2,…, Tni = fsplit(Si, n, k) (4.15)

με Si η συμβολοακολουθία που δημιούργησε ο Controller, n να είναι ο αριθμός των
κόμβων της συγκεκριμένης ομάδας κόμβων, και k = n/2.

Ουσιαστικά το k δηλώνει τον ελάχιστο αριθμό από τα Group Tokens για να γίνει η
ανάκτηση του group secret. Στην περίπτωση μας, χρειάζεται η πλειοψηφία των μελών
για να γίνει η ανάκτηση. Η ψήφος και πως αυτή παράγεται είναι κομμάτι της υλοποίησης
του κόμβου και θα αναφερθεί σε επόμενο κεφάλαιο. Στη συνέχεια ο Controller αποθηκεύει
τα Group Tokens στην κοινή βάση, αφού πρώτα τα κρυπτογραφήσει. Η κρυπτογράφηση
γίνεται χρησιμοποιώντας ABE (Attribute Base Encryption), όπως αυτή περιγράφεται στο
4.3.2. Κρυπτογραφεί κάθε ένα Group Token έχοντας ως πολιτική το όνομα και μόνο το
όνομα ενός κόμβου. Βάση της λογικής της υλοποίησης του ABE θα μπορέσει να απο-
κρυπτογραφηθεί μονό από τον κόμβο, του οποίου οι ιδιότητες ταιριάζουν απόλυτα με την
πολιτική κρυπτογράφησης. Στην περίπτωση της υλοποίησης του παρόντος συστήματος,
έχοντας χαρακτηρίσει τον κάθε κόμβο με ένα μοναδικό όνομα, θα μπορέσει να αποκρυ-
πτογραφηθεί από ακριβώς έναν κόμβο.

Όπως προειπώθηκε στο κεφάλαιο 4.3.4, η κρυπτογράφηση βάσει ιδιοτήτων μπο-
ρεί να πραγματοποιηθεί μόνο σε στοιχεία ομάδας (group elements), όπως οι διγραμμικοί
χάρτες. Τα Group Tokens όμως είναι κομμάτια συμβολοακολουθίας όποτε απαιτείται μια
υβριδική προσέγγιση. Παράγεται ένα τυχαίο στοιχείο ομάδας, το οποίο κρυπτογραφείται
με ABE. Στη συνέχεια χρησιμοποιούνται τα bits του τυχαίου αυτού στοιχείου ως κλειδί, για
να γίνει συμμετρική κρυπτογράφηση της συμβολοακολουθίας.

Πιο συγκεκριμένα για κάθε Ti Group Token γίνεται η διαδικασία της κρυπτογρά-
φησης χρησιμοποιώντας σαν πολιτική κρυπτογράφησης το namei που αντιστοιχεί στον
κόμβο ni.

keyi ∈ GT (4.16)
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bkeyi = fgetbits(keyi) (4.17)

encKeyi = fABEenc(keyi, namei,mpk) (4.18)

encTi = fSymEnc(bkeyi, Ti) (4.19)

Όπου GT είναι ένας διγραμμικός χάρτης, και i = 1, 2,…, n με n να συμβολίζεται ο
αριθμός των μελών που ανήκουν στην i ομάδα κόμβων. Το encKey είναι το κρυπτογρα-
φημένο κλειδί και το encTi είναι το κρυπτογραφημένο Group Token.

Μετά την εκτέλεση του παραπάνω αλγορίθμου κρυπτογράφησης ο Controller, απο-
θηκεύει όλα τα ζευγάρια encKey, encT στη κοινή βάση και ειδοποιεί τους κόμβους ότι η
διαδικασία ολοκληρώθηκε και τα κομμάτια είναι έτοιμα για ανάγνωση.

Για την ενημέρωση ενός κόμβου για την αποδοχή ή την απόρριψη του από μια
ομάδα κόμβων, υπάρχει η διαδικασία ανασυγκρότησης του μυστικού της ομάδας. Η διαδι-
κασία αυτή εκτελείται όταν όλοι οι συμμετέχοντες κόμβοι μιας ομάδας κόμβων έχουν διαβά-
σει από την κοινή βάση το δικό Group Token, και έχουν εκτελέσει την μυστική ψηφοφορία.
Στην διαδικασία αυτή ο Controller δέχεται αιτήματα από τους κόμβους, λαμβάνοντας τα πι-
θανώς ανασυγκροτημένα μυστικά από κάθε κόμβο. Ο Controller στη συνέχεια ελέγχει εάν
έχει γίνει η σωστή ανασυγκρότηση του κάθε μυστικού. Κατόπιν ειδοποιεί τον κάθε κόμβο
για το αν κατάφερε να ανακτήσει το μυστικό ομάδας. Όπως αναφέρθηκε νωρίτερα ένας
κόμβος μπορεί να ανήκει σε πολλές ομάδες κόμβων, για αυτό τον λόγο ο κάθε κόμβος
μπορεί να αποστείλει πολλά μυστικά ομάδων. Η διαδικασία έχει ως εξής:

Για κάθε μυστικό secret που αποστέλνει ένας κόμβος ni εκτελείται η συνάρτηση :

True/False = fcheck(secret) (4.20)

Η τελευταίες διαδικασίες για τις οποίες είναι υπεύθυνος ο Controller είναι η διαδι-
κασία ανανέωσης των κλειδιών κρυπτογράφησης και η διαδικασία δημιουργίας κλειδιών
ταυτότητας. Κάθε κόμβος έχει ένα μοναδικό μυστικό κλειδί , το οποίο χρησιμοποιείται για
την αποκρυπτογράφηση των δεδομένων και παράγεται από τις ιδιότητες του. Οι ιδιότητες
όμως, ενός κόμβου, μπορούν να αλλάζουν με τον χρόνο. Καινούργιες ιδιότητες μπορεί
να προσθέτονται, υπάρχουσες ιδιότητες μπορεί να αφαιρούνται ή να μεταβάλλονται. Σε
οποιαδήποτε περίπτωση θα πρέπει ο κάθε κόμβος να ανανεώνει το μυστικό του κλειδί
κάθε φορά που υπάρχει κάποια αλλαγή στις ιδιότητες του. Αν δεν γίνει άμεσα η ανανέωση
των μυστικών κλειδιών υπάρχει κίνδυνος, σε μια νέα ψηφοφορία, να μην γίνονται σωστά
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οι αποκρυπτογραφήσεις των δεδομένων, που οδηγεί σε απώλεια πληροφοριών για τον
συγκεκριμένο κόμβο.

Για την δημιουργία καθώς και την ανανέωση των μυστικών κλειδιών ενός κόμβου
απαιτείται το κρυφό κύριο κλειδί κρυπτογράφησης, το δημόσιο κύριο κλειδί κρυπτογράφη-
σης καθώς και οι τρέχουσες ιδιότητες του κόμβου. Επειδή το κρυφό κλειδί κρυπτογράφη-
σης είναι μοναδικό και το γνωρίζει μόνο ο Key Authority, ο κάθε κόμβος καλεί μια συνάρ-
τηση του Key Authority στέλνοντας του τις ιδιότητες του και του επιστρέφεται το μυστικό
του κλειδί. Η συνάρτηση του Key Authority είναι :

ksec = fparKey(k
M
pub, k

M
sec, Lattr) (4.21)

Όπου ksec είναι το παραγόμενο μυστικό κλειδί για τον κόμβο, ενώ τα kM
pub, k

M
sec είναι

τα κύρια κλειδιά κρυπτογράφησης, δημόσιο και κρυφό αντίστοιχα. Το Lattr είναι μια λίστα
με τις ιδιότητες του κόμβου.

Όταν ένας νέος κόμβος εισέλθει στο σύστημα, κάνει αίτηση για την δημιουργία των
κλειδιών ταυτότητας. Ένα κλειδί ταυτότητας αποτελείται από το μυστικό κλειδί ταυτότητας
και το μοναδικό χαρακτηριστικό του κόμβου. Η διαδικασία έχει ως εξής :

• Ένας νέος κόμβος ζητάει εγγραφή στο σύστημα δίνοντας το μοναδικό χαρακτηρι-
στικό του.

• Ο Controller ελέγχει εάν το χαρακτηριστικό αυτό είναι κατειλημμένο .

• Εάν είναι διαθέσιμο, τότε ο Controller δημιουργεί ένα μυστικό κλειδί ταυτότητα για
τον κόμβο και του το επιστρέφει μαζί με το δημόσιο κύριο κλειδί ταυτότητας.

Με την χρήση των κλειδιών αυτών εξακριβώνεται η ταυτότητα ενός κόμβου όταν
αυτός κάνει αιτήσεις για την ανανέωση των κλειδιών κρυπτογράφησης.

4.5 Κόμβος

ΟΚόμβος είναι ένα πρόγραμμα εγκατεστημένο σε κάθε οργανισμό που συμμετέχει
στο σύστημα αυτό. Σκοπός του είναι η διαχείριση των δεδομένων του ιδίου του οργανι-
σμού αλλά ταυτόχρονα και των δεδομένων που μοιράζονται μαζί του οι υπόλοιποι οργα-
νισμοί. Τα δεδομένα που πρέπει να διαχειριστεί δεν είναι άλλα από τους συναγερμούς

61 Γ.Π. Δαμίρης



Διαχείριση και Ενημέρωση κοινής Βάσης Συναγερμών μεταξύ Συστημάτων Ανίχνευσης Εισβολών σε
Δίκτυα Πολλαπλών Οργανισμών

που παράγει το σύστημα ανίχνευσης επιθέσεων του οργανισμού. Κάθε οργανισμός έχει
ένα σύστημα ανίχνευσης το οποίο το εγκαθιστά στο δίκτυό του. Το σύστημα αυτό ελέγ-
χει την ροή δεδομένων του δικτύου και ανάλογα του τρόπου υλοποίησης της ανίχνευσης,
δημιουργούν τους αντίστοιχους συναγερμούς.

Ένας συναγερμός χαρακτηρίζεται από διάφορα πεδία. Συνήθως τα πεδία αυτά πε-
ριλαμβάνουν ip προέλευσης, ip προορισμού, πόρτα προέλευσης, πόρτα προορισμού, id
εισβολής, και χρόνο εντοπισμού που παράχθηκε ο συγκεκριμένος συναγερμός. Το κάθε
πεδίο μπορεί να παρέχει πληροφορίες για το τι ακριβώς συμβαίνει στο δίκτυο μας. Η κοινή
χρήση των πληροφοριών αυτών δίνει την δυνατότητα για μια πιο ακριβή ανίχνευση.

Οι διαδικασίες του κόμβου είναι η ανάγνωση των συναγερμών που παράγονται στο
δίκτυο του οργανισμού του, ο διαμερισμός τους στους υπόλοιπους κόμβους του συστή-
ματος μέσω υποβολής των συναγερμών σε ένα κοινόχρηστο cluster NoSQL βάσεων, η
συμμετοχή σε διαδικασίες ψηφοφορίας που λαμβάνουν χώρα μέσα σε μια ομάδα κόμβων,
η ανάγνωση από την κοινόχρηστη βάση δεδομένων συναγερμών που υποβλήθηκαν από
άλλους οργανισμούς, καθώς επίσης και η αποθήκευση τους στην τοπική βάση δεδομένων
τους για την αξιοποίηση τους σε κάποια μεταγενέστερη στιγμή.

Ο έλεγχος των διαδικασιών αυτών και η εκτέλεση τους γίνεται στο κύριο πρόγραμμα
του κάθε κόμβου το οποίο ονομάζεται Node Controller και αναλύεται όπως και οι επιμέρους
διαδικασίες του στο επόμενο κεφάλαιο.

4.5.1 Ιδιότητες του Κόμβου

Ο κάθε κόμβος χαρακτηρίζεται από ένα σύνολο ιδιοτήτων (Attributes). Βάσει αυ-
τών των ιδιοτήτων δημιουργείται το μυστικό κλειδί (secret key), το οποίο είναι μοναδικό
για το κάθε κόμβο και παράγεται από το Key Authority. Το μυστικό κλειδί χρησιμοποιείται
κατά την διαδικασία της αποκρυπτογράφησης στοιχείων που έχουν κρυπτογραφηθεί με
ABE. Κάθε φορά που μεταβάλλονται οι ιδιότητες ενός κόμβου το μυστικό κλειδί πρέπει
να αλλάξει, για να μπορέσουν να γίνονται σωστά οι αποκρυπτογραφήσεις. Κατά την δη-
μιουργία ενός κόμβου και την είσοδο του στο σύστημα, δημιουργείται η ιδιότητα name, η
οποία είναι μοναδική. Δίνοντας σε έναν κόμβο μια αρχική ιδιότητα είναι πολύ σημαντικό
καθώς χρειάζεται μια και μόνο ιδιότητα για να συμβάλει στη συνεργασία των οργανισμών.

Κάθε κόμβος γνωρίζει ανά πάσα στιγμή πόσοι κόμβοι συμμετέχουν συνολικά και
ποία είναι τα μοναδικά τους ονόματα. Αυτό συμβαίνει με σκοπό κάποιος νεοεισελθόντας

Γ.Π. Δαμίρης 62



Διαχείριση και Ενημέρωση κοινής Βάσης Συναγερμών μεταξύ Συστημάτων Ανίχνευσης Εισβολών σε
Δίκτυα Πολλαπλών Οργανισμών

κόμβος, ο οποίος δεν έχει πολλές ιδιότητες ακόμα και δεν ανήκει σε κάποια ομάδα κόμ-
βων, να επιλεγεί από κάποιον άλλον κόμβο. Κατά την κρυπτογράφηση δεδομένων με ABE
δημιουργείται μια πολιτική κρυπτογράφησης (access policy), η οποία είναι συνήθως μια
λογική έκφραση, όπου τα λογικά σύμβολα που επιτρέπονται είναι οι διάφορες ιδιότητες
των χρηστών αλλά και οι λογικοί τελεστές AND και OR. Οι παρενθέσεις μπορούν να χρη-
σιμοποιηθούν για να δηλώσουν προτεραιότητα των πράξεων. Ένα παράδειγμα access
policy είναι το εξής:

policy = Ax ∧ (Ay ∨ Az) (4.22)

Όπου x, Ay, Az κάποιες ιδιότητες. Για να μπορέσει ένας κόμβος να αποκρυπτογρα-
φήσει το μήνυμα που κρυπτογραφήθηκε με την συγκεκριμένη πολιτική θα πρέπει η ιδιό-
τητες του να ταιριάζουν με την πολιτική. Δηλαδή να είναι κάπως έτσι:

Attributes : (Ax, Ay, Bx,Wy) (4.23)

Όπως φαίνεται επειδή στις ιδιότητες περιλαμβάνονται τα Ax, Ay , οι ιδιότητες του
κόμβου ικανοποιούν την πολιτική κρυπτογράφησης και ο συγκεκριμένος κόμβος θα μπο-
ρούσε να αποκρυπτογραφήσει την κρυπτογραφημένη πληροφορία.

Το ίδιο ισχύει για έναν καινούργιο κόμβο.

Αν n ο αριθμός που αντιπροσωπεύει το συνολικό αριθμό κόμβων του συστήματος,
τότε ο νέος κόμβος θα είναι ο n + 1. Το σύνολο των ιδιοτήτων του θα είναι Attributes =

(NodeNamen+1), οπότε για να καταφέρει να αποκρυπτογραφήσει οποιαδήποτε πληροφο-
ρία, η πολιτική της κρυπτογράφησης θα πρέπει να είναι

policy = NodeNamen+1 ∨ Ax ∨ Ay ∨ Az ∨ ... (4.24)

Όπου Ax, Ay, Az κάποιες ιδιότητες. Ουσιαστικά η πολιτική θα πρέπει να αποτελείται
από το όνομα που χαρακτηρίζει τον κόμβο και οποιονδήποτε αριθμό άλλων ιδιοτήτων
διαχωριζόμενες από τον λογικό τελεστή OR.

Με αυτόν τον τρόπο ακόμα και ένας κόμβος που δεν έχει καμία άλλη ιδιότητα μπο-
ρεί, αν επιλεγεί από κάποιον άλλον κόμβο, να αποκρυπτογραφήσει δεδομένα. Οι κόμβοι
έχουν μια διαδικασία επιλογής κόμβων που θα εντάξουν στην πολιτική τους. Η επιλογή
βασίζεται στο βαθμό εμπιστοσύνης που έχει ο κόμβος απέναντι σε έναν άλλον.
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“ Η εμπιστοσύνη χρειάζεται χρόνια για να καθιερωθεί, δευτερόλεπτα για να χαλάσει
και μια αιωνιότητα για να επιδιορθωθεί ”

Πέρα από το όνομα, με την πάροδο του χρόνου, ο κάθε κόμβος αποκτά δύο νέες
ιδιότητες. Η ιδιότητα trust είναι ένα μέτρο που ασχολείται με το πόσο έμπιστος μπορεί να
είναι ένας κόμβος. Ο κάθε κόμβος, ανάλογα με την συμβολή δεδομένων στο σύστημα,
αποκτά και έναν βαθμό εμπιστοσύνης ο οποίος προκύπτει από τους άλλους κόμβους.
Εάν ένας κόμβος υποβάλει συχνά δεδομένα στο σύστημα ή τα δεδομένα που υποβάλει
βοηθάνε την ανίχνευση επιθέσεων σε κάποιον άλλον κόμβο, τότε μπορεί να πριμοδοτηθεί
από τους άλλους κόμβους. Αντίθετα εάν ένας κόμβος δεν υποβάλει συχνά δεδομένα ή
υποβάλει ψευδή δεδομένα τότε η ιδιότητα trust μειώνεται.

Όπως και στο ρητό, η ιδιότητα trust αυξάνεται με αργό ρυθμό ενώ μπορεί πολύ
εύκολα και με γρήγορο ρυθμό να μειωθεί. Κόμβοι που έχουν την ιδιότητα trust σε υψηλά
επίπεδα είναι πολύ πιθανόν να συμπεριληφθούν στις πολιτικές άλλων κόμβων. Η επόμενη
ιδιότητα που αποκτάται με την πάροδο του χρόνου είναι η ιδιότητα της φήμης (reputation).
Προκειμένου να υπογράφουν οι κόμβοι τους συναγερμούς που υποβάλλουν, δημιουρ-
γείται ένα σύστημα βαθμολόγησης. Εάν όλοι οι κόμβοι υπογράφουν τους συναγερμούς
τους μπορεί να δημιουργηθεί μια μετρική η οποία σχετίζει τον αριθμό των συναγερμών
και του ποσοστού των κρυπτογραφημένων πεδίων που έχουν. Στην περίπτωση που αυτή
η μετρική υπολογιστεί για όλους τους κόμβους δίνεται το περιθώριο για χρησιμοποίηση
ενδιαφέρων πολιτικών κρυπτογράφησης, όπως την χρήση ενός κατώτερου ορίου φήμης.
Για την υπογραφή ενός συναγερμού ακολουθείται η παρακάτω διαδικασία :

Ένας κόμβος χρησιμοποιεί το μυστικό κλειδί ταυτότητας του και το δημόσιο κύριο
κλειδί ταυτότητας για να υπογράψει ένα μήνυμα. Οι υπόλοιποι κόμβοι και ο Controller ελέγ-
χουν την εγκυρότητα της υπογραφής χρησιμοποιώντας το δημόσιο κύριο κλειδί ταυτότητας
και το μοναδικό χαρακτηριστικό του υπογράφοντα κόμβου.

4.5.2 Ομάδες Κόμβων

Για να εξειδικευτεί η ανίχνευση επιθέσεων ακόμα περισσότερο, οι κόμβοι οργανώ-
νονται σε ομάδες. Οργανισμοί με κοινά χαρακτηριστικά πιθανώς να δέχονται επιθέσεις
ιδίου τύπου. Οργανισμοί με τον ίδιο μηχανισμό ασφάλειας δικτύου πιθανώς να είναι αδύ-
ναμοι σε συγκεκριμένο είδος επιθέσεων. Δημιουργώντας ομάδες μαζί, γίνεται ευκολότερη
η ανίχνευση, τόσο μιας μεμονωμένης εισβολής, όσο και μιας συντονισμένης επίθεσης σε
οργανισμούς με κοινά στοιχεία.

Γ.Π. Δαμίρης 64



Διαχείριση και Ενημέρωση κοινής Βάσης Συναγερμών μεταξύ Συστημάτων Ανίχνευσης Εισβολών σε
Δίκτυα Πολλαπλών Οργανισμών

Κάθε ομάδα κόμβων έχει και ένα μοναδικό όνομα GroupName, όπως και ένας κόμ-
βος. Ένας κόμβος που ανήκει σε μια ομάδα προσθέτει το όνομα της ομάδας στις ιδιότητες
του και μπορεί να απευθυνθεί στα μέλη της ομάδας αυτής, περιλαμβάνοντας το όνομα
της στην πολιτική του. Αντίθετα με τα ονόματα των κόμβων, που είναι γνωστά και μπο-
ρούν να χρησιμοποιηθούν από όλους τους κόμβους, τα όνομα ομάδων είναι γνωστά μο-
νάχα στα μέλη τους. Με αυτόν τον τρόπο προστατεύεται μια ομάδα από δεδομένα που
θα μπορούσαν να αλλοιώσουν την πραγματική φύση της επίθεσης. Είναι δυνατόν ένας
κόμβος να ανήκει σε περισσότερες από μια ομάδες. Όπως γίνεται εύκολα αντιληπτό η
ένταξη ενός κόμβου σε περισσότερες από μια ομάδες σημαίνει, και ανταλλαγή περισσο-
τέρων πληροφοριών, με αποτέλεσμα την πιο ακριβή ανίχνευση μιας εισβολής στο δίκτυο.
Οι ιδιότητες ενός κόμβου node1 με μοναδικό όνομα κόμβου NodeName1, που ανήκει σε
δύο ομάδες Group1, καιGroup2 με αντίστοιχα μοναδικά ονόματα ομάδας GroupName1 και
GroupName2 θα διαμορφωθούν ως εξής:

Attributesnode1 : (NodeName1, GroupName1, GroupName2) (4.25)

Έτσι όταν ένας κόμβος θέλει να απευθυνθεί σε όλα τα μέλη της ομάδας Group1,
αρκεί να κρυπτογραφήσει τα δεδομένα του βάζοντας σαν πολιτική κρυπτογράφησης το
όνομα της ομάδας.

policy = GroupName1 (4.26)

Βάση αυτής της πολιτικής μόνο όσοι κόμβοι ανήκουν στην ομάδα αυτή, και άρα
έχουν στις ιδιότητες τους το όνομα της ομάδας θα μπορέσουν να αποκρυπτογραφήσουν
και να αξιοποιήσουν τα δεδομένα.

4.5.3 Node Controller

Ο Node Controller είναι το πρόγραμμα ελέγχου του κόμβου. Είναι υπεύθυνος για
την εκτέλεση των διαδικασιών ανάγνωσης των παραγόμενων συναγερμών από το δίκτυο,
κρυπτογράφησης τους και αποθήκευσης τους στο κοινό cluster βάσεων δεδομένων, της
αποκρυπτογράφησης δεδομένων από το cluster αυτό και την αποθήκευση τους στην το-
πική του βάση, καθώς επίσης και για την εκτέλεση της διαδικασίας της ψηφοφορίας των
ομάδων κόμβων στις οποίες ανήκει.
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4.5.3.1 Διαδικασία Κρυπτογράφησης

Όταν παραχθεί ένας συναγερμός ο Node Controller τον αναγνωρίζει και τον κατα-
γράφει. Στη συνέχεια κρυπτογραφεί τα επιμέρους στοιχεία του με ABE, μέσω μια πολιτι-
κής κρυπτογράφησης της επιλογής του. Κάθε στοιχείο του συναγερμού κρυπτογραφείται
ξεχωριστά για να είναι πιο εύκολη η ανάκτηση συγκεκριμένων στοιχείων όταν είναι απομο-
νωμένα από τα υπόλοιπα. Η κρυπτογράφηση των δεδομένων των συναγερμών δεν είναι
δυνατόν να πραγματοποιηθεί με ABE, καθώς όπως προειπώθηκε σε προηγούμενο κεφά-
λαιο με ABE κρυπτογραφούνται μόνο διγραμμικοί χάρτες. Για αυτό τον λόγο απαιτείται μια
υβριδική προσέγγιση.

Η διαδικασία έχει ως εξής : Διαλέγεται ένας διγραμμικός χάρτης με τυχαίο τρόπο,
ο οποίος θα έχει τον ρόλο του κλειδιού κρυπτογράφησης για τον συναγερμό. Ο διγραμ-
μικός αυτός χάρτης κρυπτογραφείται με ABE βάση της πολιτικής που επιλέχτηκε. Για να
δημιουργηθεί το κλειδί κρυπτογράφησης του συναγερμού χρησιμοποιούνται τα Bits του
διγραμμικού χάρτη. Για την κρυπτογράφηση των συναγερμών χρησιμοποιείται ένας συμ-
μετρικός αλγόριθμος κρυπτογράφησης (AES). Πιο συγκεκριμένα :

key ∈ GT (4.27)

encKey = fenc(key, policy) (4.28)

symmetricKey = fbits(key) (4.29)

encAlert = fencAlert(alert, symmetricKey) (4.30)

Στο cluster των κοινών βάσεων δεδομένων, εν τέλει, ο κόμβος θα αποθηκεύσει το
ζευγάρι encKey, encAlert.

4.5.3.2 Διαδικασία Αποκρυπτογράφησης

Η αντίστροφη διαδικασία συμβαίνει όταν ένας κόμβος βρίσκει μια καινούργια εγ-
γραφή στο cluster κοινών βάσεων δεδομένων. Για την αποκρυπτογράφηση των δεδο-
μένων χρειάζονται δύο αποκρυπτογραφήσεις. Η πρώτη αφορά την αποκρυπτογράφηση
μέσω του μυστικού κλειδιού του κόμβου, του διγραμμικού χάρτη (encKey). Στην συνέ-
χεια τα Bits του διγραμμικού χάρτη χρησιμοποιούνται ως είσοδο για τον συμμετρικό αλ-
γόριθμο κρυπτογράφησης, για να μπορέσει ο κόμβος να αποκρυπτογραφήσει τον συνα-
γερμό (enAlert).
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key = fdec(encKey, keysecret) (4.31)

symmetricKey = fbits(key) (4.32)

alert = fdecAlert(encAlert, symmetricKey) (4.33)

Μετά την σωστή αποκρυπτογράφηση, αποθηκεύει τα δεδομένα του συναγερμού
στην τοπική NoSQL βάση δεδομένων του για αξιοποίηση τους σε κάποια μεταγενέστερη
στιγμή.

4.5.3.3 Διαδικασία Ψηφοφορίας

Σε κάποιες χρονικές στιγμές πραγματοποιείται μια ψηφοφορία από τα μέλη μιας
ομάδας, το αποτέλεσμα της οποίας κρίνει την παραμονή ενός κόμβου στην ομάδα ή την
προσθήκη ενός νέου μέλους. Στην ψηφοφορία αυτή λαμβάνει μέρος τόσο το Key Authority
όσο και ο κόμβος. Η διαδικασία της ψηφοφορίας που λαμβάνει μέρος στο Key Authority
αναλύθηκε σε προηγούμενο κεφάλαιο. Κατά την έναρξη της ψηφοφορίας ο κάθε κόμβος
διαγράφει από τις ιδιότητες του τα ονόματα των ομάδων που ήτανε μέλος στην προη-
γούμενη ψηφοφορία, στη συνέχεια ειδοποιεί τον Key Authority, για την ετοιμότητα του για
την εκκίνηση της ψηφοφορίας. Η διαγραφή των ονομάτων των ομάδων από τις ιδιότη-
τες γίνεται εκ των προτέρων, καθώς μετά την ψηφοφορία θα προστεθούν μόνο τα ονό-
ματα των ομάδων στα οποία θα ανήκει ο κόμβος. To Key Authority δημιουργεί τα Group
Tokens για κάθε ομάδα και όταν τα αποθηκεύσει στο κοινό cluster βάσεων, δίνει το σήμα
σε όλους τους κόμβους για την διαθεσιμότητας τους. Ο κάθε κόμβος, στη συνέχεια, δια-
βάζει το Group Token της κάθε ομάδας που ανήκει. Στον κάθε κόμβο αναλογεί ένα Group
Token για κάθε μια ομάδα κόμβων που είναι μέλος. Το κάθε Group Token είναι κρυπτογρα-
φημένο με παρόμοιο τρόπο όπως ένας συναγερμός. Στη βάση δηλαδή υπάρχει το ζευγάρι
encKey και encGroupToken. Κατά την διαδικασία της αποκρυπτογράφησης, πρώτα γίνε-
ται η αποκρυπτογράφηση του encKey βάση του secret key του κόμβου, και στην συνέ-
χεια χρησιμοποιούνται τα bits του διγραμμικού χάρτη ως κλειδί αποκρυπτογράφησης του
encGroupToken.

key = fdecABE(encKey, keysecret) (4.34)

symmetricKey = fbits(key) (4.35)

GroupToken = fdecsymmetric(encGroupToken, symmetricKey) (4.36)
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Αφού αποκρυπτογραφηθούν όλα τα Group Tokens που αναλογούν σε έναν κόμβο,
πραγματοποιείται μια διαδικασία που μετατρέπει τα Group Tokens σε ψήφους (votes).
Πρακτικά, εξαρχής τα Group Tokens είναι μια ένδειξη ότι ο συγκεκριμένος κόμβος ανήκει
στη συγκεκριμένη ομάδα, είναι ουσιαστικά το δικαίωμα ψήφου που έχει ένας κόμβος σε μια
ομάδα. Το κάθε Group Token, κρυπτογραφείται πάλι με την χρήση της ίδιας υβριδικής κρυ-
πτογράφησης. Δηλαδή, παράγεται πάλι ένας τυχαίος διγραμμικός χάρτης, του οποίου τα
bits θα χρησιμοποιηθούν σαν το κλειδί κρυπτογράφησης για έναν συμμετρικό αλγόριθμο
κρυπτογράφησης. Ο διγραμμικός χάρτης, κρυπτογραφείται με ABE, χρησιμοποιώντας ως
πολιτική μόνο ονόματα κόμβων, είτε αυτά άνηκαν στην ομάδα κόμβων που αντιστοιχούσε
το συγκεκριμένο Group Token, είτε είναι εκτός ομάδας. Πιο συγκεκριμένα, αν υποθέσουμε
ότι στο σύστημα υπάρχουν n κόμβοι, τα μοναδικά ονόματα των οποίων συμβολίζονται με
NodeNamen τότε η διαδικασία δημιουργίας της ψήφου για μια ομάδα κόμβων με μοναδικό
όνομα ομάδας GroupNamen είναι :

key ∈ GT (4.37)

policy = NodeName1 ∨NodeName2 ∨… ∨NodeNamen (4.38)

symmetricKey = fbits(key) (4.39)

encKey = fencABE(key, policy) (4.40)

vote = fencSymmetric(GroupToken, symmetricKey) (4.41)

Στη συνέχεια υποβάλει την ψήφο vote και το όνομα της ομάδας για την οποία απευ-
θύνεται η ψήφος αυτή στο cluster των κοινών βάσεων. Η διαδικασία αυτή επαναλαμβά-
νεται τόσες φορές όσες και οι ομάδες κόμβων που ανήκει ένας κόμβος. Ο αριθμός αυτός
δεν είναι σταθερός για όλους τους κόμβους του συστήματος έτσι χρειάζεται μια διαδικασία
συντονισμού. Την διαδικασία αυτή την αναλαμβάνει ο Key Authority.

Όταν ένας κόμβος υποβάλει τις ψήφους για όλες τις ομάδες που του αναλογούν,
ειδοποιεί τον Key Authority, και περιμένει να πάρει έγκριση από εκείνον, μόλις υποβάλουν
όλοι οι υπόλοιποι κόμβοι τις δικές τους ψήφους. Μόλις συμβεί αυτό, ο κάθε κόμβος διαβάζει
από την βάση τις ψήφους που έχουν υποβάλει οι κόμβοι. Δεν προσπαθεί να αποκρυπτο-
γραφήσει μόνο τις ψήφους των ομάδων που ήδη ανήκει, καθώς μπορεί να έχει ψηφιστεί
από κάποιον κόμβο, μέλους μιας διαφορετικής ομάδας, ως προτεινόμενο νέο μέλος.

Κάθε ψήφος που αποκρυπτογραφείται με επιτυχία, αποθηκεύεται σε μια προσω-
ρινή λίστα. Δημιουργείται μια λίστα για κάθε ξεχωριστή ομάδα. Αφού τελειώσει η διαδικασία
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συλλογής όλων των ψήφων για τις διάφορες ομάδες κόμβων, ξεκινάει η διαδικασία ανάκτη-
σης του μυστικού της ομάδας. Ουσιαστικά, μέσω αυτής της διαδικασίας γίνεται ο έλεγχος
για την παραμονή ή την ένταξη ενός κόμβου σε μια ομάδα. Ο κόμβος χρησιμοποιώντας
τη κάθε λίστα με τα Group Tokens ανασυγκροτεί ένα secret που αντιστοιχεί σε κάποια
ομάδα. Στέλνει το κάθε secret που ανασυγκροτήθηκε στον Controller του Key Authority.
Αν η ανασυγκρότηση ήταν επιτυχής, τότε ο κόμβος προσθέτει στις ιδιότητες του το όνομα
της ομάδας στην οποία αντιστοιχούσε το συγκεκριμένο secret. Πρακτικά ισχύει : Για κάθε
λίστα Li με Group Tokens Sr γίνεται η προσπάθεια ανάκτησης του μυστικού.

secret = frec(Sr
0, Sr1, ..., Srm) (4.42)

Το i παίρνει τιμές από 1 μέχρι k, με k να είναι ο αριθμός των ομάδων που ανήκει
ένας κόμβος, Sr είναι ένα Group Token και m η θέση που έχει το Group Token Sr στην
λίστα Li. Προφανώς η μέγιστη τιμή που μπορεί να έχει το m είναι ο αριθμός όλων των
κόμβων που ανήκουν στην ομάδα i.

Μέτα το τέλος της διαδικασίας αυτής, έχουν δημιουργηθεί οι καινούργιες ιδιότητες
του κόμβου, από τις οποίες γίνεται αντιληπτό ποίες είναι οι καινούργιες ομάδες κόμβων
στις οποίες ανήκει. Λόγου αλλαγής στις ιδιότητες του, είναι αναγκαίο για έναν κόμβο να
δημιουργήσει άμεσα ένα νέο μυστικό κλειδί αποκρυπτογράφησης. Σε διαφορετική περί-
πτωση κινδυνεύει με απώλεια πληροφοριών. Η δημιουργία του καινούργιου μυστικού κλει-
διού ενός κόμβου, λαμβάνει χώρα στο Key Authority. Χρησιμοποιώντας τις τροποποιημέ-
νες ιδιότητες του κόμβου, παράγει το ανανεωμένο μυστικό κλειδί, το οποίο αποστέλλεται
στον κόμβο. Ο κόμβος αντικαθιστά το παλαιό του μυστικό κλειδί με το καινούργιο και η
διαδικασία μπορεί να ξαναξεκινήσει.
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5. ΥΛΟΠΟΙΗΣΗ ΚΑΙ ΑΠΟΤΕΛΕΣΜΑΤΑ

Για την υλοποίηση του συστήματος αυτού χρησιμοποιήθηκαν τεχνολογίες υψηλού
επιπέδου, όπως η χρήση containers για τον διαμερισμό των εργασιών με σκοπό την ταχύ-
τερη και πιο εξειδικευμένη εκτέλεση των επιμερών διαδικασιών, τόσο του κόμβου όσο και
του Key Authority. Το σύστημα είχε δύο μέρη, τον κόμβο και το Key Authority, το κάθε ένα
μέρος από τα δύο μέρη έχει τα δικά του containers τα οποία επικοινωνούνε κάποιες φορές
μεταξύ τους και κάποιες φορές με τα container του άλλου. Το Key Authority αποτελείται
από δύο containers ενώ ο κόμβος από τέσσερα. Σχηματικά θα μπορούσε να αναπαρα-
σταθεί ως :

Σχήμα 5.1: Αναπαράσταση ενός κόμβου και του Key Authority

Στο Σχήμα 5.1 παρουσιάζεται ένας τρόπος αναπαράστασης ενός κόμβου και του
key authority, με τα container που απαρτίζουν το καθένα

Κάθε container επικοινωνεί, χρησιμοποιώντας τον name server της βιβλιοθήκης
Pyro4 της Python3.5. Μέσω αυτής έχει την δυνατότητα ένας απομακρυσμένος χρήστης να
χρησιμοποιήσει τις συναρτήσεις ενός αντικειμένου που ανήκει στον server. Η επικοινωνία
μεταξύ των containers που ανήκουν στο ίδιο μέρος, καθώς και εκείνη μεταξύ ενός container
του κόμβου με ένα του Key Authority μπορεί να αναπαρασταθεί σχηματικά στο Σχήμα 5.2
.

Σύμφωνα με το Σχήμα 5.2 το black container επικοινωνεί με τα υπόλοιπα container
του κόμβου αλλά και με τον controller του key authority. Η έναρξη της επικοινωνίας με το
κάθε ένα από τα containers πραγματοποιείται όταν το black container έχει την ανάγκη να
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Σχήμα 5.2: Επικοινωνία κόμβου και key authority

χρησιμοποιήσει κάποια λειτουργία των άλλων containers.

Πιο αναλυτικά τα container των δύο οντοτήτων του συστήματος καθώς και οι λει-
τουργίες τους, αναλύονται στα επόμενα υποκεφάλαια.

5.1 Υλοποίηση Key Authority

Το Key Authority είναι η μια “τρίτη” έμπιστη οντότητα. Χωρίς την ύπαρξη αυτής
είναι αδύνατον να δουλέψει το προτεινόμενο σύστημα. Η αναγκαιότητα για την ύπαρξη
της είναι η διαχείριση των κλειδιών κρυπτογράφησης καθώς επίσης και η παροχή ενός
σημείου αναφοράς για τους υπόλοιπους κόμβους για την δημιουργία του συμπλέγματος
κοινών βάσεων δεδομένων. Είναι πολύ σημαντικό να έχει ξεκινήσει πριν την σύνδεση του
πρώτου κόμβου, καθώς κατά την εκκίνηση του Key Authority δημιουργούνται τα κύρια
κλειδιά της κρυπτογράφησης, τόσο για την κρυπτογράφηση με βάση τις ιδιότητες όσο και
της κρυπτογράφησης με βάση την ταυτότητα. Επίσης χωρίς το Key Authority δεν υπάρχει
το σημείο αναφοράς, και έτσι ο πρώτος κόμβος δεν θα γνωρίζει που να συνδεθεί.

Το Key Authority χαρακτηρίζεται από ένα docker-compose.yml αρχείο. Μέσα σε
αυτό ορίζονται τα dockerfiles των επιμερών containers που δημιουργήθηκαν, δηλώνονται
οι σχέσεις (links μεταξύ των containers) καθώς και οι εικόνες όπου βασίζονται τα containers
που δεν έχουν το δικό τους dockerfile.
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1 deep_blue :
2 bu i l d : .
3 doc ke r f i l e : docker f i le_deep_b lue
4 por ts :
5 − ” 8090:8080 ”
6 − ” 29015:29015 ”
7 ye l low :
8 bu i l d : .
9 doc ke r f i l e : docke r f i l e_ye l l ow
10 por ts :
11 − ” 1500:1500 ”
12 − ” 9090:9090 ”
13 l i n k s :
14 − deep_blue

Για την υλοποίηση του έγινε η χρήση containers τουDocker. Δημιουργήθηκαν δύο containers,
το ένα είναι βασισμένο στην πλατφόρμα του Charm και σε αυτό λειτουργεί ο Controller του
Key Authority, ενώ το δεύτερο χρησιμοποιεί την εικόνα της RethinkDB για την δημιουργία
της NoSQL βάσης. Τα container αυτά ονομάστηκαν yellow και blue, βάση της παραπάνω
σχηματικής αναπαράστασης. Το container του Controller (yellow) έχει βασιστεί πάνω στο
Charm με σκοπό την γρήγορη δημιουργία των κυρίων κλειδιών κρυπτογράφησης, την δη-
μιουργία των μυστικών ομάδας και την κρυπτογράφηση των Group Tokens για την κάθε
ομάδα κόμβων. Το blue container χρησιμοποιείται για να δημιουργηθεί η αρχική βάση
υποβολής δεδομένων. Εκεί μπορεί ο κάθε κόμβος να υποβάλει τους κρυπτογραφημένους
συναγερμούς του καθώς επίσης και τις ψήφους τους, ενώ ο Controller μπορεί να υποβάλει
τα κρυπτογραφημένα Group Token για τον κάθε κόμβο, κάθε ομάδας.

Για την δημιουργία των δύο αυτών containers συγγράφτηκε ένα DockerFile για το
καθένα. Όπως προαναφέρθηκε, το DockerFile είναι ένα έγγραφο το οποίο δηλώνει τις
εξαρτήσεις που χρειάζεται ένα container για να λειτουργήσει. Το DockerFile του Controller
είναι :

1 #Set base image f o r Charm
2 FROM charmcrypto / charm
3

4 #Update the repos i t o r y sources l i s t
5 RUN apt−get update
6

7 # I n s t a l l Python3 packets
8 RUN apt−get i n s t a l l −y python3−pip nmap nano ipython3
9 RUN pip3 i n s t a l l pyro4 f l a s k ne t i f a ces re th inkdb
10

11 #Create the de f au l t data d i r e c t o r y
12 RUN mkdir / main
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13

14 #COPY the key_au tho r i t y . py f i l e
15 COPY yel low / key au t h o r i t y . py / main /
16

17 #COPY the master keys
18 COPY yel low / masterKey . t x t / main /
19 COPY yel low / masterPubl icKey . t x t / main /
20

21 #COPY the ka_s ta r t . sh f i l e
22 COPY yel low / ka s t a r t . sh / main /
23

24 #COPY the group_admin . py f i l e
25 COPY yel low / group admin . py / main /
26

27 #COPY the u t i l . py f i l e
28 COPY yel low / u t i l . py / main /
29

30 #Change ka_s ta r t . sh f i l e permiss ions
31 RUN chmod 700 / main / ka_s ta r t . sh
32

33 #EXPOSE used por ts !
34 EXPOSE 1500 9090
35

36 #make / main the working d i r e c t o r y
37 WORKDIR / main
38

39 #Poin t o f s t a r t
40 ENTRYPOINT [ . / k a s t a r t . sh ]

Τα αρχεία createFiles.py, key_authority.py, group_admin.py είναι γραμμένα σε Python3.5
και υλοποιούν τις διαδικασίες και τις συναρτήσεις του Controller.

Το αρχείο createFiles.py υλοποιεί την δημιουργία των κυρίων κλειδιών κρυπτογρά-
φησης, του δημοσίου και του ιδιωτικού. Για την δημιουργία των κλειδιών αυτών χρησι-
μοποιείται η πλατφόρμα κρυπτογράφησης του Charm για την παραγωγή των διγραμ-
μικών χαρτών που χρησιμοποιούνται στην κρυπτογράφηση κατά ABE (Attribute Based
Encryption)

Τα key_authority.py και group_admin.py είναι τα αρχεία διαδικασιών του Controller.
To key_authority.py δημιουργεί το αντικείμενο Controller το οποίο μέσω του Pyro4 server
το διαθέτει σε όλους τους κόμβους να το χρησιμοποιήσουν. Το αντικείμενο αυτό διαθέτει
όλες τις απαραίτητες συναρτήσεις που μπορεί να χρειαστεί ένας κόμβος. Επίσης διαθέτει
την συνάρτηση που εκτελείται στην αρχή της κάθε ψηφοφορίας. Η συνάρτηση αυτή ανα-
λύεται στις επιμέρους διαδικασίες που την περιλαμβάνουν στο αρχείο group_admin.py. Σε
αυτό το αρχείο υλοποιούνται οι διαδικασίες παραγωγής των GroupTokens για κάθε ομάδα
κόμβων που υπάρχει, η κρυπτογράφηση τους, μέσω της πλατφόρμας του Charm καθώς
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επίσης και η αποθήκευση τους στην βάση, έτσι ώστε να μπορέσουν όλοι οι κόμβοι να
διαβάσουν το δικό του GroupToken.

Το αρχείο ka_start.sh υπάρχει για την δήλωση της σειράς εκτέλεσης των αρχείων.
Σε αυτό το αρχείο δηλώνεται και ο nameserver του Pyro4.

Το Pyro4 είναι μια βιβλιοθήκη της Python μέσω της οποίας επιτρέπεται η απομα-
κρυσμένη κλήση συναρτήσεων ενός αντικειμένου. Ουσιαστικά δημιουργείται ένας server,
στον οποίο έχει δηλωθεί ένα αντικείμενο. Ένας απομακρυσμένος client, μπορεί αφού συν-
δεθεί στον server να χρησιμοποιήσει το αντικείμενο αυτό, μαζί με όλες τις συναρτήσεις του.
Το αντικείμενο που δηλώθηκε, είναι ο Controller του key authority. Με αυτόν τον τρόπο όλοι
οι κόμβοι του συστήματος μπορούνε να καλέσουνε ασύγχρονα τις απαραίτητες συναρτή-
σεις του key authority, όπως για παράδειγμα συμβαίνει για την ανανέωση του μυστικού
τους κλειδιού. Ο κάθε κόμβος καλεί την συνάρτηση από το ίδιο Instance του αντικειμένου.
Έτσι κάποιες μεταβλητές του αντικειμένου, χρησιμοποιούνται για τον μερικό συγχρονισμό
των κόμβων και για την ταυτόχρονη απάντηση σε όλους τους κόμβους.

Το DockerFile του Storage είναι :
1 # Set the base image f o r rethinkDB
2 FROM re th inkdb
3

4 # Update the repos i t o r y sources l i s t RUN apt−get update
5 # I n s t a l l Python3 packets
6 RUN apt−get i n s t a l l −y python3−pip nmap nano ipython3
7 RUN pip3 i n s t a l l ne t i f a ces re th inkdb
8

9 # Create the de f au l t data d i r e c t o r y
10 RUN mkdir / main
11

12 #COPY i n i t i a l i z e db . py f i l e
13 COPY deep blue / i n i t i a l i z e db . py / main /
14

15 #COPY deep_blue_star t . sh f i l e
16 COPY deep_blue / deep_blue s t a r t . sh / main /
17

18 #Change deep_blue_star t . sh f i l e permissions
19 RUN chmod 700 / main / deep blue s t a r t . sh
20

21 #EXPOSE used por ts
22 EXPOSE 8080 29015 28015
23

24 #make / main the working d i r e c t o r y
25 WORKDIR / main
26

27 #Poin t o f s t a r t
28 ENTRYPOINT [ . / deep_blue_star t . sh ]
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Στο παραπάνω DockerFile γίνεται η χρήση της εικόνας της RethinkDB για την δημιουρ-
γία του σημείου αναφοράς, το οποίο το χρησιμοποιούν οι υπόλοιποι κόμβοι για την δη-
μιουργία του συμπλέγματος κοινών βάσεων. Ακόμα περιέχει το αρχείο initialize_db.py στο
οποίο αρχικοποιούνται οι πίνακες που θα χρησιμοποιηθούν. Υπάρχουν τρεις πίνακες στο
σύστημα. Οι en_snort_table, tokens και votes. Στον πρώτο αποθηκεύονται όλοι οι κρυ-
πτογραφημένοι συναγερμοί, όπως αυτοί έχουν υποβληθεί από όλους τους κόμβους του
συστήματος. Ο πίνακας tokens χρησιμοποιείται από τον Controller του Key Authority για
την αποθήκευση των GroupTokens της κάθε ομάδας κόμβων.

5.2 Υλοποίηση Κόμβου

Ο Κόμβος είναι ο διαχειριστής του συστήματος από την πλευρά ενός οργανισμού.
Για την υλοποίηση του δημιουργήθηκαν τέσσερα containers (black, red, blue, light_blue
η ονομασία τους προέρχεται από την σχηματική αναπαράσταση έτσι όπως παρουσιά-
στηκε πιο πάνω). Η κύρια διαχείριση του συστήματος προέρχεται από το black container
το οποίο είναι υπεύθυνο για όλες τις διαδικασίες του κόμβου. Τα υπόλοιπα τρία container
έχουν βοηθητικό ρόλο για την εύκολη διαχείριση και ομαλή λειτουργία των διαδικασιών
του black container. Τα blue, light_blue containers προέρχονται από την εικόνα του της
rethinkDB. Το blue container εδραιώνει την σύνδεση μεταξύ του κόμβου και του Key Autho-
rity, την σύνδεση στο cluster κοινών βάσεων. Μέσω αυτού γίνεται η αποθήκευση των κρυ-
πτογραφημένων συναγερμών, η ανάγνωση των GroupTokens η κρυπτογράφηση και η
υποβολή των votes. Το light_blue container είναι η δημιουργία μιας τοπικής NoSQL βά-
σης που χρημεύει για την αποθήκευση των αποκρυπτογραφημένων συναγερμών που
μοιράστηκαν μεταξύ των υπόλοιπων κόμβων. Τέλος το red container χρησιμοποιεί την
πλατφόρμα του Charm, μέσω του οποίου γίνονται οι διαδικασίες κρυπτογράφησης και
αποκρυπτογράφησης των δεδομένων.

Όπως και το Key Authority έτσι και ένας κόμβος χαρακτηρίζεται από το docker-
compose.yml αρχείο του. Μέσα σε αυτό ορίζονται τα dockerfiles των επιμερών containers
που δημιουργήθηκαν, δηλώνονται οι σχέσεις (links μεταξύ των containers) καθώς και οι
εικόνες όπου βασίζονται τα containers που δεν έχουν το δικό τους dockerfile.
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To docker-compose.yml αρχείο του Κόμβου είναι :

1 black :
2 bu i l d : .
3 doc ke r f i l e : docke r f i l e_b l ack
4 l i n k s :
5 − red
6 − blue
7 − l i g h t _ b l u e
8 por ts :
9 − ” 80:80 ”
10 volumes :
11 / k a t i
12 − / var / log / snor t / : / s no r t _a l e r t s
13 − / home / ggg / super / sno r tA l e r t 2 / : / s no r t _a l e r t 2
14 blue :
15 image :
16 re th inkdb
17 por ts :
18 − ” 8888:8080 ”
19 − ” 29015:29015 ”
20 command : [ ” re th inkdb ” , ”− j ” , ” 10.3.1.170:29015 ” , ”−−bind ” , ” a l l ” ,

”−−canonical−address ” , ” 10.3.1.173:29015 ” ]
21 red :
22 bu i l d : .
23 doc ke r f i l e : docke r f i l e_ red
24

25 l i g h t _ b l u e :
26 image :
27 re th inkdb
28 por ts :
29 − ” 8081:8080 ”

Το red container λειτουργεί με παρόμοιο τρόπο με το yellow container του Key
Authority. Βασισμένο στην πλατφόρμα του Charm, παρέχει στον κόμβο χρήσιμες συναρτή-
σεις κρυπτογράφησης και αποκρυπτογράφησης. Παρέχει την λειτουργικότητα που χρειά-
ζεται ο κόμβος, απομονώνοντας τα δυσνόητα τεχνικά χαρακτηριστικά της κρυπτογράφη-
σης από την κύρια λειτουργία.
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Το dockerfile του red container είναι :
1 # Set the base image f o r Charm
2 FROM charmcrypto / charm
3

4 # Update the repos i t o r y sources l i s t
5 RUN apt−get update
6

7 # I n s t a l l Python3 packets
8 RUN apt−get i n s t a l l −y python3−pip nmap nano ipython3
9 RUN pip3 i n s t a l l pyro4 f l a s k ne t i f a ces
10

11 # Create the de f au l t data d i r e c t o r y
12 RUN mkdir / main
13

14 #COPY dockerCharm . py f i l e
15 COPY red / dockerCharm . py / main /
16

17 #COPY charm_star t . sh f i l e
18 COPY red / charm_star t . sh / main /
19

20 #Change charm_star t . sh f i l e permiss ions
21 RUN chmod 700 / main / charmstar t . sh
22

23 #EXPOSE used por ts
24 EXPOSE 1500 9090
25

26 #make / main the working d i r e c t o r y
27 WORKDIR / main
28

29 #Poin t o f s t a r t ’
30 ENTRYPOINT [ . / charm s t a r t . sh l ]

Το αρχείο dockerCharm.py παρέχει όλες τις συναρτήσεις κρυπτογράφησης και αποκρυ-
πτογράφησης που θα χρειαστεί ένας κόμβος για να εκτελέσει τις απαραίτητες λειτουργίες
του.

Το αρχείο charm_start.sh είναι το αρχείο που εκτελείται κατά την εκκίνηση του
red container. Μέσω αυτού εκτελείται το dockerCharm.py. Το οποίο συνδέεται στο Pyro4
server του key authority για να λάβει το δημόσιο κλειδί κρυπτογράφησης. Έπειτα δηλώνει
σε έναν Pyro4 name server το αντικείμενο που περιέχει όλες τις απαραίτητες συναρτή-
σεις που χρειάζεται ένας κόμβος. Το αρχείο αυτό (charm_start.sh) εκτέλει ταυτόχρονα την
δημιουργία του name server καθώς επίσης “τρέχει” τον server για να “ακούει” σε πιθανές
συνδέσεις.

Στο black container γίνονται οι διαδικασίες του Node Controller όπως αυτές περι-
γράφτηκαν στο κεφάλαιο 5.4.3. Για την εκτέλεση των διαδικασιών της κρυπτογράφησης
και της αποκρυπτογράφησης γίνεται σύνδεση με τον Pyro4 nameserver του red container.
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Δηλαδή δημιουργείται ένα instance του δηλωμένου, από την μεριά του red, αντικειμένου
στο black container. Μέσω αυτού καλούνται οι συναρτήσεις που χρειάζονται την πλατ-
φόρμα του Charm για να εκτελεστούν. Το dockerfile του black container είναι :

1 # Set the base image to Ubuntu
2 FROM ubuntu
3

4 # I n s t a l l Python3
5 RUN apt−get update
6 RUN apt−get i n s t a l l −y python3−pip
7

8 # I n s t a l l RethinkDB python d r i v e r and Python3 packets
9 RUN pip3 i n s t a l l re th inkdb pyro4 numpy
10

11 # Create the de f au l t data d i r e c t o r y and the master d i r
12 RUN mkdir / s no r t _ a l e r t s
13 RUN mkdir / main
14

15 #Copy c l ien tNode ### Class to create ob jec t f o r bas ic methods / ac t i ons
16 COPY black / c l ien tNode . py / main
17

18 #Copy decora tor ( t imer )
19 COPY black / decora tor . py / main
20

21 #Copy a t t r i bu te_gen . py ### A t t r i b u t e s parser
22 COPY black / a t t r i b u t e gen . py / main
23

24 #Copy pol icy_gen ### Po l i c i e s parser
25 COPY black / po l i c y gen . py / main
26

27 #Copy t e s t e r ### Reads from RethinkDB , decrypts and wr i t e s to the l o c a l DB
28 COPY black / decryptToMyDatabase . py / main
29

30 # Copy vo t i ng f o r t e s t i n g
31 COPY black / vo t i ng . py / main
32

33 # Copy token_co l l e c t o r f o r t e s t i n g
34 COPY black / token c o l l e c t o r . py / main
35

36 #Copy master b lack
37 COPY black / master8lack . py / main
38

39 #Copy t e s t e r ### Main t e s t i n g f i l e
40 COPY black / b l ackS ta r t . sh / main
41

42 #Change b lackS ta r t . sh f i l e permissions
43 RUN chmod 700 / main / b l ackS ta r t . sh
44

45 # Expose the de f au l t
46 po r t EXPOSE 80
47

48 # Entry po in t to s t a r t
49 ENTRYPOINT [ / main / b l ackS ta r t . sh ]
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Το black container περιέχει πολλά αρχεία τα οποία χρησιμοποιούνται για την λειτουργία
του αλλά και κάποια τα οποία χρησιμοποιήθηκαν για την πειραματική μελέτη του συστή-
ματος. Το αρχείο clientNode.py δημιουργείται για να αποθηκεύονται βασικές πληροφορίες
του κόμβου όπως οι ιδιότητες του, το μυστικό του κλειδί και το δημόσιο κύριο κλειδί κρυ-
πτογράφησης. Τα δύο τελευταία αποκτούνται με την σύνδεση στον name server του yellow
container και την κλήση της αντίστοιχης συνάρτησης του δηλωμένου από το key authority
αντικειμένου.

Το αρχείο token_collector.py περιγράφει την διαδικασία συλλογής τωνGroup Tokens
από την βάση, και την αποθήκευσή τους σε μια τοπική λίστα για την χρησιμοποίηση τους,
σαν ψήφους πλέον από την διαδικασία ψηφοφορίας. Το αρχείο voting.py περιγράφει την
διαδικασία αυτή. Ολόκληρη η διαδικασία αυτή (token_collector και voting) ξεκινάει όταν
όλοι οι κόμβοι συμφωνήσουν να ξεκινήσει μια ψηφοφορία.

Ο κάθε κόμβος καλεί την συνάρτηση του token_collector η οποία κάνει κλήση της
αντίστοιχης συνάρτησης από το αντικείμενο που πήρε από τον Pyro4 server του yellow
container, και όταν όλοι οι κόμβοι συνδεθούν, το αντικείμενο ξεκινάει την διαδικασία κα-
τασκεύης, κρυπτογράφησης, και αποθήκευσης στην βάση. Στην συνέχεια ειδοποιεί όλους
τους κόμβους και ο κάθε ένας διαβάζει από τον πίνακα tokens τα GroupTokens που του
αντιστοιχούν. Εδώ τελειώνει η συνάρτηση του token_collector. Ο κάθε κόμβος, στη συνέ-
χεια ψηφίζει και αποθηκεύει την ψήφο του στον πίνακα votes, αφού συνδεθεί με το blue
container που αντιπροσωπεύει την σύνδεση του με την κοινή βάση δεδομένων. Κατόπιν
περιμένει να του δωθεί απάντηση από τον Controller. Όταν συμβεί αυτό τότε ο κόμβος
αντιλαμβάνεται πως όλοι οι υπόλοιποι κόμβοι έχουν υποβάλει τις ψήφους τους και πλέον
μπορεί να συνδεθεί, πάλι μέσω του blue container, και να διαβάσει από τον πίνακα votes
τις ψήφους του.

Τέλος τα blue και light_blue container προέρχονται από το image της rethinkDB.
Το blue container είναι η σύνδεση του κόμβου στο cluster κοινών βάσεων δεδομένων.
Μέσω αυτού ένας κόμβος μπορεί να αποθηκεύει δεδομένα και αυτόματα το βλέπουν όλοι
οι υπόλοιποι κόμβοι. Αντίθετα το light_blue δηλώνει την ύπαρξη μιας τοπικής ΝoSQL βά-
σης δεδομένων, και μέσω αυτού ένας κόμβος μπορεί να αποθηκεύσει τα δεδομένα που
κατάφερε να αποκρυπτογραφήσει για μελλοντική τους χρήση.
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5.3 Πειράματα

Για την αξιολόγηση του συστήματος εκτελεστήκαν δύο ειδών πειράματα. Τα πει-
ράματα είχαν σαν σκοπό να δείξουν πόσο χρόνο χρειάζονται οι επιμέρους συναρτήσεις
για να εκτελεστούν. Δηλαδή πόση καθυστέρηση επιβάλουν στο σύστημα οι επιπρόσθε-
τες διαδικασίες για την διασφάλιση της ιδιωτικότητας. Βάσει του χρόνου αυτού γίνεται η
αξιολόγηση για το πόσο εύκολα μπορεί να εφαρμοστεί το προτεινόμενο σύστημα στον
πραγματικό κόσμο.

Οι διαδικασίες που ίσως επιβάλουν μια καθυστέρηση το σύστημα είναι, είναι οι δια-
δικασίες της δημιουργίας, κρυπτογράφησης και αποθήκευσης των Group Tokens από τον
Key Authority καθώς και οι διαδικασίες της ψηφοφορίας και της προσπάθειας δημιουργίας
του μυστικού μιας ομάδας. Έχοντας τα παραπάνω σαν οδηγό, στα πειράματα που εκτελέ-
στηκαν μετρήθηκε ο χρόνος που χρειάστηκε από το Key Authority για την κατασκευή των
Groups Tokens, την κρυπτογράφηση τους και την αποθήκευση τους στον πίνακα tokens
της κοινής βάσης.

Στη πλευρά του κόμβου μετρήθηκε πόση ώρα χρειάστηκε ένας κόμβος να διαβάσει
τα tokens που του ανήκουν από την βάση και τον χρόνο εκτέλεσης της διαδικασίας της
ψηφοφορίας. Ακόμα στη μεριά του κόμβου μετρήθηκε ο χρόνος ανακατασκευής του μυ-
στικού μιας ομάδας που άνηκε ο κόμβος. Τέλος μετρήθηκε πόσο γρήγορα αποθηκεύονται
οι συναγερμοί τόσο στην κοινή βάση όσο και στην τοπική βάση ενός κόμβου σε σχέση με
τον συνολικό αριθμό των παραχθέντων συναγερμών.

Τα πειράματα έγιναν χρησιμοποιώντας δύο μεταβλητές. Τον αριθμό τον κόμβων
που συμμετείχαν στο σύστημα και τον αριθμό των ομάδων κόμβων που υπήρχαν. Οι δυο
αυτές μεταβλητές επιλέχθηκαν καθώς όσο μεγαλύτερος είναι ο αριθμός των κόμβων τόσο
περισσότεροι συναγερμοί θα παράγονται. Επίσης ο συνδυασμός μεγάλου αριθμού κόμ-
βων και ομάδων κόμβων σημαίνει και περισσότερα Group Tokens που θα χρειαστεί να δη-
μιουργήσει ο Key Authority, που κατά συνέπεια σημαίνει και περισσότερες ψήφους για τον
κάθε κόμβο. Τα πειράματα εκτελέστηκαν για τρεις, έξι, εννιά και δώδεκα κόμβους (number
of nodes : 3, 6, 9, 12) και για δέκα, είκοσι, τριάντα, σαράντα και πενήντα ομάδες κόμβων
(number of groups : 10, 20, 30, 40).

Για την παραγωγή συναγερμών δημιουργήθηκε ένα πρόγραμμα προσομοίωσης
το οποίο παράγει έναν συγκεκριμένο αριθμό συναγερμών. Στα πειράματα μας είχαμε σαν
άνω όριο τους 2000 συναγερμούς ανά κόμβο. Όταν το πρόγραμμα προσομοίωσης έφτανε

81 Γ.Π. Δαμίρης



Διαχείριση και Ενημέρωση κοινής Βάσης Συναγερμών μεταξύ Συστημάτων Ανίχνευσης Εισβολών σε
Δίκτυα Πολλαπλών Οργανισμών

σε αυτόν τον αριθμό σταματούσε να παράγει συναγερμούς.

Οι συναρτήσεις που μετρήθηκαν είναι από την μεριά του κόμβου είναι η voting και
η token_collector.

Η voting διαβάζει από τον πίνακα tokens τα Group Tokens για τις ομάδες που ανήκει
ένας κόμβος, και τις κρυπτογραφεί μέσω μιας πολιτικής που επιλέγεται τυχαία. Η πολιτική
αυτή περιέχει τα ονόματα των κόμβων που ψηφίζονται από τον κάθε κόμβο. Το νέο κρυ-
πτογραφημένο αντικείμενο είναι η ψήφος του συγκεκριμένου κόμβου για την ομάδα αυτή.
Στην συνέχεια αποθηκεύει την ψήφο του στον πίνακα votes και εκεί τελειώνει η συνάρτηση
voting.

Η συνάρτηση token_collector διαβάζει από τον πίνακα votes τις ψήφους για τις
διάφορες ομάδες κόμβων. Προσπαθεί να τις αποκρυπτογραφήσει και αυτές που αποκρυ-
πτογραφούνται επιτυχώς δηλώνουν μία ψήφο για τον τρέχοντα κόμβο για το συγκεκριμένο
group. Η ψήφος αυτή με την σειρά της δηλώνει πόσοι ψήφισαν τον συγκεκριμένο κόμβο για
να ενταχθεί, εάν δεν άνηκε από προηγούμενη ψηφοφορία, ή να παραμείνει σε ένα group.
Κατόπιν για κάθε ομάδα που κατάφερε να αποκρυπτογραφήσει τουλάχιστον μια ψήφο,
προσπαθεί να ανακατασκευάσει το μυστικό της ομάδας. Εάν τα καταφέρει προσθέτει στις
ιδιότητες του το group που αντιστοιχούσε το μυστικό. Μέτα το πέρας της προσπάθειας
ανακατασκευής του μυστικού για κάθε ένα group, ανανεώνει το secret key του βάσει των
νέων ιδιοτήτων του.

Από την μεριά του key authority μετρήθηκε η συνάρτηση group_tokens_to_db.

Είναι ολόκληρη η διαδικασία δηλαδή η δημιουργία των Group Tokens, που ουσια-
στικά είναι τα κομμάτια του μυστικού μιας ομάδας, η κρυπτογράφηση τους και η αποθή-
κευση τους στην βάση. Η δημιουργία των Group Tokens γίνεται μέσω της SecretSharing
και η κρυπτογράφηση τους γίνεται με Attribute Based Encryption έχοντας σαν πολιτική το
όνομα ενός κόμβου.

5.4 Αποτελέσματα

Όπως προαναφέρθηκε μετρήθηκε ο χρόνος εκτέλεσης συγκεκριμένων συναρτή-
σεων. Για τις διαδικασίες του κόμβου παρατηρούμε πως ο χρόνος που επιβάλουν στο
σύστημα είναι αμελητέος. Πιο συγκεκριμένα, όπως φαίνεται στα διαγράμματα Σχήμα 5.7,
Σχήμα 5.8 και Σχήμα 5.9, Σχήμα 5.10 ο χρόνος αυξάνεται καθώς μεγαλώνει ο αριθμός των
κόμβων αλλά και των groups. Για παράδειγμα στην περίπτωση 9 κόμβων και 30 groups η
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καθυστέρηση είναι της τάξης των 0.088 δευτερόλεπτα Πίνακας 5.6 και 0.218 δευτερόλεπτα
Πίνακας 5.5 για τις συναρτήσεις voting και token_collector αντίστοιχα.

Από την μεριά του Key Authority η διαδικασία group_tokens_to_db επιβάλει κάποια
καθυστέρηση Σχήματα 5.11, 5.12. Αυτή οφείλετε στη δημιουργία των Group Tokens, και
είναι ανάλογη του αριθμού των groups που υπάρχουν στο σύστημα εκείνη την στιγμή αλλά
και του αριθμού των κόμβων που ανήκουν στο group. Η καθυστέρηση είναι σημαντική
αλλά η διαδικασία που την επιβάλει δεν εκτελείται ανά τακτά χρονικά διαστήματα. Οπότε
θα επιβαρύνει το σύστημα λίγες φορές.

Τέλος μελετήσαμε την διαδικασία εισαγωγής δεδομένων στις βάσεις Σχήματα 5.3,
5.4, 5.5, 5.6. Δηλαδή το πόσο γρήγορα θα γίνει η εισαγωγή των δεδομένων στην τοπική
βάση σε σχέση με το cluster βάσεων αλλά και με τον αριθμό παραγομένων συναγερμών.
Οι τρείς καμπύλες αντιπροσωπεύουν τους συνολικούς παραγόμενους συναγερμούς, τις
εγγραφές στο cluster βάσεων και τις εγγραφές μιας τοπικής βάσης ενός κόμβου, κάθε
χρονική στιγμή. Ο ρυθμός εισαγωγής δεδομένων στην τοπική βάση είναι αργός. Αυτό
συμβαίνει λόγω της αποκρυπτογράφησης των δεδομένων πριν την εισαγωγή τους στην
τοπική βάση. Η καθυστέρηση για να “γεμίσει” η τοπική βάση είναι : Για τρεις κόμβους 483
δευτερόλεπτα Πίνακας 5.1, για έξι κόμβους 652 Πίνακας 5.2 δευτερόλεπτα για εννέα κόμ-
βους 891 Πίνακας 5.3 δευτερόλεπτα ενώ για δώδεκα κόμβους 923 δευτερόλεπτα Πίνακας
5.4. Είναι μια σημαντική καθυστέρηση αλλά μετά το πέρας της διαδικασίας ο κάθε κόμβος
έχει μια πολύ καλή εικόνα για το τι συμβαίνει στο σύστημα εκείνη την χρονική στιγμή.

time(sec) total generated alerts alerts in the cluster db alerts in the local db
50 2116 1206 465
100 3785 2192 963
150 5468 3183 1424
167 6000 3511 1576
200 6000 4549 1913
249 6000 6000 2388
300 6000 6000 3501
350 6000 6000 4482
450 6000 6000 5284
483 6000 6000 6000

Πίνακας 5.1: Προσομοίωση για 3 κόμβους. Παρουσιάζεται ο αριθμός των συναγερμών για
συγκεκριμένες χρονικές στιγμές.
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Σχήμα 5.3: Διάγραμμα ταχύτητας εισαγωγής εγγραφων συναρτήσει του χρόνου και του
αριθμού των συναγερμών.

time(sec) total generated alerts alerts in the cluster db alerts in the local db
50 4198 3084 479
100 7431 5409 847
150 10926 8006 1335
165 12000 9110 1479
200 12000 11430 1940
215 12000 12000 2129
250 12000 12000 3087
300 12000 12000 4432
350 12000 12000 5762
400 12000 12000 7109
500 12000 12000 9663
652 12000 12000 12000

Πίνακας 5.2: Προσομοίωση για 6 κόμβους. Παρουσιάζεται ο αριθμός των συναγερμών για
συγκεκριμένες χρονικές στιγμές.
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Σχήμα 5.4: Διάγραμμα ταχύτητας εισαγωγής εγγραφων συναρτήσει του χρόνου και του
αριθμού των συναγερμών.

time(sec) total generated alerts alerts in the cluster db alerts in the local db
50 6335 4376 459
100 11543 8453 899
150 16893 11816 1533
200 18000 15263 2442
250 18000 17908 3532
256 18000 18000 3688
300 18000 18000 5017
350 18000 18000 6437
400 18000 18000 7832
500 18000 18000 10639
700 18000 18000 15675
891 18000 18000 18000

Πίνακας 5.3: Προσομοίωση για 9 κόμβους. Παρουσιάζεται ο αριθμός των συναγερμών για
συγκεκριμένες χρονικές στιγμές.
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Σχήμα 5.5: Διάγραμμα ταχύτητας εισαγωγής εγγραφων συναρτήσει του χρόνου και του
αριθμού των συναγερμών.

time(sec) total generated alerts alerts in the cluster db alerts in the local db
50 8816 6267 498
100 15413 10991 1048
150 21918 16016 1744
200 22800 21724 2712
250 23546 23238 4268
281 24000 23683 5226
300 24000 23978 5911
303 24000 24000 5973
350 24000 24000 7553
400 24000 24000 9236
500 24000 24000 12568
700 24000 24000 19070
800 24000 24000 21852
923 24000 24000 24000

Πίνακας 5.4: Προσομοίωση για 12 κόμβους. Παρουσιάζεται ο αριθμός των συναγερμών
για συγκεκριμένες χρονικές στιγμές.
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Σχήμα 5.6: Διάγραμμα ταχύτητας εισαγωγής εγγραφων συναρτήσει του χρόνου και του
αριθμού των συναγερμών.

number of groups
number of nodes 10 groups 20 groups 30 groups 40 groups 50 groups

3 0.04 0.063 0.097 0.124 0.129
6 0.0496 0.1 0.134 0.168 0.213
9 0.068 0.129 0.218 0.241 0.323
12 0.084 0.2 0.277 0.383 0.431

Πίνακας 5.5: Token Collector. Παρουσιάζεται ο χρόνος εκτέλεσης (second) της συνάρτη-
σης ανάλογα με των αριθμό των κόμβων και των αριθμό των groups.

number of groups
number of nodes 10 groups 20 groups 30 groups 40 groups 50 groups

3 0.038 0.058 0.09 0.115 0.114
6 0.027 0.064 0.086 0.11 0.13
9 0.036 0.067 0.088 0.127 0.177
12 0.038 0.098 0.138 0.186 0.213

Πίνακας 5.6: Voting. Παρουσιάζεται ο χρόνος εκτέλεσης (second) της συνάρτησης ανά-
λογα με των αριθμό των κόμβων και των αριθμό των groups.
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Σχήμα 5.7: Διάγραμμα ταχύτητας εκτέλεσης του token_collector συναρτήσει του χρόνου
και των groups. Τα δεδομένα είναι ομαδοποιημένα ως προς το αριθμό των κόμβων του
συστήματος

Σχήμα 5.8: Διάγραμμα ταχύτητας εκτέλεσης του token_collector συναρτήσει του χρόνου
και των κόμβων του συστήματος. Τα δεδομένα είναι ομαδοποιημένα ως προς το αριθμό
των groups
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Σχήμα 5.9: Διάγραμμα ταχύτητας εκτέλεσης της διαδικασίας της ψηφοφορίας (voting) συ-
ναρτήσει του χρόνου και των κόμβων του συστήματος. Τα δεδομένα είναι ομαδοποιημένα
ως προς το αριθμό των groups

Σχήμα 5.10: Διάγραμμα ταχύτητας εκτέλεσης της διαδικασίας της ψηφοφορίας (voting) συ-
ναρτήσει του χρόνου και των κόμβων του συστήματος. Τα δεδομένα είναι ομαδοποιημένα
ως προς το αριθμό των groups
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number of groups
number of nodes 10 groups 20 groups 30 groups 40 groups 50 groups

3 1.23 1.34 2.46 2.7 2.71
6 1.54 3.88 5.12 6.3 7.47
9 4.02 11.05 18.62 23.4 35.12
12 5.46 17.22 24.04 34.37 38.25

Πίνακας 5.7: Group_tokens_to_db. Παρουσιάζεται ο χρόνος εκτέλεσης (second) της συ-
νάρτησης ανάλογα με των αριθμό των κόμβων και των αριθμό των groups.

Σχήμα 5.11: Διάγραμμα ταχύτητας εκτέλεσης της διαδικασίας κατασκευής των ψήφων
(goup_tokens_to_DB) συναρτήσει του χρόνου και των κόμβων του συστήματος. Τα δε-
δομένα είναι ομαδοποιημένα ως προς το αριθμό των groups
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Σχήμα 5.12: Διάγραμμα ταχύτητας εκτέλεσης της διαδικασίας κατασκευής των ψήφων
(goup_tokens_to_DB) συναρτήσει του χρόνου και των groups. Τα δεδομένα είναι ομα-
δοποιημένα ως προς το αριθμό των κόμβων του συστήματος
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6. ΣΥΜΠΕΡΑΣΜΑΤΑ

Συμπερασματικά οι τεχνολογίες που χρησιμοποιήθηκαν, βοήθησαν στην δημιουρ-
γία ενός συνεργατικού συστήματος ανίχνευσης εισβολών. Ένα συνεργατικό σύστημα ανί-
χνευσης εισβολών απαιτεί την ανταλλαγή πληροφοριών μεταξύ των συμμετεχόντων. Ένας
κόμβος έχοντας περισσότερη πληροφορία για την κίνηση του δικτύου μπορεί να αντιμε-
τωπίσει έγκαιρα ή ακόμα να προβλέψει μια εισβολή στο σύστημά του. Στην περίπτωση
μας ανταλλάσσονται συναγερμοί. Το πρόβλημα της ιδιωτικότητας αντιμετωπίστηκε με την
χρήση κρυπτογραφικών μεθόδων, τόσο για την διασφάλιση της ανταλλασσόμενης πλη-
ροφορίας όσο και για την διατήρηση της ανωνυμίας των κόμβων. Επίσης διασφαλίζεται η
εγκυρότητα μιας υποβολής στο cluster βάσεων δεδομένων με την χρήση της ηλεκτρονικής
υπογραφής.

Μέσω του Docker οι απαραίτητες διαδικασίες του συστήματος, χωρίστηκαν σε ξε-
χωριστά containers. Με αυτόν τον τρόπο γίνεται εύκολη και γρήγορη η εγκατάσταση και
η συντήρηση τους. Η RethinkDB βοήθησε στη δημιουργία ενός cluster NoSQL βάσεων
δεδομένων, το οποίο είναι προσβάσιμο από όλους τους κόμβους ταυτόχρονα. Επίσης
μέσω της RethinkDB δημιουργήθηκε μια τοπική NoSQL βάση δεδομένων, στην οποία
αποθηκεύονται οι αποκρυπτογραφημένοι συναγερμοί. Αυτοί οι συναγερμοί δείχνουν και
την κίνηση δικτύου που υπάρχει, και προσφέρει σημαντική πληροφορία για την ανίχνευση
και πρόβλεψη εισβολών. Το πρόβλημα της ιδιωτικότητας λύθηκε μέσω των μεθόδων κρυ-
πτογράφησης ABE (Attribute Based Encryption) και IBE (Identity Based Encryption) της
κρυπτογραφικής πλατφόρμας Charm Crypto. Μέσω του ABE κρυπτογραφούνται οι συ-
ναγερμοί και εξασφαλίζεται πως η αποκρυπτογράφηση τους μπορεί να πραγματοποιηθεί
μονάχα όταν οι ιδιότητες ενός κόμβου ταυτίζονται με την πολιτική κρυπτογράφησης. Με
την χρησιμοποίηση του IDE ένας κόμβος μπορεί να υπογράψει τους συναγερμούς που
υποβάλει στο cluster βάσεων. Υπογράφοντας τα κρυπτογραφημένα δεδομένα του απο-
δεικνύει στους άλλους κόμβους την εγκυρότητα της υποβολής. Δηλαδή δηλώνει ότι τα
δεδομένα προέρχονται από έναν κόμβο μέσα από το σύστημα. Σε συνδυασμό με την ιδιό-
τητα trust μπορεί ένας κόμβος να απορρίψει δεδομένα που βρίσκει στο cluster βάσεων ή
να ψάξει για υποβολές δεδομένων από κόμβους με μεγαλύτερη τιμή στην συγκεκριμένη
ιδιότητα. Τα εργαλεία που προσφέρει το Charm βοήθησαν στην γρήγορη δημιουργία ενός
κρυπτοσυστήματος για την ασφαλή ανταλλαγή συναγερμών και για την δημιουργία της
ηλεκτρονικής υπογραφής του κάθε κόμβου.

Πέρα από τις κλασσικές διαδικασίες της κρυπτογράφησης και αποκρυπτογράφη-
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σης των συναγερμών, προτάθηκε μια διαδικασία ψηφοφορίας για μια ομάδα κόμβων. Μια
ομάδα κόμβων είναι ένα σύνολο από κόμβους οι οποίοι μοιράζουν τους συναγερμούς με-
ταξύ τους. Οι κρυπτογραφημένοι αυτοί συναγερμοί μπορούν να αποκρυπτογραφηθούν
μόνο από κόμβους που ανήκουν στην ομάδα αυτή. Κατά την διαδικασία της ψηφοφορίας
δημιουργείται ένα μυστικό για κάθε ομάδα που υπάρχει εκείνη την στιγμή στο σύστημα.
Στη συνέχεια το μυστικό χωρίζεται σε κομμάτια. Ο αριθμός των κομματιών είναι ίσος με
τον αριθμό των κόμβων που ανήκουν στη συγκεκριμένη ομάδα. Κάθε κομμάτι αντιπρο-
σωπεύει και μια ψήφο. Η κάθε ψήφος ενός κόμβου κρυπτογραφείται με ABE έχοντας σαν
πολιτική κρυπτογράφησης το όνομα των άλλων κόμβων που θέλει να εντάξει στην ομάδα.
Κατόπιν, συλλέγει όλες τις ψήφους που του αντιστοιχούν και προσπαθεί να ανασυγκρο-
τήσει το μυστικό της ομάδας. Για την ανασυγκρότηση του μυστικού μιας ομάδας από έναν
κόμβο χρειάζεται να έχει “ψηφιστεί” από τους μισούς κόμβους που άνηκαν στην ομάδα
μετά το τέλος της προηγούμενης ψηφοφορίας. Εάν η ανασυγκρότηση γίνει επιτυχώς ο
κόμβος αυτός προσθέτει στις ιδιότητες του το όνομα της ομάδας που αντιστοιχούσε το μυ-
στικό. Πλέον είναι μέλος της ομάδας αυτής και μπορεί να αποκρυπτογραφεί συναγερμούς
που αντιστοιχούν στην ομάδα αυτή.

Μέσω πειραμάτων φάνηκε πως το προτεινόμενο σύστημα μπορεί να ανταπεξέλθει
σε πραγματικές καταστάσεις, διατηρώντας την ιδιωτικότητα των ανταλλασσόμενων συνα-
γερμών. Λόγω των κρυπτογραφικών μεθόδων που χρησιμοποιήθηκαν παρατηρείται μια
καθυστέρηση στο σύστημα. Στη διαδικασία της ψηφοφορίας συμμετοχή είχαν και οι κόμβοι
αλλά και ο Key Authority. Από την μεριά του κόμβου δεν έχουμε καθόλου καθυστέρηση.
Από την μεριά του Key Authority έχουμε καθυστέρηση η οποία οφείλετε στη δημιουργία
και τον διαχωρισμό των μυστικών των ομάδων. Η καθυστέρηση αυτή είναι ανάλογη με
τον αριθμό τόσο των κόμβων όσο και του αριθμού των ομάδων που υπάρχουν στο σύ-
στημα. Ωστόσο, η διαδικασία της ψηφοφορίας δεν είναι ένα συχνό φαινόμενο οπότε συνο-
λικά η καθυστέρηση αυτή δεν επηρεάζει την λειτουργία του συστήματος. Επίσης υπάρχει
καθυστέρηση στην ταχύτητα απόκτησης ολόκληρης της πληροφορίας του δικτύου. Αυτή
προέρχεται λόγω της αναζήτησης στη βάση για νέους συναγερμούς αλλά και της αποκρυ-
πτογράφησης των συναγερμών. Ο χρόνος που καθυστερεί το σύστημα είναι σημαντικός
παρόλο αυτά στο τέλος της διαδικασίας θα έχει επίγνωση για την συνολική συμπεριφορά
του δικτύου. Η γνώση αυτή βοηθάει έναν κόμβο να αντιμετωπίσει και να αναγνωρίσει δια-
φορετικά είδη επιθέσεων.

Μελλοντικά το προτεινόμενο σύστημα θα μπορούσε να βελτιωθεί, κάνοντας χρήση
περισσότερο ισχυρών υπολογιστικών δομών. Τα πειράματα που παρουσιάστηκαν διε-
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νεργήθηκαν σε προσωπικούς υπολογιστές περιορισμένων δυνατοτήτων. Σε πραγματικές
συνθήκες, ένας οργανισμός ο οποίος συμμετέχει σε μία τέτοια συνομοσπονδία θα είναι
διατεθειμένος να δεσμεύσει για αυτό τον σκοπό μεγαλύτερους υπολογιστικούς πόρους.
Θα έχει λοιπόν ιδιαίτερο ενδιαφέρον η εκ νέου δοκιμή του προτεινόμενου συστήματος,
χρησιμοποιώντας ως κόμβους ή controller εξυπηρετητές μεγάλης σχετικά υπολογιστικής
ισχύος ή ακόμα και clusters τέτοιων υπολογιστικών υποδομών. Σε αυτό το σενάριο ανα-
μένεται η παρατηρούμενη καθυστέρηση να είναι ιδιαίτερα περιορισμένη, ενώ προφανώς
θα είναι εφικτή η εξυπηρέτηση μεγαλυτέρων ροών συναγερμών που αντιστοιχούν σε με-
γαλύτερες ροές δικτυακής κίνησης.
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