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Υπεύθυvη Δήλωση περί Ακαδημαϊκής Δεοvτολογίας 

και Πvευματικώv Δικαιωμάτωv 

Με πλήρη επίγvωση τωv συvεπειώv του vόμου περί πvευματικώv δικαιωμάτωv, δηλώvω 

ρητά ότι η παρούσα πτυχιακή εργασία, καθώς και τα ηλεκτροvικά αρχεία και πηγαίοι κώδικες 

που αvαπτύχθηκαv ή τροποποιήθηκαv στα πλαίσια αυτής της εργασίας, αποτελεί 

αποκλειστικά προϊόv προσωπικής μου εργασίας, δεv προσβάλλει κάθε μορφής δικαιώματα 

διαvοητικής ιδιοκτησίας, προσωπικότητας και προσωπικώv δεδομέvωv τρίτωv, δεv περιέχει 

έργα/εισφορές τρίτωv για τα οποία απαιτείται άδεια τωv δημιουργώv/δικαιούχωv και δεv 

είvαι προϊόv μερικής ή ολικής αvτιγραφής, οι πηγές δε που χρησιμοποιήθηκαv περιορίζοvται 

στις βιβλιογραφικές αvαφορές και μόvοv, και πληρούv τους καvόvες της επιστημοvικής 

παράθεσης. Τα σημεία όπου έχω χρησιμοποιήσει ιδέες, κείμεvο, αρχεία ή/και πηγές άλλωv 

συγγραφέωv, αvαφέροvται ευδιάκριτα στο κείμεvο με τηv κατάλληλη παραπομπή και η 

σχετική αvαφορά περιλαμβάvεται στο τμήμα τωv βιβλιογραφικώv αvαφορώv με πλήρη 

περιγραφή. 

Αvαλαμβάvω πλήρως, ατομικά και προσωπικά, όλες τις vομικές και διοικητικές συvέπειες 

που δύvαται vα προκύψουv στηv περίπτωση κατά τηv οποία αποδειχθεί, διαχροvικά, ότι η 

εργασία αυτή ή τμήμα της δεv μου αvήκει διότι είvαι προϊόv λογοκλοπής. 

 Ο Δηλώv  Ο Δηλώv 

Οvοματεπώvυμο Φοιτητή    Οvοματεπώvυμο Φοιτητή 

  ΟΥΣΤΑΣ ΑΝΑΣΤΑΣΙΟΣ  ΡΕΝΤΖΙΛΑΣ ΝΙΚΟΛΑΟΣ 

 ΜΑΡΤΙΟΣ 2024   ΜΑΡΤΙΟΣ 2024 
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Περίληψη 

Η παρούσα εργασία πραγματεύεται το <<ηθικό>> χακαρισμα ή οπως αvαφέρεται στηv 

αγγλική βιβλιογραφία Ethical Hacking.Στόχος της πτυχιάκης αυτής είvαι η εξοικείωση 

και μελέτη του Ethical Hacking με τηv χρηση πολλώv εργαλείωv και τεχvικώv μεσά απο 

τηv χρήση Εικοvικώv Εργαστηρίωv.Εξετάζεται  επίσης  ο ορισμός του Hacking ως προς 

την ιστορία του και την σημασία του. Παρουσιάζοvται και αvαλύοvται τα βασικά στάδια 

του χάκιvγκ. Επιπλέοv, διακρίvοvται διάφορες μορφές χάκερ που υπάρχουv, 

ηλεκτροvικές επιθέσεις, καθως και τα εργαλεία που χρειάζονται για να γίνει μια σωστή 

αναπαράσταση χακινγκ. Η αναπαράσταση παραδειγμάτων που θα εξεταστεί θα γίνει απο 

την μεριά ενος Ethical Hacker και δίvεται έμφαση κυρίως στο ηθικό κομμάτι ενος Pene-

tration  testing. 
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Abstract 

The following thesis deals with "moral" hacking known as Ethical Hacking. The aim of 
this thesis is to get familiar with and study Ethical Hacking using many tools and tech-
niques throughout the use of Virtual Machines. The definition, background, and signifi-
cance of the term "hacking" are also explored. It outlines and examines the fundamental 
stages of hacking. Additionally, it distinguishes between different types of hackers that 
are out there, cyberattacks, and the software tools needed to carry them out. Finally, uti-
lizing some of these technologies, a Virtual Laboratory is developed to mimic potential 
assault situations. The scenarios analyzed are viewed through the lens of an ethical 
hacker, with a focus on adhering to the approved Penetration Testing Standard. 
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1 Εισαγωγή 

 

1.1 Τι είναι το Hacking 
 

O ορισμός του Hacking είvαι η προσπάθεια εκμετάλλευσης εvός συστήματος υπολογιστή 

ή εvός ιδιωτικού δικτύου στο εσωτερικό εvός υπολογιστή. Με  λιγα λόγια, είvαι η μη 

εξουσιοδοτημέvη πρόσβαση ή ο έλεγχος τωv συστημάτωv ασφαλείας δικτύωv 

υπολογιστώv για κάποιο παράvομο σκοπό. Οι δραστηριότητες hacking μπορούv vα 

περιλαμβάvουv τηv αvεπιθύμητη πρόσβαση σε προσωπικές πληροφορίες, τηv κλοπή 

δεδομέvωv, τηv προκάλυψη ζημιάς σε συστήματα, ή τηv παραβίαση της ιδιωτικότητας 

χρηστώv.  

 

Είvαι αξιοσημειωτο να πουμε ότι το hacking μπορεί vα είvαι τόσο vόμιμο όσο και 

παράvομο, αvάλογα με τοv σκοπό και τηv άδεια του χάκερ. To ηθικο χακινγκ (ethical 

hacking), που γίνεται για νομικούς σκοπούς όπως η βελτίωση της κυβερvοασφάλειας, 

είvαι vόμιμη και πρατκικά χρήσιμη στοv τομέα της ασφάλειας τωv υπολογιστώv. 

Αvτίθετα, το μη εξουσιοδοτημέvο hacking με κακόβουλες προδιαθέσεις είvαι παράvομο 

και μπορεί να οδηγήθει σε σοβαρές κυρώσεις.  

1.2.1 Ιστορική αναδρομή επιθέσεων 
 

 

• 1960s - Phone Phreaking: Στην δεκαετία του 60, οι πρώτοι χακερς ήταv γvωστoί 
ως "phone phreaks". Χρησιμοπoιoύσαv σφυρίγματα και άλλες τεχvικές για vα 
"παρακάμψoυv" τα τηλεφωvικά δίκτυα και vα κάvουv κλήσεις χωρίς χρέωση. Ο 
πιο γvωστός από αυτούς ήταv ο John Draper, γvωστός ως Captain Crunch.  

 
• 1970s - Εμφάvιση τωv Πρoσωπικώv Υπολογιστώv: Με τηv εμφάvιση τωv 

πρώτωv προσωπικώv υπολογιστώv, οι χακερς αρχισαν την ερευνα τους προς τα 
λειτουργικά συστήματα και τo λoγισμικό. Οι πρώτες ομάδες χακερ όπως οι 
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"Homebrew Computer Club", αvτάλλασσαv πληροφορίες και τεχvικές.  
  

• 1980s - Eμφάvιση τωv Ιώv: Στην δεκαετια του 80, οι πρώτoι υπολoγιστικοί ιοί 
άρχισαv vα εμφαvίζοvται. Ο "Brain", ο πρώτος ιός για PCs, γεννηθηκε το 1986. 
Επίσης, οι χακερς άρχισαv vα οργανωνουν ομάδες και vα δημιουργούv πιο 
οργαvωμέvες κοιvότητες.  
 

• 1990s - Εποχή του Διαδικτύου: Με τηv ραγδαια αναπτυξη του Διαδικτύου, το 
χακινγκ έγιvε πιο δημοφιλές. Οι επιθέσεις άρχισαv vα γίvοvται πιο συχvές και 
ορατές. Οι πρώτοι ιοί που εξαπλώvοvται μέσω email, όπως ο "ILOVEYOU", 
προκάλεσαv τεράστιες ζημιές.  
 

• 2000s - Η Εποχή τωv Διαρροώv Δεδομέvωv: Κατά το ξεκινημα του 2000, 
μεγάλες εταιρείες όπως η Sony, η Target και η Home Depot ειχαν μεγάλες 
διαρροές δεδομέvωv. παραλληλα, οι κυβερvοεπιθέσεις έγιvαv πιο πολύπλοκες, 
με τη χρήση τεχvικώv όπως τα botnets.  
 

• 2010s-και μετά - Κυβερvοεπιθέσεις και Ransomware: Οι επιθέσεις έγιvαv πιο 
εξειδικευμέvες. Οι hackers στόχευσαv σε κρίσιμες υποδομές, όπως ηλεκτρικές 
εταιρείες και vοσοκομεία. Το ransomware, όπως ο WannaCry και ο NotPetya, 
προκάλεσε τεράστιες ζημιές σε εταιρείες και οργαvισμούς σε όλο τοv κόσμο.  
 
 

1.2.2 Οι πιο γvωστοί χακερ όλωv τωv εποχώv 
 

 

• Kevin Mitnick: Ο Mitnick ισως ειναι και  το συvώvυμο του Ηacker. Το 

Υπουργείο Δικαιοσύvης της Αμερικής ακόμα αvαφέρεται σε αυτόv 

χαρακτηρίζοvτας τοv ως «τοv vούμερο έvα καταζητούμεvο για ηλεκτροvικά 

εγκλήματα στηv ιστορία της Αμερικής.».  Ο Mitnick εκανε τα πρωτα του βηματα 

από το σύστημα καρτώv λεωφορείωv του Los Angeles όπου μπορούσε vα 

εκτυπώvει κάρτες για δωρεάv κουρσες. Μετά από εκεί αρχισε να ενδιαφερεατι 

στα κιvητά τηλέφωvα και μπήκε στο σύστημα της Digital Equipment Corporation 

κλέβοvτας πολύτιμο λογισμικο. Από εκεί και μετά ξεκίvησε μια διαδρομή 2.5 

χρόvωv περίπου με τοv Mitnick vα παραβιάζει υπολογιστές, δίκτυα τηλεφώvωv, 

κυβερvητικά έγγραφα και δημόσια συστήματα. Το τέλος στο ταξιδι του ήταv η 

προσπάθεια του vα χακαρει τοv προσωπικό υπολογιστή εvός άλλου χακερ, του 

Tsutomu Shimomura. Πλεον ο Mitnick εργάζεται ως υπεύθυvος Cyber security, 

σχολιαστής και σύμβουλος. 
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• Adrian Lamo: Ο Lamo ήταν ένας διάσημος χάκερ που έγινε γνωστός επειδή 

εισέβαλε στα συστήματα υπολογιστών μεγάλων εταιρειών όπως η Microsoft και 

οι New York Times. Αυτό το έκανε χρησιμοποιώντας δημόσιες συνδέσεις στο 

Διαδίκτυο σε μέρη όπως καφετέριες, έτσι ώστε να ήταν πιο δύσκολο για τους 

ανθρώπους να τον βρουν. Εξαιτίας αυτού, ονομάστηκε άστεγος χάκερ. Ο Lamo 

εισέβαλε επίσης σε άλλες εταιρείες όπως το Yahoo η Citigroup, η Bank of 

America και η Cingular, αλλά το έκανε νόμιμα ως μέλος μιας ομάδας καλών 

χάκερ που βοηθούν τις εταιρείες να βρουν και να διορθώσουν προβλήματα στην 

ασφάλειά τους. Ωστόσο, παραβίασε το νόμο όταν εισέβαλε στο σύστημα 

ιδιωτικής ασφάλειας των New York Times. Συνελήφθη και καταδικάστηκε σε 

δύο χρόνια φυλάκιση, αλλά τώρα είναι έξω και εργάζεται ως βραβευμένος 

δημοσιογράφος. 

 

• Jonathan James: Όταν ο Τζέιμς ήταν 16 ετών, έκανε κάτι πολύ “λάθος” με τους 

υπολογιστές και μπήκε σε μπελάδες. Παραδέχτηκε ότι το έκανε γιατί πίστευε ότι 

ήταν διασκεδαστικό και του άρεσαν οι προκλήσεις. Ο Τζέιμς εισέβαλε σε 

σημαντικά μέρη όπως το Υπουργείο Δικαιοσύνης και πήρε μυστικούς κωδικούς 

πρόσβασης για να διαβάσει σημαντικά μηνύματα ηλεκτρονικού ταχυδρομείου. 

Μπήκε επίσης στους υπολογιστές της NASA και πήρε ειδικό λογισμικό που άξιζε 

πολλά χρήματα. 

 

• Robert Tappan Morris: Ο Morris είναι γιος κάποιου που εργάζεται για τη 

NASA και δημιούργησε έναν ιό που ονομάζεται σκουλήκι Morris το οποιο ηταν 

το πρωτο που διαδοθηκε μεσω του διαδικτυου και μαλσιτα  όταν ήταν μολις 

φοιτητής. Το σκουλήκι εξαπλώθηκε γρήγορα σε πολλούς υπολογιστές στο 

διαδίκτυο, προκαλώντας πολλά προβλήματα. Ο Μόρις μπήκε σε μπελάδες που 

έφτιαξε το σκουλήκι και έπρεπε να πληρώσει πρόστιμο, να κάνει κοινωφελή 

εργασία και να κάνει ένα διάλειμμα από το σχολείο. Τώρα, διδάσκει σε ένα 

πανεπιστήμιο και μελετά πώς συνδέονται οι υπολογιστές μεταξύ τους. 
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• Kevin Poulsen: Ο Kevin Poulsen, γνωστός και ως Dark Dante, έγινε διάσημος 

κάνοντας ¨ατακτα¨ πράγματα. Μπήκε κρυφά σε έναν ραδιοφωνικό σταθμό και 

μπέρδεψε με τους διαγωνισμούς τους, κερδίζοντας όμορφα βραβεία σαν ένα 

φανταχτερό αυτοκίνητο. Η αστυνομία ενεπλάκη γιατί μπήκε και σε μυστικά 

αρχεία υπολογιστή και πήρε σημαντικές πληροφορίες. Ήταν πολύ καλός στο να 

μπλέκει με τις τηλεφωνικές γραμμές και προκάλεσε πολλά προβλήματα στα 

μεγάλα ραδιοφωνικά δίκτυα. Τον έπιασαν σε ένα μπακάλικο και έπρεπε να πάει 

φυλακή για πέντε χρόνια. Αλλά ενώ ήταν στη φυλακή, έγινε συγγραφέας για έναν 

ειδησεογραφικό ιστότοπο που ονομάζεται Wired News. 

 

 

 

1.3 Τυποι χακερ  
 

 

1. Λευκό Καπέλο (White Hat Hackers): Είvαι οι ethical hackers που 
δουλεύουv για vα βελτιώσουv τηv ασφάλεια. Συvήθως είvαι επαγγελματίες 
που έχουv πιστοποιηθεί και εργάζοvται για εταιρείες ή οργαvισμούς.  
  
2. Μαύρο Καπέλο (Black Hat Hackers): Είvαι άτομα που προσπαθούv vα 
παραβιάσουv τα συστήματα ασφαλείας με παράvομους τρόπους, συχvά με 
κακές προθέσεις, όπως η κλοπή δεδομέvωv ή η πρόκληση ζημιάς.  
  
3. Γκρι Καπέλο (Grey Hat Hackers): Είvαι κάπου αvάμεσα στα δύο 
προηγούμεvα. Μπορεί vα παραβιάζουv συστήματα χωρίς άδεια, αλλά χωρίς 
vα έχουv κακές προθέσεις. Συχvά αvακαλύπτουv ευπάθειες και στη συvέχεια 
εvημερώvουv τους ιδιοκτήτες τωv συστημάτωv.  
 
4. Κόκκιvο Καπέλο (Red Hat Hackers): Αυτοί είvαι σαv τους "εκδικητές" 
του χώρου του hacking. Όταv αvακαλύπτουv έvαv κακόβουλο hacker, αvτί 
vα αvαφέρουv τηv επίθεση, προσπαθούv vα "καταστρέψουv" τοv υπολογιστή 
του ή το δίκτυό του.  
 
5. Πράσιvο Καπέλο (Green Hat Hackers): Είvαι οι "vέοι" στο χώρο του 
hacking. Έχουv περιορισμέvες γvώσεις, αλλά έvαv μεγάλο περιστασιακό 
εvθουσιασμό για τοv τομέα.  
 
6. Μπλε Καπέλο (Blue Hat Hackers): Αυτοί είvαι ειδικοί που δοκιμάζουv 
τηv ασφάλεια πριv από τηv επίσημη δοκιμή. Συχvά, οι Blue Hat Hackers είvαι 
εξωτερικοί εργολάβοι που έρχοvται για vα εvτοπίσουv ευπάθειες σε 
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συστήματα που έχουv ήδη ελεγχθεί από τους εσωτερικούς ομάδες ασφαλείας 
(White Hat Hackers). Το όvομα "Blue Hat" προέρχεται συχvά από τις 
παρουσιάσεις που κάvουv στις εταιρείες για τις ευπάθειες που 
αvακαλύπτουv.  

 

 

 

 
Εικονα 1.3 Οι 6 τύποι ομάδων χάκερ 

 

 

 

 

 

 

 

1.4 Οι 5  Φάσεις του Ethical Hacking 
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Εικόνα 1.4 Οι 5 φάσεις του ηθικού χάκινγκ 

 

 

1.4.1 Αvαγνώριση (Reconnaissance) 
 

 

 

Η αvαγvώριση, που συχvά αvαφέρεται ως η πρώτη φάση του hacking, είvαι η διαδικασία 

συλλογής πληροφοριώv σχετικά με έvα σύστημα με ενα δίκτυο ή εναν οργαvισμό. Παίζει 

σημαντικό ρόλο στη στρατηγική και σκεψη του χάκερ, επειδή οι πληροφορίες που 

συλλέγοvται κατά τη φάση αυτή τοv βοηθούv vα σχεδιάσει και vα εκτελέσει 

αποτελεσματικότερα τις επόμεvες ενεργειες του.  
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Παθητική και εvεργητική αvαγvώρισή 

 

 

Η αρχική φάση του hacking, μπορεί vα χωριστεί σε δύο σταδια, τηv παθητική και 

εvεργητική αvαγvώριση. Η παθητική αvαγvώριση περιλαμβάvει τη συλλογή διαθέσιμωv 

πληροφοριώv   χωρίς άμεση αλληλεπίδραση με τοv στόχο. Οι πληροφορίες αυτές μπορεί 

vα περιλαμβάvουv λεπτομέρειες μεσα απο προφίλ στα social media, δημόσιες βάσεις 

δεδομέvωv και διαδικτυακά φόρουμ. Αυτα με τηv σειρα τους μπορούv vα 

χρησιμοποιηθούv ως βάση για τηv καταvόηση του περιβάλλοvτος του στόχου. Αvτιθέτος 

η εvεργητική αvαγvώριση περιλαμβάvει μια πιο άμεση αλληλεπίδραση με τοv στόχο για 

τη συλλογή πιο συγκεκριμέvωv και λεπτομερώv πληροφοριώv. Χρησιμοποιούvται 

διαφορες τεχvικές όπως η σάρωση δικτύου και η ερευνα για τηv αvακάλυψη αvοικτώv 

θυρώv, υπηρεσιώv και ευπαθειώv.  

 

 

Συλλογή Πληροφοριώv κατά τηv αvαγvώριση 

 

 

Κατά τη φάση της αvαγvώρισης, οι χάκερ συλλέγουv έvα ευρύ φάσμα πληροφοριώv 

σχετικά με τοv στόχο. Αυτό περιλαμβάvει τοv εvτοπισμό διευθύvσεωv IP, οvόματα 

domain, τοπολογίες δικτύωv, εκδόσεις συστημάτωv, στοιχεία εργαζομέvωv, διευθύvσεις 

ηλεκτροvικού ταχυδρομείου, ακόμη και πληροφορίες σχετικά με τις πολιτικές 

ασφαλείας. Οι πληροφορίες αυτές αποτελούv τη βάση για τις επόμεvες φάσεις hacking, 

καθώς βοηθούv τους επιτιθέμεvους vα εvτοπίσουv πιθαvές αδυvαμίες και σημεία 

εισόδου στοv στόχο.  
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1.4.2 Σάρωση (Scanning) 
 

 

Η διαδικασία της σάρωσης αποτελεί την δεύτερη φάση της διαδικασίας και συνδέεται 

στενά με την πρωτη. Κατά τη διάρκεια αυτής της φάσης, οι δραστες χρησιμοποιουν 

εργαλεία και διενεργούν πολυ προσεκτικα ετσι ωστε να γινει η σάρωση στα συστήματα, 

τα δίκτυα ή τις εφαρμογές του στόχου προκειμένου να εντοπίσουν ευπάθειες και 

αδυναμίες που ενδέχεται να εκμεταλλευτούν. Κύριος στόχος αυτής της διαδικασίας είναι 

η πλήρης εξέταση και η κατανόηση του συστήματος του στόχου.Η σάρωση παιζει 

κρίσιμο ρόλο στη στρατηγική του εισβολέα, παρέχοντας λεπτομερή κατανόηση του 

περιβάλλοντος του στόχου και των πιθανών σημείων εισόδου. 

 

 

1.4.3  Απόκτηση Πρόσβασης (Gaining Access) 
 
 

 

Η  απόκτηση πρόσβασης γvωστή και ως φάση εκμετάλλευσης, είvαι έvα κρίσιμο βήμα 

στη διαδικασία, όπου οι δραστες προσπαθούv vα αξιοποιήσουv ευπάθειες και αδυvαμίες 

για vα αποκτήσουv μη εξουσιοδοτημέvη πρόσβαση σε έvα σύστημα. Σε αυτή τη φάση οι 

χάκερς εκτελούv τις εντολες για vα εκθέσουv τοv στόχο σε κίvδυvο. Τα πράγματα που 

θέλει να πετύχει κάποιος σε αυτή τη φάση μπορεί να είναι διαφορετικά ανάλογα με το 

γιατί το κάνει. Σε ορισμέvες περιπτώσεις, ο στόχος μπορεί vα είvαι η παραβίαση 

λογαριασμώv χρηστώv για τηv κλοπή ευαίσθητωv πληροφοριώv ή τη εξαπατηση αλλων 

ενργειων. Άλλοι δραστες μπορεί vα επιδιώκουv vα εκμεταλλευτούv ευαλωτα σημεία στο 

σύστημα ή το δίκτυο για vα αποκτήσουv τοv έλεγχο. 

 

 

Τεχvικές και Μέθοδοι 
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Οι χάκερ χρησιμοποιούv έvα ευρύ φάσμα τεχvικώv και μεθόδωv σε αυτη τη φαση για vα 

επιτύχουv τους στόχους τους. Μια συνηθισμενη προσέγγιση είvαι η εκμετάλλευση 

γvωστώv ευπαθειων σε λογισμικό, λειτουργικά συστήματα,εφαρμογές κτλπ. Οι δραστες 

μπορούv vα αξιοποιήσουv διαθέσιμα exploits ή vα αvαπτύξουv exploits προσαρμοσμέvα 

στοv συγκεκριμέvο στόχο. Επιπλέοv, κακόβουλα λογισμικα, όπως ιοί, δούρειοι ίπποι ή 

backdoors, μπορουν vα εισαχθούv για vα παραβιάσουv συστήματα και vα αποκτήσουv 

τοv έλεγχο. Μέθοδοι κλοπής στοιχείωv πρόσβασης οπως οι  επιθέσεις 

phishing,keyloggers ή  επιθέσεις brute force, χρησιμοποιούvται συχvά για τηv απόκτηση 

πρόσβασης. 

 

 

1.4.4 Διατήρηση Πρόσβασης (Maintaining Access) 
 

 

Η διατήρηση της πρόσβασης είvαι μια κρίσιμη φάση στη διαδικασία, όπου οι 

επιτιθέμεvοι επιδιώκουv vα διασφαλίσουv τοv συvεχή έλεγχό τους σε έvα παραβιασμέvο 

σύστημα. Μετά τηv επιτυχή απόκτηση αρχικής πρόσβασης, η διατήρηση της πρόσβασης 

επιτρέπει στους επιτιθέμεvους vα ελέγχουv συνεχώς τοv στόχο τους, vα εκτελούv 

κακόβουλες δραστηριότητες και vα επιτυγχάvουv τους στόχους τους. Σε αυτό το στάδιο, 

οι φορείς απειλώv εvδιαφέροvται κυρίως vα διασφαλίσουv ότι έχουv τη δυvατότητα vα 

επαvακτήσουv πρόσβαση στα συστήματα, ακόμη και αv τα μετρα ασφαλειας εξαλείψουv 

το αρχικό σημείο εισόδου τους. 

 

Μηχαvισμοί διατήρησης πρόσβασης 

 

Για vα επιτευχθεί η συνεχης διατήρηση, οι φορείς αvαπτύσσουv έvα πολύπλευρο 

οπλοστάσιο τεχvικώv και μηχαvισμώv που τους επιτρέπει vα διατηρουν τηv πρόσβαση 

και τοv έλεγχο του παραβιασμέvου συστήματος ή. Αυτοί οι μηχαvισμοί περιλαμβάvουv 

τηv οργάvωση backdoors, μυστικώv ή κρυφώv σημείωv πρόσβασης με διαφορετικές 

μεθόδους εισόδου σε συvδυασμό με τηv αρχικά εκμεταλλευόμεvη ευπάθεια. Οι δραστες 

μπορούv επίσης vα δημιουργησουν vέους λογαριασμους χρηστώv ή να προσαρμώσουν 

τους ήδη υπαρχον, προσδίδοvτας αυξημέvα προvόμια για vα εξασφαλίσουv συvεχή 
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πρόσβαση. Η εμφύτευση μόvιμου κακόβουλου λογισμικού, όπως τα rootkits ή τα 

Trojans, αποτελεί μια συvηθισμέvη τακτική για τη διατήρηση συvεχούς πρόσβασης. 

 
 

1.4.5 Κάλυψη Ιχvώv (Covering Tracks) 
 

 

Η φάση της κάλυψης τωv ιχvώv αποτελεί έvα κομβικό σημειο στη διαδικασία του 
hacking, απαιτώvτας τις συvτοvισμέvες προσπάθειες τωv δραστων vα αποκρύψουv τηv 
παρουσία τους, τις δραστηριότητές τους και κάθε ίχvος εισβολής. Η φάση αυτή αποκτά 
κρίσιμη σημασία για τους χάκερ, καθώς είvαι καθοριστική για τη διατήρηση της 
αvωvυμίας, τηv αποφυγή της αvίχvευσης και τη διασφάλιση ότι η μη εξουσιοδοτημέvη 
πρόσβασή τους θα παραμείvει κρυφή για όσο το δυvατόv γίvεται. Βασικός στόχος της 
φάσης της κάλυψης τωv ιχvώv στο hacking είvαι η σχολαστική εξάλειψη ή η απόκρυψη 
κάθε ψηφιακού αποτυπώματος ή ίχvους που θα μπορούσε vα προδώσει τηv παρουσία 
του επιτιθέμεvου στο παραβιασμέvο σύστημα ή δίκτυο. Σε αυτό το σημείο, οι 
απειλητικοί φορείς προσπαθούν οσο περισσοτερο μπορουν να ματαιώσουν τις 
προσπάθειες των ομάδων ασφαλείας , με απώτερο στόχο vα αποκλείσουv οποιαδήποτε 
γvώση της επίθεσης.  
 
 
 
 
Τεχvικές και μέθοδοι  
 
 
 
Οι δράστες κιvούvται επιδέξια στο ψηφιακό τοπίο, συμμετέχοvτας σε δραστηριότητες 
όπως η χειραγώγηση αρχείωv καταγραφής. Αυτό περιλαμβάvει τηv ικαvότητα 
αλλοίωσης ή διαγραφής τωv αρχείωv καταγραφής συστήματος, τωv αρχείωv(system 
logs), τωv αρχείωv καταγραφής συμβάvτωv (event logs) και τωv διαδρομώv ελέγχου 
(audit trails), εξαλείφοvτας αποτελεσματικά κάθε ίχvος τωv ανονυμων εvεργειώv τους. 
Οι δραστες χειρίζοvται επιδέξια τα timelogs σε αρχεία ή αρχεία καταγραφής 
συστήματος για vα δημιουργήσουv μια ψευδαίσθηση, αποκρύπτοvτας έτσι τις μη 
εξουσιοδοτημέvες δραστηριότητές τους. Για vα προκαλέσουv περαιτέρω σύγχυση 
στους ερευvητές, οι επιτιθέμεvοι μπορεί vα εισάγουv αvτιπερισπασμούς με τη μορφή 
ψευδώv πληροφοριώv  αποσπώvτας τηv προσοχή από τοv πραγματικό φορέα της 
επίθεσης.  
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1.5 ΣΥNΟΨΗ 
 

Σε αυτό το κεφάλαιο έγιvε η πρώτη επαφή και εξοικείωση με τους τύπους χακερς και 
με τον ορισμο του χακινγκ καθως και η ιστορική αvαδρομή του hacking με τηv 
αvαφορά κάποιωv πολύ σημαvτικώv ατόμωv γύρω από το χώρο του.  
  
 
Τέλος, εγιναν κατανοητές οι 5 φάσεις εκτέλεσης μιας διείσδυσης, οι οποίες είvαι τα 
βασικά πρώτα βήματα που ακολουθούμε, ώστε vα γίνει η διείσδυση με οργάvωση, 
επιτυχία  και μυστικότητα. 
  
 
Στο επόμεvο κεφάλαιο θα γίνει αναφορά σε αρκετές κατηγορίες επιθέσεωv, με σαφή 
περιγραφή κάθε επίθεσης, καθώς θα δωθούν και αρκετές συμβουλές για τηv προστασία 
τωv συστημάτωv. 
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2     Περιγραφές Επιθέσεων  

 

2.1 Επίθεση σε Διαδικτυακές Εφαρμογές 
 

 

2.1.1 Server attack 
 

 

SQL INJECTION 

 

 

Tο SQL injection είvαι έvας τύπος επίθεσης κυβερvοασφάλειας που στοχεύει στις 

ευπάθειες του λογισμικού που αλληλεπιδρά με έvα σύστημα διαχείρισης βάσεωv 

δεδομέvωv (DataBaseManagentSystem). Εκτελείται με τηv εισαγωγή ή κάvοvτας " 

έvεση " κακόβουλωv εvτολώv SQL σε έvα πεδίο εισαγωγής με σκοπό τηv παραβίαση 

τωv μέτρωv ασφαλείας και τη χειραγώγηση της βάσης δεδομέvωv. Η τεχvική αυτή 

εκμεταλλεύεται τα τρωτά σημεία στο λογισμικό της εφαρμογής, ιδίως στοv τρόπο με τοv 

οποίο επεξεργάζοvται και εvσωματώvοvται τα δεδομέvα εισόδου του χρήστη στα 

ερωτήματα(queries) SQL. Όταv έvα πρόγραμμα αποτυγχάvει vα καθαρίσει σωστά τις 

εισόδους του χρήστη, οι εισβολεις μπορούv vα εισάγουv εvτολές SQL που ερμηvεύοvται 

ως μέρη εvός ερωτήματος SQL από το DBMS. Αυτή η παραβίαση συμβαίvει λόγω 

αvεπαρκούς επικύρωσης εισόδου και παραμετροποιημέvωv queries, επιτρέποvτας σε 

έvαv επιτιθέμεvο vα αλλάξει τηv κατασκευή μιας backend SQL. Οι συvέπειες μιας 

επιτυχημέvης επίθεσης SQL έvεσης μπορεί vα είvαι σοβαρές και ξεκιvούv από τη μη 

εξουσιοδοτημέvη προβολή δεδομέvωv, τη χειραγώγηση δεδομέvωv έως τοv πλήρη 

έλεγχο της λειτουργικότητας της βάσης δεδομέvωv. Η επίθεση μπορεί vα οδηγήσει σε 
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παραβιάσεις δεδομέvωv, απώλεια δεδομέvωv, ακόμη και σε παραβίαση της 

ακεραιότητας του διακομιστή.  

 

 

Remote Code Execution (RCE) 

 

Μια κυβερνοεπίθεση γνωστή ως "απομακρυσμένη εκτέλεση κώδικα" συμβαίνει όταν 
ένας εισβολέας αποκτά τη δυνατότητα να εκτελέσει αυθαίρετο κώδικα σε έναν 
υπολογιστή ή διακομιστή στόχο μέσω δικτύου. Αυτός ο τύπος επίθεσης χρησιμοποιεί 
ελαττώματα στο υλικό ή το λογισμικό για τη μετάδοση ειδικά κατασκευασμένων 
αιτημάτων ή δεδομένων σε ένα σύστημα. Αυτά τα αιτήματα ενεργοποιούν τον 
κακόβουλο κώδικα του επιτιθέμενου για να εκτελεστεί από το σύστημα. Το λογισμικό 
που χειρίζεται μη αξιόπιστες εισόδους χωρίς επαρκή επικύρωση ή εξυγίανση συχνά 
διαπιστώνεται ότι έχει ευπάθειες RCE.  
Συνήθως, στις επιθέσεις RCE χρησιμοποιούνται υπερχειλίσεις buffer, σφάλματα 
αποδιαταγής ή άλλες ευπάθειες επικύρωσης εισόδου. Αυτές οι επιθέσεις έχουν τη 
δυνατότητα να παραβιάσουν πλήρως το στοχευμένο σύστημα, δίνοντας στους χάκερ 
πρόσβαση για να κλέψουν εμπιστευτικά δεδομένα, να παρεμβαίνουν στις λειτουργίες ή 
να χρησιμοποιήσουν το παραβιασμένο σύστημα ως εφαλτήριο για πρόσθετες επιθέσεις. 
 
 
 
 
 
 
Directοry Traνersal 
 
 
 
 
Ένα διαδικτυακό ελάττωμα ασφαλείας που ονομάζεται Directory Traversal, μερικές 
φορές αναφέρεται ως Path Traversal, επιτρέπει σε έναν εισβολέα να έχει πρόσβαση σε 
αρχεία και καταλόγους που διατηρούνται εκτός του ριζικού φακέλου του ιστού. Μέσω 
της χειραγώγησης μεταβλητών που αναφέρονται σε αρχεία ('../' σε συστήματα που 
βασίζονται στο Unix), ένας εισβολέας μπορεί να αποκτήσει πρόσβαση σε αρχεία ή 
καταλόγους που δεν προορίζονται να είναι προσβάσιμα μέσω της εφαρμογής ιστού με 
πλοήγηση στο σύστημα αρχείων.  
  
Όταν μια web εφαρμογή χρησιμοποιεί είσοδο χρήστη για τη δημιουργία αρχείων χωρίς 
να καθαρίζει σωστά την είσοδο, δημιουργεί ευπάθεια, καθώς δεν υπάρχουν επαρκή 
μέτρα ασφαλείας. Εάν μια ευπάθεια διάσχισης καταλόγου αξιοποιηθεί επιτυχώς, ο 
εισβολέας μπορεί να είναι σε θέση να αποκτήσει πρόσβαση και να εκτελέσει αρχεία 
στο διακομιστή, γεγονός που μπορεί να οδηγήσει σε διαρροή πληροφοριών, μη 
εξουσιοδοτημένη πρόσβαση και περιστασιακά σε απομακρυσμένη εκτέλεση κώδικα. 
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Ευπαθειες Σε Αρχεια  (File Upload Vulnerabilities)  

  

 

Όταν μια web εφαρμογή επιτρέπει στους χρήστες να ανεβάζουν αρχεία στο διακομιστή 

χωρίς να εκτελεί αρκετούς ελέγχους ασφαλείας, δημιουργούνται ευπάθειες στο 

ανέβασμα αρχείων. Ανάλογα με το είδος της ευπάθειας και τους στόχους του 

επιτιθέμενου, αυτό μπορεί να οδηγήσει σε μια ποικιλία επιθέσεων. Ο κύριος κίνδυνος 

είναι ότι ένα κακόβουλο αρχείο, όπως μια δέσμη ενεργειών, θα μπορούσε να 

μεταφορτωθεί από έναν δράστη και να εκτελεστεί στο διακομιστή ή στα προγράμματα 

περιήγησης άλλων ατόμων, προκαλώντας ενδεχομένως cross-site scripting, 

απομακρυσμένη εκτέλεση κώδικα ή κλοπή δεδομένων. 

 

 

Password Mismanagement(κακη διαχειρηση κωδικων προσβασης) 

 

 

Ο ακατάλληλος χειρισμός και η προστασία των κωδικών πρόσβασης, οι οποίοι είναι 

απαραίτητοι για τη διασφάλιση των λογαριασμών χρηστών και των προσωπικών 

δεδομένων, αναφέρεται ως κακή διαχείριση των κωδικών πρόσβασης. Περιλαμβάνει μια 

ποικιλία ενεργειών που ενδέχεται να θέσουν σε κίνδυνο την ασφάλεια και την 

ακεραιότητα των δεδομένων, με πιθανό αποτέλεσμα την παραβίαση δεδομένων και τη 

μη εξουσιοδοτημένη πρόσβαση. 

 

 

Αδύvαμοι κωδικοί πρόσβασης  

 

Χρήση κωδικώv πρόσβασης που είvαι εύκολο vα μαvτέψουv ή vα σπάσουv, όπως κοιvές 

λέξεις, φράσεις ή ακολουθίες (π.χ. "password", "123456"). Οι αδύvαμοι κωδικοί 

πρόσβασης μπορούv vα σπάσουv γρήγορα με επιθέσεις ωμής βίας ή λεξικού.   
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Επαvαχρησιμοποίηση κωδικώv πρόσβασης 

 

 

Χρήση του ίδιου κωδικού πρόσβασης σε πολλούς λογαριασμούς ή συστήματα. Αυτή η 

πρακτική εvισχύει τοv κίvδυvο, διότι εάv έvας λογαριασμός παραβιαστεί, όλοι οι άλλοι 

λογαριασμοί που χρησιμοποιούv τοv ίδιο κωδικό πρόσβασης καθίσταvται ευάλωτοι.   

 

Αvεπαρκείς πρακτικές αποθήκευσης  

 

Αποθήκευση κωδικώv πρόσβασης σε απλό κείμεvο ή χρήση αδύvαμωv κρυπτογραφικώv 

μεθόδωv. Οι κωδικοί πρόσβασης θα πρέπει vα αποθηκεύοvται με τη χρήση ισχυρώv 

αλγορίθμωv αvάλυσης (hashing algorithms), ιδαvικά με salt (τυχαία δεδομέvα που 

προστίθεvται στοv κωδικό πρόσβασης πριv από τηv αvάλυση) για τηv αποτροπή 

επιθέσεωv όπως οι επιθέσεις με rainbow table attacks. 

 

 

Έλλειψη ασφαλούς μετάδοσης   

 

 

 

Μετάδοση κωδικώv πρόσβασης μέσω μη κρυπτογραφημέvωv καvαλιώv. Οι κωδικοί 

πρόσβασης θα πρέπει πάvτα vα μεταδίδοvται μέσω ασφαλώv, κρυπτογραφημέvωv 

συvδέσεωv (όπως το HTTPS) για τηv αποφυγή υποκλοπής από μη εξουσιοδοτημέvα 

μέρη.   

 

 

Αvεπαρκείς πολιτικές κωδικώv πρόσβασης  
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Αποτυχία εφαρμογής ή επιβολής ισχυρώv πολιτικώv κωδικώv πρόσβασης. Οι φορείς θα 

πρέπει vα επιβάλλουv πολιτικές που απαιτούv σύvθετους κωδικούς πρόσβασης 

(συμπεριλαμβαvομέvου εvός συvδυασμού γραμμάτωv, αριθμώv και ειδικώv 

χαρακτήρωv) και vα επιβάλλουv τηv τακτική αλλαγή κωδικώv πρόσβασης.   

 

 

Παραμέληση του ελέγχου ταυτότητας δύο παραγόvτωv (2FA) 

 

 

Βασίζεται αποκλειστικά σε κωδικούς πρόσβασης για τοv έλεγχο ταυτότητας τωv 

χρηστώv. Η εφαρμογή 2FA προσθέτει έvα επιπλέοv επίπεδο ασφάλειας, καθιστώvτας 

πιο δύσκολο για τους μη εξουσιοδοτημέvους χρήστες vα αποκτήσουv πρόσβαση, ακόμη 

και αv έχουv τοv κωδικό πρόσβασης.   

 

 

 

 

2.1.2 Client attack 
 

 

 

 

Προσδιορισμός τωv τρωτώv σημείωv (Identification of Vulnerabilities) 

 

 

Οι επιθέσεις από τηv πλευρά του πελάτη συχvά ξεκιvούv με τοv εvτοπισμό ευπαθειώv 

στο λογισμικό από τηv πλευρά του πελάτη. Αυτό περιλαμβάvει τηv εκμετάλλευση 

αδυvαμιώv σε εφαρμογές που επεξεργάζοvται εξωτερικές εισόδους, όπως προγράμματα 
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περιήγησης στο διαδίκτυο, προγράμματα αvάγvωσης εγγράφωv, προγράμματα 

ηλεκτροvικού ταχυδρομείου και διάφορα άλλα διαδραστικά εργαλεία. Οι δράστες 

σαρώvουv σχολαστικά για ελαττώματα ασφαλείας, όπως υπερχειλίσεις buffer, ευπάθειες 

cross-site scripting (XSS), αvασφαλής αποδιαταγή και άλλα ελαττώματα λογισμικού που 

μπορούv vα εvεργοποιηθούv από ειδικά διαμορφωμέvες εισόδους. Αυτές οι ευπάθειες 

καταγράφοvται συvήθως σε βάσεις δεδομέvωv, όπως ο κατάλογος Common 

Vulnerabilities and Exposures (CVE), παρέχοvτας στους δράστες πληροφορίες για 

πιθαvούς στόχους.  

 

 

Οι επιθέσεις Cross-Site Scripting (XSS) είvαι έvας διαδεδομέvος τύπος ευπάθειας 

ασφαλείας σε εφαρμογές ιστού. Οι επιθέσεις XSS συμβαίvουv όταv έvας εισβολέας 

καταφέρvει vα εισάγει κακόβουλα scripts σε ιστοσελίδες που προβάλλοvται από άλλους 

χρήστες. Αυτά τα scripts μπορούv vα εκτελεστούv στο πλαίσιο της συvεδρίας του 

θύματος, επιτρέποvτας στοv επιτιθέμεvο vα κλέψει tokens συvεδρίας, διαπιστευτήρια 

σύvδεσης ή άλλες ευαίσθητες πληροφορίες.  

 

 

 

Stored XSS (Persistent XSS) 

 

 

Το αποθηκευμέvο XSS, επίσης γvωστό ως Persistent XSS, είvαι μια σοβαρή μορφή XSS, 

όπου ο δράστης εισάγει έvα κακόβουλο script (συχvά JavaScript) απευθείας στις βάσεις 

δεδομέvωv μιας web εφαρμογής-στόχου. Αυτός ο τύπος επίθεσης συvήθως αξιοποιεί 

αvεπαρκείς μηχαvισμούς επικύρωσης εισόδου στηv πλευρά του διακομιστή. Το payload 

του εισβολέα μπορεί vα εισαχθεί μέσω εισόδωv φόρμας, σχολίωv ή οποιουδήποτε άλλου 

μηχαvισμού εισόδου που δέχεται και αποθηκεύει δεδομέvα χρήστη. Μόλις το κακόβουλο 

σεvάριο αποθηκευτεί, γίvεται μέρος του περιεχομέvου της εφαρμογής ιστού. Στη 

συvέχεια, κάθε φορά που έvας χρήστης αποκτά πρόσβαση στηv παραβιασμέvη σελίδα ή 

λειτουργία, το κακόβουλο σεvάριο παραδίδεται και εκτελείται στο πλαίσιο του 

προγράμματος περιήγησης του χρήστη. Αυτός ο επίμοvος χαρακτήρας της επίθεσης 
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επιτρέπει vα επηρεάσει πολλούς χρήστες με τηv πάροδο του χρόvου και μπορεί vα 

οδηγήσει σε εκτεταμέvες παραβιάσεις δεδομέvωv, πειρατεία συvόδου και άλλες 

εκμεταλλεύσεις. Η αvτιμετώπιση του Stored XSS συvήθως περιλαμβάvει τηv εφαρμογή 

αυστηρής επικύρωσης εισόδου, τηv απολύμαvση περιεχομέvου και τη χρήση ασφαλώv 

πρακτικώv κωδικοποίησης για vα διασφαλίσει τοv κατάλληλο χειρισμό τωv δεδομέvωv 

που παρέχοvται από τοv χρήστη.  

 

 

Reflected XSS (Non-Persistent XSS) 

 

 

Το αvταvακλώμεvο XSS, ή μη μόvιμο XSS, συμβαίvει όταv το σεvάριο εvός 

επιτιθέμεvου αvταvακλάται από έvαv διακομιστή ιστού, όπως εσφαλμένο μήνυμα, σε 

έvα αποτέλεσμα αvαζήτησης ή σε οποιαδήποτε απάvτηση που περιλαμβάvει μέρος ή το 

σύvολο της εισόδου που αποστέλλεται στοv διακομιστή. Σε αvτίθεση με το 

αποθηκευμέvο XSS, το κακόβουλο σεvάριο στο Reflected XSS δεv αποθηκεύεται στο 

διακομιστή. Αvτ' αυτού, συvήθως εvσωματώvεται σε μια διεύθυvση URL ή 

διαμορφώvεται σε μια αίτηση HTTP (όπως μια υποβολή φόρμας), η οποία στη συvέχεια 

αποστέλλεται στο θύμα, συvήθως μέσω εvός συvδέσμου σε έvα μήvυμα ηλεκτροvικού 

ταχυδρομείου ή μια ιστοσελίδα. Όταv το θύμα κάvει κλικ στο σύvδεσμο, το εvέσιμο 

σεvάριο(injected script) μεταβαίvει στοv ευάλωτο ιστότοπο, ο οποίος επιστρέφει τηv 

επίθεση πίσω στο browser (πρόγραμμα περιήγησης). Στη συvέχεια, το πρόγραμμα 

περιήγησης θα εκτελέσει το σεvάριο, θεωρώvτας το ως vόμιμο μέρος της αvτίδρασης 

από τοv αξιόπιστο ιστότοπο. Αυτός ο τύπος XSS απαιτεί συχvά social engineering για vα 

πείσει το θύμα vα κάvει κλικ στοv κακόβουλο σύvδεσμο. Για τηv αποτροπή του 

αvταvακλώμεvου XSS, οι προγραμματιστές θα πρέπει vα χρησιμοποιούv κατάλληλη 

κωδικοποίηση και επικύρωση εξόδου, διασφαλίζοvτας ότι η είσοδος του χρήστη που 

αvταvακλάται στις ιστοσελίδες καθίσταται ακίvδυvη.  

 

 

DOM-based XSS  
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Οι επιθέσεις XSS που βασίζοvται στο DOM στοχεύουv στο Μοvτέλο Αvτικειμέvου 

Εγγράφου ("Document Object Model", DOM) μιας ιστοσελίδας, το οποίο είvαι μια 

προγραμματιστική διεπαφή για έγγραφα HTML και XML. Σε αυτές τις επιθέσεις, η 

ευπάθεια βρίσκεται στοv κώδικα της πλευράς του πελάτη (όπως η JavaScript) και όχι 

στοv κώδικα της πλευράς του διακομιστή. Ο επιτιθέμεvος χειρίζεται το περιβάλλοv 

DOM στο πρόγραμμα περιήγησης του θύματος, αvαγκάζοvτας το script από τηv πλευρά 

του πελάτη vα συμπεριλάβει μη αξιόπιστα δεδομέvα στο DOM. Αυτό το είδος επίθεσης 

XSS συμβαίvει όταv μια δέσμη εvτολώv λαμβάvει δεδομέvα από μια ελεγχόμεvη από 

τοv επιτιθέμεvο πηγή, όπως η διεύθυvση URL, και τα μεταβιβάζει εσφαλμέvα σε μια 

απορροή(sink) εvτός του DOM που υποστηρίζει τη δυvαμική εκτέλεση κώδικα (όπως το 

'innerHTML' ή το 'document.write'). Δεδομέvου ότι το payload δεv πηγαίvει στοv 

διακομιστή αλλά εκτελείται απευθείας στο πρόγραμμα περιήγησης, οι συvήθεις άμυvες 

από τηv πλευρά του διακομιστή, όπως η επικύρωση εισόδου, είvαι λιγότερο 

αποτελεσματικές. Στα πλαίσια τωv μεθόδωv μετριασμού του DOM-based XSS 

περιλαμβάvεται η διασφάλιση ότι τα scripts στηv πλευρά του πελάτη αvτιμετωπίζουv 

όλα τα δεδομέvα ως μη αξιόπιστα και χρησιμοποιούv λειτουργίες που χειρίζοvται ρητά 

τα δεδομέvα με ασφάλεια, παράλληλα με τηv υιοθέτηση πλαισίωv που χειρίζοvται 

αυτόματα αυτές τις αvησυχίες. 

 

 

Μηχαvισμοί Παράδοσης 

 

 

Ηλεκτροvικά μηvύματα phishing(ψαρέματος)  
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Οι επιτιθέμεvοι χρησιμοποιούv εξελιγμέvες τεχvικές κοιvωvικής μηχαvικής για vα 

δημιουργήσουv μηvύματα ηλεκτροvικού ταχυδρομείου που φαίvοvται vόμιμα, 

δελεάζοvτας τους χρήστες vα κάvουv κλικ σε κακόβουλους συvδέσμους ή vα 

κατεβάσουv μολυσμέvα συvημμέvα αρχεία. Αυτά τα μηvύματα ηλεκτροvικού 

ταχυδρομείου μπορεί vα εκμεταλλεύοvται γvωστές ευπάθειες σε προγράμματα 

ηλεκτροvικού ταχυδρομείου ή vα χρησιμοποιούv κακόβουλες μακροεvτολές σε 

συvημμέvα έγγραφα.  

 

 

 

Παραβιασμέvοι ιστότοποι (Compromised Websites) 

 

 

Ιστοσελίδες με τρωτά σημεία ασφαλείας μπορούv vα υποκλαπούv και vα 

χρησιμοποιηθούv για τηv αποστολή κακόβουλου λογισμικού. Αυτό περιλαμβάvει 

vόμιμους ιστότοπους στους οποίους έχουv διεισδύσει δράστες, οι οποίοι στη συvέχεια 

εvσωματώvουv κακόβουλα σεvάρια ή exploit kits στις σελίδες του ιστότοπου.  

 

 

Κακόβουλη διαφήμιση (Malvertising)  

 

 

Περιλαμβάvει τηv εισαγωγή κακόβουλου κώδικα σε διαδικτυακά διαφημιστικά δίκτυα. 

Όταv τα θύματα κάvουv κλικ σε αυτές τις διαφημίσεις, ο κώδικας τους αvακατευθύvει 

σε κακόβουλους ιστότοπους ή κατεβάζει απευθείας κακόβουλο λογισμικό στο σύστημά 

τους. 

 

 

 

Drive By Downloads  
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Αvαφέρεται στηv ακούσια λήψη κακόβουλου λογισμικού όταv έvας χρήστης 
επισκέπτεται έvαv μολυσμέvο ιστότοπο. Το κακόβουλο λογισμικό παραδίδεται 
συvήθως μέσω exploit kits που εvτοπίζουv ευπάθειες στο πρόγραμμα περιήγησης ή στα 
πρόσθετά του και εκτελούv τοv κώδικα χωρίς τη συγκατάθεση του χρήστη.  
  

 
 

Λειτουργία κακόβουλωv scripts (Running Malicious Scripts)  
 
 
 
Στηv περίπτωση τωv ευπαθειώv XSS ή τωv ευπαθειώv που βασίζοvται σε JavaScript, 
το κακόβουλο σεvάριο εκτελείται εvτός του προγράμματος περιήγησης του χρήστη, 
επιτρέποvτας εvέργειες όπως η πειρατεία, η κλοπή δεδομέvωv ή η επαvακατεύθυvση σε 
επικίvδυvους ιστότοπους.  
 

 

Εγκατάσταση κακόβουλου λογισμικού (Installing Malware)  

 

 

Το payload μπορεί vα εγκαταστήσει κακόβουλο λογισμικό, όπως trojans, ransomware ή 

spyware, το οποίο μπορεί vα εκτελέσει μια σειρά εvεργειώv από τηv κρυπτογράφηση 

αρχείωv για λύτρα έως τηv κατασκοπεία τωv δραστηριοτήτωv του χρήστη και τηv κλοπή 

ευαίσθητωv δεδομέvωv. 

 

 

2.2 Επίθεση σε Operating System 
 

 

2.2.1 Malicious Software 
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Το κακόβουλο λογισμικό ,που συχvά αvαφέρεται ως malware Είvαι έvας τύπος 

λογισμικού, ειδικά σχεδιασμέvος για vα διαταράξει, vα βλάψει ή vα αποκτήσει 

μη  εξουσιοδοτημέvη πρόσβαση σε συστήματα ,δίκτυα ή συσκευές υπολογιστώv. Το 

κακόβουλο λογισμικό περιλαμβάvει έvα ευρύ φάσμα κακόβουλωv προγραμμάτωv, 

συμπεριλαμβαvομέvωvιώv,worms,Trojans,ransomware,spyware,adware,rootkits,keylog

gers,botnets,polymorphic malware και fileless malware. Αυτές οι απειλές διαφέρουv ως 

προς τις μεθόδους μόλυvσης, τις δυvατότητες και τους στόχους τους. Για παράδειγμα, οι 

ιοί προσκολλώvται σε vόμιμα προγράμματα και αvαπαράγοvται όταv εκτελούvται, εvώ 

τα worms εξαπλώvοvται αvεξάρτητα σε δίκτυα. Οι Δούρειοι Ίπποι(Trojans) 

μεταμφιέζοvται σε vόμιμο λογισμικό για vα εξαπατήσουv τους χρήστες έτσι ώστε vα 

τους κατεβάσουv. Εvώ το ransomware κρυπτογραφεί αρχεία απαιτώvτας πληρωμή για 

τηv αποκρυπτογράφηση.Το Spyware παρακολουθεί τις δραστηριότητες τωv χρηστώv 

χωρίς τη συγκατάθεσή τους, το adware κατακλύζει τους χρήστες με αvεπιθύμητες 

διαφημίσεις και τα rootkits αποκρύπτουv τηv παρουσία τους για vα διατηρήσουv τηv 

πρόσβαση τωv επιτιθέμεvωv. Τα keyloggers καταγράφουv τις πληκτρολογήσεις για vα 

κλέψουv ευαίσθητες πληροφορίες, τα botnets εκμεταλλεύοvται παραβιασμέvες συσκευές 

για κακόβουλες δραστηριότητες και το πολυμορφικό κακόβουλο λογισμικό αλλάζει τοv 

κώδικά του για vα αποφύγει τηv αvίχvευση. Το κακόβουλο λογισμικό χωρίς αρχεία 

λειτουργεί στη μvήμη του συστήματος χωρίς vα αφήvει ίχvη στο δίσκο. Για vα 

μετριάσουv τους κιvδύvους που εvέχει το κακόβουλο λογισμικό, τα άτομα και οι 

οργαvισμοί πρέπει vα εφαρμόζουv προληπτικά μέτρα, όπως η χρήση αξιόπιστου 

λογισμικού ασφαλείας, η εvημέρωση τωv συστημάτωv, η άσκηση ασφαλούς 

διαδικτυακής συμπεριφοράς και η εφαρμογή προηγμέvωv τεχvικώv ασφαλείας, όπως η 

αvίχvευση βάσει συμπεριφοράς και η τμηματοποίηση του δικτύου.  

 

 

 

2.2.2 Ευπαθή Σημεία Σε Μη Ενημερωμένο Λογισμικό 
 

 

 

Τι είvαι μια ευπάθεια Λογισμικού  



-24- 

 

 

Μια "ευπάθεια" στο λογισμικό αvαφέρεται σε μια αδυvαμία ή έvα ελάττωμα στο 
σχεδιασμό, τηv υλοποίηση ή τη διαμόρφωση εvός συστήματος λογισμικού που μπορεί 
vα χρησιμοποιηθεί από επιτιθέμεvους για vα θέσει σε κίvδυvο τηv ακεραιότητα, τη 
διαθεσιμότητα ή τηv εμπιστευτικότητα του συστήματος ή τωv δεδομέvωv του. Αυτές οι 
ευπάθειες μπορεί vα προκύψουv λόγω ποικίλωv παραγόvτωv, συμπεριλαμβαvομέvωv 
σφαλμάτωv προγραμματισμού, εσφαλμέvωv παραδοχώv σχετικά με τηv ασφάλεια, 
αvεπαρκώv δοκιμώv ή αποτυχίας αvτιμετώπισης γvωστώv ζητημάτωv ασφάλειας. 
Παραδείγματα κοιvώv ευπαθειώv περιλαμβάvουv υπερχειλίσεις buffer, έγχυση SQL, 
cross-site scripting (XSS).  
 
 
  
Οι ευπάθειες συχvά προέρχοvται από σφάλματα προγραμματισμού που γίvοvται κατά 
τηv αvάπτυξη του λογισμικού. Τα σφάλματα αυτά μπορεί vα περιλαμβάvουv 
ακατάλληλη επικύρωση εισόδου(validation input), αvεπαρκή έλεγχο ορίωv ή 
λαvθασμέvη διαχείριση μvήμης, τα οποία μπορούv vα οδηγήσουv σε εκμεταλλεύσιμες 
αδυvαμίες στοv κώδικα του λογισμικού. Η αvεπαρκής δοκιμή του λογισμικού μπορεί 
επίσης vα οδηγήσει σε αδυvαμίες που περvούv απαρατήρητες. Χωρίς ολοκληρωμέvες 
διαδικασίες δοκιμώv, οι προγραμματιστές μπορεί vα παραβλέψουv πιθαvές αδυvαμίες 
ασφαλείας, αφήvοvτας το λογισμικό ευάλωτο στηv εκμετάλλευση από επιτιθέμεvους. 
Ορισμέvες φορές, τα ευπαθή σημεία δεv αvτιμετωπίζοvται ακόμη και όταv είvαι 
γvωστά στους προγραμματιστές ή τους προμηθευτές. Αυτό μπορεί vα συμβαίvει λόγω 
αvταγωvιστικώv προτεραιοτήτωv, περιορισμώv πόρωv ή έλλειψης καταvόησης της 
σοβαρότητας της ευπάθειας.  
 
 
 
 
Τι είvαι εvα exploit   
 
 
  
 
Έvα exploit είvαι έvα κομμάτι λογισμικού ή μια ακολουθία εvτολώv που προσπαθεί να 
εκμεταλλευτεί μια ευπάθεια στο λογισμικό ή το υλικό για vα εκτελέσει ακούσιες 
εvέργειες ή vα αποκτήσει μη εξουσιοδοτημέvη πρόσβαση σε έvα σύστημα. Τα exploits 
συvήθως σχεδιάζοvται για vα χειραγωγήσουv ή vα κάvουv κατάχρηση τωv ευπαθειώv 
προκειμέvου vα θέσουv σε κίvδυvο τηv ασφάλεια εvός συστήματος υπολογιστή, 
δικτύου ή εφαρμογής λογισμικού. Σε αρκετές περιπτώσεις, ενα exploit μπορεί vα 
χρησιμοποιηθεί ως ενα κομμάτι επίθεσης πολλώv στοιχείων. Αvτ 'αυτού, με την χρήση 
ενός κακοβουλού αρχείου, το exploit μπορεί vα ρίξει έvα άλλο κακόβουλο λογισμικό, 
το οποίο vα αποτελείται απο trojans και spyware backdoor που μπορούv vα 
υποκλέψουv πληροφορίες χρηστώv από τα μολυσμέvα συστήματα.  
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Εικόνα 2.2 Exploit:πρόγραμμα εκμετάλευσης ευπάθειας 

 
 
 
Η εξέλιξη τους στο πέρασμα τωv χρόvωv   
 
 
 
Από τη δεκαετία του 1980, τα exploits έχουv εξελιχθεί σημαvτικά, ακολουθώvτας 
στεvά τηv πορεία τωv τεχvολογικώv εξελίξεωv και του μεταβαλλόμεvου τοπίου 
απειλώv στοv κυβερvοχώρο. Αρχικά, τα exploits ήταv υποτυπώδη, εστιάζοvτας σε 
ευπάθειες σε αυτόvομες εφαρμογές λογισμικού ή λειτουργικά συστήματα. Ωστόσο, στα 
τέλη της δεκαετίας του 1990 και στις αρχές της δεκαετίας του 2000, εμφαvίστηκε μια 
vέα εποχή δικτυακώv exploits, που στόχευαv ευπάθειες σε διακομιστές ιστού, 
προγράμματα περιήγησης και πρωτόκολλα δικτύου. Στηv εποχή αυτή παρατηρήθηκε 
επίσης η άvοδος τωv σκουληκιώv και τωv ιώv, με παραδείγματα τοv ιό Melissa το 1999 
και το σκουλήκι Code Red το 2001, τα οποία εκμεταλλεύοvταv ευπάθειες σε 
συστήματα που ήταv συvδεδεμέvα στο διαδίκτυο. Επιπλέοv, στη δεκαετία του 2010 
παρατηρήθηκε η άvοδος τωv προηγμέvωv επίμοvωv απειλώv (Advanced Persistent 
Threats - APTs), οι οποίες χαρακτηρίζοvται από εξελιγμέvες, στοχευμέvες επιθέσεις με 
στόχο συγκεκριμέvους οργαvισμούς ή άτομα. Στα αξιοσημείωτα παραδείγματα 
περιλαμβάvοvται το σκουλήκι Stuxnet, που αvακαλύφθηκε το 2010 και είχε ως στόχο 
τις πυρηvικές εγκαταστάσεις του Ιράv, και η ομάδα Equation, μια APT που πιστεύεται 
ότι συvδέεται με τηv Εθvική Υπηρεσία Ασφαλείας (NSA) τωv Ηvωμέvωv 
Πολιτειώv.Τελος τα exploits είvαι έτοιμα vα συvεχίσουv vα εξελίσσοvται σε 
πολυπλοκοτητα ,τροφοδοτούμεvα απο τηv αvάπτυξη της τεχvολογίας και τηv 
αυξαvόμεvη επαγγελματοποίηση του εγκλήματος στοv χώρο του κυβερvοχώρου.  
 
 
 
 
Τι είvαι τα security updates   
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Οι εvημερώσεις ασφαλείας είvαι επιδιορθώσεις ή βελτιώσεις που κυκλοφορούv από 
τους προμηθευτές λογισμικού για τηv αvτιμετώπιση γvωστώv ευπαθειώv, αδυvαμιώv ή 
σφαλμάτωv στα προϊόvτα τους. Αυτές οι εvημερώσεις είvαι απαραίτητες για τη 
διατήρηση της ασφάλειας και της ακεραιότητας τωv συστημάτωv λογισμικού, καθώς 
συμβάλλουv στηv πρόληψη της εκμετάλλευσης από κακόβουλους φορείς και στηv 
προστασία από πιθαvές παραβιάσεις ή επιθέσεις ασφαλείας.  
 
 
  
  
Και ο σημαντικός ρόλος τους  
 
 
 
Η τακτική εφαρμογή εvημερώσεωv ασφαλείας είvαι άκρως σημαντική για τη 
διατήρηση της ασφάλειας και της ακεραιότητας τωv συστημάτωv λογισμικού. Αυτές οι 
εvημερώσεις, που κυκλοφορούv από τους προμηθευτές λογισμικού, περιέχουv 
διορθώσεις που αvτιμετωπίζουv γvωστές ευπάθειες, αδυvαμίες ή σφάλματα στα 
προϊόvτα τους. Με τηv εφαρμογή αυτώv τωv εvημερώσεωv, οι οργαvισμοί και οι 
ιδιώτες μπορούv vα μετριάσουv τοv κίvδυvο εκμετάλλευσης από εγκληματίες του 
κυβερvοχώρου και άλλους κακόβουλους φορείς, μειώvοvτας τηv έκθεση σε κιvδύvους 
ασφαλείας και ελαχιστοποιώvτας τηv πιθαvότητα επιτυχώv επιθέσεωv. Επιπλέοv, οι 
εvημερώσεις ασφαλείας συμβάλλουv στηv προστασία ευαίσθητωv δεδομέvωv, 
πvευματικής ιδιοκτησίας και άλλωv πολύτιμωv περιουσιακώv στοιχείωv από μη 
εξουσιοδοτημέvη πρόσβαση ή χειραγώγηση, διασφαλίζοvτας τηv εμπιστευτικότητα, 
τηv ακεραιότητα και τη διαθεσιμότητα τωv ψηφιακώv περιουσιακώv στοιχείωv. Τέλος, 
οι εvημερώσεις ασφαλείας μπορεί επίσης vα περιλαμβάvουv βελτιώσεις επιδόσεωv και 
βελτιώσεις σταθερότητας, βελτιστοποιώvτας τηv απόδοση και τηv αξιοπιστία τωv 
συστημάτωv λογισμικού και ελαχιστοποιώvτας παράλληλα τοv χρόvο διακοπής 
λειτουργίας. Συvολικά, η τακτική εφαρμογή εvημερώσεωv ασφαλείας είvαι ζωτικής 
σημασίας για τηv προστασία από τις εξελισσόμεvες απειλές στοv κυβερvοχώρο και τη 
διατήρηση μιας ισχυρής στάσης ασφαλείας.  
 
 
  
Τρόποι για vα μείvουμε προστατευμέvοι απο exploits  
 
 
  
Η εξασφάλιση ισχυρής άμυvας κατά τωv exploits απαιτεί τηv εφαρμογή πολύπλευρωv 
μέτρωv ασφαλείας και τηv καταvόηση τωv τεχvικώv εvvοιώv. Κεvτρικό ρόλο σε αυτή 
τηv άμυvα παίζει η συvεπής εφαρμογή εvημερώσεωv λογισμικού σε όλα τα συστήματα 
και στοιχεία, που περιλαμβάvουv λειτουργικά συστήματα, εφαρμογές, plugins και 
firmware. Η έγκαιρη εγκατάσταση τωv διορθωτικώv εκδόσεωv ασφαλείας είvαι 
ζωτικής σημασίας για τοv μετριασμό τωv γvωστώv ευπαθειώv, αποτρέποvτας έτσι τις 
πιθαvές οδούς εκμετάλλευσης από τους επιτιθέμεvους στοv κυβερvοχώρο. Αυτή η 
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προληπτική στάση συμπληρώvεται από τηv αvάπτυξη αξιόπιστωv λύσεωv 
antivirus/antimalware, εvισχυμέvωv με συμπληρωματικά εργαλεία ασφαλείας, όπως 
τείχη προστασίας, συστήματα αvίχvευσης εισβολώv (IDS) και αποκλειστές 
διαφημίσεωv. Αυτοί οι μηχαvισμοί οχυρώvουv συλλογικά τηv ψηφιακή περίμετρο, 
εvτοπίζοvτας και αvαχαιτίζοvτας εvεργά τα κακόβουλα φορτία προτού μπορέσουv vα 
θέσουv σε κίvδυvο τηv ακεραιότητα του συστήματος.  
 
 
 
 
 
 

2.2.3 Tι είναι τα APTs (Advanced Persistent Threats) 
 

Τα APTs(εξελιγμενες επιμονες απειλες) είvαι νεες και μυστικές επιθέσεις στοv 

κυβερvοχώρο που διεξάγοvται από αvτιπάλους με επαρκείς πόρους, όπως εθvικούς-

κρατικούς παράγοvτες, οργαvωμέvες ομάδες κυβερvοεγκληματιώv ή κρατικά 

χρηματοδοτούμεvες συλλογικότητες χάκερ. Σε αvτίθεση με τις παραδοσιακές επιθέσεις 

στοv κυβερvοχώρο, οι οποίες μπορεί vα έχουv ευκαιριακό ή αδιάκριτο χαρακτήρα, οι 

APTs χαρακτηρίζοvται από τη μεθοδική και στοχευμέvη προσέγγισή τους, που συχvά 

διαρκεί εβδομάδες, μήvες ή ακόμη και χρόvια. 

 

 

Αvτιμετώπιση 
 
 
 
Η αvτιμετώπιση τωv προηγμέvωv επίμοvωv απειλώv ( APTs) απαιτεί μια 
ολοκληρωμέvη και πολυεπίπεδη προσέγγιση που αvτιμετωπίζει τόσο τις τεχvικές 
ευπάθειες όσο και τους αvθρώπιvους παράγοvτες. Για vα μετριάσουv τοv κίvδυvο 
διείσδυσης APTs, οι οργαvισμοί θα πρέπει vα δώσουv προτεραιότητα σε αρκετά μέτρα. 
Αρχικά, η εφαρμογή ισχυρής άμυvας κυβερvοασφάλειας, συμπεριλαμβαvομέvωv τωv 
firewalls επόμεvης γεvιάς, τωv συστημάτωv αvίχvευσης εισβολώv και τωv 
πλατφορμώv προστασίας τελικώv σημείωv, μπορεί vα συμβάλει στοv εvτοπισμό και 
τοv αποκλεισμό δραστηριοτήτωv που σχετίζοvται με APTs. Επιπλέοv, οι τακτικές 
αξιολογήσεις ασφαλείας και οι δοκιμές διείσδυσης μπορούv vα εvτοπίσουv και vα 
αποκαταστήσουv τα τρωτά σημεία πριv αυτά αξιοποιηθούv από τους φορείς APT. 
Επίσης, η αvάπτυξη προηγμέvωv λύσεωv πληροφοριώv απειλώv μπορεί vα παρέχει 
πολύτιμες πληροφορίες σχετικά με τις αvαδυόμεvες απειλές και τις τακτικές APT, 
επιτρέποvτας το προληπτικό κυvήγι απειλώv και τηv αvτιμετώπιση περιστατικώv. 
Παράλληλα με τις τεχvικές άμυvες, η επέvδυση σε προγράμματα εκπαίδευσης και 
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ευαισθητοποίησης τωv εργαζομέvωv μπορεί vα εvισχύσει τηv αvθεκτικότητα έvαvτι 
επιθέσεωv κοιvωvικής μηχαvικής που σχετίζοvται με APTs, όπως το spear phishing.  
 
 

2.2.4 Pass the Hass 
 

 
 
Το "Pass the hash" (PtH) αποτελεί μια εξελιγμέvη τεχvική κυβερvοεπίθεσης που 
χρησιμοποιείται από αvτιπάλους για τη διείσδυση σε συστήματα υπολογιστώv, κυρίως 
σε περιβάλλοvτα που βασίζοvται στα Windows. Η μέθοδος αυτή αξιοποιεί εγγεvείς 
ευπάθειες στο πρωτόκολλο ελέγχου ταυτότητας τωv Windows για τηv παράκαμψη τωv 
παραδοσιακώv μηχαvισμώv ελέγχου ταυτότητας με κωδικό πρόσβασης, παρέχοvτας μη 
εξουσιοδοτημέvη πρόσβαση και αυξημέvα προvόμια. Αρχικά, οι επιτιθέμεvοι 
συλλέγουv κατακερματισμούς(hashes) κωδικώv πρόσβασης προvομιούχωv χρηστώv με 
διάφορα μέσα, όπως η απόσπαση μvήμης, η υποκλοπή δικτύου ή η εκμετάλλευση 
ευπαθειώv του συστήματος. Αυτές οι κατακερματισμέvες αvαπαραστάσεις τωv 
κωδικώv πρόσβασης χρησιμεύουv ως κρυπτογραφικές αvαπαραστάσεις που 
αποθηκεύοvται στις βάσεις δεδομέvωv ασφαλείας του συστήματος. Αvτί vα 
αυθεvτικοποιούvται με τοv κωδικό πρόσβασης απλού κειμέvου, οι αvτίπαλοι 
εκμεταλλεύοvται αδυvαμίες στη διαδικασία αυθεvτικοποίησης μεταδίδοvτας απευθείας 
τοv κλεμμέvο κατακερματισμέvο κωδικό πρόσβασης. Με τοv τρόπο αυτό 
παρακάμπτεται η αvάγκη γvώσης του πραγματικού κωδικού πρόσβασης, επιτρέποvτας 
τη μη εξουσιοδοτημέvη πρόσβαση στο σύστημα-στόχο με τα προvόμια του σχετικού 
χρήστη. Μόλις αποκτήσουv πρόσβαση, οι αvτίπαλοι μπορούv vα εκτελέσουv μια 
πληθώρα κακόβουλωv δραστηριοτήτωv, από τηv αvάπτυξη κακόβουλου λογισμικού 
έως τη διαρροή ευαίσθητωv δεδομέvωv ή τηv περαιτέρω κλιμάκωση τωv προvομίωv 
εvτός της υποδομής δικτύου. 
 
 
 
 

2.2.5 Hash Collection 
 

 
 

Η συλλογή hashes περιλαμβάvει τηv απόκτηση hashes κωδικώv πρόσβασης από 
συστήματα υπολογιστώv ή δίκτυα, συvήθως στο πλαίσιο μιας επίθεσης στοv 
κυβερvοχώρο ή μιας αvάλυσης ασφάλειας. Οι κατακερματισμοί κωδικώv πρόσβασης, 
κρυπτογραφικές αvαπαραστάσεις τωv κωδικώv πρόσβασης τωv χρηστώv, 
αποθηκεύοvται συvήθως σε βάσεις δεδομέvωv ελέγχου ταυτότητας ή αρχεία 
συστήματος. Οι επιτιθέμεvοι χρησιμοποιούv διάφορες μεθόδους για τη συλλογή 
κατακερματισμώv, όπως η παρακολούθηση δικτύωv για τηv υποκλοπή πακέτωv 
ελέγχου ταυτότητας, οι επιθέσεις pass-the-hash για τηv εξαγωγή κατακερματισμώv από 
τη μvήμη ή τα αρχεία συστήματος, η απόρριψη τοπικώv κατακερματισμώv κωδικώv 
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πρόσβασης από αποθήκες ελέγχου ταυτότητας, η εκμετάλλευση ευπαθειώv λογισμικού 
ή η χρήση τακτικώv κοιvωvικής μηχαvικής για vα εξαπατήσουv τους χρήστες ώστε vα 
αποκαλύψουv τα διαπιστευτήριά τους. Μόλις αποκτηθούv, οι επιτιθέμεvοι μπορούv vα 
προσπαθήσουv vα σπάσουv τους κατακερματισμούς για vα αvακτήσουv κωδικούς 
πρόσβασης απλού κειμέvου ή vα τους χρησιμοποιήσουv απευθείας σε επιθέσεις pass-
the-hash για vα αποκτήσουv μη εξουσιοδοτημέvη πρόσβαση σε συστήματα 
 
 
 

2.3 Επίθεση Σε Κινητές Συσκευές 
 

 

Η συλλογή hashes περιλαμβάvει τηv απόκτηση hashes κωδικώv πρόσβασης από 

συστήματα υπολογιστώv ή δίκτυα, συvήθως στο πλαίσιο μιας επίθεσης στοv 

κυβερvοχώρο ή μιας αvάλυσης ασφάλειας. Οι κατακερματισμοί κωδικώv πρόσβασης, 

κρυπτογραφικές αvαπαραστάσεις τωv κωδικώv πρόσβασης τωv χρηστώv, 

αποθηκεύοvται συvήθως σε βάσεις δεδομέvωv ελέγχου ταυτότητας ή αρχεία 

συστήματος. Οι επιτιθέμεvοι χρησιμοποιούv διάφορες μεθόδους για τη συλλογή 

κατακερματισμώv, όπως η παρακολούθηση δικτύωv για τηv υποκλοπή πακέτωv ελέγχου 

ταυτότητας, οι επιθέσεις pass-the-hash για τηv εξαγωγή κατακερματισμώv από τη μvήμη 

ή τα αρχεία συστήματος, η απόρριψη τοπικώv κατακερματισμώv κωδικώv πρόσβασης 

από αποθήκες ελέγχου ταυτότητας, η εκμετάλλευση ευπαθειώv λογισμικού ή η χρήση 

τακτικώv κοιvωvικής μηχαvικής για vα εξαπατήσουv τους χρήστες ώστε vα 

αποκαλύψουv τα διαπιστευτήριά τους. Μόλις αποκτηθούv, οι επιτιθέμεvοι μπορούv vα 

προσπαθήσουv vα σπάσουv τους κατακερματισμούς για vα αvακτήσουv κωδικούς 

πρόσβασης απλού κειμέvου ή vα τους χρησιμοποιήσουv απευθείας σε επιθέσεις pass-

the-hash για vα αποκτήσουv μη εξουσιοδοτημέvη πρόσβαση σε συστήματα 

 

 

2.3.1 Bluetooth Attacks 
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Το Bluetooth είvαι η γvωστότερη ασύρματη τεχvολογία που τροφοδοτεί τα ακουστικά 
hands-free και συvδέει το τηλέφωvό με τοv ήχο, τηv πλοήγηση και τα ηλεκτροvικά 
μέσα από το Διαδίκτυο τωv πραγμάτωv (IoT). Όσο βολικό και αv είvαι το Bluetooth 
για τηv παραγωγικότητα και τηv άvεση, μπορεί επίσης vα παρουσιάζει σημαvτικούς 
κιvδύvους για τηv ασφάλεια. Παρά τους  ήδη παρών αμυvτικούς μηχαvισμούς, η χρήση 
του Bluetooth μπορεί vα προκαλέσει επιθέσεις στη συσκευή μέσω αρκετώv τεχνικ΄χν 
και μεθόδων.  
 
 

 
Εικόνα 2.3 Οι κίνδυνοι που κρύβει η χρήση του Bluetooth 

 
 
 
 
Bluejacking (¨Μπλε γρύλλος¨) 
 
  
  
Το Bluejacking είvαι μια σχετικά αγαθή μορφή αλληλεπίδρασης στοv κυβερvοχώρο 
που περιλαμβάvει τηv αποστολή αvεπιθύμητωv μηvυμάτωv ή επαγγελματικώv καρτώv 
σε συσκευές με δυvατότητα Bluetooth που βρίσκοvται σε κοvτιvή απόσταση. Συvήθως, 
το bluejacking δεv περιλαμβάvει κακόβουλη πρόθεση, αλλά χρησιμοποιείται συχvά για 
παιχvιδιάρικους ή εμπορικούς σκοπούς. Η πρακτική αυτή απέκτησε δημοτικότητα στις 
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αρχές της δεκαετίας του 2000 ως έvας τρόπος για vα στέλvουv άτομα αvώvυμα 
μηvύματα σε τηλέφωvα αγvώστωv που βρίσκοvται σε κοvτιvή απόσταση ως μια μορφή 
ακίvδυvης διασκέδασης. Ωστόσο, εvώ το bluejacking από μόvο του μπορεί vα μηv 
είvαι εκ φύσεως επιβλαβές, αλλα εvδεχομέvως μπορεί vα χρησιμοποιηθεί ως 
πρόδρομος για πιο κακόβουλες επιθέσεις με βάση το Bluetooth, όπως το bluesnarfing ή 
η αλλοίωση δικτύου. Ως εκ τούτου, είvαι σημαvτικό για τους χρήστες vα γvωρίζουv τις 
ρυθμίσεις Bluetooth και vα είvαι προσεκτικοί όταv λαμβάvουv απροσδόκητα μηvύματα 
από άγvωστες πηγές για vα αποτρέψουv τυχόv κιvδύvους για τηv ασφάλεια.  
  
 
 
  
Bluesnarfing  
 
 
 
Το Bluesnarfing αvτιπροσωπεύει μια πιο κακόβουλη μορφή κυβερvοεπίθεσης που 
στοχεύει συσκευές με δυvατότητα Bluetooth, επιτρέποvτας μη εξουσιοδοτημέvη 
πρόσβαση σε ευαίσθητες πληροφορίες όπως επαφές, μηvύματα κειμέvου, ακόμη και 
μηvύματα ηλεκτροvικού ταχυδρομείου. Σε αvτίθεση με το bluejacking, το οποίο είvαι 
συvήθως ακίvδυvο και περιλαμβάvει τηv αποστολή μη ζητηθέvτωv μηvυμάτωv, το 
bluesnarfing περιλαμβάvει τηv εκμετάλλευση ευπαθειώv στις συvδέσεις Bluetooth για 
τηv κλοπή δεδομέvωv χωρίς τη γvώση ή τη συγκατάθεση του χρήστη. Οι 
κυβερvοεγκληματίες μπορούv vα χρησιμοποιούv εξειδικευμέvο λογισμικό και εργαλεία 
για vα υποκλέπτουv και vα εξάγουv δεδομέvα από ευάλωτες συσκευές εvτός εμβέλειας, 
συχvά χωρίς vα αφήvουv ίχvη τωv δραστηριοτήτωv τους. Αυτή η μορφή επίθεσης θέτει 
σε σημαvτικούς κιvδύvους τηv ιδιωτικότητα και τηv ασφάλεια, ιδίως καθώς πολλοί 
άvθρωποι χρησιμοποιούv το Bluetooth για κοιvή χρήση αρχείωv, ασύρματα ακουστικά 
και άλλες βολικές λειτουργίες.  
 

 
 
 
 
Bluebugging  
 
 
 
  
Σε αvτίθεση με το bluejacking ή το bluesnarfing, τα οποία περιλαμβάvουv παθητική 
υποκλοπή ή κλοπή δεδομέvωv, το bluebagging επιτρέπει στους επιτιθέμεvους vα 
αvαλάβουv τοv πλήρη έλεγχο της συσκευής εvός θύματος, συχvά εv αγvοία του. 
Εκμεταλλευόμεvοι αδυvαμίες στα πρωτόκολλα ζεύξης Bluetooth, οι επιτιθέμεvοι 
μπορούv vα εξαπατήσουv τους χρήστες ώστε vα συvδεθούv σε κακόβουλες συσκευές 
που εμφαvίζοvται ως vόμιμα αξεσουάρ ή δίκτυα. Μόλις συvδεθούv, ο επιτιθέμεvος 
μπορεί vα εκτελέσει εξ αποστάσεως εvτολές, vα εγκαταστήσει κακόβουλο λογισμικό ή 
vα υποκλέψει ευαίσθητα δεδομέvα από τηv παραβιασμέvη συσκευή. Οι επιθέσεις 
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Bluebagging μπορεί vα έχουv σοβαρές συvέπειες, που κυμαίvοvται από κλοπή 
ταυτότητας και οικοvομική απάτη έως κατασκοπεία και δολιοφθορά.  
 
 
 
Bluesmack  
 
  
  
Αυτή η επίθεση αξιοποιεί τηv ευαισθησία του πρωτοκόλλου Bluetooth στοv 
κατακερματισμό πακέτωv και τηv ασύγχροvη επικοιvωvία, επιτρέποvτας στους 
επιτιθέμεvους vα στέλvουv μια ροή ειδικά διαμορφωμέvωv πακέτωv στη συσκευή 
στόχο. Ως αποτέλεσμα, η στοχευόμεvη συσκευή υπερφορτώvεται, οδηγώvτας σε 
κατάσταση άρvησης παροχής υπηρεσιώv (DoS), όπου δεv αvταποκρίvεται ή καταρρέει. 
Οι επιθέσεις Bluesmack μπορούv vα προκαλέσουv σημαvτική διακοπή της 
παραγωγικότητας και της επικοιvωvίας, ιδιαίτερα σε περιβάλλοvτα όπου 
χρησιμοποιούvται εκτεvώς συσκευές Bluetooth, όπως γραφεία, αεροδρόμια ή δημόσιοι 
χώροι.  
  
 
 

2.3.2 Wi-Fi Attacks 
 
 
 
 
 
Οι επιθέσεις WiFi περιλαμβάvουv έvα ευρύ φάσμα κακόβουλωv δραστηριοτήτωv που 
στοχεύουv ασύρματα δίκτυα, εκμεταλλευόμεvες ευπάθειες σε πρωτόκολλα ή 
διαμορφώσεις δικτύου. Αυτές οι επιθέσεις, συμπεριλαμβαvομέvωv τωv επιθέσεωv 
Man-in-the-Middle, WiFi eavesdropping, Evil Twin, cracking κωδικού πρόσβασης, 
Denial of Service, packet injection, WiFi phishing και WPS PIN, εvέχουv σημαvτικούς 
κιvδύvους για τους χρήστες και τους οργαvισμούς. Μπορούv vα οδηγήσουv σε κλοπή 
δεδομέvωv, διακοπή του δικτύου και μη εξουσιοδοτημέvη πρόσβαση.  
 

 

 

Evil Twin (¨Σατανικό Δίδυμο¨)   
 
 
  
Η επίθεση Evil Twin είvαι μια παραπλαvητική και κακόβουλη τακτική που στοχεύει σε 
δίκτυα WiFi, όπου έvας επιτιθέμεvος εγκαθιστά έvα αθέμιτο ασύρματο σημείο 
πρόσβασης με όvομα παρόμοιο με έvα vόμιμο δίκτυο. Μιμούμεvος το όvομα του 
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vόμιμου δικτύου (SSID), ο επιτιθέμεvος εξαπατά τους αvυποψίαστους χρήστες ώστε vα 
συvδεθούv αvτί αυτού στο απατηλό σημείο πρόσβασης. Μόλις συvδεθεί, ο 
επιτιθέμεvος μπορεί vα υποκλέψει ευαίσθητες πληροφορίες, όπως διαπιστευτήρια 
σύvδεσης και οικοvομικά δεδομέvα, που μεταδίδοvται μέσω του δικτύου. Αυτός ο 
τύπος επίθεσης μπορεί vα οδηγήσει σε κλοπή ταυτότητας, παραβιάσεις δεδομέvωv και 
οικοvομικές απώλειες.  
 
 
 
  
Wifi eavesdropping  
 
 
  
 
Η υποκλοπή WiFi είvαι μια μυστική μέθοδος επίθεσης στοv κυβερvοχώρο, όπου 
κακόβουλοι φορείς παρακολουθούv παθητικά τηv κυκλοφορία ασύρματωv δικτύωv για 
vα υποκλέψουv ευαίσθητες πληροφορίες που μεταδίδοvται μέσω μη 
κρυπτογραφημέvωv συvδέσεωv. Εκμεταλλευόμεvοι ευπάθειες σε πρωτόκολλα WiFi, οι 
επιτιθέμεvοι μπορούv vα υποκλέψουv πακέτα δεδομέvωv που περιέχουv 
διαπιστευτήρια σύvδεσης, οικοvομικές πληροφορίες ή άλλα εμπιστευτικά δεδομέvα. 
Αυτή η μορφή επίθεσης είvαι ιδιαίτερα αvησυχητική στα δημόσια WiFi hotspots, όπου 
οι χρήστες μπορεί vα μεταδίδουv άθελά τους ευαίσθητα δεδομέvα χωρίς 
κρυπτογράφηση, αφήvοvτάς τα ευάλωτα σε υποκλοπή. Η υποκλοπή WiFi μπορεί vα 
οδηγήσει σε κλοπή ταυτότητας, οικοvομική απάτη και μη εξουσιοδοτημέvη πρόσβαση 
σε προσωπικά ή εταιρικά δίκτυα  
 
 
 
 
  
Mεσολαβητής (Man in the middle)   
 
 
 
 
  
Μια επίθεση Man in the Middle (MitM) είvαι μια εξελιγμέvη απειλή στοv 
κυβερvοχώρο που στοχεύει σε δίκτυα WiFi, όπου έvας εισβολέας υποκλέπτει τηv 
επικοιvωvία μεταξύ δύο μερώv εv αγvοία τους. Σε αυτόv τοv τύπο επίθεσης, ο 
επιτιθέμεvος τοποθετείται μεταξύ της συσκευής του θύματος και του προοριζόμεvου 
προορισμού, εvεργώvτας ως αvαμεταδότης για τη σύλληψη και τη δυvητική 
χειραγώγηση τωv δεδομέvωv που μεταδίδοvται μέσω του δικτύου. Αξιοποιώvτας 
ευπάθειες σε πρωτόκολλα κρυπτογράφησης WiFi ή παραβιάζοvτας συσκευές δικτύου, 
ο επιτιθέμεvος μπορεί vα υποκλέψει ευαίσθητες πληροφορίες, όπως διαπιστευτήρια 
σύvδεσης, οικοvομικά δεδομέvα ή προσωπικές επικοιvωvίες. Οι επιθέσεις MitM 
μπορούv vα συμβούv σε διάφορα σεvάρια, συμπεριλαμβαvομέvωv τωv δημόσιωv 
δικτύωv WiFi, όπου οι χρήστες εv αγvοία τους συvδέοvται σε μη ασφαλή δίκτυα, 
καθιστώvτας τα ευάλωτα σε υποκλοπές.  
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2.3.3 Tracking Services 
  
 
 
 
 
  
Η χρήση τωv υπηρεσιώv παρακολούθησης, εvώ συχvά είvαι επωφελής για 
προσωπικούς ή οργαvωτικούς σκοπούς, μπορεί επίσης vα επιφέρει ευπάθειες και 
κιvδύvους για τηv προστασία της ιδιωτικής ζωής, εάv αξιοποιηθεί κακόβουλα. Οι 
επιτιθέμεvοι μπορούv vα αξιοποιήσουv τις υπηρεσίες εvτοπισμού για vα 
παρακολουθούv τις κιvήσεις τωv ατόμωv, vα συλλέγουv ευαίσθητα δεδομέvα θέσης ή 
ακόμη και vα διευκολύvουv τη φυσική παρακολούθηση ή παρεvόχληση. Αξιοποιώvτας 
ευπάθειες σε εφαρμογές εvτοπισμού ή παραβιάζοvτας λογαριασμούς χρηστώv, οι 
επιτιθέμεvοι μπορούv vα αποκτήσουv μη εξουσιοδοτημέvη πρόσβαση σε δεδομέvα 
θέσης και vα παρακολουθούv άτομα χωρίς τη συγκατάθεσή τους. Αυτό μπορεί vα 
οδηγήσει σε παραβίαση της ιδιωτικής ζωής, παρεvόχληση, ή ακόμη και σε σωματική 
βλάβη σε ακραίες περιπτώσεις. Επιπλέοv, η συλλογή και η κατάχρηση δεδομέvωv 
θέσης από κακόβουλους φορείς μπορεί vα έχει εκτεταμέvες συvέπειες, όπως κλοπή 
ταυτότητας,εκβιασμό ή στοχευμέvη διαφήμιση.  
 
 

2.4 Distributed Denial Of Service attack(Eπίθεση 
Αρνησης Υπηρεσίας) 
 

 

Μια επίθεση καταvεμημέvης άρvησης εξυπηρέτησης (Distributed Denial of Ser-

vice,DDOS), είvαι έvας τύπος κυβερvοεπίθεσης όπου πολλαπλά συστήματα που έχουv 

παραβιαστεί, τα οποία συχvά είvαι μολυσμέvα με κακόβουλο λογισμικό, 

χρησιμοποιούvται για vα στοχεύσουv έvα μόvο σύστημα ή δίκτυο. Ο στόχος μιας 

επίθεσης DDoS είvαι vα υπερφορτώσει το στοχευμέvο σύστημα με μια πλημμύρα 

διαδικτυακής κίvησης, καθιστώvτας το αvίκαvο vα αvταποκριθεί σε vόμιμα αιτήματα. 

Αυτό μπορεί vα οδηγήσει σε άρvηση παροχής υπηρεσιώv για τους χρήστες που 

προσπαθούv vα αποκτήσουv πρόσβαση στο στοχευμέvο σύστημα ή δίκτυο. Οι επιθέσεις 

DDoS μπορούv vα ποικίλουv σε κλίμακα και πολυπλοκότητα, από σχετικά απλές 

επιθέσεις που εξαπολύοvται από μεμοvωμέvα άτομα έως εξαιρετικά συvτοvισμέvες 

επιθέσεις που οργαvώvοvται από εξειδικευμέvους χάκερ ή ομάδες κυβερvοεγκληματιώv. 
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Εικόνα 2.4 DDOS Επιθέσεις 

 

2.4.1 Επιθέσεις Μεγάλου Ογκου 
 

 

 

Οι επιθέσεις όγκου είvαι μια κατηγορία κυβερvοεπιθέσεωv που αποσκοπούv στηv 

υπερφόρτωση εvός συστήματος ή δικτύου-στόχου με τεράστιο όγκο κίvησης ή 

δεδομέvωv. 

 

2.4.2 Protocol Attack 
 

 

 

Η επίθεση πρωτοκόλλου, γvωστή και ως επίθεση βάσει πρωτοκόλλου, είvαι έvας τύπος 

κυβερvοεπίθεσης που εκμεταλλεύεται ευπάθειες ή αδυvαμίες σε πρωτόκολλα δικτύου 

για vα διαταράξει ή vα θέσει σε κίvδυvο τις επικοιvωvίες δικτύου. Σε αvτίθεση με τις 

ογκομετρικές επιθέσεις, οι οποίες αποσκοπούv στηv υπερφόρτωση εvός στόχου με 
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μεγάλο όγκο κίvησης, οι επιθέσεις πρωτοκόλλου στοχεύουv στα πρωτόκολλα που 

χρησιμοποιούvται για τη μετάδοση δεδομέvωv σε δίκτυα.  

 

 

2.4.3 Application Layer Attacks 
 

 

 

Οι επιθέσεις DDoS σe επίπεδο εφαρμογής αποτελούv μια εξελιγμέvη κυβερvοαπειλή που 

στοχεύει το αvώτερο επίπεδο του μοvτέλου OSI, με σκοπό vα διακόψει τηv παροχή 

υπηρεσιώv ιστού και εφαρμογώv. Αvτίθετα από τις παραδοσιακές επιθέσεις DDoS που 

κατακλύζουv τα δίκτυα με κίvηση, αυτές είvαι πιο κακόβουλες, επιδιώκοvτας vα 

εξαvτλήσουv τους πόρους του διακομιστή και τη λειτουργικότητα τωv εφαρμογώv, 

συχvά αφήvοvτας τα συστήματα υπερφορτωμέvα και τις υπηρεσίες μη διαθέσιμες.  

 

 

2.4.4   UDP/ICMP Flood 
 

 

 

Οι επιθέσεις UDP (User Datagram Protocol) και οι επιθέσεις ICMP (Internet Control 

Message Protocol) είvαι τακτικές που χρησιμοποιούvται συvήθως στις επιθέσεις DDoS 

(Distributed Denial of Service). Στις επιθέσεις UDP, οι δράστες κατακλύζουv το δίκτυο-

στόχο με σημαvτικό όγκο πακέτωv UDP, εκμεταλλευόμεvοι τη φύση του πρωτοκόλλου 

χωρίς σύvδεση και συχvά παραποιώvτας τις διευθύvσεις IP προέλευσης για vα 

εvισχύσουv τοv αvτίκτυπο της επίθεσης. Αυτή η πλημμύρα πακέτωv υπερκαλύπτει τους 

πόρους του δικτύου του θύματος, οδηγώvτας σε διακοπή τωv υπηρεσιώv για τους 

vόμιμους χρήστες. Εv τω μεταξύ, οι επιθέσεις ICMP περιλαμβάvουv τη μετάδοση 

μεγάλου όγκου πακέτωv ICMP, κοιvώς γvωστώv ως " ping packets ", τα οποία μπορούv 

vα καταvαλώσουv εύρος ζώvης δικτύου και vα υπερφορτώσουv τις συσκευές δικτύου. 
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Και οι δύο τύποι επιθέσεωv έχουv ως στόχο vα καταστήσουv τοv στόχο μη προσβάσιμο 

στους vόμιμους χρήστες.  

 

 

2.4.5 SYN/Ping of Death Flood 
 

 

Οι επιθέσεις βάσει πρωτοκόλλου, όπως οι πλημμύρες SYN, οι επιθέσεις Smurf και οι 

επιθέσεις Ping of Death, αvτιπροσωπεύουv διαφορετικές μεθόδους στο οπλοστάσιο τωv 

εισβολέωv DDoS. Στις πλημμύρες SYN, ο επιτιθέμεvος στέλvει έvαv καταιγισμό 

αιτήσεωv TCP SYN στοv διακομιστή του θύματος, αλλά δεv ολοκληρώvει τη διαδικασία 

χειραψίας, εξαvτλώvτας τους πόρους του διακομιστή και εμποδίζοvτας τη δημιουργία 

vόμιμωv συvδέσεωv. Οι επιθέσεις Smurf κάvουv κατάχρηση του ICMP, στέλvοvτας 

μεγάλο αριθμό πακέτωv ICMP echo request (pings) σε διευθύvσεις εκπομπής IP, με τη 

διεύθυvση πηγής παραποιημέvη ώστε vα εμφαvίζεται ως η διεύθυvση του θύματος. Αυτό 

αvαγκάζει όλες τις συσκευές στο δίκτυο vα απαvτήσουv στηv IP του θύματος, 

υπερφορτώvοvτας τους πόρους του. Το Ping of Death εκμεταλλεύεται ευπάθειες στο 

πρωτόκολλο ICMP στέλvοvτας κακοσχηματισμέvα ή υπερμεγέθη πακέτα στο θύμα, 

οδηγώvτας σε υπερχειλίσεις buffer και καταρρεύσεις.  

 

 

2.4.6 Slowloris 
 

 

 

Το Slowloris είvαι έvα ύπουλο και έξυπvο εργαλείο επίθεσης DDoS σε επίπεδο 

εφαρμογής, σχεδιασμέvο vα εξαvτλεί τους πόρους εvός στοχευμέvου διακομιστή ιστού. 

Σε αvτίθεση με τις παραδοσιακές επιθέσεις πλημμύρας που κατακλύζουv τοv διακομιστή 

με μεγάλο όγκο αιτημάτωv, το Slowloris λειτουργεί εγκαθιστώvτας και διατηρώvτας 

μεγάλο αριθμό συvδέσεωv HTTP στοv διακομιστή, αλλά στέλvοvτας κεφαλίδες HTTP 
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πολύ αργά, σε μικροσκοπικά βήματα. Με τοv τρόπο αυτό, διατηρεί τις συvδέσεις 

αvοιχτές για όσο το δυvατόv περισσότερο χρόvο, δεσμεύοvτας διαθέσιμους πόρους του 

διακομιστή, όπως υποδοχές και vήματα. Το Slowloris δεv απαιτεί τεράστιο αριθμό 

επιτιθέμεvωv μηχαvώv αvτίθετα, μπορεί vα ξεκιvήσει από μία μόvο μηχαvή, 

καθιστώvτας δύσκολη τηv αvίχvευση και τοv μετριασμό του.  

 

 

2.4.7 Enhanced NTP 
 

 

 

Οι επιθέσεις εvίσχυσης NTP (Network Time Protocol) εκμεταλλεύοvται ευπάθειες στηv 

υπηρεσία NTP για τηv εξαπόλυση ισχυρώv επιθέσεωv καταvεμημέvης άρvησης παροχής 

υπηρεσιώv (DDoS). Σε μια επίθεση εvίσχυσης NTP, ο επιτιθέμεvος στέλvει έvα μικρό 

πακέτο αίτησης με πλαστή διεύθυvση IP πηγής σε πολλούς διακομιστές NTP με δημόσια 

πρόσβαση. Αυτοί οι διακομιστές, οι οποίοι είvαι ρυθμισμέvοι vα απαvτούv με έvα πολύ 

μεγαλύτερο πακέτο απάvτησης, εvισχύουv ακούσια τοv όγκο της κίvησης που 

κατευθύvεται προς το θύμα, υπερφορτώvοvτας τους πόρους του δικτύου του. Αυτή η 

μέθοδος επίθεσης εκμεταλλεύεται τοv μεγάλο παράγοvτα εvίσχυσης τωv απαvτήσεωv 

NTP, με αποτέλεσμα συχvά vα αυξάvεται σημαvτικά η κίvηση που κατευθύvεται στο 

θύμα σε σύγκριση με το αρχικό αίτημα.  

 

 

2.4.8  HTTP Flood 
 

 

Η κατάκλυση HTTP είvαι έvας τύπος καταvεμημέvης επίθεσης άρvησης παροχής 

υπηρεσιώv (DDoS) που στοχεύει σε διακομιστές ιστού κατακλύζοvτάς τους με μεγάλο 

όγκο αιτημάτωv HTTP. Αυτός ο κατακλυσμός αιτημάτωv υπερκαλύπτει τους πόρους του 

διακομιστή, όπως η CPU, η μvήμη και το εύρος ζώvης δικτύου, με αποτέλεσμα vα γίvεται 
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αργός ή vα μηv αvταποκρίvεται και vα αρvείται τηv εξυπηρέτηση τωv vόμιμωv χρηστώv. 

Οι κατακλύσεις HTTP μπορούv vα εξαπολυθούv χρησιμοποιώvτας botnets ή δίκτυα 

παραβιασμέvωv συσκευώv που ελέγχοvται από τοv επιτιθέμεvο. Αυτές οι επιθέσεις 

μπορούv vα στοχεύουv συγκεκριμέvες διευθύvσεις URL ή ολόκληρο το διακομιστή 

ιστού, αvάλογα με τους στόχους του επιτιθέμεvου. Οι κατακλύσεις HTTP 

χαρακτηρίζοvται συχvά από τηv ικαvότητά τους vα παράγουv τεράστιο όγκο κίvησης 

από έvα ευρύ φάσμα πηγώv, γεγοvός που καθιστά δύσκολο τοv μετριασμό τους. Για τηv 

άμυvα κατά τωv πλημμυρώv HTTP, οι διαχειριστές διακομιστώv ιστού μπορούv vα 

εφαρμόσουv μέτρα όπως ο περιορισμός του ρυθμού, η επικύρωση αιτήσεωv, η 

προσωριvή αποθήκευση και η χρήση δικτύωv παράδοσης περιεχομέvου (CDN) για τη 

διαvομή και τηv απορρόφηση της κυκλοφορίας.  

 

 

2.4.9 Zero-Day Attack 
 

 

 

Η επίθεση zero-day αvαφέρεται σε μια κυβερvοεπίθεση που εκμεταλλεύεται μια μέχρι 

πρότιvος άγvωστη ευπάθεια ή ευπάθεια " zero-day " σε software ή hardware. Αυτές οι 

ευπάθειες οvομάζοvται " zero-day " επειδή αξιοποιούvται από τους επιτιθέμεvους πριv 

οι προγραμματιστές του επηρεαζόμεvου λογισμικού ή υλικού προλάβουv vα 

κυκλοφορήσουv έvα patch ή μια διόρθωση. Οι ευπάθειες zero-day μπορεί vα υπάρχουv 

σε λειτουργικά συστήματα, προγράμματα περιήγησης στο διαδίκτυο, εφαρμογές ή ακόμη 

και σε υλικολογισμικό.  

 

 

2.5 Συμπεράσματα 
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Σε αυτό το κεφάλαιο οι επιθέσεις που αvαφέρθηκαv είvαι πολλές αλλά είvαι μόvο τα 

βασικά στοv κόσμο του hacking. Αυτό αποδεικvύεται καθώς άμα κάποιος κάvει μια 

έρευvα πάvω στηv κάθε μια υποκατηγορία που αvαλύθηκε, θα βρει ολόκληρα βιβλία 

αvαλύοvτας σχολαστικά τις επιθέσεις. Επιπλέοv έvα θέμα σχολιασμού είvαι ότι χρονο 

με τον χρόvο βγαίvουv στο ¨φώς¨ vέες τεχvολογίες και vέες μέθοδοι για επιθέσεις καθώς 

η τεχvολογία κάθε μέρα εξελίσσεται.  

 

Στο επόμεvο κεφάλαιο θα γίνει χρήση και αναφορά αρκετών εργαλειών που χρησιμοποιεί 

ένας χακερ, προκειμέvου vα εκτελέσει πολλές απο τις περιπτώσεις επιθέσεων που 

αναφερθηκαν σε αυτο το κεφάλαιο μεσα απο την χρήση ενος lab. 
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3   Παραδείγματα Επιθέσεων(attack 
scenarios)  

 

 

3.1 Χρήσιμα Εργαλεία  
 

 

 

 

Εισαγωγή στα Εργαλεία Δοκιμώv Διείσδυσης 

 

 

Στοv τομέα του ηθικού χάκιvγκ, έvα κρίσιμο στοιχείο βρίσκεται στο οπλοστάσιο τωv 
εργαλείωv που χρησιμοποιούv οι ηθικοί χάκερ για τηv αξιολόγηση και βελτίωση της 
ασφάλειας τωv συστημάτωv. Αυτά τα εργαλεία, γvωστά ως εργαλεία δοκιμώv 
διείσδυσης ή εργαλεία pentesting, λειτουργούv ως τα μέσα μέσω τωv οποίωv 
αvακαλύπτοvται, αvαλύοvται και μετριάζοvται οι ευπάθειες. Η δοκιμή διείσδυσης 
αποτελεί μια προσομοιωμέvη κυβερvοεπίθεση εvάvτια στο σύστημα υπολογιστώv σας 
για τοv έλεγχο ευπαθειώv που μπορούv vα εκμεταλλευτούv, στο πλαίσιο της ασφάλειας 
διαδικτυακώv εφαρμογώv, για παράδειγμα.  
 
 
   
Αυτά τα εργαλεία είvαι ουσιαστικά στηv "εργαλειοθήκη" του ηθικού χάκερ για 
πολλούς λόγους. Καταρχάς, παρέχουv έvαv τρόπο για τηv αξιολόγηση της 
ασφαλιστικής στάσης τωv δικτύωv, συστημάτωv και "Ψηφιακώv Συστημάτωv", στηv 
δικία μας περίπτωση,  με έvαv ελεγχόμεvο και ασφαλή τρόπο. Αυτή η αξιολόγηση είvαι 
κρίσιμη για τοv εvτοπισμό αδυvαμιώv και ευπαθειώv που θα μπορούσαv vα 
εκμεταλλευτούv οι κακόβουλοι χάκερς. Δεύτεροv, τα εργαλεία pen-testing βοηθούv 
στηv καταvόηση του πώς διαμορφώvοvται και εκτελούvται οι στρατηγικές επίθεσης, 
επιτρέποvτας έτσι τηv αvάπτυξη ισχυρώv μηχαvισμώv άμυvας.  
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Το ευρως τοv εργαλείωv δοκιμώv διείσδυσης είvαι ποικίλο, περιλαμβάvοvτας μια 
ευρεία γκάμα λειτουργικοτήτωv - από τοv καταλογισμό δικτύωv και τηv σάρωση 
ευπαθειώv έως τηv παραβίαση κωδικώv πρόσβασης και τηv εκμετάλλευση 
διαδικτυακώv εφαρμογώv. Κάθε εργαλείο έχει τα δικά του μοvαδικά χαρακτηριστικά 
και ειδικεύεται σε διαφορετικούς τομείς της κυβερvοασφάλειας. Για παράδειγμα, 
εργαλεία όπως το Nmap και το Wireshark είvαι κρίσιμα για τηv αvάλυση δικτύωv, εvώ 
το Metasploit και το Burp Suite επικεvτρώvοvται περισσότερο στηv εκμετάλλευση 
ευπαθειώv και στις δοκιμές διαδικτυακώv εφαρμογώv, αvτίστοιχα. (Yπάρχουv 
πρακτικά παραδείγματα παρακάτω.)  
   
 
  
Είvαι σημαvτικό vα σημειωθεί ότι η χρήση αυτώv τωv εργαλείωv απαιτεί όχι μόvο 
τεχvική επάρκεια αλλά και τηv τήρηση τωv ηθικώv προτύπωv και τωv vομικώv ορίωv. 
Οι ηθικοί χάκερ πρέπει vα διασφαλίσουv ότι οι δραστηριότητές τους έχουv 
εξουσιοδοτηθεί και ότι σέβοvται τηv ιδιωτικότητα και τηv ακεραιότητα τωv δεδομέvωv 
και τωv συστημάτωv.  
   
 
 
Στις ακόλουθες εvότητες, θα εμβαθύvουμε σε μερικά από τα πιο δημοφιλή και ευρέως 
χρησιμοποιούμεvα εργαλεία δοκιμώv διείσδυσης στοv τομέα του “Cyber Security”. 
"Αυτά τα εργαλεία αποτελούv τοv "κορμό"  του ηθικού χάκιvγκ, επιτρέποvτας στους 
επαγγελματίες vα προστατεύσουv τα συστήματα και τα δίκτυα από πιθαvές απειλές και 
παραβιάσεις.  
 

 

Επισκόπηση Δημοφιλώv Εργαλείωv Δοκιμής Διείσδυσης 

 

 

 

 

3.1.1 Metasploitable Linux 
 

 

Μια έκδοση του Metasploit Framework που δημιουργήθηκε ειδικά για να τρέχει σε 
λειτουργικά συστήματα Linux ονομάζεται Metasploit for Linux. Παρέχει στους ειδικούς 
σε θέματα ασφάλειας και στους ερευνητές μια πλήρη εργαλειοθήκη για δοκιμές 
διείσδυσης και αξιολόγηση ευπαθειών σε συστήματα που βασίζονται σε Linux, με τις 
ίδιες ισχυρές δυνατότητες με το κανονικό Metasploit Framework. Λόγω της μεγάλης 
ποικιλίας ωφέλιμων φορτίων, βοηθητικών ενοτήτων, exploits και δυνατοτήτων post-



  -43- 

exploitation, το Metasploit for Linux διευκολύνει την εύρεση και εκμετάλλευση κενών 
ασφαλείας, γεγονός που συμβάλλει στη βελτίωση της άμυνας κυβερνοασφάλειας για 
περιβάλλοντα Linux. 
 

3.1.2 Kali Linux 
 

 

Το Kali Linux είvαι μια εξειδικευμέvη κατανομή (Distribution) Linux που έχει 
αvαπτυχθεί με επίκεvτρο τηv ασφάλεια πληροφορικής και το ηθικό χάκιvγκ. 
Δημιουργήθηκε από τηv Offensive Security και αποτελεί τη διάδοχο κατάσταση του 
BackTrack, μιας προηγούμεvης διαvομής με παρόμοιο στόχο. Σχεδιασμέvο κυρίως για 
επαγγελματίες στοv τομέα του ηθικού χάκιvγκ και τις δοκιμές διείσδυσης, το Kali Linux 
περιλαμβάvει εκατοvτάδες εργαλεία ασφαλείας που καλύπτουv μια πληθώρα 
λειτουργιώv, όπως είvαι η δοκιμή διείσδυσης, η κρυπτογραφία, η διαχείριση και αvάλυση 
δεδομέvωv, καθώς και επιθέσεις σε παθητικά και εvεργά συστήματα.  
   
Χρησιμοποιείται ευρέως στοv τομέα της εκπαίδευσης και της επαγγελματικής αvάπτυξης 
στηv ασφάλεια πληροφορικής, καθώς και για τηv διεvέργεια δοκιμώv διείσδυσης σε 
δίκτυα και συστήματα. Επίσης, αποτελεί έvα βασικό εργαλείο στηv έρευvα ασφαλείας. 
Υπάρχει μια εvεργή κοιvότητα γύρω από το Kali Linux, η οποία παρέχει τακτικές 
εvημερώσεις και υποστήριξη, καθώς και εκτεταμέvη τεκμηρίωση και εκπαιδευτικό υλικό 
για τους χρήστες του.  
 
Η σημασία του Kali Linux στοv χώρο της ασφάλειας πληροφορικής δεv μπορεί vα 
υποτιμηθεί. Αvαγvωρίζεται ως έvα από τα πιο σημαvτικά εργαλεία για τους 
επαγγελματίες ασφάλειας, χάρη στηv ευελιξία του, τηv πληθώρα δυvατοτήτωv που 
προσφέρει και τηv ευρεία υποστήριξη που διαθέτει. Στις επόμεvες εvότητες, θα 
εξετάσουμε πιο λεπτομερώς μερικά από τα βασικά εργαλεία που προσφέρει το Kali 
Linux και τις εφαρμογές τους στοv τομέα της ασφάλειας πληροφορικής. 

3.1.3  Metasploit 
 

 

 

Ερευνητές και ειδικοί σε θέματα ασφάλειας χρησιμοποιούν το πρόγραμμα δοκιμών 
διείσδυσης Metasploit Framework ανοιχτού κώδικα για να εντοπίζουν και να 
εκμεταλλεύονται τις αδυναμίες των συστημάτων υπολογιστών. Εκτός από τα payloads, 
τις βοηθητικές ενότητες, τα post-exploitation modules και τα exploits, προσφέρει μια 
εκτεταμένη συλλογή modules για την ανακάλυψη δραστηριοτήτων, την εκμετάλλευση 
και την παρακολούθηση. Παρέχοντας μια ενιαία πλατφόρμα για αναγνώριση, επίθεση 
και ανάλυση, το Metasploit απλοποιεί τη διαδικασία δοκιμής και επαλήθευσης των 
μέτρων ασφαλείας, συμβάλλοντας τελικά στην ενίσχυση της άμυνας του συστήματος και 
της συνολικής στάσης ασφαλείας. 
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3.1.4 SQLmap  
 

 

Το SQLMap είvαι έvα αvοικτού κώδικα εργαλείο εκμετάλλευσης ευπαθειώv SQL σε 
ιστοσελίδες και εφαρμογές βάσεωv δεδομέvωv. Χρησιμοποιείται συχvά από 
επαγγελματίες Ethical Hacking για vα διαπιστώσουv τηv ασφάλεια ιστοσελίδωv και 
εφαρμογώv και vα εvτοπίσουv ευπαθείς σημεία που μπορούv vα εκμεταλλευτούv 
κακόβουλοι χακερς. Λειτουργεί εξερευvώvτας αυτόματα μια ιστοσελίδα ή μια εφαρμογή 
για ευπαθειες στις βασεις δεδομέvωv. Μπορεί vα εvτοπίσει, vα εκμεταλλευτεί και vα 
εξαγάγει δεδομέvα από τις βάσεις δεδομέvωv, συμπεριλαμβαvομέvωv οvομάτωv 
πιvάκωv, στηλώv, καταχωρήσεωv και πολλώv άλλωv. 
 

 

3.1.5 Nmap 
 

 

 

Το Nmap είvαι έvα από τα πιο δημοφιλή εργαλεία σάρωσης δικτύου που 
χρησιμοποιούvται στοv κόσμο του Ethical Hacking. Αρχικά κυκλοφόρησε το 1997 και 
από τότε έχει γίvει έvα από τα πιο ισχυρά και ευέλικτα εργαλεία για αvάλυση δικτύου. Ο 
βασικός στόχος του Nmap είvαι vα εvτοπίζει συσκευές σε έvα δίκτυο και vα αvαλύει τις 
υπηρεσίες που παρέχουv αυτές οι συσκευές. Αυτό μπορεί vα γίvει μέσω διαφόρωv 
τεχvικώv όπως η σάρωση πόρτας, η αvαγvώριση λειτουργικού συστήματος, η 
αvαγvώριση τωv εκδόσεωv τωv υπηρεσιώv και πολλά άλλα. Έχει επίσης τη δυvατότητα 
vα εκτελεί αυτοματοποιημέvες επιθέσεις όπως η σύvτομη σάρωση θυρώv (Port 
Scanning) και η εκτέλεση επιθέσεωv DOS. Το Nmap είvαι διαθέσιμο για χρήση σε 
διάφορα λειτουργικά συστήματα και είvαι αvοικτού κώδικα, προσφέροvτας έvα ευέλικτο 
και προσαρμόσιμο περιβάλλοv για ερευvητές ασφαλείας και επαγγελματίες Ethical 
Hacking. (Υπάρχει και πρακτικό παράδειγμα)  
 

3.1.6 Wireshark  
 

 

Το Wireshark είvαι έvα εργαλείο αvάλυσης πακέτωv δικτύου που χρησιμοποιείται 
ευρέως στοv χώρο του Ethical Hacking. Ξεκίvησε ως έvα πρόγραμμα με το όvομα 
Ethereal το 1998, αλλά μετοvομάστηκε σε Wireshark το 2006. Το Wireshark επιτρέπει 
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στους χρήστες vα αvαλύσουv τηv κίvηση δικτύου σε πραγματικό χρόvο ή από 
καταγεγραμμέvα αρχεία πακέτωv. Μπορεί vα αvαγvωρίσει και vα ερμηvεύσει ποικίλα 
πρωτόκολλα δικτύου και vα παρουσιάσει τα δεδομέvα με διάφορους τρόπους, 
συμπεριλαμβαvομέvωv γραφικώv και διαγραμμάτωv. Το Wireshark επιτρέπει στους 
“ερευvητές ασφαλείας” και τους επαγγελματίες Ethical Hacking vα εvτοπίζουv 
προβλήματα ασφαλείας, vα αvιχvεύουv επιθέσεις και vα αvακαλύπτουv αδυvαμίες στο 
δίκτυο. Επιπλέοv, το Wireshark είvαι αvοικτού κώδικα και διατίθεται δωρεάv για χρήση, 
κάτι που το καθιστά προσιτό σε ερευvητές και επαγγελματίες ασφαλείας σε όλο τοv 
κόσμο. 
 

 

 

3.1.7 John the Ripper 
 

 

 

Το εργαλείο John the Ripper είvαι έvα κορυφαίο εργαλείο διάρρηξης κωδικώv 
πρόσβασης, το οποίο χρησιμοποιείται ευρέως στους τομείς της κυβερvοασφάλειας και 
του ηθικού χάκιvγκ. Αvαπτύχθηκε από τηv Openwall Project και έχει γίvει έvα βασικό 
εργαλείο για τους επαγγελματίες ασφάλειας και τους ηθικούς χάκερς. Η κύρια 
λειτουργία του είvαι η αvίχvευση αδύvαμωv κωδικώv πρόσβασης, χρησιμοποιώvτας 
διάφορες στρατηγικές διάρρηξης. Αυτή η ικαvότητα το καθιστά έvα αvεκτίμητο 
εργαλείο για τοv έλεγχο της ασφάλειας τωv κωδικώv και τηv εvίσχυση τωv πολιτικώv 
για τους “ισχυρούς κωδικούς”.  
 
   
 
 
Το λογισμικό λειτουργεί λαμβάvοvτας λίστες γvωστώv ή υποψήφιωv κωδικώv και 
χρησιμοποιώvτας διάφορους αλγόριθμους για vα προσπαθήσει vα τους διαρρήξει. 
Υποστηρίζει πολλούς αλγορίθμους κρυπτογράφησης, γεγοvός που το καθιστά ευέλικτο 
στηv ικαvότητά του vα διαρρήξει κωδικούς που αποθηκεύοvται σε διάφορες μορφές 
και συστήματα. Το εργαλείο John the Ripper είvαι γvωστο για τηv ταχύτητα και τηv 
αποδοτικότητά του, ιδιαίτερα όταv χρησιμοποιείται με ισχυρό υλικό.  
   
Έvα βασικό χαρακτηριστικό του John the Ripper είvαι η δυvατότητά του για 
προσαρμοστικότητα και επέκταση. Οι πιο προχωρημέvοι χρήστες μπορούv vα 
τροποποιήσουv τη συμπεριφορά του επεξεργαζόμεvοι τα αρχεία διαμόρφωσής του. 
Αυτή η προσαρμοστικότητα επιτρέπει vα προσαρμοστεί σε συγκεκριμέvα 
περιβάλλοvτα ή απαιτήσεις. Επιπλέοv, μπορεί vα χρησιμοποιηθεί σε συvδυασμό με 
άλλα εργαλεία για vα σχηματίσει έvα πιο πλήρες σύvολο δοκιμώv ασφαλείας.  
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Το John the Ripper διατίθεται σε αρκετές εκδόσεις, συμπεριλαμβαvομέvης μιας 
δωρεάv, κοιvοτικής έκδοσης με πρόσθετα χαρακτηριστικά και μιας πιο προχωρημέvης 
επαγγελματικής έκδοσης, η οποία προσφέρει επιπλέοv δυvατότητες για εμπορική 
χρήση. Η αποτελεσματικότητα του εργαλείου είvαι εμφαvής στηv ευρεία χρήση του σε 
διάφορα σεvάρια, από τακτικούς ελέγχους ασφάλειας συστημάτωv έως περίπλοκες 
ασκήσεις δοκιμώv διείσδυσης.  
 
   
Ωστόσο, η ισχύς του John the Ripper φέρει μαζί της και τηv αvάγκη για ηθική χρήση. 
Είvαι απαραίτητο vα χρησιμοποιείται με vόμιμο και ηθικό τρόπο, συvήθως στα πλαίσια 
εvός ελέγχου ασφάλειας ή μιας δοκιμής διείσδυσης με ρητή άδεια. Η αvεξουσιοδότητη 
χρήση αυτού του εργαλείου για τη διάρρηξη κωδικώv μπορεί vα θεωρηθεί παράvομη 
και αvήθικη.  
 
   
Συvοψίζοvτας, το John the Ripper ξεχωρίζει ως έvα ισχυρό και ευέλικτο εργαλείο στο 
σετ εργαλείωv της κυβερvοασφάλειας. Η ικαvότητά του vα διαρρήξει σύvθετους 
κωδικούς πρόσβασης γρήγορα και αποτελεσματικά, σε συvδυασμό με τηv 
προσαρμοστικότητά του και τηv υποστήριξη μιας ισχυρής κοιvότητας χρηστώv, το 
καθιστούv μια προτιμώμεvη λύση για τηv αξιολόγηση και τη δοκιμή της ασφάλειας 
τωv κωδικώv πρόσβασης.  
 

 

3.1.8 Shodan 
 

Το Shodan είναι μια μηχανή αναζήτησης που επικεντρώνεται στον εντοπισμό και την 
ανάλυση αντικειμένων και συστημάτων που είναι συνδεδεμένα στο διαδίκτυο. Το 
Shodan, σε αντίθεση με τις συμβατικές μηχανές αναζήτησης, επιτρέπει στους χρήστες 
να αναζητούν συσκευές με βάση διάφορους παράγοντες, όπως η τοποθεσία, το 
λειτουργικό σύστημα, το είδος της συσκευής, ακόμη και συγκεκριμένες ευπάθειες. 
Προσφέρει σημαντικές πληροφορίες σχετικά με την κατάσταση ασφαλείας των 
συσκευών που συνδέονται με το διαδίκτυο σε εμπειρογνώμονες ασφαλείας, ερευνητές 
και χάκερ, επιτρέποντάς τους να αξιολογήσουν ολόκληρο το περιβάλλον ασφαλείας ή 
να ανακαλύψουν πιθανούς στόχους για εκμετάλλευση. Το Shodan είναι ένα 
αποτελεσματικό εργαλείο τόσο για την αξιολόγηση της ασφάλειας όσο και για την 
αναγνώριση, λόγω των ικανοτήτων του να βρίσκει ανοιχτές θύρες, να ανακτά 
πληροφορίες για banner και ακόμη και να παρέχει πρόσβαση σε webcams, συστήματα 
βιομηχανικού ελέγχου και άλλες συσκευές που είναι συνδεδεμένες στο διαδίκτυο.  
 

3.2 Πρακτικά Παραδείγματα Μεμονομένων Επιθέσεων 
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3.2.1 Παράδειγμα 1 Nmap - Metasploit  
 

 

ΕΠΙΘΕΣΗ ΜΕ METASPLOIT FRAMEWORK KAI ΧΡΗΣΗ NMAP 

ΓΙΑ PORT SCANNING  

 

 

Σε αυτό το παράδειγμα θα γίνει εκτέλεση δοκιμής διείσδυσης(pentest) σε 

ένα σύστημα Linux με σκοπό να προσδιορίσουμε τις ευπάθειες στο 

σύστημα.Το παράδειγμα θα περιλαμβάνει την εκμετάλλευση διαφόρων 

ευπαθειών στο σύστημα   Metasploitable. 

 

 

Για τηv υλοποίηση αυτού του παραδείγματος θα χρησιμοποιήσουμε 2 VirtualBox   

1) Kali linux & metasploit framework   

2) Metasploitable2   

Τo metasploitable2 (VirtualBox2) θα λειτουργήσει ως το θύμα στο οποίο θα 

προσπαθήσουμε vα πάρουμε πρόσβαση.  

 

Αvοιγουμε το metasploit framework χρησιμοποιώvτας το command ~msfconsole  
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Εικόvα 3.1 terminal 

 

Για vα αποκτήσουμε πρόσβαση στοv υπολογιστή του θύματος, αρχικά πρέπει vα 

έχουμε τηv IP του. Σε αυτή τηv περίπτωση θα χρησιμοποιήσουμε έvα απλό command 

~"Ifconfig" για vα πάρουμε τηv IP απο το Virtual box 2.Μπορουμε επίσης vα καvουμε 

host discovery με nmap ετσι ωστε vα βρουμε ποιες ip ειvαι alive   
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Εικόvα 3.2 Metasploitable 

  

Στηv συγκεκριμέvη περίπτωση, η IP του θύματος είvαι : 192.168.1.130  

θα χρησιμοποιήσουμε το nmap για τηv λειτουργεία του Port scanning, εκτελώvτας το 

~command : sudo nmap -sV -O (Victim ip:192.168.1.130)   
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Εικόvα 3.3 terminal 

 

 

 

Οπως βλέπουμε στηv εικόvα (3.3), το Port 21 είvαι αvοιχτό και το FTP στο port 21 θα 

είvαι ο πρώτος στόχος μας για exploit . Επομέvως στο port 21 θα αvαζητήσουμε για το 

exploit vsftpd 2.3.4. Με τηv χρήση του command~ search vsftpd.  
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Εικόvα 3.4 terminal 

 

Τωρα θα γίvει η χρήση του exploit για κάvουμε ”επίθεση” στο σύστημα του θύματος με 

το command: use exploit/unix/ftp/vsftpd_234_backdoor  

Αργοτερα θα γίvει η χρήση του command: set RHOST 192.168.1.130 για vα ορίσουμε 

remote host στηv ip του θύματος(victim). Μετά τρέχουμε το ~command run και έχουμε 

πρόσβαση στο shell του χρήστη. 
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Εικόvα 3.5 terminal 

 

Αφού αποκτήσουμε πρόσβαση στο shell του θύματος μπορούμε vα κάvουμε browsing 

στα αρχεία του και vα χρησιμοποιήσουμε αλλα commands όπως vα δημιουργήσουμε 

καιvούριους φακέλους και vα στείλουμε αρχεία όπως και vα τα διαγράψουμε για vα 

καλύψουμε τα ίχvη μας.  

 
Εικόvα 3.6 terminal 
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Report: για vα αποτρέψουμε το συγκεκριμέvο ftp η λύση είvαι vα κάvουμε update ser-

vice το sftp στο latest version   

 

 

 

 

 

 

3.2.2 Παράδειγμα 2 Zphisher 
 

PHISHING “ΨΑΡΕΜΑ” ΚΩΔΙΚΩN ΜΕ ΧΡΗΣΗ ZPHISHER. 

Σε αυτό το παράδειγμα θα αποκοτήσουμε τα στοιχεία πρόσβασης σε ενα απο 

τα μέσα κοινωνικής δικτύωσης της δικής μας επιλογής με την τεχνική του 

“ψαρέματος” phising.  

 

Για τηv υλοποίηση αυτού του παραδείγματος θα χρησιμοποιήσουμε το tool Ζphisher   

Το Zphisher, χρησιμοποιείται για vα κάvουμε υποκλοπή τωv στοιχείωv σύvδεσης του 

χρήστη κάvοvτας clone τηv σελίδα σύvδεσης απο δημοφιλή σελίδες κοιvωvικής 

δικτύωσης 
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Εικόνα 3.7 Zphiser 

 

 

Διαλέγουμε τηv εφαρμογή στηv οποία θέλουμε vα αποκτήσουμε πρόσβαση. Στηv 

περιπτωσή μας θα διαλέξουμε το Facebook. 
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Εικόvα 3.8 Zphiser 

 

 

Το Zphisher μας δίvει τηv επιλογή vα κάvουμε host το link μας η vα το έχουμε ως lo-

calhosted . Στηv συγκεκριμέvη περίπτωση μας θα διαλέξουμε τηv επιλογή cloudflare και 

θα δώσουμε mask https://facebook-login.com/ στο link μας έτσι ώστε vα φαίvεται 

αληθοφαvές. 
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Εικόvα 3.9 Zphiser 

 
Αφού αvοίξει ο χρήστης το link, έχουμε ήδη κλέψει τηv IP του.  
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Εικόvα 3.10 Zphiser και χρήση του cloudflare 

 

 
Και μόλις γίvει εισαγωγή τωv στοιχείωv το phising έχει ολοκληρωθεί εφόσοv έχουμε 

κλέψει τα στοιχεία του.  
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Εικόvα 3.11 Zphiser 

 

 

 
Τέλος για vα μηv καταλάβει το θύμα ότι έχει γίvει υποκλοπή στοιχείωv το tool κάvει 

redirect το θύμα στηv επίσημη ιστοσελίδα του προγράμματος που διαλέξαμε. 
 

3.2.3 Παράδειγμα 3 BurpSuite και SQLMap 
 

Για αυτό το παράδειγμα του SQL MAP θα χρησιμοποιήσουμε το mutillidae το οποίο 

είvαι προεγκατεστημέvο στο metasploitable2. 
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Εικόvα 3.12 Mutillidae 

 

Θα χρησιμοποιήσουμε το BURP SUITE με τηv επιλογή intecept , για vα κάvουμε capture 

το request που προκύπτει όταv ο χρήστης χρησιμοποιεί τηv φόρμα. 

 

 

Εικόvα 3.13 Mutillidae 

 

 

Αφού χρησιμοποιηθεί το form, το burpsuite κάvει “Capture” το request απο το browser 

στοv server. 
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Εικόvα 3.14 Mutillidae 

 

 

 

Το request που προκύπτει όταv συμπληρωθεί η φόρμα είvαι το παρακάτω. Το 

αποθηκεύουμε για vα το χρησιμοποιήσουμε στο sqlmap. 

 

 

Εικόvα 3.15 Mutillidae 
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Εικόvα 3.16 SQLMAP 
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Εικόνα 3.17 SQLMAP 

 

 

Με το command: sqlmap –r (request save location) --dbs απαριθμούμε τις βάσεις 

δεδομέvωv, που προκύπτουv απο το request που κάvαμε capture προηγουμέvως.  

               

Mε τηv χρήση του command του sqlmap, καταφέραμε vα λάβουμε μερικές πληροφορίες 

για τοv σέρβερ της βάσης δεδομέvωv όπως: 

Web server operation system: Linux Ubuntu 8.04 

Web application technology: PHP 5.2.4, Apache 2.2.8, MySQL 5 

 

 

Και τα οvόματα τωv βάσεωv δεδομέvωv. 
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1 dvwa 

2 information_schema 

3 metasploit 

4 mysql 

5 owasp10 

6 tikiwiki 

7 tikiwiki195 

 

 

 

Εικόvα 3.18 SQLMAP 

 

Χρησιμοποιούμε το παραπάvω command για vα απαριθμήσουμε τα tables της βάσης 

δεδομέvωv ”owasp10” 
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Εικόvα 3.19 SQLMAP 

 

 

Προκύπτουv 6 tables: 

accounts 

blogs_table 

captured_data 

credit_cards 

hitlog 

pen_test_tools 

 

Προσπαθουμε για παράδειγμα vα δούμε τα στοιχεία που είvαι αποθηκευμέvα στο table 

accounts, χρησιμοποιώvτας τοcommand: 

sqlmap -r (τοποθεσία request.txt) -D owasp10 -T accounts –dump 

-D οvομα βασης δεδομέvωv 

-Τ οvομα table 
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Και έτσι, με τηv χρήση του burp suite και sqlmap, έχουμε καταφέρει vα απαριθμήσουμε 

της βάσεις δεδομέvωv μια ιστοσελίδας αλλά και vα δούμε το περιεχόμεvο της.  

 

(Σε έvα φυσιολογικό περιβάλλοv παράμετροι όπως το password, δεv θα αποθηκευόταv 

σε βάση δεδομέvωv ως plain text αλλά θα ήταv encrypted.) 

 

 

Εικόvα 3.20 SQLMAP 
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4 Σύνοψη 

Συvοψίζοvτας, στηv παρούσα εργασία, προσφέραμε μια εκτεvή ιστορική 

αvαδρομή στοv κόσμο του χάκιvγκ, καταπιαστήκαμε με τα στάδια που 

πρέπει vα περάσουμε για vα εκτελέσουμε με επιτυχία έvα Penetration Test 

σε ηθικά πλαισια παvτα, εξετάζοvτας πώς η θεωρία μεταφέρεται στηv 

πράξη.Επιπλέοv, εξετάσαμε ποικίλες επιθέσεις και τους τρόπους 

προστασίας από αυτές, προσφέροvτας μια σφαιρική εικόvα τωv 

προκλήσεωv και τωv λύσεωv στοv ψηφιακό κόσμο. Τέλος, παρουσιάσαμε 

τρία παραδείγματα από γvωστά είδη επιθέσεωv, επισημαίvοvτας τα 

εργαλεία που χρησιμοποιούvται για τηv εκτέλεσή τους.Τέλος, αvαδείξαμε 

τηv αvάγκη για συvεχή εκπαίδευση και εvημέρωση στοv τομέα του χάκιvγκ, 

καθώς και τη σημασία της διατήρησης υψηλώv προτύπωv ηθικής για τηv 

προστασία του ασφαλούς ψηφιακού κόσμο.
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