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ΠΕΡΙΛΗΨΗ

Διπλωματική Εργασία

ΠΑΡΑΛΛΗΛΟ ΚΑΙ ΚΑΤΑΝΕΜΗΜΕΝΟ ΣΥΣΤΗΜΑ ΔΙΑΧΕΙΡΙΣΗΣ

ΗΛΕΚΤΡΟΝΙΚΟΥ ΦΑΚΕΛΟΥ ΥΓΕΙΑΣ

ΒΟΥΖΑΣ ΑΝΤΩΝΗΣ

Στην εποχή της τεχνολογικής εξέλιξης, τα συστήματα διαχείρισης Ηλεκτρονικού Φακέ-

λουΥγείας (ΗΦΥ) αποτελούν αναπόσπαστο μέρος της σύγχρονης υγειονομικής περίθαλψης.

Τα συστήματα αυτά επιτρέπουν την αποθήκευση, επεξεργασία και διαχείριση ιατρικών δε-

δομένων, γεγονός που μπορεί να οδηγήσει σε βελτιωμένη ποιότητα, αποτελεσματικότητα

και ασφάλεια της παροχής υγειονομικής περίθαλψης. Ωστόσο, πολλά από τα υφιστάμενα

συστήματα ΗΦΥ αντιμετωπίζουν διάφορες προκλήσεις, όπως η αποκεντρωμένη δομή, η έλ-

λειψη συνοχής και η αδυναμία ανταλλαγής πληροφοριών μεταξύ τους. Στόχος της παρούσας

διπλωματικής εργασίας είναι η αντιμετώπιση τέτοιων προκλήσεων μέσω της σχεδίασης και

υλοποίησης ενός ολοκληρωμένου, ευέλικτου, ασφαλούς και αξιόπιστου συστήματος διαχεί-

ρισης ΗΦΥ. Η εργασία επικεντρώνεται στην ανάπτυξη μιας αρχιτεκτονικής που υποστηρίζει

την παράλληλη και κατανεμημένη διαχείριση ιατρικών δεδομένων, αξιοποιώντας τις τεχνο-

λογίες Kubernetes, Apache Cassandra, Apache Spark, FastAPI και ReactJS. Το αποτέλεσμα

της εργασίας αυτής δεν αποτελεί απλώς μικρογραφία μιας εφαρμογής, αλλά επικεντρώνεται

στην ανάπτυξη μιας γενικότερης αρχιτεκτονικής ενός συστήματος διαχείρισης ΗΦΥ.

Λέξεις Κλειδιά: Ηλεκτρονικός Φάκελος Υγείας, παράλληλο σύστημα, κατανεμημένο σύ-

στημα, Kubernetes, Apache Cassandra, Apache Spark, FastAPI, ReactJS.
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ABSTRACT

Diploma Thesis

PARALLEL AND DISTRIBUTED ELECTRONIC HEALTH RECORD

MANAGEMENT SYSTEM

VOUZAS ANTONIS

In the era of technological advancement, ElectronicHealth Record (EHR)management systems

have become an integral part ofmodern healthcare. These systems enable the storage, processing,

and management of medical data, which can lead to improved quality, efficiency, and safety

in healthcare delivery. However, many existing EHR systems face various challenges, such

as decentralized structures, lack of cohesion, and inability to exchange information among

them. The aim of this thesis is to address such challenges through the design and implementation

of an integrated, flexible, secure, and reliable EHR management system. The work focuses

on developing an architecture that supports parallel and distributed management of medical

data, leveraging technologies like Kubernetes, Apache Cassandra, Apache Spark, FastAPI,

and ReactJS. The outcome of this work is not merely a prototype application but aims at

developing a broader architecture for an EHR management system.

Keywords: ElectronicHealth Record, parallel system, distributed system, Kubernetes, Apache

Cassandra, Apache Spark, FastAPI, ReactJS.
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ΕΙΣΑΓΩΓΗ

1.1 Ορισμός τους Προβλήματος

Στο διαρκώς μεταβαλλόμενο πεδίο της υγειονομικής περίθαλψης, η ζήτηση για βελτιω-

μένες υπηρεσίες, αποτελεσματικότερη διαχείριση και άμεση πρόσβαση σε ιατρικές πληρο-

φορίες, αυξάνεται, ιδιαίτερα κατά τη διάρκεια έκτακτων καταστάσεων όπως η πανδημία

COVID-19. Η εξέλιξη αυτών των αναγκών στον τομέα της υγείας υπογραμμίζει την προτε-

ραιότητα της ενσωμάτωσης νέων τεχνολογικών λύσεων. Η διαρκής επιδίωξη να προσαρμο-

στούμε σε αυτές τις σύγχρονες προκλήσεις μέσω της ψηφιακής καινοτομίας μας οδηγεί στην

εποχή της Ηλεκτρονικής Υγείας (e-Health).

Με τον όρο Ηλεκτρονική Υγεία (e-Health), σύμφωνα με τον Παγκόσμιο Οργανισμό Υ-

γείας (ΠΟΥ) και την Ευρωπαϊκή Επιτροπή, περιγράφεται η αξιοποίηση των σύγχρονων τε-

χνολογιών της Πληροφορικής και των Τηλεπικοινωνιών σε όλο το φάσμα των παρεχόμενων

υπηρεσιών από τους επαγγελματίες υγείας. Στο πλαίσιο της Ηλεκτρονικής Υγείας συμπερι-

λαμβάνονται προϊόντα, συστήματα και υπηρεσίες που υπερβαίνουν τις απλές διαδικτυακές

εφαρμογές, απευθυνόμενες τόσο στο ιατρονοσηλευτικό προσωπικό όσο και στους ασθενείς-

χρήστες των υπηρεσιών υγείας. Η Ηλεκτρονική Υγεία περιλαμβάνει πληθώρα εφαρμογών

όπως, ηλεκτρονικό φάκελο υγείας, ηλεκτρονική κάρτα υγείας, ηλεκτρονική συνταγογράφη-

ση, υπηρεσίες Τηλεϊατρικής, τηλεσυμβουλευτικής και τηλεπαρακολούθησης [1][2].

Η διπλωματική εργασία ασχολείται με την έννοια του Ηλεκτρονικού Φακέλου Υγείας

- ΗΦΥ (Electronic Health Record - EHR), μια πιο προηγμένη μορφή του παραδοσιακού

χειρόγραφου ιατρικού φακέλου. Ο ΗΦΥ προσφέρει μια νέα προοπτική στον τρόπο με τον

οποίο αποθηκεύονται, διαχειρίζονται και ανακτώνται τα ιατρικά δεδομένα μέσα από σύγ-

χρονα πληροφοριακά συστήματα. Τα ψηφιακά πλέον αρχεία υγείας έχουν την δυνατότητα

να βελτιώνουν την ποιότητα, αποτελεσματικότητα και ασφάλεια της παροχής υγειονομικής

περίθαλψης. Ωστόσο, παρά τα οφέλη των συστημάτων ΗΦΥ, υπάρχουν και κάποιες προ-

κλήσεις που πρέπει να αντιμετωπιστούν:

• Η αποκεντρωμένη δομή των συστημάτων, δηλαδή τα δεδομένα και οι διαδικασίες
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είναι διασκορπισμένες σε διαφορετικά συστήματα.

• Η έλλειψη συνοχής μεταξύ των συστημάτων, δηλαδή τα συστήματα αυτά δεν είναι

ενοποιημένα και δεν μοιράζονται τα ίδια δεδομένα και διαδικασίες.

• Η αδυναμία ανταλλαγής πληροφοριών μεταξύ διαφορετικών συστημάτων.

Τα παραπάνω μπορούν να οδηγήσουν σε μια σειρά προβλημάτων όπως:

• δυσκολία στην πρόσβαση και την επεξεργασία δεδομένων

• δυσκολία στην κοινή χρήση δεδομένων μεταξύ διαφορετικών συστημάτων

• δυσκολία στην ασφάλεια καθώς τα δεδομένα μπορεί να είναι πιο ευάλωτα σε επιθέσεις

εάν βρίσκονται σε διαφορετικά συστήματα

• δυσκολία στη συντήρηση και αναβάθμιση των συστημάτων

• δυσκολία στη λήψη αποφάσεων από τους επαγγελματίες υγείας εφόσον δεν έχουν πρό-

σβαση σε όλες τις σχετικές πληροφορίες

Γίνεται επομένως αντιληπτό ότι καθώς η υιοθέτηση συστημάτων ΗΦΥ αυξάνεται, πα-

ράλληλα αυξάνεται και η ανάγκη για πιο ισχυρές, επεκτάσιμες και κατανεμημένες υποδομές

για τη διαχείριση των αυξανόμενων δεδομένων και την αποτελεσματικότερη παροχή υγειο-

νομικής περίθαλψης.

1.2 Αντικείμενο εργασίας

Αντικείμενο της διπλωματικής εργασίας αποτελεί ο σχεδιασμός και η υλοποίηση ενός

ολοκληρωμένου, ευέλικτου, ασφαλούς, και αξιόπιστου συστήματος διαχείρισης ΗΦΥ. Το

σύστημα αυτό στοχεύει στην αντιμετώπιση των προβλημάτων των συστημάτων ΗΦΥ που

αναφέρθηκαν παραπάνω, προσφέροντας μια ολοκληρωμένη λύση που επικεντρώνεται στην

παράλληλη και κατανεμημένη διαχείριση των ιατρικών δεδομένων με σκοπό την βελτίωση

της ποιότητας της ιατρικής φροντίδας. Λόγω της πολυπλοκότητας και της μεγάλης κλίμα-

κας του συστήματος, απαιτήθηκε η αξιοποίηση μιας ποικιλίας τεχνολογιών, καθεμία από

τις οποίες έχει το δικό της ρόλο στην αρχιτεκτονική του συστήματος. Χρησιμοποιήθηκαν

τεχνολογίες που σχετίζονται με την αποθήκευση και επεξεργασία δεδομένων (Cassandra,

Apache Spark), την ανάπτυξη των εφαρμογών (FastAPI, ReactJS) καθώς και τα κατάλλη-

λα εργαλεία (Kubernetes, Helm charts, Nginx) για την ενσωμάτωση των παραπάνω ως ένα

ενιαίο σύστημα.

Το προτεινόμενο σύστημα θα βασίζεται στις ακόλουθες αρχές:

• Κατανεμημένη αρχιτεκτονική για την βελτίωση της διαθεσιμότητας και την ακρίβεια

των δεδομένων.
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• Παράλληλα υπολογιστικά συστήματα για την βελτίωση της απόδοση του.

• Ενιαία βάση δεδομένων για τη συνοχή του συστήματος.

• Σύγχρονες τεχνολογίες για την ευελιξία, επεκτασιμότητα, ασφάλεια και αξιοπιστία

του συστήματος.

• Προσβασιμότητα και χρηστικότητα προς τους χρήστες του συστήματος.

1.3 Συνεισφορά της εργασίας

Η συνεισφορά της εργασίας αυτής είναι η ανάπτυξη ενός νέου συστήματος διαχείρισης

ΗΦΥ που έχει τη δυνατότητα να βελτιώσει την αποτελεσματικότητα και την ποιότητα της

υγειονομικής περίθαλψης.

Το προτεινόμενο σύστημα θα έχει τα ακόλουθα πλεονεκτήματα:

• θα καταστήσει δυνατή την ολοκληρωμένη και αποτελεσματική διαχείριση ιατρικών

δεδομένων,

• θα διευκολύνει τον γρήγορο και ασφαλή διαμοιρασμό πληροφοριών μεταξύ των μο-

νάδων υγείας,

• θα επιτρέψει τη λεπτομερή ανάλυση των δεδομένων για κλινικές αξιολογήσεις και

θεραπευτικές αποφάσεις/αγωγές,

• θα δώσει τη δυνατότητα στους ασθενείς για άμεση και ασφαλή πρόσβαση στα προσω-

πικά τους ιατρικά αρχεία.

Με αυτόν τον τρόπο, το σύστημα θα αξιοποιεί πλήρως τα δεδομένα για το καλό των

ασθενών, των επαγγελματιών υγείας και του ευρύτερου συστήματος υγείας.

1.4 Δομή και μεθοδολογία εργασίας

Η μεθοδολογία που ακολουθείται στην παρούσα εργασία είναι η εξής:

1. Βιβλιογραφική επισκόπηση: γίνεται επισκόπηση της υπάρχουσας βιβλιογραφίας σχε-

τικά με τα συστήματα ΗΦΥ, τα παράλληλα και κατανεμημένα συστήματα και τις τε-

χνολογίες και τα εργαλεία που θα χρησιμοποιηθούν για την ανάπτυξη του συστήματος.

Η βιβλιογραφική επισκόπηση θα βοηθήσει στην κατανόηση των τελευταίων εξελίξε-

ων στο πεδίο και θα διασφαλίσει ότι το σύστημα θα είναι συμβατό με τις τρέχουσες

τάσεις.

2. Σχεδιασμός: γίνεται μια διεξοδική ανάλυση των απαιτήσεων του συστήματος. Εξε-

τάζονται τα ακόλουθα θέματα:
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• Οι χρήστες που θα χρησιμοποιούν το σύστημα.

• Οι λειτουργίες που θα πρέπει να υποστηρίζει το σύστημα.

• Τα δεδομένα που θα πρέπει να αποθηκεύει και να επεξεργάζεται το σύστημα.

• Τα περιβάλλοντα στα οποία θα λειτουργεί το σύστημα.

Με βάση την ανάλυση των απαιτήσεων, στη συνέχεια θα σχεδιαστεί η αρχιτεκτονική

του προτεινόμενου συστήματος.

3. Ανάπτυξη: αναπτύσσονται οι εφαρμογές του προτεινόμενου συστήματος. Οι εφαρ-

μογές θα αναπτυχθούν χρησιμοποιώντας τις τεχνολογίες και τα εργαλεία που αναφέ-

ρονται στη βιβλιογραφική επισκόπηση.

Η εργασία δομείται σε 5 κεφάλαια. Αντιλαμβανόμενοι τις προκλήσεις της σύγχρονης

εποχής και των ιδιαιτεροτήτων που την διέπουν, στο Κεφάλαιο 1 επιχειρείται αρχικά μια ει-

σαγωγή στο υπάρχον πρόβλημα με τον εξ αρχής ορισμό του, παρουσιάζεται το αντικείμενο

της εργασίας και η συνεισφορά της στον τομέα της Υγείας. Στο Κεφάλαιο 2 παρουσιάζονται

τα βασικά στοιχεία του ΗΦΥ, αποτυπώνεται η παρούσα κατάσταση στην χώρα μας και γίνε-

ται μια αναφορά από 3 διεθνή συστήματα διαχείρισης ΗΦΥ ανοιχτού κώδικα - OpenEMR,

GNU Health, OpenMRS-. Στο Κεφάλαιο 3 αναλύονται όλες οι τεχνολογίες και τα εργαλεία

που θα χρησιμοποιηθούν στην υλοποίηση της εφαρμογής του ΗΦΥ, μέσα από την βιβλιο-

γραφική ανασκόπηση. Στο Κεφάλαιο 4 παρουσιάζεται λεπτομερώς η αρχιτεκτονική, η σχε-

δίαση και η υλοποίηση του προτεινόμενου Ηλεκτρονικού Φακέλου Υγείας, που αποτελεί και

το βασικό αντικείμενο της Διπλωματικής εργασίας. Η σύνοψη της εργασίας, τυχόν περιο-

ρισμοί που προέκυψαν κατά την υλοποίηση της και οι απόψεις αναφορικά με μελλοντικές

επεκτάσεις της, αναγράφονται στο Κεφάλαιο 5. Τέλος, παρουσιάζεται η βιβλιογραφία που

χρησιμοποιήθηκε στο πλαίσιο της εργασίας.
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ΗΛΕΚΤΡΟΝΙΚΟΣ ΦΑΚΕΛΟΣ ΥΓΕΙΑΣ

2.1 Η εμφάνιση του ΗΦΥ

Ο τομέας της υγειονομικής περίθαλψης αναπτύσσεται διαρκώς με βάση την πρόοδο της

επιστήμης, της τεχνολογίας και των κοινωνικών αναγκών. Μία από τις πιο μεταμορφωτικές

αλλαγές στη σύγχρονη υγειονομική περίθαλψη ήταν η μετάβαση προς την ψηφιοποίηση με

την εισαγωγή και υιοθέτηση των Ηλεκτρονικών Συστημάτων Υγείας - (Electronic Health

System – EHS) και ιδιαίτερα την εισαγωγή της έννοιας του Ηλεκτρονικού Ιατρικού Φακέλου

– ΗΙΦ - (Health Medical Record – EMR). Τα ιατρικά στοιχεία ξεκίνησαν να αποθηκεύονται

σε πληροφοριακά συστήματα προσφέροντας άμεση και εύκολη ανάκληση τους οποιαδήποτε

στιγμή.

Οι τεχνολογικές εξελίξεις καθώς και η απαίτηση για βελτιωμένες υπηρεσίες υγείας, απο-

δοτικότερη διαχείριση, άμεση και ακριβής πρόσβαση σε ιατρικές πληροφορίες επέβαλλαν

την αναβάθμιση του από ένα απλό σύστημα καταγραφής ιατρικών στοιχείων σε ένα πιο ο-

λοκληρωμένο, δομημένο σύστημα που να επιτρέπει την καθολική διαχείριση των ιατρικών

στοιχείων μέσα από τον υπολογιστή. Έτσι, ο Ηλεκτρονικός Ιατρικός Φάκελος αναβαθμί-

στηκε σε Ηλεκτρονικό Φάκελο Υγείας και άρχισε να χρησιμοποιείται όχι αποσπασματικά

μόνο κατά τη νοσηλεία του ασθενή αλλά για την συνεχή παρακολούθηση της υγείας του [3].

2.2 Ορισμός και χαρακτηριστικά ΗΦΥ

Ο ΗΦΥ σε απλά λόγια αποτελεί την συστηματική συλλογή του ιστορικού και της κα-

τάστασης υγείας του ασθενή σε ηλεκτρονική μορφή. Τα στοιχεία που καταγράφονται στον

ΗΦΥ είναι διαφόρων ειδών και μπορούν να περιλαμβάνουν κλινικά δεδομένα όπως φαρμα-

κευτικές αγωγές, κλινικές εξετάσεις, οικογενειακό ιστορικό, παρατηρήσεις σχετικά με την

πρόοδο της αποθεραπείας, οδηγίες πρόληψης, αποτελέσματα εργαστηριακών εξετάσεων, εμ-

βόλια, ζωτικά σημεία και αναφορές απεικονιστικών εξετάσεων [4]. Αποτελεί έναν φάκελο

ο οποίος μπορεί να διανεμηθεί τόσο μεταξύ διαφόρων ειδικοτήτων επαγγελματιών υγείας,

5



Κεφάλαιο 2

όσο και μεταξύ διαφορετικών φορέων υγειονομικής περίθαλψης.

Χαρακτηρίζεται ως μια διαχρονική καταγραφή πληροφοριών υγείας, η οποία επιτυγχά-

νεται με την διασύνδεση διαφορετικών συστημάτων που συλλέγουν πληροφορίες και στοι-

χεία υγείας των πολιτών. Αυτό το σύνθετο δίκτυο καταγραφής δεδομένων αποτελείται από

άτομα, πληροφορίες, κατευθυντήριες οδηγίες και μεθόδους, καθώς και συστήματα επεξερ-

γασίας, αποθήκευσης και επικοινωνίας [5].

Σύμφωνα με τον οργανισμό HIMSS (Healthcare Information and Management Systems

Society) ο ΗΦΥ διαθέτει τα ακόλουθα χαρακτηριστικά [6][7]:

• «ο ΗΦΥ είναι ένας επεκτάσιµος ηλεκτρονικός φάκελος µε πληροφορίες υγείας για έναν

ασθενή, οι οποίες παράγονται από έναν ή περισσότερους συµµετέχοντες σε οποιοδήποτε

σύστηµα παροχής υπηρεσιών φροντίδας υγείας.

• «οι πληροφορίες που συµπεριλαµβάνει μεταξύ άλλων είναι τα δηµογραφικά στοιχεία

του ασθενή, σηµειώσεις προόδου, προβλήµατα, φάρµακα, ζωτικά σηµεία, ιατρικό ιστο-

ρικό, εµβόλια, αποτελέσµατα εργαστηριακών εξετάσεων και αναφορές απεικονιστικών

εξετάσεων.

• «ο ΗΦΥ αυτοµατοποιεί και βελτιώνει τη ροή της εργασίας των κλινικών ιατρών. Έχει

ακόµη τη δυνατότητα να παράγει πλήρη πρακτικά για τον κλινικό ασθενή, καθώς επίσης

και να ενισχύει κι άλλες σχετικές µε τη φροντίδα του ασθενή δραστηριότητες άµεσα ή

έµµεσα µέσω της ανάλογης διεπαφής (συµπεριλαµβάνονται η υποστήριξη αποφάσεων

βάσει γεγονότων, η διαχείριση ποιότητας και η υποβολή εκθέσεων εκβάσεων)»

Το περιεχόμενο του ΗΦΥ εμπεριέχει ποικιλία διαφορετικών λειτουργιών, τα οποία δια-

φοροποιούνται ανάλογα με το σύστημα άλλα και την χώρα στην οποία λειτουργεί. Σύμφωνα

με τους Fossel & Dorfmanl [8] το περιεχόμενο του ΗΦΥ μπορεί να διακριθεί σε 5 βασικές

κατηγορίες:

• πληροφορίες υγείας

• σύστημα υποστήριξης κλινικών αποφάσεων

• καταχώρηση και διαχείριση απαιτούμενων και διενεργηθεισών εξετάσεων

• απεικονιστικά στοιχεία

• στοιχεία διοικητικού και διαχειριστικού χαρακτήρα

Ο ΗΦΥ ως εργαλείο ενός ψηφιακού συστήματος υγείας που περιέχει πληροφορίες σχε-

τικά με την υγειονομική κατάσταση των ασθενών, θα πρέπει να διαθέτει συγκεκριμένα χα-

ρακτηριστικά όπως [5]:
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1. Δια-συνδεσιμότητα:

Η δυνατότητα διανομής και ανταλλαγής δεδομένων με άλλα συστήματα, εξασφαλίζο-

ντας κοινά περιβάλλοντα για όλους τους χρήστες όπου τα δεδομένα θα είναι αναγνώ-

σιμα.

2. Μεταφερσιμότητα (portability):

Η δυνατότητα μεταφοράς δεδομένων από οργανισμό σε οργανισμό, ανεξαρτήτως του

λογισμικού, του εξοπλισμού ή της μητρικής γλώσσας που χρησιμοποιείται.

3. Επεκτασιμότητα (extendibility):

Η δυνατότητα για αναβάθμιση της ικανότητας διεκπεραίωσης του συστήματος σε κα-

θεστώς προσθήκης νέων πόρων.

4. Ασφάλεια -ατομικότητα:

Η προστασία του περιεχομένου μέσω της εφαρμογής εξουσιοδοτημένης πρόσβασης

και καταγραφής των δράσεων βάσει χρονολογικής σειράς.

5. Διαθεσιμότητα (availability):

Η διασφάλιση της συνεχούς λειτουργίας του συστήματος όλο το εικοσιτετράωρο και

όλες της ημέρες της εβδομάδας.

6. Εξέλιξη:

Η δυνατότητα ενημέρωσης στις πιο σύγχρονες εκδόσεις λογισμικού.

7. Διαχρονική συμβατότητα:

Η δυνατότητα υποστήριξης του ιατρικού φακέλου για μεγάλα χρονικά διαστήματα.

8. Χρήση προτύπων:

Η δυνατότητα χρήσης συγκεκριμένων προτύπων για τον καθορισμό της κοινής δο-

μής της πληροφορίας και των κοινών χαρακτηριστικών για κάθε αυτοματοποιημένο

ιατρικό φάκελο.

2.3 Ηλεκτρονικός Φάκελος Υγείας/Ηλεκτρονικός Ιατρικός

Φάκελος

Από το 1960 που πρωτοεμφανίστηκε η ιδέα του φακέλου υγείας έως και σήμερα έχει χρη-

σιμοποιηθεί πλήθος ακρωνύμιων προκειμένου να τους κατηγοριοποιήσει και να επισημάνει

τις διαφορές τους. Οι ορισμοί αυτοί συνήθως είναι αμφιλεγόμενοι και καλύπτουν ένα μεγάλο

εύρος, με αποτέλεσμα να δημιουργούν πολλές φορές λανθασμένη χρήση αυτών. Σύμφωνα

με το Medical Records Institute διακρίνονται πέντε επίπεδα ηλεκτρονικών φακέλων φροντί-

δας υγείας (EHCRs – Electronic Health Care Records) ξεκινώντας από το χαμηλότερο και

φτάνοντας στο υψηλότερο επίπεδο [7]:
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• Automated Medical Record (AMR)

• Computerized Medical Record (CMR)

• Electronic Medical Record (EMR)

• Electronic Patient Records (EPR)

• Electronic Health Records (EHR)

Σε αυτό το σημείο κρίνεται σκόπιμο να γίνει αποσαφήνιση μεταξύ των όρων «Ηλεκτρο-

νικός Φάκελος Υγείας (ΗΦΥ) ή Electronic Health Record (EΗR)» και «Ηλεκτρονικός Ιατρι-

κός Φάκελος (ΗΙΦ) ή Electronic Medical Record (EMR)», που ενώ φαινομενικά μπορεί να

θεωρηθούν ισοδύναμοι, εντούτοις αποτελούν ξεχωριστές έννοιες.

Ειδοποιός διαφορά μεταξύ αυτών των όρων έγκειται στην διαφορετική ερμηνεία των

λέξεων ”υγεία” (health) και ”ιατρική” (medical). Ο πρώτος όρος που χρησιμοποιήθηκε κλι-

νικά ήταν αυτός του EMR που περιλαμβάνει την λέξη ”ιατρική” (medical) και αφορούσε τη

διάγνωση, τη θεραπεία και την πρόληψη ασθενειών και καταστάσεων. Αντιθέτως, σύμφω-

να με τον ΠΟΥ ο ορισμός της ”υγείας” που δίνεται αναφέρει ότι «υγεία είναι όχι απλώς η

έλλειψη ασθένειας, αλλά η πλήρης σωματική, κοινωνική και ψυχική ευεξία του ατόμου».

Γίνεται επομένως αντιληπτό πως η λέξη ”υγεία” είναι έννοια δυναμική και πολυδιάστατη

καθώς καλύπτει ένα ευρύτερο φάσμα θεμάτων σε σχέση με τη λέξη ”ιατρική” (medical) [9].

Ο ΗΙΦ περιλαμβάνει ηλεκτρονικά ιατρικά αρχεία (ιατρικό και θεραπευτικό ιστορικό)

ασθενών τα οποία διατίθενται στο αρχείο του κλινικού ιατρού και δεν μπορούν να διανεμη-

θούν εύκολα. Η εφαρμογή στην οποία είναι αποθηκευμένες αυτές οι πληροφορίες δεν είναι

προσβάσιμη από άλλους επαγγελματίες υγείας, οργανισμούς ή τους ασθενής, με αποτέλεσμα

τα αρχεία να πρέπει να εκτυπωθούν για να μπορέσουν να μεταφερθούν [9].

Αντίθετα ο ΗΦΥ περιλαμβάνει πληροφορίες με την συνολική εικόνα της υγείας του α-

σθενή, πέρα από τα κλινικά δεδομένα που συλλέγονται στο γραφείο του παρόχου. Έχει σχε-

διαστεί για το διαμοιρασμό των πληροφοριών με άλλους παρόχους υγειονομικής περίθαλ-

ψης, όπως εργαστήρια και ειδικούς, έτσι ώστε να περιέχουν πληροφορίες από όλους τους

κλινικούς γιατρούς που εμπλέκονται στη φροντίδα του ασθενούς. Συμπερασματικά έχουν

σχεδιαστεί για να παρέχουν πρόσβαση σε όλα τα άτομα που εμπλέκονται στη φροντίδα των

ασθενών - συμπεριλαμβανομένων των ίδιων των ασθενών [9].

Σε μια πιο περιγραφική μορφή δίνονται οι ορισμοί σύμφωνα με τον HIMSS [10]:

«Ηλεκτρονικός Ιατρικός Φάκελος (EMR): Ένα ηλεκτρονικό αρχείο πληροφοριών που σχε-

τίζονται με την υγεία για ένα άτομο, το οποίο μπορεί να δημιουργηθεί, να συλλεχθεί, να δια-

χειριστεί και να συμβουλευτεί εξουσιοδοτημένους κλινικούς ιατρούς και προσωπικό σε έναν

οργανισμό υγειονομικής περίθαλψης.»

«Ηλεκτρονικός φάκελος υγείας (EHR): Ένα ηλεκτρονικό αρχείο πληροφοριών που σχετίζε-

ται με την υγεία για ένα άτομο, το οποίο συμμορφώνεται με εθνικά αναγνωρισμένα πρότυπα
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διαλειτουργικότητας και το οποίο μπορεί να δημιουργηθεί, να διαχειρίζεται και να συμβουλεύ-

εται εξουσιοδοτημένους κλινικούς ιατρούς και προσωπικό σε περισσότερους από έναν οργανι-

σμούς υγειονομικής περίθαλψης.»

Συμπερασματικά, γίνεται κατανοητό ότι ο ΗΦΥ αποτελεί ένα υπερσύνολο του ΗΙΦ.

2.4 Πλεονεκτήματα Ηλεκτρονικού Φακέλου Υγείας

Όπως αναφέρθηκε και παραπάνω ο ΗΦΥ είναι ένας ολοκληρωμένος ιατρικός φάκελος

δίνοντας την δυνατότητα στον ασθενή και στους επαγγελματίες υγείας να έχουν πρόσβαση

σε όλα τα δεδομένα που αφορούν την υγεία και γενικότερα την υγειονομική περίθαλψη του

ασθενή. Ο ΗΦΥ έχει φέρει επανάσταση στη σύγχρονη υγειονομική περίθαλψη με πολλούς

τρόπους, αμβλύνοντας τα μειονεκτήματα των παραδοσιακών ιατρικών αρχείων και βελτιώ-

νοντας την υγειονομική περίθαλψη. Τα οφέλη από την χρήση των ΗΦΥ είναι πολλαπλά.

Ακολούθως, παρουσιάζονται ενδεικτικά κάποια από τα βασικά πλεονεκτήματα, όπως αυτά

προέκυψαν μέσα από την βιβλιογραφική αναζήτηση [11][12]:

• Καλύτερη Ποιότητα Φροντίδας

• Άμεση εμφάνιση και κοινή πρόσβαση στους μακροχρόνιους φακέλους υγείας ενός

ασθενούς από οπουδήποτε και οποτεδήποτε αυτό είναι απαραίτητο

• Ασφαλής ανταλλαγή ηλεκτρονικών πληροφοριών με ασθενείς και άλλους επαγγελμα-

τίες υγείας

• Δυνατότητα γρήγορης πρόσβασης στα αρχεία ασθενών για πιο συντονισμένη και απο-

τελεσματική φροντίδα

• Προβολή προηγούμενων αποφάσεων, µε σκοπό την αποτελεσματικότερη παροχή υ-

γειονομικής φροντίδας και την καλύτερη ποιότητα νοσηλείας και εξυπηρέτησης

• Βελτίωση της αλληλεπίδρασης και της επικοινωνίας ασθενών και επαγγελματιών υ-

γείας

• Παροχή ακριβών, ενημερωμένων και πλήρεις πληροφοριών για τους ασθενείς

• Ενεργοποίηση ασφαλέστερης, πιο αξιόπιστης συνταγογράφησης

• Βελτίωση του απορρήτου και της ασφάλειας των δεδομένων ασθενών

• Μείωση των περιττών ιατρικών εξετάσεων µε άμεσο αποτέλεσμα τη μείωση της επι-

βάρυνσης της υγείας των ασθενών από επίπονες και βλαπτικές εξετάσεις, καθώς και

τη μείωση του τελικού κόστους.

• Μείωση της γραφειοκρατίας και επομένως μείωση του κόστους.
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2.5 Ηλεκτρονικός Φάκελος Υγείας στην Ελλάδα

Ο ΗΦΥ έρχεται αρκετά αργοπορημένα στο ελληνικό σύστημα υγείας, μόλις πριν λίγα

χρόνια με τον Ν.4486/2017 (ΦΕΚ 115/Α/7-8-17) «Μεταρρύθμιση της Πρωτοβάθμιας Φρο-

ντίδας Υγείας, επείγουσες ρυθμίσεις αρμοδιότητας Υπουργείου Υγείας και άλλες διατάξεις» και

συγκεκριμένα από το άρθρο 21, ο οποίος αργότερα αντικαταστάθηκε με τον Ν. 4600/2019,

«Εκσυγχρονισμός και Αναμόρφωση Θεσμικού Πλαισίου Ιδιωτικών Κλινικών, Σύσταση Εθνι-

κού Οργανισμού Δημόσιας Υγείας, Σύσταση Εθνικού Ινστιτούτου Νεοπλασιών και λοιπές δια-

τάξεις», (ΦΕΚ 43/Α/09-03-2019) [13][14].

Σύμφωνα με την νομοθεσία κάθε πολίτης με ΑΜΚΑ θα πρέπει να διαθέτει Ατομικό Η-

λεκτρονικό Φάκελο Υγείας (ΑΗΦΥ) όπως τον ονομάζει, ο οποίος θα περιλαμβάνει όλα τα

έγγραφα που περιέχουν δεδομένα, εκτιμήσεις και πληροφορίες κάθε είδους σχετικά με την

κατάσταση και την κλινική εξέλιξη του ασθενούς καθ’ όλη τη διαδικασία περίθαλψης. Πρό-

σβαση σε αυτόν θα έχουν αρχικά ο κάθε πολίτης με ΑΜΚΑ, ο οικογενειακός ιατρός ή άλλος

επαγγελματίας υγείας, κατά τη νοσηλεία ή επίσκεψη σε δημόσια ή ιδιωτική μονάδα παροχής

υπηρεσιών υγείας, και ύστερα από συναίνεση του ατόμου. Επίσης, σύμφωνα με τα όσα ορί-

ζει η νομοθεσία, με σχετική απόφαση του Υπουργείου Υγείας καθιερώνεται ενιαίο πρότυπο

αναφορικά με το περιεχόμενο, τις διαδικασίες κατάρτισης και ταυτοποίησης του ατόμου, αλ-

λά και της πρόσβασης στις ιατρικές πληροφορίες του φακέλου, το περιεχόμενο του οποίου

είναι ενιαίο σε εθνικό επίπεδο και υποχρεωτικό [15].

Στην Ελλάδα ο ΑΗΦΥ διεκπεραιώνεται μέσω της ηλεκτρονικής πλατφόρμας «ΗΔΙΚΑ»,

η οποία δημιουργήθηκε από την εταιρεία με την επωνυμία «ΗΛΕΚΤΡΟΝΙΚΉ ΔΙΑΚΥΒΕΡ-

ΝΗΣΗΚΟΙΝΩΝΙΚΗΣΑΣΦΑΛΙΣΗΣΑΕ». Μέσα από αυτή την εφαρμογή δίνεται η δυνατό-

τητα στην ιατρική κοινότητα και στους πολίτες, να έχουν πλήρη πρόσβαση στο σύνολο των

ιατρικών δεδομένων. Ο ΑΗΦΥ αντλεί στοιχεία από διάφορα συστήματα υγείας (ΕΟΠΥΥ,

ΠΦΥ, Ηλεκτρονική Συνταγογράφηση, Νοσοκομεία, Διαγνωστικά Κέντρα, Ιδιώτες ιατρούς,

ιδιωτικές ΜΥ, Κεντρικό αποθετήριο ιατρικών εξετάσεων, κεντρικό αποθετήριο απεικονιστι-

κών εξετάσεων, μητρώα ασθενών, κ.λ.π.).

Προκειμένου κάθε πολίτης να έχει πρόσβαση στον ΑΗΦΥ του θα πρέπει να κάνει εγγρα-

φή στην ηλεκτρονική εφαρμογή μέσω της εφαρμογής της Πρωτοβάθμιας Φροντίδας Υγείας

[16].

Αφού επιλεγεί ο τρόπος εισόδου στην εφαρμογή και γίνει η αντίστοιχη αυθεντικοποίηση

των στοιχείων, εμφανίζεται η οθόνη εισαγωγής του ΑΜΚΑ του χρήστη.

Αφού εισέλθει ο χρήστης στην εφαρμογή στην αρχική οθόνη εμφανίζονται οι εξής επι-

λογές:

• Ατομικά στοιχεία

• Άυλη Συνταγογράφηση

• Νέα Ραντεβού
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Εικόνα 2.1: Κεντρική σελίδα (login) της εφαρμογής της Πρωτοβάθμιας Φροντίδας Υγείας [16]

Εικόνα 2.2: Εισαγωγή ΑΜΚΑ [16]
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Εικόνα 2.3: Αρχική οθόνη εφαρμογής [16]

• Ηλεκτρονικός Φάκελος Υγείας

• Με μια ματιά

Επιλέγοντας τον Ηλεκτρονικό Φάκελο Υγείας προσφέρονται στον χρήστη τρεις δυνατό-

τητες:

1. Προβολή Φακέλου

2. Ιστορικό Πρόσβασης

3. Συνοπτικό Ιστορικό Υγείας

Εικόνα 2.4: Επιλογή ΗΦΥ [16]

1. Προβολή Φακέλου

Επιλέγοντας την προβολή Φακέλου ο χρήστης έχει την δυνατότητα να δει όλα τα δεδο-

μένα που έχουν καταχωρηθεί. Η οθόνη αυτή αποτελείται από τις παρακάτω ενότητες,

οι οποίες εμφανίζονται στο μενού πλοήγησης κάτω από τα στοιχεία του ασθενούς:

• Επισκέψεις

• Ραντεβού
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• Παιδιατρικό Ιστορικό

• Ατομικό Ιστορικό

• Οικογενειακό Ιστορικό

• Διαγνώσεις

• Φάρμακα

• Εξετάσεις

• Εμβόλια

• Νοσηλείες

• Κοινωνικές Συνήθειες

• Γυναικολογικό Ιστορικό (μόνο για γυναίκες)

• Φάκελοι αναπηρίας

• Διαγράμματα

• Έγγραφα

Εικόνα 2.5: ΗΦΥ Ασθενούς-Επισκέψεις [16]

2. Ιστορικό Πρόσβασης

Στην οθόνη του Ιστορικού, ο χρήστης έχει την δυνατότητα να δει ποιος ιατρός και πότε

είχε πρόσβαση στον ΗΦΥ του. Στον Πίνακα που εμφανίζεται, δίνονται οι πληροφορί-

ες σχετικά με το ποια ενέργεια πραγματοποίησε ο ιατρός ((Προβολή ή Τροποποίηση

Φακέλου), σε ποια ενότητα του φακέλου είχε πρόσβαση και τέλος ποιο ήταν το είδος

πρόσβασης στον φάκελο.

Εικόνα 2.6: Ιστορικό Πρόσβασης [16]
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3. Συνοπτικό Ιστορικό Υγείας

Σε αυτήν την οθόνη ο πολίτης μπορεί να δει συνοπτικά τις εξής πληροφορίες σχετικά

με το ιστορικό υγείας του:

• Στοιχεία Προσώπου

• Διαγνώσεις των τελευταίων 6 μηνών

• Φαρμακευτική αγωγή των τελευταίων 6 μηνών

• Ενότητες

Εικόνα 2.7: Στοιχεία Προσώπου [16]

Εικόνα 2.8: Διαγνώσεις [16]

Εικόνα 2.9: Φαρμακευτική αγωγή [16]

Στο πλαίσιο «Ενότητες» εμφανίζονται τα εξής:

• Ατομικό Ιστορικό

• Φάρμακα

• Ειδοποιήσεις

• Κοινωνικό Ιστορικό

• Φυσικά Ευρήματα

14
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• Διαγνωστικές Εξετάσεις

Εικόνα 2.10: Ενότητες [16]

2.6 Παραδείγματα συστημάτων ΗΦΥ

Στο κεφάλαιο αυτό θα αναλυθούν τρία σημαντικά συστήματα διαχείρισηςΗΦΥ -OpenEMR,

OpenMRS, και GNUHealth- που εξυπηρετούν τον σκοπό της συγκεκριμένης διπλωματικής

εργασίας. Αυτά τα συστήματα αντιπροσωπεύουν ανοιχτού κώδικα λύσεις που έχουν σχεδια-

στεί για να διευκολύνουν την ηλεκτρονική διαχείριση των ιατρικών αρχείων, ενώ παράλληλα

προσφέρουν μια σειρά από λειτουργίες που βελτιώνουν την ποιότητα και την αποδοτικότητα

της υγειονομικής περίθαλψης.

2.6.1 OpenEMR

Εικόνα 2.11: Λογότυπο OpenEMR [17]

Το OpenEMR είναι ένα ανοιχτού κώδικα σύστημα ηλεκτρονικών φακέλων υγείας και

διαχείρισης ιατρικής πρακτικής. Αποτελεί ένα από τα διασημότερα συστήματα ανοικτού

κώδικα, έχει μεταφραστεί σε 36 γλώσσες και χρησιμοποιείται από εγκαταστάσεις σε περισ-

σότερες από 100 χώρες σε όλο τον κόσμο.

Είναι μια ολοκληρωμένη εφαρμογή που επιτρέπει στους χρήστες -ιατρικό προσωπικό,

προσωπικό γραφείου, νοσηλευτικό προσωπικό- να εισάγουν ιατρικά δεδομένα σχετικά με

τον κάθε ασθενή. Η εφαρμογή έχει την δυνατότητα να συνδυάζει την ιατρική κλινική δια-

χείριση και τα ηλεκτρονικά ιατρικά αρχεία και περιλαμβάνει μια μεγάλη γκάμα δυνατοτήτων

όπως: δημογραφικά στοιχεία ασθενών, ραντεβού και προγραμματισμός, ηλεκτρονικοί ιατρι-

κοί φάκελοι, διαχείριση κύκλου τιμολόγησης και εσόδων, αναφορές, φαρμακευτικές αγωγές,

κλινικούς και παρακλινικούς ελέγχους, πορεία νόσου.

Σε σύγκριση με άλλες ανάλογες εμπορικές εφαρμογές που κοστίζουν εκατοντάδες ευρώ,

το OpenEMR όπως αναφέρθηκε διανέμεται δωρεάν μέσω του https://www.open-emr.org/

και μπορεί να τρέξει στα περισσότερα λειτουργικά συστήματα.
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Το OpenEMR είναι πιστοποιημένο από το ONC 2015 Cures Update, πράγμα που ση-

μαίνει ότι πληροί τις απαιτήσεις που έχει θέσει το Γραφείο του Εθνικού Συντονιστή για την

Τεχνολογία Πληροφοριών Υγείας (ONC).

Η αρχιτεκτονική της εφαρμογής είναι τύπου LAMP (Linux, Apache, MySQL, PHP). Συ-

γκεκριμένα η εφαρμογή τρέχει σε έναν διακομιστή Linux με τον Apache ως web server, την

MySQL ως βάση δεδομένων, και την PHP ως γλώσσα προγραμματισμού για την ανάπτυξη

του κώδικα της.

Βασικά Χαρακτηριστικά:

• Προσαρμόσιμο: Όντας ανοιχτού κώδικα, οι κλινικές και τα νοσοκομεία μπορούν να

προσαρμόσουν το σύστημα με βάση συγκεκριμένες ανάγκες.

• Πιστοποιημένο: Είναι πιστοποιημένο ONC, διασφαλίζοντας ότι πληροί τα καθορι-

σμένα πρότυπα για συστήματα EHR.

• Εκτεταμένα χαρακτηριστικά: Περιλαμβάνει προγραμματισμό ασθενών, τιμολόγη-

ση, κανόνες κλινικής απόφασης και υπηρεσίες ηλεκτρονικής χρέωσης.

• Ενεργή Κοινότητα: Διαθέτει μια ενεργή κοινότητα προγραμματιστών και χρηστών

που παρέχουν συνεχείς ενημερώσεις και βελτιώσεις.

Εικόνα 2.12: Αρχική Οθόνη και Είσοδος στο σύστημα [18]
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Εικόνα 2.13: Καρτέλα καταγραφής χαρακτηριστικών ασθενούς [18]

2.6.2 GNU Health

Εικόνα 2.14: Λογότυπο GNU Health [19]

Το GNU Health είναι ένα δωρεάν, ανοιχτού κώδικα Σύστημα Πληροφοριών Υγείας

και Νοσοκομείου (Health Information System, HIS) που παρέχει μια ολιστική προσέγγι-

ση στη διαχείριση της υγείας, το οποίο το καθιστά πιο ολοκληρωμένο από ένα απλό EMR

ή EHR. Βασικός στόχος της εφαρμογής είναι υλοποίηση της έννοιας «Ολοκληρωμένη Ι-

ατρική» (Integrative Medicine). Σχεδιάστηκε για να είναι εξαιρετικά ευέλικτο και μπορεί

να προσαρμοστεί για να καλύψει τις ανάγκες των υγειονομικών εγκαταστάσεων όλων των

μεγεθών.

Το GNU Health χαρακτηρίζεται ως ένα ελεύθερο έργο που καθοδηγείται από την κοι-

νότητα GNU Solidario, έναν μη κερδοσκοπικό ανθρωπιστικό οργανισμό που επικεντρώ-

νεται στην κοινωνική ιατρική (social medicine) και την πληροφορική της υγείας (health

informatics). Στόχος του είναι η ισότιμη πρόσβαση, η συλλογική δουλειά και η αλληλεγ-

γύη.

Το GNU Health ξεκίνησε με σκοπό τη βελτίωση των συνθηκών και την συμπλήρωση
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Εικόνα 2.15: Παράμετροι για την ολοκληρωμένη ιατρική [20]

της πρωτοβάθμιας υγειονομικής περίθαλψης (Primary Health Care, PHC) στις αγροτικές

κοινότητες. Το στοιχείο που το έκανε να ξεχωρίσει μεταξύ άλλων είναι η ικανότητα του για

διαχείριση και επεξεργασία μεγάλων ποσοτήτων δεδομένων.

Το GNU Health έχει σχεδιαστεί με τέτοιο τρόπο ώστε να μπορεί να εγκατασταθεί σε

διάφορα λειτουργικά συστήματα (GNU / Linux, FreeBSD) και σε διαφορετικά συστήματα

διαχείρισης βάσεων δεδομένων (PostgreSQL). Είναι γραμμένο στην γλώσσα Python και στο

πλαίσιο (framework) Tryton. Σχετικά με το θέμα της ασφάλειας, το GNU Health την έχει ε-

ξασφαλίσει μέσω της τεχνολογίας GNUPG. Το GNUPG είναι ένα εργαλείο του GNUHealth

που επιτρέπει την κρυπτογράφηση και την ψηφιακή υπογραφή των δεδομένων και των επι-

κοινωνιών των χρηστών του συστήματος.

Οι βασικές λειτουργίες του GNUHealth είναι οι εξής:

• Εξέταση ασθενούς και Λήψη ιστορικού

• Διαχείριση ασθενών (δημιουργία νέου ασθενούς, εκτίμηση, ιστορικoύ, κλπ)

• Διαχείριση ιατρών

• Διαχείριση Εργαστηρίου

• Πληροφορίες φαρμάκων

• Αποθήκη Ιατρο-νοσηλευτικού υλικού & Διαχείριση Προμηθειών

• Οικονομικο-Λογιστική διαχείριση Νοσοκομείου

18
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Εικόνα 2.16: Πλατφόρμες GNU Health [19]

Το GNU Health είναι ένα οικοσύστημα από ετερογενή αυτόνομα στοιχεία (που ονομά-

ζονται πλατφόρμες):

• Το υποσύστημα διαχείρισης πληροφοριών για νοσοκομείο (HospitalManagement Information

System (H.M.I.S.))

• Το υποσύστημα διαχείρισης πληροφοριών εργαστηρίου (Laboratory Information System

(L.I.M.S.) node).

• Έναν κατάλογο προσώπων (Person master index).

• Έναν γενικό εξυπηρετητή μηνυμάτων (Message server (Thalamus))

• Το πληροφοριακό υποσύστημα υγείας (Health Information System).

Το 2012 βραβεύτηκε ως το Καλύτερο Έργο Κοινωνικού Οφέλους από το Ίδρυμα Ελεύ-

θερου Λογισμικού στο LibrePlanet στο Πανεπιστήμιο τηςΜασαχουσέτης της Βοστώνης. Το

βραβείο FSF προωθεί τη χρήση Ελεύθερου Λογισμικού στην υπηρεσία της ανθρωπότητας.

Εικόνα 2.17: Οθόνη σύνδεσης [20]
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Εικόνα 2.18: Αρχική Οθόνη ασθενούς στο Tryton [20]

Εικόνα 2.19: Λίστα Ασθενών [20]
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2.6.3 OpenMRS

Εικόνα 2.20: Λογότυπο OpenMRS [21]

Η εφαρμογή OpenMRS είναι ένα ανοικτού κώδικα Ηλεκτρονικό σύστημα Ιατρικών Αρ-

χείων (EMR) αρχικά σχεδιασμένο για αναπτυσσόμενες χώρες. Δημιουργήθηκε σε συνεργα-

σία με την κοινότητα και λειτουργεί από το Φεβρουάριο του 2006 μέχρι και σήμερα. Χα-

ρακτηρίζεται ταυτόχρονα, λογισμικό και κοινότητα και έχει εξελιχθεί σε μια πλατφόρμα

ιατρικής πληροφορικής που χρησιμοποιείται πλέον σε κάθε ήπειρο.

Η εν λόγω εφαρμογή αρχικά κατασκευάστηκε για να υποστηρίξει τη φροντίδα του

HIV/AIDS στην Κένυα και τη Ρουάντα. Ωστόσο, σχεδιάστηκε ως ένα γενικό σύστημα ια-

τρικών αρχείων που μπορεί να υποστηρίξει τη φροντίδα των ασθενών για διάφορες ιατρικές

καταστάσεις, συμπεριλαμβανομένων της ελονοσίας, της φυματίωσης, αναγκών πρωτοβάθ-

μιας φροντίδας και πολλά άλλα ζητήματα.

Ως εκ τούτου η εφαρμογή σχεδιάστηκε ως ένα γενικό σύστημα ιατρικών αρχείων που

μπορεί να υποστηρίξει την φροντίδα ασθενών, να συλλέγει δεδομένα και παρατηρήσεις για

κάθε ασθενή, να αποδίδει σε αυτά περιλήψεις, αναφορές και προβολές δεδομένων.

Το OpenMRS είναι ένα σύστημα ηλεκτρονικών ιατρικών αρχείων βασισμένο στη Java

και στο διαδίκτυο, χρησιμοποιώντας την MySQL ως βάση δεδομένων. Ξεκίνησε με ένα

απλό μοντέλο δεδομένων, το οποίο ενσωματώθηκε σε μια διεπαφή API, και στη συνέχεια

δημιουργήθηκε μια εφαρμογή βασισμένη στο διαδίκτυο που χρησιμοποιεί αυτή την διεπαφή

API.

Η εφαρμογή βασίζεται στις αρχές της διαφάνειας και της ανταλλαγής ιδεών, λογισμικού

και στρατηγικών για ανάπτυξη και χρήση. Έχει σχεδιαστεί με την δυνατότητα να χρησιμο-

ποιηθεί σε περιβάλλοντα με έλλειψη πόρων και μπορεί να τροποποιηθεί με την προσθήκη

νέων δεδομένων, φορμών και εκθέσεων χωρίς προγραμματισμό. Γενικά αποτελεί μια πλατ-

φόρμα που μπορεί να υιοθετηθεί από πολλούς οργανισμούς και δίνει το δικαίωμα για δωρεάν

πρόσβαση στον πηγαίο κώδικα, επιτρέποντας τους, οποιαδήποτε τροποποίηση [22].
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Εικόνα 2.21: Διεπαφή χρήστη της OpenMRS εφαρμογής [21]

Εικόνα 2.22: Αρχική Οθόνη [21]
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Κεφάλαιο 3

ΤΕΧΝΟΛΟΓΙΕΣ ΚΑΙ ΕΡΓΑΛΕΙΑ

Στο παρόν κεφάλαιο θα παρουσιαστούν οι τεχνολογίες και τα εργαλεία που χρησιμοποι-

ήθηκαν για την ανάπτυξη του προτεινόμενου συστήματος Ηλεκτρονικού Φακέλου Υγείας.

Λόγω της πολυπλοκότητας και της μεγάλης κλίμακας του συστήματος, απαιτήθηκε η α-

ξιοποίηση μιας ποικιλίας τεχνολογιών, καθεμία από τις οποίες έχει το δικό της ρόλο στην

αρχιτεκτονική του συστήματος. Δίνεται ιδιαίτερη έμφαση στην ανάλυση των τεχνολογιών

που αποτελούν τον ”σκελετό” της υλοποίησης και διατυπώνονται οι έννοιες που σχετίζονται

με αυτές τις τεχνολογίες, καθώς και ο τρόπος με τον οποίο αυτές αλληλοεπιδρούν. Η ανά-

λυση καλύπτει τόσο τις τεχνολογίες που σχετίζονται με την αποθήκευση και επεξεργασία

δεδομένων (Cassandra, Apache Spark), όσο και τα εργαλεία (Kubernetes, Helm charts) που

χρησιμοποιήθηκαν για την ανάπτυξη των εφαρμογών (FastAPI, ReactJS).

3.1 Kubernates

Εικόνα 3.1: Λογότυπο Kubernates [23]

Τι είναι ο Κυβερνήτης (Kubernetes):

Ο Κυβερνήτης (Kubernetes) είναι ένα ανοιχτού κώδικα σύστημα ενορχήστρωσης που

χρησιμοποιείται για την αυτοματοποίηση της εγκατάστασης, της κλιμάκωσης και της διαχεί-

ρισης εφαρμογών που εκτελούνται σε περιέκτες (containers). Αποσκοπεί στην παροχή ενός

πλαισίου για την αυτόματη διαχείριση των υπηρεσιών (services) και των πόρων (resources)

σε μεγάλης κλίμακας συστοιχίες (clusters), σε υπολογιστικά νέφη (cloud computing) κ.α , τα

οποία μπορεί να αποτελούνται από εικονικές ή και φυσικές μηχανές. Είναι ιδιαίτερα αποτε-

λεσματικό σε σενάρια όπου οι ανάγκες για δυναμική κλιμάκωση και υψηλή διαθεσιμότητα

είναι κρίσιμες. Γενικά, το οικοσύστημα του Kubernetes προσφέρει έναν πλούσιο συνδυασμό
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εργαλείων και συστατικών για τη διαχείριση σύνθετων, κατανεμημένων συστημάτων.

Βασικά Στοιχεία του Κυβερνήτη:

• Κόμβοι (Nodes): Οι κόμβοι είναι οι φυσικοί ή εικονικοί υπολογιστές που συνθέτουν

το cluster στο Kubernetes. Κάθε κόμβος εκτελεί ένα σύνολο υπηρεσιών, όπως τον

kubelet τον kube-proxy καθως και τα pods που ενσωματώνει. Οι κόμβοι μπορούν να

είναι οποιουδήποτε τύπου, όπως φυσικοί υπολογιστές, εικονικές μηχανές ή συνδυασμό

και των δύο. Τα nodes διακρίνονται σε δυο κατηγορίες:

– Master node: To master node είναι υπεύθυνo για τη διαχείριση του cluster.

– Worker nodes: Οιworker nodes είναι υπεύθυνοι για την εκτέλεση των containers.

Εικόνα 3.2: Kubernetes cluster [23]

• Pods: Τα pods είναι οι βασικές εκτελεστικές μονάδες σε ένα cluster του Kubernetes.

Κάθε pod φιλοξενεί ένα ή περισσότερα containers και διαχειρίζεται τη δικτύωση και

τον αποθηκευτικό χώρο για αυτά τα containers. Τα pods είναι μικρά ,αυτόνομα και

μπορούν να δημιουργηθούν, να διαχειριστούν και να κλιμακωθούν μεμονωμένα, κα-

θιστώντας τα εύκολα στη διαχείριση τους.

– Τα containers είναι μικρές, ανεξάρτητες και αυτονομες μονάδες εκτέλεσης λογι-

σμικού που περιλαμβάνουν όλα τα απαραίτητα για την εκτέλεση μιας εφαρμογής,

όπως το λειτουργικό σύστημα, το λογισμικό και τα δεδομένα. Τα containers εί-

ναι ένα σημαντικό μέρος του Kubernetes, καθώς επιτρέπουν την απομόνωση και

την εύκολη διαχείριση εφαρμογών.

• kubeadm: Το kubeadm είναι ένα εργαλείο που χρησιμοποιείται για τη δημιουργία

ενός cluster στο Kubernetes. Το kubeadm αυτοματοποιεί τις βασικές εργασίες που

απαιτούνται για τη δημιουργία ενός cluster, όπως η εγκατάσταση του Kubernetes σε

κόμβους και την δημιουργία ενός δικτύου cluster.
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Εικόνα 3.3: Node [23]

• kubectl: Το kubectl είναι μια διεπαφή γραμμής εντολών ( command-line interface)

που χρησιμοποιείται για την επικοινωνία με την διεπαφή (API) του Kubernetes. Το

Kubernetes API χρησιμοποιείται για τη διαχείριση των clusters του Kubernetes. Με

το kubectl, μπορούν να εκτελεστούν εντολές που δημιουργούν, διαχειρίζονται και κα-

ταργούν αντικείμενα στο Kubernetes, όπως pods, services και deployments.

Εικόνα 3.4: kubectl [23]

• Deployments: Τα deployments είναι ένα είδος αντικειμένου Kubernetes που χρησιμο-

ποιείται για την αυτοματοποίηση της δημιουργίας, της ενημέρωσης και της διαγραφής

pods. Ένα deployment καθορίζει ένα σύνολο pods που εκτελούν την ίδια εφαρμο-

γή. Τα deployments είναι μια αποτελεσματική μέθοδος για την κλιμάκωση και την

ενημέρωση εφαρμογών σε ένα cluster του Kubernetes.
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Εικόνα 3.5: Deployment [23]

• Services: Οι υπηρεσίες είναι ένα σύνολο pods που είναι συνδεδεμένα μεταξύ τους

μέσω κανόνων δικτύωσης. Οι υπηρεσίες παρέχουν ένα μοναδικό σημείο πρόσβασης

σε ένα ή περισσότερα pods. Οι υπηρεσίες είναι απαραίτητες για την πρόσβαση σε pods

από εξωτερικούς χρήστες και καθορίζουν τους κανόνες πρόσβασης τους.

Εικόνα 3.6: Services [23]

• ConfigMaps και Secrets: Τα ConfigMaps και τα Secrets είναι δύο τύποι αντικει-

μένων του Kubernetes που χρησιμοποιούνται για την αποθήκευση δεδομένων. Τα

ConfigMaps χρησιμοποιούνται για την αποθήκευση κανονικών δεδομένων, όπως ρυθ-

μίσεις εφαρμογής. Τα Secrets χρησιμοποιούνται για την αποθήκευση ευαίσθητων δε-

δομένων, όπως ονόματα χρηστών και κωδικοί πρόσβασης. Τα ConfigMaps και τα

Secrets είναι μια αποτελεσματική μέθοδος αποθήκευσης δεδομένων που μπορούν να

χρησιμοποιηθούν από πολλά pods.

• Persistent Volumes (PVs): Τα Persistent Volumes (PVs) είναι ένα είδος αντικειμέ-

νου Kubernetes που χρησιμοποιείται για την παροχή μόνιμης αποθήκευσης σε pods.
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Τα PVs διαφέρουν από τα κανονικά volumes, καθώς παρέχουν μόνιμο αποθηκευτικό

χώρο που διατηρείται ακόμα και αν το pod καταστραφεί ή διακοπεί. Τα PVs είναι μια

αποτελεσματική μέθοδος για την αποθήκευση δεδομένων, καθιστώντας τα δεδομένα

αυτά διαθέσιμα σε πολλά pods.

3.1.1 Helm Charts στο Kubernetes

Εικόνα 3.7: Λογότυπο Helm Charts [24]

Τo Helm charts είναι ένα εργαλείο που χρησιμοποιείται για την αυτοματοποίηση της

δημιουργίας, της διαχείρισης και της ενημέρωσης των εφαρμογών Kubernetes. Ένα Helm

chart είναι ένα αρχείο με γλώσσα σειριοποίησης δεδομένων αναγνώσιμη από τον άνθρωπο

(YAML) που περιγράφει ένα σύνολο αντικειμένων του Kubernetes , όπως pods, services και

deployments. Το αρχείο αυτό μπορεί να χρησιμοποιηθεί για να δημιουργήσει, να διαχειριστεί

και να ενημερώσει αυτά τα αντικείμενα. Είναι μια καλή επιλογή για την απλοποιήση της δια-

δικασίας εγκατάστασης και διαχείρισης εφαρμογών στο Kubernetes χρησιμοποιωντας ετοι-

μα templates και αποφεύγοντας την πολύπολκη διαδικασία μέσω του ίδιου του Kubernates.

Ένα Helm chart αποτελείται από τα εξής συστατικά:

• Values: Ένα σύνολο μεταβλητών που μπορούν να χρησιμοποιηθούν για την προσαρ-

μογή της εφαρμογής

• Templates: Αρχεία που χρησιμοποιούνται για τη δημιουργία αντικειμένων Kubernetes

• Dependencies: Αναφορές σε άλλα Helm charts που απαιτούνται για την εγκατάσταση

της εφαρμογής
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3.2 Apache Cassandra

Εικόνα 3.8: Λογότυπο Apache Cassandra [25]

H Apache Cassandra είναι μια ανοιχτού κώδικα, κατανεμημένη, υψηλής διαθεσιμότη-

τας, μη σχεσιακή (NoSQL) βάση δεδομένων. Είναι σχεδιασμένη να εκτελείται σε πολλούς

διαφορετικούς υπολογιστές και να λειτουργεί ακατάπαυστα, ακόμη και αν κάποιοι από τους

υπολογιστές στους οποίους εκτελείται καταστραφούν. Επίσης έχει την δυνατότητα να χειρί-

ζεται μεγάλες ποσότητες δεδομένων, να παρέχει υψηλή διαθεσιμότητα χωρίς κανένα σημείο

αποτυχίας και απώλειας δεδομένων.

Εικόνα 3.9: Cassandra cluster [25]

Η Apache Cassandra αποτελείται από τα ακόλουθα μέρη:

• Nodes: Τα nodes είναι οι υπολογιστές στους οποίους εκτελείται η βάση δεδομένων.

Τα nodes επικοινωνούν μεταξύ τους χρησιμοποιώντας το δίκτυο.

• Cluster: Ένα Cassandra cluster αποτελείται από δύο ή περισσότερα nodes. Είναι έ-

να σύνολο απο nodes που συνεργάζονται για να παρέχουν την βάση δεδομένων της

Cassandra.

• Keyspace: Το keyspace είναι μια συλλογή από tables και παρέχει ένα μοναδικό όνομα

χώρου για τα δεδομένα που αποθηκεύονται στη βάση δεδομένων της Cassandra.
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• Table: Ένα table είναι μια συλλογή από εγγραφες (rows) και χρησιμοποιείται για την

αποθήκευση των δεδομένων.

• Row: Γραμμή (row) είναι μια συλλογή από στήλες (columns) και αντιπροσωπεύει μια

μοναδική εγγραφή δεδομένων.

• Column: Ένα column είναι μια μονάδα δεδομένων και μπορεί να είναι οποιουδήποτε

τύπου δεδομένων, όπως κείμενο, αριθμός, ημερομηνία ή ώρα.

Εικόνα 3.10: Αποθήκευση δεδομένων σε ένα Cassandra cluster [25]

Partition key: Το partition key είναι ένα μοναδικό κλειδί που χρησιμοποιείται για την κατα-

νομή των δεδομένων σε κάθε κόμβο. Κάθε εγγραφή σε μια βάση δεδομένων Cassandra έχει

τουλάχιστον ένα partition key, το οποίο χρησιμοποιείται για την επιλογή του κόμβου στον

οποίο θα αποθηκευτεί η εγγραφή. Οι εγγραφές με το ίδιο partition key θα αποθηκευτούν στο
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ίδιο node. Αυτό επιτρέπει στην Cassandra να κατανέμει καλυτέρα τα δεδομένα σε όλο το

cluster και να βελτιώσει την απόδοση των ερωτήσεων. Το partition key είναι υποχρεωτικό

σε ένα table.

Εικόνα 3.11: Partition key [25]

Cluster key: Το cluster key είναι ένα πεδίο ή μια ομάδα πεδίων που χρησιμοποιείται για

τη ταξινόμηση των δεδομένων σε ένα partition. Το cluster key δεν είναι απαραίτητο, αλλά

μπορεί να χρησιμοποιηθεί για τη βελτίωση της απόδοσης των ερωτήσεων. Συγκεκριμένα

το cluster key καθορίζει τη σειρά των εγγραφών σε ένα partition. Οι εγγραφές με το ίδιο

partition key θα ταξινομηθούν με βάση το cluster key. Αυτό μπορεί να είναι χρήσιμο για

ερωτήσεις που απαιτούν να επιστρέφονται οι εγγραφές με μια συγκεκριμένη σειρά.

Εικόνα 3.12: Cluster and Partition keys [25]

Replication: Η Apache Cassandra χρησιμοποιεί ένα μοντέλο αντιγραφής που ονομάζεται

”replication factor”. Το replication factor είναι ο αριθμός των nodes που αποθηκεύουν έ-

να αντίγραφο ενός partition. Για παράδειγμα, αν το replication factor είναι 3, τότε κάθε

partition θα αποθηκευτεί σε τρία διαφορετικά nodes. Αυτό σημαίνει ότι ακόμα κι αν ένας

node καταστραφεί, θα υπάρχουν ακόμα δύο αντίγραφα των δεδομένων στο cluster, ενώ με

την αντικατάσταση του κατεστραμμένου αυτού node τα δεδομένα θα αντιγράφουν αυτόματα

από το node που ακόμη τα περιέχει και θα επέλθει εκ νέου η ισορροπία των αντιγράφων.
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Εικόνα 3.13: Replication Appache Cassandra [25]

Topology: Η αρχιτεκτονική ενός cluster Cassandra είναι γνωστή ως topology. To topology

καθορίζει πώς τα nodes είναι διατεταγμένα και πώς αλληλεπιδρούν μεταξύ τους. Η Apache

Cassandra υποστηρίζει δύο τύπους topologies:

• Single datacenter: Όλα τα nodes βρίσκονται στο ίδιο data center.

• Multidatacenter: Τα nodes βρίσκονται σε δύο ή περισσότερα data centers.

Εικόνα 3.14: Mutlidatacenter in Cassandra [25]
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Τέλος, η Apache Cassandra είναι μια βάση δεδομένων που χρησιμοποιεί τη γλώσσα ερω-

τημάτων CQL (Cassandra Query Language). Η CQL είναι παρόμοια με τη SQL, αλλά είναι

προσαρμοσμένη για την αρχιτεκτονική και τις ιδιαιτερότητες της Cassandra. Ο συνδυασμός

των κλειδιών, δηλαδή των Partitions keys και των Cluster Keys, είναι ζωτικής σημασίας για

την αποτελεσματικότητα των ερωτημάτων στη CQL. Η σωστή επιλογή και διάταξη αυτών

των κλειδιών καθορίζει την ταχύτητα και την αποδοτικότητα των ερωτημάτων, καθώς και

τον τρόπο με τον οποίο τα δεδομένα οργανώνονται και αποθηκεύονται.

H CQL και η επιλογή των κλειδιών είναι δύο βασικοί παράγοντες που συμβάλλουν στην

αποδοτικότητα και την ευελιξία της Apache Cassandra.

3.3 Apache Spark

Εικόνα 3.15: Λογότυπο Apache Spark [26]

Το Apache Spark είναι ένα ανοιχτού κώδικα, κατανεμημένο σύστημα επεξεργασίας δε-

δομένων και ανάλυσης μεγάλου όγκου δεδομένων. Το Spark είναι ένα γρήγορο και ευέλικτο

σύστημα που μπορεί να χρησιμοποιηθεί για μια ποικιλία εργασιών ανάλυσης, όπως η μηχα-

νική μάθηση, η επεξεργασία φυσικής γλώσσας και η ανάλυση δεδομένων σε μεμονωμένα

συστήματα ή και clusters. Η ικανότητα του να επιταχύνει διαδικασίες συνθέτων ερωτη-

μάτων και αναλύσεων σε μεγάλου όγκου δεδομένα το καθιστά μια από τις πιο διαδομένες

επιλογές στο τομέα του.

Το Apache Spark αποτελείται από τα ακόλουθα μέρη:

1. Core: Το Core είναι το βασικό πλαίσιο του Spark. Το Core παρέχει τις βασικές λει-

τουργίες του Spark, όπως η διανομή δεδομένων, η διαχείριση πόρων και η εκτέλεση

εργασιών.

2. SQL: Το SQL είναι ένα σύνολο εργαλείων και βιβλιοθηκών που επιτρέπουν στους

χρήστες να εκτελούν ερωτήματα SQL σε δεδομένα που αποθηκεύονται στο Spark.

3. MLlib: Το MLlib είναι μια βιβλιοθήκη μηχανικής μάθησης που παρέχει μια ποικιλία

αλγορίθμων μηχανικής μάθησης για την ανάλυση δεδομένων.

4. GraphX: Το GraphX είναι μια βιβλιοθήκη επεξεργασίας γραφημάτων που παρέχει λει-

τουργίες για την εργασία με δεδομένα και γραφήματα.
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5. Spark Streaming: Το Spark Streaming είναι ένα πλαίσιο για την επεξεργασία δεδομέ-

νων ροής πραγματικού χρόνου.

Λειτουργία του Apache Spark: Το Apache Spark λειτουργεί δημιουργώντας μια κατανεμη-

μένη δομή δεδομένων που ονομάζεται Resilient Distributed Dataset (RDD). Ένα RDD είναι

μια συλλογή από στοιχεία partitions .Συγκεκριμένα τα partitions είναι τα κομμάτια στα οποία

χωρίζονται τα RDDs και κάθε partition είναι αποθηκευμένο σε έναν υπολογιστή.

Με τα partitions, το Spark μπορεί να επεξεργάζεται τα δεδομένα παράλληλα, γεγονός

που μειώνει τον χρόνο εκτέλεσης και μεγιστοποιεί την απόδοση της επεξεργασίας.

Το Spark χρησιμοποιεί ένα μοντέλο επεξεργασίας δύο σταδίων για την ανάλυση δεδομέ-

νων. Στο πρώτο στάδιο, τα δεδομένα χωρίζονται σε μικρά patitions που μπορούν να επεξερ-

γαστούν παράλληλα. Στο δεύτερο στάδιο, τα αποτελέσματα από τα διάφορα αυτά partitions

συνδυάζονται για να δημιουργήσουν ένα τελικό αποτέλεσμα.

Αρχιτεκτονικές Apache Spark: ΤοApache Spark υποστηρίζει τέσσερις αρχιτεκτονικές στην

παρούσα έκδοση του:

• Stand-alone: Η αρχιτεκτονική stand-alone είναι η απλούστερη αρχιτεκτονική του

Spark. Σε αυτή την αρχιτεκτονική, το Spark εκτελείται σε ένα cluster που αποτελείται

από έναν master και έναν ή περισσότερους workers. Ο master διαχειρίζεται το cluster

και κατανέμει τις εργασίες στους workers. Οι workers εκτελούν τις εργασίες και τα

αποτελέσματα επιστρέφονται στον master.

Εικόνα 3.16: Spark Stand-alone [26]

• Mesos: Το Mesos είναι ένα σύστημα διαχείρισης cluster που μπορεί να χρησιμοποι-

ηθεί για την εκτέλεση πολλών διαφορετικών εφαρμογών, συμπεριλαμβανομένου του

Spark. Στην αρχιτεκτονική Mesos, το Spark εκτελείται ως ένα Mesos framework. Το

Mesos κατανέμει τις εργασίες του Spark στους workers του cluster.
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Εικόνα 3.17: Spark Mesos [26]

• YARN: Η YARN αρχιτεκτονική είναι μια ολοκληρωμένη αρχιτεκτονική που υποστη-

ρίζεται από το Hadoop. Στην YARN αρχιτεκτονική, το Spark τρέχει ως application

στο YARN cluster. Το YARN cluster αποτελείται από έναν resource manager, έναν

application master και έναν ή περισσότερους workers. Το YARN κατανέμει τις εργα-

σίες του Spark στους workers του cluster.

• Kubernetes: Σε αυτήν την αρχιτεκτονική το Spark εκτελείται ως ένα Kubernetes

application.Με αυτόν τον τρόπο τοKubernetes κατανέμει τις εργασίες του Spark στους

workers του cluster ή οποίοι παράγονται και διαχειρίζονται από το ίδιο το Kubernetes.

Εικόνα 3.18: Spark in Kubernetes [26]
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Η επιλογή της κατάλληλης αρχιτεκτονικής για το Spark εξαρτάται από τις ανάγκες της

εφαρμογής. Για απλές εφαρμογές, η αρχιτεκτονική stand-alone μπορεί να είναι επαρκής. Για

εφαρμογές που απαιτούν μεγαλύτερη ευελιξία και δυνατότητα κλιμάκωσης, η αρχιτεκτονική

Mesos, YARN ή Kubernetes μπορεί να είναι η καλύτερη επιλογή.

3.4 React JS

Εικόνα 3.19: Λογότυπο React JS [27]

Η React JS, είναι μια ανοιχτού κώδικα βιβλιοθήκη γραμμένη σε JavaScript που χρησι-

μοποιείται για την κατασκευή δυναμικών ιστοσελίδων και εφαρμογών. Βασίζεται στην ιδέα

των στοιχείων (components), τα οποία είναι μικρές, επαναχρησιμοποιήσιμες μονάδες κώδι-

κα javascript που μπορούν να συνδυαστούν για να δημιουργήσουν πιο σύνθετες σελίδες και

εφαρμογές.

Η βιβλιοθήκη React παρέχει τα ακόλουθα βασικά στοιχεία:

1. Components: Τα components είναι οι βασικές μονάδες κώδικα ,στοιχεία σε Javascript.

Τα components είναι μικρά, επαναχρησιμοποιήσιμα κομμάτια κώδικα που μπορούν να

συνδυαστούν για να δημιουργήσουν πιο σύνθετες σελίδες και εφαρμογές. Για παρά-

δειγμα ένα στοιχείο θα μπορούσε να αποτελεί ένα κουμπί , μια φόρμα εισαγωγής είτε

και κάτι πολύ πιο σύνθετο.

2. State: Το state είναι η κατάσταση ενός component. Το state μπορεί να χρησιμοποιηθεί

για την αποθήκευση δεδομένων που αλλάζουν με την πάροδο του χρόνου.

3. Props/Properties: Τα props είναι οι παραμέτροι που μπορούν να περάσουν σε ένα

component.

4. DOM: Το DOM (Document Object Model) είναι ένα γραφικό μοντέλο που αντιπρο-

σωπεύει τη δομή μιας ιστοσελίδας ή εφαρμογής.

5. Virtual DOM: Το virtual DOM είναι μια ελαφριά, ψηφιακή αναπαράσταση του πραγ-

ματικού DOM. Το virtual DOM είναι μια πολύ απλή δομή που μπορεί να ενημερωθεί

γρήγορα και αποτελεσματικά.
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Εικόνα 3.20: DOM [28]

Ο τρόπος λειτουργίας της React:

H λειτουργία της React JS βασίζεται στο virtual DOM. Πιο συγκεκριμένα όταν συμβεί μια

αλλαγή στο state της εφαρμογής, συγκρίνεται το virtual DOM με το πραγματικό DOM, έπει-

τα εντοπίζονται οι διαφορές μεταξύ τους και στη συνέχεια ενημερώνονται μόνο τα μέρη του

πραγματικού DOM που έχουν αλλάξει. Αυτή η διαδικασία επιτρέπει στο να είναι πολύ πιο

αποδοτική και γρήγορη η ενημέρωση της εμφάνισης και του περιεχόμενου της εφαρμογής

από αντίστοιχες τεχνολογίες που λειτουργούν άμεσα στο DOM.

Εικόνα 3.21: Virtual Dom [29]
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3.5 FastAPI

Εικόνα 3.22: Λογότυπο FastAPI [30]

Το FastAPI είναι ένα ανοιχτού κώδικα, γρήγορο και ευέλικτο Python framework για την

ανάπτυξη διεπεφών REST API. Το FastAPI είναι ένα σχετικά νέο framework, παρ’ όλα αυτά

έχει γίνει γρήγορα δημοφιλή χάρη στην απλότητά, την απόδοσή και την ευκολία χρήσης του.

• Το REST API (Representational State Transfer Application Programming Interface)

είναι ένα πρότυπο αρχιτεκτονικής για την ανάπτυξη εφαρμογών web. Αποτελείται

από ένα σύνολο κανόνων με τους οποίους καθορίζεται η επικοινωνία μεταξύ των υ-

πολογιστών μέσω του Διαδικτύου. Τα REST API χρησιμοποιούνται συχνά για την

παροχή πρόσβασης σε δεδομένα ή την επικοινωνία μεταξύ συστημάτων [31].

• Τα REST API χρησιμοποιούν τέσσερις βασικούς τύπους αιτημάτων για την επικοινω-

νία μεταξύ πελατών (clients) και διακομιστών (servers):

– GET: Το αίτημα GET χρησιμοποιείται για την ανάκτηση δεδομένων.

– POST: Το αίτημα POST χρησιμοποιείται για την εισαγωγή νέων δεδομένων.

– PUT: Το αίτημα PUT χρησιμοποιείται για την ενημέρωση υφιστάμενων δεδομέ-

νων.

– DELETE: Το αίτημα DELETE χρησιμοποιείται για τη διαγραφή δεδομένων.

• Τα REST API χρησιμοποιούν διάφορους τύπους δεδομένων κατά την επικοινωνία με-

ταξύ πελατών και διακομιστών. Οι πιο συνηθισμένοι τύποι δεδομένων είναι:

– JSON: Το JSON είναι ένας δημοφιλής τύπος δεδομένων για την επικοινωνία δε-

δομένων μεταξύ πελατών και διακομιστών.

– XML: Το XML είναι ένας άλλος δημοφιλής τύπος δεδομένων για την επικοινω-

νία δεδομένων μεταξύ πελατών και διακομιστών.

– HTML: Το HTML χρησιμοποιείται για την επικοινωνία δεδομένων μεταξύ πε-

λατών και διακομιστών που είναι προσανατολισμένοι στην πλοήγηση.
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Ενδεικτικά κάποια από τα πιο βασικά συστατικά του FastAPI είναι:

• Router: Ένα από τα κύρια συστατικά, ο Router (δρομολογητής) βοηθά να οριστούν

διάφορες διαδρομές API για την εφαρμογή (endpoint). Μπορεί να οριστούν οποια-

δήποτε από τις τέσσερις βασικούς τύπους αιτημάτων (GET,PUT,POST,DELETE) σε

διαφορετικές συναρτήσεις.

• Παράμετροι διαδρομών και παράμετροι ερωτημάτων: Το FastAPI επιτρέπει την

εύκολη προσθήκη παραμέτρων μέσα από τη διαδρομή URL αλλά και τις παραμέτρους

ερωτημάτων.

• Request Body: Επιτρέπει την αποστολή και λήψη διάφορων τύπων δεδομένων όπως

JSONμέσα στο σώμα του αιτήματοςHTTP και μπορεί να το μετατρέψει σε αντίστοιχες

δομές δεδομένων Python όπως pandas dataframes κ.α .

• Μοντέλα δεδομένων: Το FastAPI χρησιμοποιεί μοντέλα Pydantic για τη μορφοποί-

ηση αιτημάτων και απαντήσεων. Τα μοντέλα αυτά εκτελούν επικύρωση δεδομένων,

σειριοποίηση και τεκμηρίωση (documentation).

Επιπλέον συστατικά του είναι:

• Authentication: Το FastAPI παρέχει πολλαπλούς τρόπους για την εφαρμογή ελέγχου

ταυτότητας, όπως OAuth2, JWT, και βασικός έλεγχος ταυτότητας HTTP.

• Automatic Documentation: Διαθέτει ενσωματωμένη μια αυτοματοποιημένη δη-

μιουργία δια-δραστικών κείμενων τεκμηρίωσης (documenttations) του API χρησιμο-

ποιώντας εργαλεία όπως το Swagger UI.

• Asynchronous Support: Υποστηρίζει εγγενώς τον ασύγχρονο χειρισμό αιτημάτων,

καθιστώντας το αποδοτικό για εργασίες με δεδομένα εισόδου-εξόδου (Ι/Ο).

• CORS (Cross-Origin Resource Sharing): Παρέχει ενσωματωμένα εργαλεία για την

κοινοποίηση πόρων μεταξύ καταγωγής (CORS), επιτρέποντας στο frontend και το

backend να επικοινωνούν με ασφάλεια.

• Error Handling: Παρέχει έναν απλό τρόπο χειρισμού εξαιρέσεων και επιστροφής

προσαρμοσμένων απαντήσεων σφαλμάτων.

Τα χαρακτηριστικά του FastAPI το καθιστούν μια ευέλικτη επιλογή για τη δημιουργία API,

από απλά έργα έως σύνθετες εφαρμογές με ποικίλες ανάγκες για επικύρωση δεδομένων,

έλεγχο ταυτότητας και ασύγχρονο χειρισμό.
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3.6 Nginx

Εικόνα 3.23: Λογότυπο Nginx [32]

Tο NGINX είναι ένας ανοιχτού κώδικα διακομιστής web, που χρησιμοποιείται για διά-

φορες λειτουργίες, όπως αντίστροφος διακομιστής μεσολάβησης (reverse proxy), εξισορρο-

πητής φορτίου (load balancer), διακομιστής μεσολάβησης (proxy server), διακομιστής κρυ-

πτογράφησης HTTPS, και πολλά άλλα.

Το NGINX είναι ένα πολύ δημοφιλές λογισμικό που χρησιμοποιείται από πολλές εται-

ρείες ανά το κόσμο και είναι γνωστό για την υψηλή απόδοσή του, την αξιοπιστία του και την

ευκολία χρήσης του.

Εικόνα 3.24: Nginx Load Balancer [32]

Αναλυτικά κάποιες από τις λειτουργίες του :

• Reverse proxy: Λαμβάνει τις εισερχόμενες συνδέσεις και τις ανακατευθύνει στον κα-

τάλληλο διακομιστή, βελτιστοποιώντας την απόδοση.

• Load Balancer: Μπορεί να χρησιμοποιηθεί για την κατανομή αιτημάτων σε πολλούς

διακομιστές, βελτιώνοντας την απόδοση και την αξιοπιστία.

• Proxy server: Μπορεί να χρησιμοποιηθεί ως ενδιάμεσος μεταξύ ενός χρήστη και ενός

άλλου διακομιστή κτλ.

Το NGINX χαρακτηρίζεται από:

• Υψηλή απόδοση: είναι γνωστό για την υψηλή του απόδοση, ακόμη και σε μεγάλα

φορτία.
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• Συνδέσεις υψηλής ταχύτητας: Το NGINX μπορεί να χειριστεί αποτελεσματικά συν-

δέσεις υψηλής ταχύτητας, όπως αυτές που απαιτούνται για την υποστήριξη βίντεο και

streaming και άλλων απαιτητικών εφαρμογών Web.

• Ασφάλεια: Το NGINX διαθέτει μια σειρά από χαρακτηριστικά ασφαλείας που μπο-

ρούν να βοηθήσουν στην προστασία του συστήματος.

• Ευελιξία: Το NGINX χρησιμοποιεί αρχεία διαμόρφωσης και ρυθμίσεων που καθορί-

ζουν τον τρόπο της λειτουργίας του, καθιστώντας το εξαιρετικά ευέλικτο.

• Επεκτασιμότητα: Είναι σχεδιασμένο για να αντεπεξέλθει σε υψηλό φόρτο εργασίας,

κάνοντάς το ιδανικό για συστήματα που χρειάζονται υψηλή επεκτασιμότητα.

• Το NGINX είναι πλήρως συμβατό με το Kubernetes και ένα εξαιρετικό εργαλείο για

την επέκταση των δυνατοτήτων του

Εικόνα 3.25: Nginx in Kubernetes [32]
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Κεφάλαιο 4

ΑΡΧΙΤΕΚΤΟΝΙΚΗ ΚΑΙ

ΣΧΕΔΙΑΣΜΟΣ ΗΦΥ

Στο παρόν κεφάλαιο παρουσιάζεται η αρχιτεκτονική του συστήματος, η οποία αποτελεί

την καρδιά του ΗΦΥ που έχει αναπτυχθεί. Οι τεχνολογίες που παρουσιάστηκαν στο προη-

γούμενο κεφάλαιο, οι λόγοι για την επιλογή τους και ο τρόπος που συνδυάζονται για την

κατασκευή του συστήματος, θα γίνουν πλήρως κατανοητοί μέσα από την παρουσίαση της

αρχιτεκτονικής.

4.1 Στόχοι και Λειτουργίες του Συστήματος με βάση την

Αρχιτεκτονική

Ο στόχος της προτεινόμενης αρχιτεκτονικής είναι η υλοποίηση ενός ευέλικτου, ασφα-

λούς, και αξιόπιστου συστήματος διαχείρισης ηλεκτρονικού φακέλου υγείας. Η εφαρμογή

του προτεινόμενου συστήματος θα καταστήσει δυνατή την ολοκληρωμένη και αποτελεσμα-

τική διαχείριση ιατρικών δεδομένων, θα διευκολύνει τον γρήγορο και ασφαλή διαμοιρασμό

πληροφοριών μεταξύ των μονάδων υγείας, θα επιτρέψει τη λεπτομερή ανάλυση των δεδομέ-

νων για κλινικές αξιολογήσεις και θεραπευτικές αποφάσεις/αγωγές, και θα δώσει τη δυνατό-

τητα στους ασθενείς για άμεση και ασφαλή πρόσβαση στα προσωπικά τους ιατρικά αρχεία.

Με αυτόν τον τρόπο, το σύστημα θα αξιοποιεί πλήρως τα δεδομένα για το καλό των ασθενών,

των επαγγελματιών υγείας και του ευρύτερου συστήματος υγείας.

Για να επιτευχθεί αυτός ο στόχος, το σύστημα πρέπει να πληροί τα ακόλουθα κριτήρια:

• Ευελιξία: Το σύστημα πρέπει να είναι ευέλικτο ώστε να μπορεί να προσαρμοστεί στις

μεταβαλλόμενες ανάγκες των χρηστών και του τομέα της υγείας.

• Ασφάλεια: Το σύστημα πρέπει να είναι ασφαλές ώστε να προστατεύει τα ευαίσθητα

δεδομένα των ασθενών.
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• Αξιοπιστία: Το σύστημα πρέπει να είναι αξιόπιστο ώστε να μπορεί να παρέχει συνεχή

πρόσβαση στα δεδομένα των ασθενών.

• Κλίμακωση: Το σύστημα πρέπει να είναι σε θέση να κλιμακωθεί για να υποστηρίξει

τις ανάγκες ενός μεγάλου αριθμού ασθενών και γιατρών.

• Παραλληλοποίηση: Το σύστημα πρέπει να χρησιμοποιεί παράλληλα υπολογιστικά

συστήματα για να βελτιώσει την απόδοσή του.

• Κατανεμημένο: Το σύστημα πρέπει να είναι κατανεμημένο σε πολλούς υπολογιστές

για να αυξήσει την αξιοπιστία του καθώς και την απόδοση του.

• Χρηστικότητα (Usability): Η διεπαφή χρήστη (User Interface) του συστήματος πρέ-

πει να είναι φιλική προς τον χρήστη, ενώ παράλληλα να προσφέρει προηγμένες λει-

τουργίες για επαγγελματίες το τομέα της υγείας.

Προκειμένου να υλοποιηθούνε τα παραπάνω κριτήρια η γενική ιδέα της αρχιτεκτονικής

που έχει επιλεχθεί για το συγκεκριμένο σύστημα είναι όπως παρουσιάζεται στο παρακάτω

διάγραμμα.

Εικόνα 4.1: Διάγραμμα Αρχιτεκτονικής Συστήματος

Το σύστημα που απεικονίζεται στο διάγραμμα αποτελείται από δύο εφαρμογές διαδι-

κτύου (web apps) σε React JS, μία για τους ασθενείς και μία για τους επαγγελματίες υγείας.

Κάθε εφαρμογή έχει το δικό της πίσω μέρος (backend) υλοποιημένο σε FastAPI, το οποίο

επικοινωνεί με μια ενιαία βάση δεδομένων την Apache Cassandra. Για τους επαγγελματίες
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υγείας, υπάρχει επίσης ένα επιπλέον backend που συνδέεται με το front end και είναι υπεύ-

θυνο για την επικοινωνία με τον Spark. Ο Spark εκτελεί εργασίες ανάλυσης δεδομένων,

τα αποτελέσματα των οποίων αποθηκεύονται στη βάση δεδομένων Apache Cassandra. Το

σύνολο του συστήματος έχει αναπτυχθεί/εγκατασταθεί σε cluster στο Kubernetes.

4.2 Σενάρια χρήσης

Το σύστημα που κατασκευάστηκε υποστηρίζει δυο κατηγορίες χρηστών. Για κάθε μια

κατηγορία χρήστη θα γίνει ανάλυση των σεναρίων χρήσης, τα οποία χρησιμοποιήθηκαν για

τον σχεδιασμό του συστήματος.

Α) Σύστημα ασθενών

Το σύστημα ασθενών παρέχει μια σειρά από δυνατότητες που επιτρέπουν στους ασθενείς

να παρακολουθούν την υγεία τους την πρόοδό τους και να διασφαλίζουν ότι λαμβάνουν

την απαραίτητη φροντίδα. Τα ακόλουθα είναι τα βασικά σενάρια χρήσης (use cases) του

συστήματος ασθενών:

• Εγγραφή και σύνδεση: Οι ασθενείς μπορούν να δημιουργήσουν έναν λογαριασμό

στο σύστημα και να συνδεθούν με τους κωδικούς πρόσβασής τους.

• Προσωπικά δεδομένα: Οι ασθενείς μπορούν να βλέπουν και να επεξεργάζονται τα

προσωπικά τους δεδομένα, όπως το όνομα, την ηλικία, την ημερομηνία γέννησης, τη

διεύθυνση κατοικίας και το τηλέφωνο επικοινωνίας.

• Λήψη ειδοποιήσεων: Οι ασθενείς μπορούν να λαμβάνουν ειδοποιήσεις για σφάλματα

καταχώρησης ή τροποποιήσεις δεδομένων ή για αποτυχία λειτουργίας τμημάτων του

συστήματος.

• Παρακολούθηση ιατρικών συνταγών: Οι ασθενείς μπορούν να βλέπουν τις ιατρικές

τους συνταγές και τις ημερομηνίες συνταγογράφησης.

• Παρακολούθηση επισκέψεων: Οι ασθενείς μπορούν να βλέπουν μια λίστα με όλες

τις επισκέψεις τους στους γιατρούς και τις μονάδες υγείας.

• Αναλυτική περιγραφή επισκέψεων: Οι ασθενείς μπορούν να βλέπουν λεπτομερείς

πληροφορίες για κάθε επίσκεψη τους, όπως το είδος της επίσκεψης, τη διάγνωση, τη

συνταγογράφηση και τις παρατηρήσεις.

• Καθορισμός διαμοιρασμού επισκέψεων: Ο ασθενής μπορεί να ορίσει για κάθε επί-

σκεψή του αν αυτή θα διαμοιραστεί με άλλους γιατρούς/ επαγγελματίες υγείας ή όχι.

Ο ασθενής θα μπορεί να δει όλες τις επισκέψεις του και για κάθε επίσκεψη, θα μπορεί
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να ορίσει αν αυτή θα είναι ορατή στους άλλους γιατρούς ή όχι, εκτός του γιατρού/ε-

παγγελματία υγείας που την καταχώρησε.

Β) Σύστημα επαγγελματιών υγείας

Τα βασικά σενάρια χρήσης του συστήματος επαγγελματιών υγείας είναι τα εξής:

• Εγγραφή και σύνδεση: Οι επαγγελματίες υγείας μπορούν να εγγραφούν στο σύστημα

και να συνδεθούν με τους κωδικούς πρόσβασής τους.

• Διαχείριση ασθενών: Οι επαγγελματίες υγείας μπορούν να διαχειρίζονται τους ασθε-

νείς τους, συμπεριλαμβανομένης της εγγραφής νέων ασθενών, της αναζήτησης ασθε-

νών και της εμφάνισης των πληροφοριών τους.

• Δημιουργία επισκέψεων: Οι επαγγελματίες υγείας μπορούν να δημιουργούν επισκέ-

ψεις για τους ασθενείς τους, καταγράφοντας πληροφορίες όπως τον τίτλο, την ημερο-

μηνία, τον τύπο, τη διάγνωση, τα συμπτώματα, τις ασθένειες, τη συνταγογράφηση και

τις παρατηρήσεις.

• Αναζήτηση επισκέψεων: Οι επαγγελματίες υγείας μπορούν να αναζητούν επισκέψεις

για τους ασθενείς τους. Ο επαγγελματίας υγείας μπορεί να δει επισκέψεις που έχουν

διαμοιραστεί από τον ασθενή και αφορούν άλλους επαγγελματίες υγείας. Οι επισκέ-

ψεις αυτές εμφανίζονται ξεχωριστά από τις επισκέψεις που έχει δημιουργήσει ο ίδιος

ο επαγγελματίας υγείας.

• Πρόσβαση σε επισκέψεις άλλων επαγγελματιών υγείας: Οι επαγγελματίες υγείας

μπορούν να δουν επισκέψεις που έχουν δημιουργήσει άλλοι επαγγελματίες υγείας για

έναν ασθενή που έχουν εγγράψει στη λίστα ασθενών τους μόνο αν ο ασθενής έχει

ορίσει αυτές τις επισκέψεις ως διαμοιραζόμενες.

• Πρόσβαση σε αναλύσεις δεδομένων υγείας για ασθενή: Οι επαγγελματίας υγείας

μπορούν να έχουν πρόσβαση σε αναλύσεις δεδομένων υγείας για έναν ασθενή. Οι α-

ναλύσεις αυτές δημιουργούνται με βάση τις πληροφορίες που έχουν καταχωρηθεί στο

σύστημα για τον ασθενή, συμπεριλαμβανομένων των επισκέψεων που έχουν δημιουρ-

γήσει οι επαγγελματίες υγείας και των επισκέψεων που έχουν διαμοιραστεί από τον

ασθενή. Αυτές οι αναλύσεις παρέχουν πληροφορίες σχετικά με την υγεία του ασθενή,

όπως η πορεία της νόσου, οι κίνδυνοι και οι δυνατότητες για βελτίωση.
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4.3 Βάση δεδομένων Apache Cassandra

4.3.1 Επιλογή βάσης δεδομένων

Τα σενάρια χρήσης που περιεγράφηκαν στο προηγούμενο υπό-κεφάλαιο απαιτούν μια

βάση δεδομένων που μπορεί να χειριστεί μεγάλες ποσότητες δεδομένων και να παρέχει γρή-

γορες απαντήσεις σε ερωτήματα, ειδικά όταν ο αριθμός των ασθενών και των επαγγελματιών

υγείας που θα πρέπει να υποστηρίξει το σύστημα αυξηθεί κατακόρυφα. Η Cassandra απο-

τελεί μια καλή επιλογή για αυτές τις εφαρμογές, λόγω των ιδιαίτερων χαρακτηριστικών της

(αναλύονται στο υπό κεφάλαιο 3.2). Κάποια από τα βασικά χαρακτηριστικά της είναι:

• Ανθεκτική: Η Cassandra είναι σχεδιασμένη για να είναι ανθεκτική σε αστοχίες κόμ-

βων, ώστε να μπορεί να συνεχίσει να λειτουργεί ακόμη και αν ένας ή περισσότεροι

κόμβοι καταστραφούν ή αποτύχουν. Αυτό είναι σημαντικό για εφαρμογές υγείας, οι

οποίες πρέπει να είναι διαθέσιμες 24/7.

• Κλιμακούμενη: Η Cassandra μπορεί να κλιμακωθεί προσθέτοντας περισσότερους

κόμβους στο σύστημα. Αυτό επιτρέπει στο σύστημα να υποστηρίζει περισσότερους

χρήστες και δεδομένα χωρίς να επηρεάζεται η απόδοση.

• Μπορεί να χειριστεί μεγάλες ποσότητες δεδομένων: Η Cassandra μπορεί να απο-

θηκεύσει και να ανακτήσει μεγάλες ποσότητες δεδομένων γρήγορα και αποτελεσμα-

τικά ,έχει εξαιρετική απόδοση σε ερωτήματα ευρετηρίου και αναζήτησης. Αυτό είναι

σημαντικό για εφαρμογές υγείας, οι οποίες συχνά πρέπει να επεξεργάζονται μεγάλες

ποσότητες δεδομένων.

4.3.2 Σχεδιασμός βάσης δεδομένων

Η Apache Cassandra ως μια NoSQL βάση δεδομένων, επιτρέπει την προσαρμογή των

πινάκων ανάλογα με τις συγκεκριμένες ανάγκες των εφαρμογών και των σεναρίων χρήσης.

Δυο από τα πιο κρίσιμα στοιχεία που λήφθηκαν υπόψιν κατά τον σχεδιασμό των πινάκων

(tables) της βάσης δεδομένων, είναι η επιλογή των κλειδιών και η μη υποστήριξη συνδέσεων

(joins) μεταξύ των πινάκων. Αυτό σημαίνει ότι κάθε ερώτημα πρέπει να είναι εξειδικευμένο

για έναν μόνο πίνακα, κάτι που καθιστά ακόμη πιο σημαντική την επιλογή των κατάλληλων

κλειδιών για τη βελτιστοποίηση της απόδοσης των ερωτημάτων.
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Πίνακας patient_temp_registration

Εικόνα 4.2: Πίνακας patient_temp_registration

Σενάριο Χρήσης: Αυτός ο πίνακας χρησιμοποιείται για την προσωρινή εγγραφή των

ασθενών κατά τη διάρκεια της διαδικασίας εγγραφής.

Κλειδιά:

• Partition Key: temp_id (UUID)

• Clustering Key: email (TEXT)

Πίνακας: patients

Εικόνα 4.3: Πίνακας patients

Σενάριο Χρήσης: O πίνακας ”patients” χρησιμοποιείται για την αποθήκευση των βασικών

πληροφοριών των ασθενών.

Κλειδιά:

• Partition Key: patient_uid (TEXT)
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Πίνακας: doctor_temp_registration

Εικόνα 4.4: Πίνακας doctor_temp_registration

Σενάριο Χρήσης: Αυτός ο πίνακας χρησιμοποιείται για την προσωρινή εγγραφή των

γιατρών κατά τη διάρκεια της διαδικασίας εγγραφής.

Κλειδιά:

• Partition Key: temp_id (UUID)

• Clustering Key: email (TEXT)

Πίνακας: doctors

Εικόνα 4.5: Πίνακας doctors

Σενάριο Χρήσης: O πίνακας ”doctors” χρησιμοποιείται για την αποθήκευση των βασικών

πληροφοριών των επαγγελματιών υγείας.

Κλειδιά:

• Partition Key: doctor_id (TEXT)

• Clustering Key: email (TEXT)
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Πίνακας: doctor_patient_relations

Εικόνα 4.6: Πίνακας doctor_patient_relations

Σενάριο Χρήσης: Ο πίνακας ”doctor_patient_relations” είναι ο πίνακας που χρησιμοποιεί

ο επαγγελματίας υγείας για να δημιουργήσει την εγγραφή του ασθενούς στο δικό του

σύστημα. Σε αυτόν τον πίνακα, ο επαγγελματίας υγείας μπορεί να καταχωρίσει διάφορες

πληροφορίες που αφορούν τον ασθενή, όπως αλλεργίες, υπάρχουσες καταστάσεις, ιατρικό

ιστορικό της οικογένειας, φαρμακευτική αγωγή, σημειώσεις σχέσης, χειρουργικές επεμ-

βάσεις και γενικές σημειώσεις. Επίσης, περιλαμβάνει επικοινωνιακές πληροφορίες όπως

τηλέφωνο επικοινωνίας, ημερομηνία γέννησης, email και επείγοντα επαφές.

Κλειδιά:

• Partition Key: doctor_id

• Clustering Key: patient_uid
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Πίνακας: visits

Εικόνα 4.7: Πίνακας visits

Σενάριο Χρήσης: Ο πίνακας ”visits” είναι ο κεντρικός πίνακας για την καταγραφή και την

αναζήτηση επισκέψεων από τους επαγγελματίες υγείας. Επιτρέπει στους επαγγελματίες

υγείας να δημιουργούν νέες επισκέψεις, να καταγράφουν διάφορες πληροφορίες όπως

συμπτώματα, διάγνωση, και σχέδιο θεραπείας. Οι ασθενείς μπορούν επίσης να δουν το

ιστορικό των επισκέψεών τους μέσω αυτού του πίνακα.

Κλειδιά:

• Partition Key: (doctor_id, patient_uid)

• Clustering Key: visit_date, visit_id

Πίνακας: shared_visits

Εικόνα 4.8: Πίνακας shared_visits
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Σενάριο Χρήσης: Ο πίνακας ”shared_visits” συμπληρώνεται κάθε φορά που δημιουργείται

μια νέα επίσκεψη. Είναι ο πίνακας που ο ασθενής διαβάζει για να ορίσει αν μια επίσκεψη

είναι διαμοιραζόμενη ή όχι.

Κλειδιά:

• Partition Key: patient_uid (TEXT)

• Clustering Key: visit_date, visit_id

Πίνακας: shared_visits_by_visibility

Εικόνα 4.9: Πίνακας shared_visits_by_visibility

Σενάριο Χρήσης: Ο πίνακας ”shared_visits_by_visibility” είναι ο πίνακας που διαβάζουν

οι επαγγελματίες υγείας για να δουν ποιες επισκέψεις είναι διαμοιραζόμενες από τον ασθενή

και αφορούν άλλους επαγγελματίες υγείας. Επιτρέπει στους επαγγελματίες υγείας να έχουν

μια πιο ολοκληρωμένη εικόνα της ιατρικής κατάστασης του ασθενούς.

Κλειδιά:

• Partition Key: is_visible (BOOLEAN)

• Clustering Key: patient_uid, visit_date, visit_id
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Πίνακας: entities

Εικόνα 4.10: Πίνακας entities

Σενάριο Χρήσης: Ο πίνακας ”entities” συμπληρώνεται κατά τη δημιουργία ενός ”visit” και

έχει ως σκοπό την αποθήκευση και ανάλυση κλινικού κειμένου. Ο πίνακας είναι ιδιαίτερα

χρήσιμος για την ανάλυση δεδομένων και την εξαγωγή σημαντικών πληροφοριών από τα

κλινικά κείμενα, όπως οι διαγνώσεις, τα φάρμακα που έχουν χορηγηθεί, και άλλες σημαντι-

κές παρατηρήσεις.

Κλειδιά:

• Partition Key: visit_id (TEXT)

• Clustering Key: entity_id

Πίνακας: patient_analysis

Εικόνα 4.11: Πίνακας patient_analysis

Σενάριο Χρήσης: Ο πίνακας ”patient_analysis” είναι σχεδιασμένος για να παρέχει μια συ-

νοπτική ανάλυση του ιστορικού επισκέψεων και ιατρικών στοιχείων για κάθε ασθενή. Ο

πίνακας είναι ιδιαίτερα χρήσιμος για την παρακολούθηση και την ανάλυση της ιατρικής κα-

τάστασης του ασθενούς, καθώς και για την εξαγωγή στατιστικών στοιχείων που μπορούν να

χρησιμοποιηθούν για τη βελτίωση της παρεχόμενης φροντίδας.

Κλειδιά:

• Primary Key: patient_uid (ΤΕΧΤ)
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Πίνακας: spark_jobs

Εικόνα 4.12: Πίνακας spark_jobs

Σενάριο Χρήσης: Ο πίνακας ”spark_jobs” είναι σχεδιασμένος για να εξυπηρετεί τη διαχεί-

ριση και την παρακολούθηση των εργασιών ανάλυσης που εκτελούνται στο Apache Spark.

Ο πίνακας είναι ιδιαίτερα χρήσιμος για την παρακολούθηση της προόδου των εργασιών,

την αντιμετώπιση προβλημάτων και την ανάλυση των αποτελεσμάτων. Επιπλέον, μπορεί

να χρησιμοποιηθεί για την αυτοματοποίηση διαδικασιών και την εξαγωγή στατιστικών

στοιχείων.

Κλειδιά:

• Partition Key: user_id (TEXT)

• Clustering Key: job_type
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4.4 Ανάλυση Διεπαφης FastAPI

Το FastAPI είναι μια διεπαφή λογισμικού και η κεντρική ιδέα πίσω από τον σχεδιασμό

αυτής της διεπαφής είναι να ανταποκριθεί αποτελεσματικά στα σενάρια χρήσης και τα ερω-

τήματα (queries) που προέκυψαν από την αρχιτεκτονική της βάσης δεδομένων που έχουμε

ήδη περιγράψει. Με άλλα λόγια, η διεπαφή FastAPI έχει σχεδιαστεί με γνώμονα την απο-

δοτικότητα, την ευελιξία και την ταχύτητα, ώστε να μπορεί να χειριστεί τα ερωτήματα που

προκύπτουν από τα σενάρια χρήσης, τις δυνατότητες αλλά και τους περιορισμούς που καθο-

ρίζονται από την αρχιτεκτονική της βάσης δεδομένων. Η διεπαφή FastAPI θα επιτελέσει το

ρόλο του backend στο σύστημα μας.

Κάποια επιπλέον θέματα που έχουν ληφθεί υπόψη κατά το σχεδιασμό της διεπαφής είναι:

1. CORS (Cross-Origin Resource Sharing): Η διεπαφή χρησιμοποιεί το πρωτόκολλο

CORS για να επιτρέπει μόνο τις εξουσιοδοτημένες εφαρμογές που εκτελούνται σε δια-

φορετικά domains (όπως η επικοινωνία με το frontend). Αυτό βοηθά στην προστασία

της διεπαφής από κακόβουλες επιθέσεις μέσα από το διαδίκτυο.

2. Authentication / JWT: Η διεπαφή χρησιμοποιεί το πρωτόκολλο JWT για να παρέχει

ταυτοποίηση και έγκριση στους χρήστες. Αυτό βοηθά στην προστασία των δεδομένων

της διεπαφής από μη εξουσιοδοτημένους χρήστες.

3. Pydantic models: Η διεπαφή χρησιμοποιεί το πλαίσιο Pydantic για να δημιουργήσει

μοντέλα δεδομένων. Αυτό διευκολύνει την επικοινωνία μεταξύ της διεπαφής και της

βάσης δεδομένων και βοηθά στη διασφάλιση ότι τα δεδομένα είναι σωστά μορφοποι-

ημένα και δεν περιέχουν κακόβουλο κώδικα.

4. Hashed passwords (bcrypt): Η διεπαφή χρησιμοποιεί το αλγόριθμο bcrypt για να

κωδικοποιήσει τους κωδικούς πρόσβασης των χρηστών. Αυτό βοηθά στην προστασία

των κωδικών πρόσβασης από μη εξουσιοδοτημένους χρήστες.

4.4.1 Ανάλυση σημείων πρόσβασης (endpoints)

Oστόχος του σχεδιασμού της διεπαφής FastAPI είναι να προσφερθεί μια ποικιλία endpoints

που θα επιτρέπουν στους χρήστες να αλληλοεπιδρούν με τα δεδομένα. Κάθε endpoint έ-

χει μια μοναδική URL (Uniform Resource Locator ) και μια συγκεκριμένη λειτουργία. Τα

endpoints που έχουν σχεδιαστεί χωρίζονται σε τρεις κατηγορίες ανάλογα με τον χρήστη που

εξυπηρετούν και το έργο τους. Επίσης το FastAPI μας παρέχει τη δυνατότητα να δημιουρ-

γήσουμε ένα documentation του api μέσω του Swagger UI, το οποίο παρέχει μια αναλυτική

εικόνα των endpoints και αυτήν θα παρουσιάσουμε πιο κάτω.

Αναλυτικά είναι:
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1. Τα endpoints για τον ασθενή

Εικόνα 4.13: Τα endpoints για τον ασθενή

Όπως διακρίνουμε και από το documentation του swagger τα endpoints του ασθενή

ομαδοποιούνται βάση του τύπου τους [POST] , [GET] , [PUT].

[POST]

POST /patient/token: Λήψη διακριτικού/token πρόσβασης ασθενούς.

POST /patient/refresh-token: Ανανέωση διακριτικού/token ασθενούς.

POST /patient/registration: Έναρξη εγγραφής.

POST /patient/finalize-registration: Ολοκλήρωση εγγραφής.

[GET]

GET /patient/check-auth: Έλεγχος ταυτοποίησης ασθενούς.

GET /patient/profile: Λήψη προφίλ ασθενούς.

GET /patient/total-visits: Λήψη συνολικών επισκέψεων ασθενούς.

GET /patient/last-visit: Λήψη τελευταίας επίσκεψης ασθενούς.

GET /patient/shared-visits: Λήψη διαμοιραζόμενων επισκέψεων.

GET /patient/visit-details: Λήψη λεπτομερειών επίσκεψης.

GET /patient/patient_uid: Λήψη ασθενούς.

[PUT]

PUT /patient/profile: Ενημέρωση προφίλ ασθενούς.

PUT /patient/update-visibility: Ενημέρωση ορατότητας διαμοιραζόμενης επίσκεψης.
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2. Τα endpoints για τον επαγγελματία υγείας

Εικόνα 4.14: Τα endpoints για τον επαγγελματία υγείας

Όπως διακρίνουμε και στο documentation του Swagger τα endpoints του επαγγελματία

υγείας είναι ομαδοποιημένα βάση του τύπου τους [POST], [GET], [PUT].

[POST]

POST /doctor/registration: Έναρξη εγγραφής.

POST /doctor/register: Εγγραφή νέου γιατρού.

POST /doctor/token: Σύνδεση για διακριτικό πρόσβασης.

POST /doctor/refresh-token: Ανανέωση διακριτικού.

POST /doctor/logout: Αποσύνδεση.

POST /doctor/relationship/create: Δημιουργία σχέσης.

POST /doctor/doctor_id/patient/patient_uid/create-visit: Δημιουργία επίσκεψης.

[GET]

GET /doctor/check-auth: Έλεγχος ταυτοποίησης.

GET /doctor/profile: Λήψη προφίλ γιατρού.

GET /doctor/relationship/exists: Έλεγχος ύπαρξης σχέσης.

GET /doctor/doctor_id/patients: Λήψη ασθενών από γιατρό.

GET /doctor/doctor_id/patient/patient_uid: Λήψη λεπτομερειών ασθενούς με βάση το
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Uid.

GET /doctor/doctor_id/patient/patient_uid/visits: Λήψη επισκέψεων από γιατρό και

ασθενή.

GET /doctor/doctor_id/patient/patient_uid/visit/visit_id/visit_date: Λήψη επισκέψεων

από γιατρό και ασθενή.

GET /doctor/patient/patient_uid/shared-visits: Λήψη κοινόχρηστων επισκέψεων. GET

/doctor/doctor_id/patient/patient_uid/analysis: Λήψη ανάλυσης ασθενούς.

[PUT]

PUT /doctor/relationship/update: Ενημέρωση σχέσης.

Εικόνα 4.15: Request Body in Swagger

4.4.2 Ανάλυση χαρακτηριστικών των σημείων πρόσβασης

Παράμετροι στο URL

Κάποια από τα endpoint που περιγράψαμε πιο πάνω παρουσιάζουν παραμέτρους μέσα

στο URL. Για παράδειγμα, η αίτηση GET /doctor/doctor_id/patient/patient_uid έχει δύο πα-

ραμέτρους: doctor_id και patient_uid. Η παράμετρος doctor_id καθορίζει τον id του γιατρού

και η παράμετρος patient_uid καθορίζει το id του ασθενούς.

56



Κεφάλαιο 4

Ωστόσο στα endpoints υπάρχει ακόμη ένας τρόπος να στείλουμε δεδομένα και αυτός

είναι μέσα από το σώμα (body) όπως για παράδειγμα στην εικόνα για την αίτηση POST

/doctor/registration , η οποία έχει παραμέτρους μέσα στο σώμα

{

”first_name”: ”string”,

”last_name”: ”string”,

”email”: ”string”,

”specialization”: ”string”,

”address”: ”string”,

”designation”: ”string”,

”phone”: ”string”,

”profilepicture”: ”string”,

”password”: ”string”

}

Μια βασική διαφορά μεταξύ των παραμέτρων που περνάνε μέσα από το URL και των

παραμέτρων που περνάνε μέσα από το body είναι ότι οι παράμετροι που περνάνε μέσα από το

URL είναι πάντα υποχρεωτικές, ενώ οι παράμετροι που περνάνε μέσα από το body μπορούν

να είναι και προαιρετικές.

Επίσης οι παράμετροι URL χρησιμοποιούνται συνήθως για την παροχή πληροφοριών

που δεν αλλάζουν συχνά. Για παράδειγμα, το ID ενός γιατρού ή ενός ασθενούς είναι μια

σταθερή τιμή που μπορεί να οριστεί ως παράμετρος URL. Ενώ αντίθετα οι παράμετροι του

body χρησιμοποιούνται συνήθως για την παροχή πληροφοριών που αλλάζουν συχνά. Για

παράδειγμα, τα δεδομένα ενός ασθενούς ή τα δεδομένα μιας επίσκεψης που είναι δυναμικές

πληροφορίες, αυτά μπορούν να οριστούν ως παράμετροι του body.

Εικόνα 4.16: Endpoint /patient/total-visits

Authentication / JWT

Για την παροχή ταυτοποίησης και έγκρισης των χρηστών, χρησιμοποιείται το πρωτόκολ-

λο JWT (JSON Web Token). Η διαδικασία αυτή επιτυγχάνεται μέσω της δημιουργίας ενός
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διακριτικού πρόσβασης (access token), το οποίο είναι ένα υπογεγραμμένο JSON object που

περιέχει πληροφορίες σχετικά με τον χρήστη και το ρόλο του. Το διακριτικό πρόσβασης μπο-

ρεί στη συνέχεια να χρησιμοποιηθεί από τον χρήστη για την πρόσβαση σε προστατευμένους

πόρους.

Εικόνα 4.17: get_current_patient() code

Η διαδικασία ταυτοποίησης και έγκρισης με JWT έχει ως εξής:

• Ο χρήστης στέλνει τα διαπιστευτήριά του στο FastAPI.

• To FastAPI επαληθεύει τα διαπιστευτήρια του χρήστη, δημιουργεί ένα διακριτικό πρό-

σβασης χρησιμοποιώντας ένα secret key και θέτει ημερομηνία λήξης του token μετά

από ένα χρονικό διάστημα.

• To FastAPI επιστρέφει το διακριτικό πρόσβασης στον χρήστη.

• Ο χρήστης στέλνει το διακριτικό πρόσβασης στο FastAPI κάθε φορά που θέλει πρό-

σβαση σε έναν προστατευμένο endpoint. Συγκεκριμένα το ενσωματώνει στο header

του αιτήματος και είναι της μορφής ‘Authorization: Bearer The_Token’
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• To FastAPI επαληθεύει το διακριτικό πρόσβασης και εάν είναι έγκυρο, επιτρέπει στον

χρήστη να πρόσβαση στον πόρο.

Για παράδειγμα το endpoint GET /patient/total-visits: Λήψη συνολικών επισκέψεων α-

σθενούς. Το συγκεκριμένο endpoint είναι προστατευμένο, καθώς χρησιμοποιεί τη συνάρ-

τηση Depends(get_current_patient) για να λάβει τα στοιχεία του τρέχοντα ασθενούς. Η συ-

νάρτηση get_current_patient() επαληθεύει το διακριτικό πρόσβασης του ασθενούς και επι-

στρέφει τα στοιχεία του ασθενούς, εάν το διακριτικό πρόσβασης είναι έγκυρο.

Στο ακόλουθο διάγραμμα παρουσιάζεται ολοκληρωμένη η διαδικασία:

Εικόνα 4.18: User-Fastapi-Cassandra diagram

Pydantic model

Ακολούθως, παρουσιάζεται ένα παράδειγμα υλοποίησης ενός endpoint με Pydanticmodel

• POST /doctor/relationship/create: Δημιουργία σχέσης επαγγελματία υγείας – ασθε-

νούς.
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Εικόνα 4.19: Endpoint /doctor/relationship/create

Εικόνα 4.20: pydantic model

Το endpoint αυτό έχει ως σκοπό τη δημιουργία μιας νέας σχέσης μεταξύ ενός επαγγελμα-

τία υγείας (γιατρού) και ενός ασθενούς. Μέσω αυτού του endpoint, ο επαγγελματίας υγείας

μπορεί να καταχωρίσει διάφορες πληροφορίες για τον ασθενή, όπως γενικές σημειώσεις, αλ-

λεργίες, υπάρχουσες καταστάσεις, ιστορικό οικογενειακών παθήσεων, φαρμακευτική αγω-
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γή, σημειώσεις σχέσης, χειρουργικές επεμβάσεις και άλλα. Το Pydantic model που ενσωμα-

τώνεται στο endpoint εξασφαλίζει την ακρίβεια και την ασφάλεια των δεδομένων. Επιπλέον,

διευκολύνει τη διαχείριση των δεδομένων, καθώς καθορίζει τους τύπους δεδομένων και τα

πεδία που είναι απαραίτητα (required) ή προαιρετικά (optional).

Το Pydantic model, εκτός από την εξασφάλιση της ασφάλειας, παρέχει μια καθαρή

και οργανωμένη δομή των δεδομένων. Αυτό είναι ιδιαίτερα χρήσιμο για την αποτελε-

σματική διαχείριση και ερώτηση των δεδομένων στη βάση δεδομένων, όπως στην περί-

πτωση της εισαγωγής της σχέσης του επαγγελματία υγείας με τον ασθενή στον πίνακα

doctors_patient_relations.

Τέλος με την χρήση του Pydantic model η περιγραφή στο Documentation του swagger γί-

νεται πιο ολοκληρωμένη και παρέχει περισσότερες πληροφορίες για τον σκοπό και τη χρήση

του endpoint.

Εικόνα 4.21: Pydantic in request body of enpdpoint in Swagger

Εικόνα 4.22: Pydantic model in Swagger
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4.5 Ανάπτυξη Frontend με ReactJS

Μέχρι στιγμής, έχουν οριστεί τα σενάρια χρήσης της εφαρμογής, έχει δημιουργηθεί η

αρχιτεκτονική της βάσης δεδομένων και έχει αναπτυχθεί η διεπαφή FastAPI (backend). Το

τελευταίο στάδιο για την ολοκλήρωση της εφαρμογής, αποτελεί η δημιουργία του γραφικού

περιβάλλοντος χρήστη / διεπαφής χρήστη με τη χρήση του ReactJS.

Στο κεφάλαιο αυτό, παρουσιάζεται η ανάπτυξη της διεπαφής χρήστη, μέσω της οποίας

επιτρέπετε η εύκολη πρόσβαση και αλληλεπίδραση με τα δεδομένα του συστήματος. Εστιά-

ζοντας, στην υλοποίηση των σεναρίων χρήσης που έχουν ήδη οριστεί, προσφέρεται μια ολο-

κληρωμένη και φιλική προς τον χρήστη εμπειρία. Με την ενσωμάτωση της ReactJS, δίνεται

η δυνατότητα στους χρήστες να έχουν πρόσβαση και να αλληλοεπιδρούν με τα δεδομένα του

συστήματος με τρόπο που είναι εύκολος, αποτελεσματικός και ασφαλής.

Έχουν δημιουργηθεί δυο εφαρμογές Reactjs μια για τον ασθενή και μια για τον επαγγελ-

ματία υγείας. Κάθε εφαρμογή έχει σχεδιαστεί για να εξυπηρετεί τις συγκεκριμένες ανάγκες

του αντίστοιχου χρήστη σύμφωνα και με τα σενάρια χρήσης που έχουμε περιγράψει.

4.5.1 Εφαρμογή για τον ασθενή

Η εφαρμογή για τον ασθενή έχει σχεδιαστεί για να παρέχει στον ασθενή πρόσβαση σε

πληροφορίες σχετικά με την υγεία του καθώς και να ορίζει ποια δεδομένα θα είναι διαμοι-

ραζόμενα με τους επαγγελματίες υγείας.

Σελίδα εισόδου

Εικόνα 4.23: Είσοδος στην εφαρμογή από τον ασθενή
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Η σελίδα εισόδου είναι η πρώτη σελίδα που βλέπει ο χρήστης όταν ανοίξει την εφαρμογή

για τον ασθενή. Ο χρήστης μπορεί να συνδεθεί στην εφαρμογή εισάγοντας τον μοναδικό ID

(όπως ο AMKA - Αριθμός Μητρώου Κοινωνικής Ασφάλισης) και τον κωδικό πρόσβασής

του στα πεδία εισαγωγής. Εάν οι πληροφορίες σύνδεσης είναι σωστές, ο χρήστης θα συνδεθεί

στην εφαρμογή και θα μεταφερθεί στην αρχική σελίδα της εφαρμογής.

Αν ο χρήστης δεν έχει λογαριασμό, μπορεί να εγγραφεί κάνοντας κλικ στο κουμπί ”Register”.

Υπάρχουν 3 στάδια για την ολοκλήρωση της εγγραφής του ασθενή

• Στάδιο πρώτο: εισαγωγή βασικών στοιχείων χρήστη, όνομα, επίθετο, email και κω-

δικός.

• Στάδιο δεύτερο: σε αυτό το στάδιο προσομοιώνεται η λειτουργία επιβεβαίωσης στοι-

χείων από κάποιο πάροχο/οργανισμό μέσω της εισαγωγής του ID και του τηλέφωνου

του χρήστη. Αν ο πάροχος ή ο οργανισμός επιβεβαιώσει τον χρήστη, τότε ο χρήστης

μπορεί να προχωρήσει στο επόμενο στάδιο.

• Στάδιο τρίτο: επιβεβαίωση στοιχείων από τον χρήστη

• Στάδιο τέταρτο: ολοκλήρωση της εγγραφής στο σύστημα.

Εικόνα 4.24: Διαδικασία εγγραφής ασθενή

Τα δεδομένα των χρηστών στο πρώτο βήμα αποθηκεύονται προσωρινά στον πίνακα

patient_temp_registration. Αν ο χρήστης δεν επιβεβαιώσει την εγγραφή του εντός 24 ω-

ρών, τα δεδομένα του διαγράφονται αυτόματα, ενώ στην περίπτωση που τα δεδομένα του

επιβεβαιωθούν θα μεταφερθούν στο κύριο πίνακα Patients.

Η διαδικασία εγγραφής με αυτό τον τρόπο προσφέρει ευελιξία καθώς μπορεί να προσαρ-

μοστεί στις παροχές του οργανισμού επικύρωσης. Για παράδειγμα, ο οργανισμός μπορεί να

προσφέρει επιπλέον δεδομένα κατά την εγγραφή τα οποία μπορούν να προστεθούν στο πίνα-

κα Patients όπως ασφαλιστικά ταμεία κ.α. Συνολικά, η χρήση δύο πινάκων για την εγγραφή

του ασθενή είναι μια αποτελεσματική και ευέλικτη λύση που μπορεί να βοηθήσει στη βελ-

τίωση της ασφάλειας, της ευκολίας χρήσης και της ευελιξίας της διαδικασίας εγγραφής.
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Αρχική σελίδα

Η αρχική σελίδα της εφαρμογής για τον ασθενή παρέχει μια επισκόπηση των βασικών

πληροφοριών για τον χρήστη. Ο σκοπός του σχεδιασμού της αρχικής σελίδας είναι να προ-

σφέρει μια γρήγορη εικόνα των προηγούμενων επισκέψεων του ασθενή, των επερχόμενων

προγραμματισμένων ραντεβού και να δώσει τη δυνατότητα στον ασθενή να πλοηγηθεί στις

σελίδες που επιθυμεί για να δει περισσότερες πληροφορίες.

Εικόνα 4.25: Αρχική σελίδα ασθενή

Εικόνα 4.26: Ενημέρωση ασθενή για ελλείπει στοιχεία προφίλ

Σελίδα Προφίλ ασθενούς

Στη σελίδα προφίλ ασθενούς, ο χρήστης μπορεί να δει τα βασικά στοιχεία που εισήγαγε

κατά την εγγραφή του. Η σελίδα περιλαμβάνει επίσης πληροφορίες που ο χρήστης μπορεί

να εισαγάγει για να συμπληρώσει το προφίλ του. Το σύστημα ενημερώνει τον χρήστη για
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την εισαγωγή αυτών των πεδίων ώστε να βελτιώσει την εμπειρία χρήσης του συστήματος.

Επιπλέον, εάν κάποιος πάροχος ή οργανισμός παρέχει δεδομένα μετά την ταυτοποίηση του

ασθενούς κατά την εγγραφή, αυτά θα είναι ορατά σε αυτή τη σελίδα. Για παράδειγμα το

ασφαλιστικό ταμείο είναι ένα πεδίο που θα μπορούσε να συμπληρωθεί από τον πάροχο μετά

την ταυτοποίηση του ασθενούς.

Εικόνα 4.27: Συμπληρωμένο προφίλ ασθενούς

Εικόνα 4.28: Μη διαμοιραζόμενη επίσκεψη ασθενούς

Σελίδα Επισκέψεων σε επαγγελματίες υγείας

Η σελίδα Επισκέψεων σε Επαγγελματίες Υγείας είναι η βασική σελίδα για τον ασθενή,

καθώς παρέχει στον ασθενή πλήρη εποπτεία του ιατρικού του ιστορικού. Κάθε επίσκεψη του

ασθενή περιλαμβάνει όλες τις σχετικές πληροφορίες, όπως συνταγές, διαγνώσεις, εξετάσεις

κ.λπ. Ο ασθενής μπορεί να ανατρέξει σε κάθε επίσκεψη και να δει τις λεπτομέρειες της. Οι
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επισκέψεις εμφανίζονται σε ένα χρονοδιάγραμμα (timeline) και η επιλογή μιας επίσκεψης

ανοίγει ένα πλαίσιο για την προβολή των λεπτομερειών.

Ένα σημαντικό χαρακτηριστικό της σελίδας αυτής είναι η δυνατότητα του ασθενή να

καθορίσει αν μια επίσκεψη θα είναι διαμοιραζόμενη. Αυτό σημαίνει ότι η επίσκεψη θα εί-

ναι διαθέσιμη σε όλους τους επαγγελματίες υγείας που έχουν πρόσβαση στο ιστορικό του

ασθενή.

Εικόνα 4.29: Διαμοιραζόμενη επίσκεψη ασθενούς

4.5.2 Εφαρμογή για τον επαγγελματία υγείας

Η εφαρμογή για τον επαγγελματία υγείας έχει σχεδιαστεί για να βελτιώσει την αποτελε-

σματικότητα και την ποιότητα της υγειονομικής περίθαλψης και για να διευκολύνει τη δια-

χείριση της φροντίδας των ασθενών. Παρέχει μια ολοκληρωμένη πλατφόρμα στους επαγγελ-

ματίες για τη διαχείριση της φροντίδας των ασθενών, συμπεριλαμβανομένων της διαχείρισης

ασθενών, της καταγραφής του ιστορικού ασθενών, των προσωποποιημένων αναλύσεων α-

σθενών και της συνταγογράφησης.

Σελίδα Εισόδου

Η σελίδα εισόδου επαγγελματία υγείας είναι η πρώτη σελίδα που εμφανίζεται όταν ένας

επαγγελματίας υγείας ανοίξει την εφαρμογή. Η σελίδα παρέχει δύο επιλογές:

• Σύνδεση: Ο επαγγελματίας υγείας μπορεί να εισάγει το email και τον κωδικό πρό-

σβασής του για να συνδεθεί στην εφαρμογή.
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• Εγγραφή: Ένας επαγγελματίας υγείας που δεν είναι εγγεγραμμένος μπορεί να επιλέξει

αυτήν την επιλογή για να ξεκινήσει τη διαδικασία εγγραφής.

Εικόνα 4.30: Είσοδος επαγγελματία υγεία στην εφαρμογή

Εάν ένας επαγγελματίας υγείας δεν είναι εγγεγραμμένος, μπορεί να επιλέξει την επιλογή

”Εγγραφή” (Register) για να ξεκινήσει τη διαδικασία εγγραφής. Η διαδικασία εγγραφής

αποτελείται από τέσσερα βήματα:

1. Εισαγωγή βασικών πληροφοριών: Ο επαγγελματίας υγείας πρέπει να εισάγει βα-

σικές πληροφορίες, όπως το όνομα, τη διεύθυνση ηλεκτρονικού ταχυδρομείου, τον

κωδικό πρόσβασης και την ειδικότητά του.

2. Επιβεβαίωση επαγγελματία υγείας: Ο επαγγελματίας υγείας πρέπει να εισάγει τον

αριθμό τηλεφώνου του και να λάβει έναν κωδικό επιβεβαίωσης από ένα σύστημα τρί-

του μέρους όπως για παράδειγμα κάποιο μητρώο επαγγελματιών υγείας. Η διαδικασία

αυτή προσομοιώνεται στην παρούσα φάση.

3. Επισκόπηση στοιχείων: Ο επαγγελματίας υγείας μπορεί να ελέγξει τα στοιχεία που

εισήγαγε και να τα διορθώσει εάν είναι απαραίτητο.

4. Ολοκλήρωση εγγραφής: Ο επαγγελματίας υγείας πρέπει να αποδεχτεί τους όρους

και τις προϋποθέσεις της υπηρεσίας και να πατήσει το κουμπί ”Εγγραφή”.
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Εικόνα 4.31: Βήματα εγγραφής επαγγελματία υγείας

Όπως και στην διαδικασία εγγραφής του ασθενή έχουμε χρήση δυο πινάκων των doctors

και doctor_temp_registration.

Βήματα εγγραφής επαγγελματία υγείας

Η αρχική σελίδα για τον επαγγελματία υγείας είναι η βασική σελίδα της εφαρμογής και

παρέχει πρόσβαση σε όλα τα εργαλεία και τις λειτουργίες που είναι διαθέσιμα.

Εικόνα 4.32: Αρχική σελίδα επαγγελματία υγείας

Σελίδα προσθήκης ασθενούς

Η σελίδα προσθήκης ασθενούς είναι μια σελίδα στην εφαρμογή που επιτρέπει στον ε-

παγγελματία υγείας να προσθέσει έναν νέο ασθενή στη λίστα ασθενών του. Η διαδικασία

προσθήκης ασθενούς περιλαμβάνει τα εξής βήματα:

1. Εισαγωγή ID ασθενούς: Ο επαγγελματίας υγείας εισάγει το ID του ασθενούς. Το ID

του ασθενούς είναι ένα μοναδικό αναγνωριστικό που χρησιμοποιείται για την ταυτο-

ποίηση του ασθενούς στο σύστημα. Η εφαρμογή εμφανίζει τις βασικές πληροφορίες
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του ασθενούς, όπως το όνομα, το επώνυμο, την ημερομηνία γέννησης και τα υπόλοιπα

στοιχεία του ασθενούς που υπάρχουν στο σύστημα.

Εικόνα 4.33: Σελίδα προσθήκης ασθενούς

2. Προσθήκη ιστορικού ασθενούς: Ο επαγγελματίας υγείας έχει την δυνατότητα να

προσθέσει ιστορικό για τον ασθενή, όπως αλλεργίες, εγχειρήσεις, φάρμακα, ασθένειες

και ιστορικό οικογένειας.

Εικόνα 4.34: Προσθήκη ιστορικών στοιχείων ασθενή

3. Ολοκλήρωση διαδικασίας: Ο επαγγελματίας υγείας πατά το κουμπί ”Ολοκλήρωση”

για να ολοκληρώσει τη διαδικασία προσθήκης ασθενούς.
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Εικόνα 4.35: Ολοκλήρωση εγγραφής νέου ασθενούς

Σελίδα αναζήτησης ασθενούς

Η σελίδα αναζήτησης ασθενούς είναι μια σελίδα που επιτρέπει στους επαγγελματίες υ-

γείας να αναζητούν ασθενείς στη λίστα ασθενών τους. Η σελίδα περιλαμβάνει μια λίστα με

όλους τους ασθενείς του επαγγελματία υγείας, καθώς και μια σειρά φίλτρων που μπορούν

να χρησιμοποιηθούν για την αναζήτηση συγκεκριμένων ασθενών.

Ο επαγγελματίας υγείας μπορεί να αναζητήσει έναν ασθενή με βάση το όνομα/επώνυμο

του ασθενούς και βάση του μοναδικού αριθμού που χρησιμοποιείται για την ταυτοποίηση

του ασθενούς.

Εικόνα 4.36: Αναζήτηση ασθενούς

Μόλις ο επαγγελματίας υγείας βρει τον ασθενή που αναζητά, μπορεί να επιλέξει μια από

τις παρακάτω επιλογές σχετικά με τον συγκεκριμένο ασθενή.

1. Προφίλ ασθενούς: Οι βασικές πληροφορίες του ασθενούς, όπως το όνομα, το επώ-

νυμο, την ημερομηνία γέννησης ,καθώς ένα μικρό ιατρικό ιστορικό ορατό μόνο στον
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ίδιο τον επαγγελματία υγείας.

Εικόνα 4.37: Προφίλ ασθενούς

Εικόνα 4.38: Επιπλέον στοιχεία προφίλ από Παροχο/Οργανισμό

2. Επισκέψεις ασθενούς

• Η σελίδα επισκέψεων ασθενών παρέχει μια λίστα με όλες τις επισκέψεις του

ασθενούς, καθώς και ένα χρονοδιάγραμμα για καλύτερη εποπτεία τους. Η λίστα

περιλαμβάνει πληροφορίες σχετικά με την ημερομηνία της επίσκεψης, τον τύπο

της επίσκεψης και τις σημειώσεις του επαγγελματία υγείας.
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Εικόνα 4.39: Επισκέψεις ασθενή

Εικόνα 4.40: Προβολή επίσκεψης ασθενή

• Η σελίδα παρέχει επίσης τη δυνατότητα δημιουργίας νέας επίσκεψης που είναι

και η πιο βασική λειτουργία για το σύστημα.
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Εικόνα 4.41: Δημιουργία επίσκεψης ασθενή
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Εικόνα 4.42: Προβολή σελίδας Ιστορικού ασθενή

3. Ιστορικό ασθενούς: Το ιστορικό του ασθενούς παρέχει μια συγκεντρωτική επισκό-

πηση όλων των επισκέψεων του ασθενή σε όλους τους επαγγελματίες υγείας. Οι πλη-

ροφορίες περιλαμβάνουν την ημερομηνία της επίσκεψης, τον τύπο της επίσκεψης, τις

σημειώσεις του επαγγελματία υγείας και τυχόν συνταγογραφήσεις ή διαγνωστικές ε-

ξετάσεις που πραγματοποιήθηκαν. Αυτό είναι χρήσιμο για τον επαγγελματία υγείας

ώστε να έχει μια ολοκληρωμένη εικόνα της ιατρικής ιστορίας του ασθενούς όπως αυτή

καταγράφηκε στο σύστημα. Η σελίδα παρέχει φίλτρα αναζήτησης ώστε να διευκολύ-

νει τον επαγγελματία υγείας.
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Εικόνα 4.43: Προβολή επίσκεψης σε άλλο επαγγελματία υγείας(διαμοιραζόμενη επίσκεψη)

4. Προσωποποιημένες αναλύσεις/αναφορές ασθενούς

Η σελίδα προσωποποιημένων αναλύσεων/αναφορών παρέχει προσποιημένες αναλύ-

σεις και αναφορές για τον ασθενή όπως συχνότητα ασθενειών, λήψη φαρμάκων, είδος

επισκέψεων κ.α . Αυτές οι αναλύσεις και αναφορές μπορούν να χρησιμοποιηθούν για

τον εντοπισμό μοτίβων και παραγόντων κινδύνου.
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Εικόνα 4.44: Διαγράμματα ανάλυσης δεδομένων ασθενή

4.5.3 Ανάλυση αρχιτεκτονικής και σχεδιασμού των εφαρμογών

Η αρχιτεκτονική και ο σχεδιασμός των εφαρμογών είναι δύο βασικά στοιχεία που καθο-

ρίζουν την επιτυχία τους. Για τον σχεδιασμό της διεπαφής χρήστη (UI) και την καλύτερη ε-

μπειρία του, χρησιμοποιήθηκε η βιβλιοθήκη Ant Design. Η Ant Design είναι μια βιβλιοθήκη

που έχει ένα ευρύ φάσμα από συστατικά (components) UI, που καλύπτουν τις περισσότερες

απαιτήσεις σχεδιασμού καθώς και ένα συνεκτικό και μοντέρνο στυλ που είναι εύκολο στη

χρήση και την προσαρμογή του [33].

Ant Design Layout
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Εικόνα 4.45: Δημιουργία Layout Ant-design

ΗβιβλιοθήκηAnt Design παρέχει ένα βασικό layout για εφαρμογές React. Περιλαμβάνει

τα ακόλουθα στοιχεία:

• Header: Η κεφαλίδα εμφανίζεται στο επάνω μέρος της εφαρμογής. Μπορεί να χρη-

σιμοποιηθεί για να εμφανίσει το λογότυπο της εφαρμογής, το μενού πλοήγησης και

άλλες πληροφορίες.

• Sider: Η πλαϊνή μπάρα εμφανίζεται στην αριστερή ή στη δεξιά πλευρά της εφαρμο-

γής. Μπορεί να χρησιμοποιηθεί για να εμφανίσει το μενού πλοήγησης, τα φίλτρα, τα

εργαλεία και άλλες πληροφορίες.

• Content: Το περιεχόμενο της εφαρμογής εμφανίζεται στο κεντρικό τμήμα της εφαρ-

μογής.

• Footer: Η υποσέλιδα εμφανίζεται στο κάτω μέρος της εφαρμογής. Μπορεί να χρη-

σιμοποιηθεί για να εμφανίσει το πνευματικό δικαίωμα, τους συνδέσμους προς τους

όρους χρήσης και την πολιτική απορρήτου της εφαρμογής και άλλες πληροφορίες.

Επικοινωνία ReactJS με το backend FastAPI

Η επικοινωνία μεταξύ της ReactJS και του backend γίνεται μέσω της διεπαφης του FastAPI.

Για να επικοινωνήσει με το backend, η ReactJS χρησιμοποιεί τη βιβλιοθήκη fetch, η οποία

παρέχει μια σειρά από μεθόδους που μπορούν να χρησιμοποιηθούν για την υποβολή αιτη-

μάτων HTTP στο backend.

Συγκεκριμένα, όπως έχει ήδη αναφερθεί, τα περισσότερα endpoints του backend είναι

προστατευόμενα. Αυτό σημαίνει ότι για να χρησιμοποιηθούν, απαιτείται η αποστολή ενός
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token. Το token είναι ένα μοναδικό αναγνωριστικό που επιτρέπει στην εφαρμογή να ταυτο-

ποιηθεί στο backend.

Το token αποστέλλεται στο backend ως μέρος του header του αιτήματος HTTP. Ο ακό-

λουθος κώδικας δείχνει πώς στέλνετε το token στο backend.

Εικόνα 4.46: Παράδειγμα κλήσης endpoint στο Frondent

Σε αυτόν τον javascript κώδικα, η συνάρτηση fetchPatientData() χρησιμοποιεί τη συ-

νάρτηση fetch() για να στείλει μια αίτηση GET στο endpoint /patient/profile του backend. Η

συνάρτηση fetch() δέχεται δύο όρους: το URL της αίτησης και ένα αντικείμενο headers που

περιέχει τα headers της αίτησης.

Στο αντικείμενο headers, το πεδίο Authorization έχει τιμή Bearer $token. Η τιμή αυ-

τή δηλώνει ότι η αίτηση είναι εξουσιοδοτημένη με το token που αποθηκεύτηκε στον web

browser και συγκεκριμένα στον sessionStorage.

Εάν η αίτηση είναι επιτυχής, η συνάρτηση fetchPatientData() αποθηκεύει τα δεδομένα

του ασθενούς στην κατάσταση της εφαρμογής. Εάν η αίτηση αποτύχει, η συνάρτηση εμφα-

νίζει ένα μήνυμα σφάλματος.

Αυτός ο κώδικας είναι ένα παράδειγμα του τρόπου με τον οποίο η ReactJS μπορεί να

επικοινωνήσει με το backend για να λάβει τα δεδομένα από την βάση δεδομένων.
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4.6 Ενσωμάτωση σε Kubernetes

4.6.1 Ανάλυση αρχιτεκτονικής για ενσωμάτωση

Στο κεφάλαιο αυτό, αναλύεται η τελική φάση της εφαρμογής, δηλαδή η ανάπτυξη (deployment)

σε ένα σύστημα Kubernetes. Το Kubernetes είναι ένα ιδανικό εργαλείο για να υποστηρίξει

τις ανάγκες για κλιμάκωση, διαχείριση και ασφάλεια της εφαρμογής. Στόχος μας, είναι να

υποστηρίξουμε εκατομμύρια ασθενείς και χιλιάδες επαγγελματίες υγείας, προσφέροντας ένα

υψηλής απόδοσης και αξιόπιστο σύστημα.

Η εφαρμογή είναι το αποτέλεσμα του συνδυασμού τριών κρίσιμων τεχνολογικών στοι-

χείων:

• Apache Cassandra: Η βάση δεδομένων που προσφέρει εξαιρετική ευελιξία και από-

δοση, επιτρέποντας την γρήγορη και αποτελεσματική ανάκτηση δεδομένων.

• FastAPI: Η διεπαφή (API) που κατασκευάστηκε με την Python, προσφέροντας ταχύ-

τητα, ασφάλεια και ευκολία χρήσης.

• ReactJS: Η βιβλιοθήκη JavaScript που χρησιμοποιήσαμε για την δημιουργία ενός δυ-

ναμικού και εύχρηστου περιβάλλοντος χρήστη.

Εικόνα 4.47: Αρχιτεκτονική Εφαρμογών

Στον πυρήνα της αρχιτεκτονικής του Kubernetes βρίσκονται τα Pods και τα Nodes, όπως
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ήδη έχουμε περιγράψει, τα οποία επιτρέπουν την ευέλικτη και αξιόπιστη λειτουργία των

εφαρμογών.

Κατανεμημένο Σύστημα μέσω Pods και Nodes: Κάθε Pod είναι ένας αυτόνομος υ-

πολογιστικός κόμβος που μπορεί να φιλοξενήσει ένα ή περισσότερα containers. Τα Pods

διανέμονται σε διάφορα Nodes, που είναι οι φυσικοί ή εικονικοί υπολογιστές που συνθέτουν

το cluster του Kubernetes. Αυτό επιτρέπει την ομαλή λειτουργία της εφαρμογής, ακόμα και

σε περίπτωση αποτυχίας ενός Node, καθώς τα Pods μπορούν να μεταφερθούν αυτόματα σε

άλλα Nodes.

Παράλληλη Λειτουργία μέσω Κλιμάκωσης: Το Kubernetes προσφέρει αυτόματη κλι-

μάκωση των Pods με βάση διάφορα κριτήρια, όπως η χρήσηCPU και μνήμης. Αυτό σημαίνει

ότι μπορούμε να έχουμε πολλαπλές εκδόσεις της ίδιας εφαρμογής να τρέχουν παράλληλα,

επιτρέποντας την ταυτόχρονη εξυπηρέτηση εκατομμυρίων αιτημάτων.

Συνοψίζοντας, το Kubernetes επιτρέπει την δημιουργία ενός κατανεμημένου και παράλ-

ληλου συστήματος που είναι ικανό να ανταποκριθεί στις αυξανόμενες ανάγκες της εφαρμο-

γής, εξασφαλίζοντας την αποδοτικότητα, την αξιοπιστία και την ευελιξία που απαιτούνται

σε ένα σύγχρονο ηλεκτρονικό σύστημα υγείας.

4.6.2 Περιγραφή και δημιουργία του cluster

Για την ανάπτυξη και την ενσωμάτωση της εφαρμογής, χρησιμοποιήθηκε ένα τοπικό

περιβάλλον που δημιουργήθηκε στο εργαστήριο. Συγκεκριμένα, δημιουργήθηκαν επτά (7)

εικονικές μηχανές (VMs) με το λειτουργικό σύστημα Ubuntu Server 22.0.04.1 LTS [34].

Εικόνα 4.48: Εικονικές Μηχανές (VMS)
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Οι παράμετροι των εικονικών μηχανών είναι οι εξής:

• Master Node:

RAM: 6GB

CPUs: 4

HDD: 30GB

• Worker Nodes (Kworker1 - Kworker7):

RAM: 8GB

CPUs: 4

HDD: 40GB

Για την επικοινωνία μεταξύ των κόμβων του Kubernetes cluster, δημιουργήθηκε ένα ει-

δικό VLAN με διεύθυνση IP 192.168.211.0. Το DHCP του VLAN ξεκινάει την ανάθεση

διευθύνσεων IP από την 192.168.211.128. Η επικοινωνία με τις εικονικές μηχανές πραγμα-

τοποιήθηκε μέσω SSH, εξασφαλίζοντας έναν ασφαλή και αποτελεσματικό τρόπο διαχείρι-

σης.

Για λόγους ευελιξίας και διευκόλυνσης της διαδικασίας εγκατάστασης, δεν εφαρμόστη-

καν κανόνες τείχους προστασίας (firewall) στο VLAN. Αντ’ αυτού, άνοιξαν όλες οι απαραί-

τητες πόρτες για την επιτυχή εγκατάσταση και λειτουργία των εφαρμογών του Kubernetes

cluster.

Τεχνικές Λεπτομέρειες

• VLAN Διεύθυνση: 192.168.211.0

• DHCP Starting IP: 192.168.211.128

• Επικοινωνία: SSH

• Πολιτική Ασφάλειας: Χωρίς ενεργούς κανόνες firewall, ανοιχτές όλες οι απαραίτητες

πόρτες

Για την εγκατάσταση και δημιουργία του cluster ακολουθήθηκαν τα βήματα από το επί-

σημο documentation του Kubernetes [23].

Η διαδικασία δημιουργίας ενός Kubernetes cluster περιλαμβάνει τα εξής βήματα:

• Εγκατάσταση του Kubernetes σε κάθε VM.

• Δημιουργία ενός master node.

• Δημιουργία των workers node.
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• Σύνδεση των workers nodes στον master node.

Ο Master Node υπολογιστής χρησιμοποιείται για τη διαχείριση του Kubernetes cluster .

Αρχικοποιείται και γίνεται ο διαχειριστής του cluster με την εκτέλεση της εντολής kubeadm

init.

Οι Worker Nodes είναι υπεύθυνοι για την εκτέλεση των containers και των εφαρμογών,

και για να συνδεθούν στο Master Node, εκτελούν την εντολή kubeadm join, με την οποία

γίνεται η εγγραφή τους στο cluster .

Εικόνα 4.49: Kubernetes cluster

Εικόνα 4.50: Kubernetes cluster (terminal)

4.6.3 Ενσωμάτωση και Διαμόρφωση της Cassandra

Η εγκατάσταση της Cassandra σε ένα Kubernetes cluster αποτελεί μια σύνθετη διαδι-

κασία που απαιτεί την αυτοματοποίηση και τη διαχείριση διάφορων στοιχείων. Η χρήση
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του Helm και του K8ssandra Operator [35] διευκολύνει αυτή τη διαδικασία. H διαδικασία

εγκατάστασης έγινε με τα εξής βήματα:

1. Εγκατάσταση του Cert-Manager: Ο Cert-Manager είναι υπεύθυνος για τη διαχείρι-

ση των TLS certificates. Είναι ένα απαραίτητο στοιχείο για την ασφάλεια της επικοι-

νωνίας μεταξύ των nodes της Cassandra.

2. Εγκατάσταση τουOperator: Ο Operator αυτοματοποιεί τη διαχείριση της Cassandra

στο Kubernetes. Απλοποιεί τη διαδικασία εγκατάστασης, αναβάθμισης και συντήρη-

σης.

3. Διαμόρφωση των PVs: Για να αποθηκεύσουμε τα δεδομένα της Cassandra, δημιουρ-

γήσαμε Persistent Volumes (PVs) για κάθε node. Κάθε PV αντιστοιχεί σε ένα node

και παρέχει χώρο αποθήκευσης για τα δεδομένα της Cassandra που φιλοξενεί αυτός

ο node. Η λογική που ακολουθήσαμε είναι ότι κάθε node του Kubernetes που θα α-

ποτελέσει Node της Cassandra, θα αποτελέσει και φυσικό χώρο αποθήκευσης για τα

δεδομένα της Cassandra. Αυτό μας επιτρέπει να έχουμε μια πιο συνεπή και αποδοτική

αρχιτεκτονική για το εργαστήριο μας.

Εικόνα 4.51: Enter Caption

4. Δημιουργία των Namespaces: Η χρήση των namespaces βοηθά στην οργάνωση και

τον περιορισμό των πόρων, καθώς και στην απομόνωση των εφαρμογών. Για την κα-

λύτερη οργάνωση δημιουργήσαμε το namespacemy-k8ssandra και k8ssandra-operator.

5. Δημιουργία του Cassandra Cluster: Τέλος, δημιουργήσαμε το Cassandra cluster

χρησιμοποιώντας ένα YAML αρχείο που περιγράφει τις απαιτούμενες παραμέτρους.
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Εικόνα 4.52: K8ssandra deployment

Με την εφαρμογή του συγκεκριμένου YAML αρχείου, δημιουργήσαμε ένα Cassandra

cluster με το όνομα ”dc1”. Αυτό το Cassandra cluster αποτελείται από 4 nodes, και κάθε

node έχει διαθέσιμο χώρο αποθήκευσης 5GB. Επιπλέον δημιουργήθηκε και ένα pod με την

υπηρεσία Stargate.

Εικόνα 4.53: Pods of K8ssandra in namespace (terminal)
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Εικόνα 4.54: Cassandra in Kubernetes

Tο Stargate είναι μια υπηρεσία που επιτρέπει στους χρήστες να αποκτούν πρόσβαση στη

βάση δεδομένων Cassandra μέσω μιας διαδικτυακής διεπαφής χρήστη (UI) - API. Επίσης

προσφέρει μια σειρά από άλλα χαρακτηριστικά που διευκολύνουν τη χρήση και τη διαχείριση

της βάσης δεδομένων Cassandra [36].

Εικόνα 4.55: Services in namespace my-k8ssandra (terminal)

H Cluster IP είναι η IP διεύθυνση μέσω της οποίας οι εφαρμογές και οι υπηρεσίες εντός

του cluster μπορούν να επικοινωνήσουν μεταξύ τους. Στην εγκατάσταση μας (εικόνα 4.55)

η Cluster IP για την επικοινωνία με το Stargate και κατ΄ επέκταση με την βάση δεδομένων

Cassandra είναι 10.109.173.0. Ωστόσο εντός του Kubernetes cluster, μπορούμε να χρησι-

μοποιήσουμε το όνομα της υπηρεσίας ως domain name για την επικοινωνία, αντί για την

Cluster IP, διότι είναι προτιμότερο μιας και το όνομα της υπηρεσίας παραμένει σταθερό,

ενώ η Cluster IP μπορεί να αλλάξει.

Επομένως, αν η υπηρεσία λέγεται k8ssandra-dc1-stargate-service όπως στην εικόνα και

βρίσκεται στο namespace my-k8ssandra, τότε μπορούμε να την καλέσουμε με το FQDN

(FullyQualifiedDomainName) k8ssandra-dc1-stargate-service.my-k8ssandra.svc.cluster.local

εντός του cluster. Με αυτόν τον τρόπο θα προσεγγίσουμε και την σύνδεση του Backend

(Fastapi) με την Cassandra.
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Εικόνα 4.56: Cassandra service deployment

Ασφάλεια και Δικτύωση

Για λόγους ευκολίας, δεν έχουν εφαρμοστεί κανόνες firewall και όλες οι απαιτούμενες θύρες

είναι ανοιχτές. Αυτό είναι τεχνικά σωστό για ένα περιβάλλον δοκιμών, αλλά σε ένα κανονικό

περιβάλλον, θα πρέπει να εφαρμοστούν αυστηρότερες πολιτικές ασφάλειας.
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4.6.4 Ενσωματωσηκαι Διαμόρφωση των εφαρμογών (Backend-Frontend)

Για την ολοκλήρωση της εγκατάστασης και της διαμόρφωσης των εφαρμογών backend

και frontend, εξασφαλίζοντας την επικοινωνία μεταξύ τους και με τους εξωτερικούς χρήστες,

ασθενείς / επαγγελματίες υγείας, ακολουθήθηκαν τα εξής βήματα:

• Εγκατάσταση και Διαμόρφωση του Backend (Doctor Backend)

1. Dockerization: Δημιουργήθηκε ένα Docker image για το backend (fastapi).

Εικόνα 4.57: Dockerfile of fastapi

2. Kubernetes Deployment: Δημιουργήθηκε ένα YAML αρχείο (doctor-backend-

deployment.yaml) για το deployment του backend στο Kubernetes cluster.

Εικόνα 4.58: Fastapi of doctor deployment file
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3. Service: Δημιουργήθηκε ένα Kubernetes Service (doctor-backend-service.yaml)

για να εκτεθεί το backend στο εσωτερικό δίκτυο του cluster.

Εικόνα 4.59: Deployment of service (doctor fastapi)

Εικόνα 4.60: Fastapi service in Kubernetes

Ομοίως εγκαταστάθηκαν και διαμορφωθήκαν το Doctor frontend, το Patient frontend

και backend.

Για να επιτευχθεί η εσωτερική επικοινωνία μεταξύ του backend και του frontend κάθε

εφαρμογής αλλά και η επικοινωνία του χρήστη με αυτές ενσωματώθηκε στο σύστημα

το Nginx ως reverse proxy.

Ορίστηκαν οι κανόνες στο nginx.config και δημιουργήθηκε το nginx-proxy-server

service ώστε να είναι δυνατή η διαχείριση των εισερχόμενων και εξερχόμενων συνδέ-

σεων. Με αυτόν τον τρόπο ο nginx λειτουργεί ως ενιαίο σημείο εισόδου (entry point)

για όλες τις εφαρμογές, διασφαλίζοντας την ασφάλεια και την απόδοση του συστήμα-

τος.
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• Εσωτερική Επικοινωνία: Οι εφαρμογές backend και frontend επικοινωνούν μετα-

ξύ τους μέσω του nginx , χρησιμοποιώντας τα ονόματα των Services και που έχουν

οριστεί στο nginx.config.

• ΕξωτερικήΕπικοινωνία: Οι εξωτερικοί χρήστες συνδέονται στο nginx, το οποίο δρο-

μολογεί τα requests προς τις κατάλληλες εφαρμογές καθώς και τα replies τους με βάση

τους κανόνες που έχουν οριστεί.

Εικόνα 4.61: Nginx in Kubernetes

Τέλος η επιλογή της συγκεκριμένης αρχιτεκτονικής Kubernetes προσφέρει μια σειρά από

οφέλη που είναι καίρια για την αποδοτικότητα, την ευελιξία και την αξιοπιστία του συστή-

ματος.

Η χρήση των YAML αρχείων για τη διαμόρφωση των deployments και των services επι-

τρέπει την εύκολη και γρήγορη κλιμάκωση των εφαρμογών. Με απλές αλλαγές στα αρχεία

αυτά ,ο χρήστης μπορεί να αυξήσει τον αριθμό των pods για κάθε εφαρμογή χωρίς να επη-

ρεάσει τη λειτουργία του συστήματος, ώστε να μπορεί έτσι το σύστημα να ανταποκριθεί σε

αυξημένες απαιτήσεις φορτίου ή σε αποτυχίες υποδομής.
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4.7 Ανάλυση με Spark

Με την ολοκλήρωση της ενσωμάτωσης του συστήματος και την ευελιξία που προσφέρει

το Kubernetes στον έλεγχο των πόρων, ανοίγει ο δρόμος για την ενσωμάτωση προηγμένων

εργαλείων ανάλυσης δεδομένων, όπως ο Apache Spark. Η ενσωμάτωση του Apache Spark

με την Cassandra είναι ιδιαίτερα σημαντική, καθώς προσφέρει δυνατότητες που δεν είναι δυ-

νατόν να επιτευχθούν μόνο με τη χρήση της απλής CQL (Cassandra Query Language). Με το

Spark, προσφέρετε η δυνατότητα να εκτελεστούν σύνθετες ερωτήσεις και αναλύσεις, όπως

συναρτησιακές αναλύσεις, μηχανική μάθηση, και γραφικές αναλύσεις, πάνω στα δεδομένα

που αποθηκεύονται στη Cassandra.

4.7.1 Ενσωματωση και Διαμόρφωση Spark

Η ενσωμάτωση του Apache Spark στο σύστημα πραγματοποιήθηκε μέσω ενός Helm

chart της Bitnami [37], μιας αξιόπιστης πηγής για τη διαχείριση πακέτων στο Kubernetes.

Η αρχιτεκτονική του Spark που χρησιμοποιήθηκε είναι η ”standalone”, προσαρμοσμένη ω-

στόσο για λειτουργία εντός ενός Kubernetes cluster.

• Master Node: ΤοMaster node λειτουργεί ως ένα ανεξάρτητο pod μέσα στο Kubernetes

cluster και είναι υπεύθυνο για τον συντονισμό και την κατανομή των εργασιών στα

Worker nodes.

• Worker Nodes: Οι Workers λειτουργούν επίσης ως ανεξάρτητα pods μέσα στο cluster

και εκτελούν τις εργασίες που τους ανατίθενται από το Master node.

Αυτή η διάταξη προσφέρει δύο βασικά πλεονεκτήματα:

1. Ευελιξία στηΔιαχείρισηΠόρων: Η δυνατότητα προσθήκης ή αφαίρεσηςWorker nodes

επιτρέπει την καλύτερη χρήση των πόρων.

2. Αποδοτική Εκτέλεση Εργασιών: Η αρχιτεκτονική επιτρέπει την παράλληλη εκτέλεση

των εργασιών, καθιστώντας την ανάλυση δεδομένων πιο αποδοτική.

Με την ολοκλήρωση της εγκατάστασης δημιουργήθηκαν ένα master pod και δυο worker

pods στο namespace my-spark.

Εικόνα 4.62: Spark setup
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Εικόνα 4.63: Spark UI

Η χρήση του Python framework του FastAPI και της Python-βασισμένης βιβλιοθήκης

PySpark επιτρέπει τη δημιουργία μιας ολοκληρωμένης αρχιτεκτονικής συστήματος για δυ-

ναμική χρήση των δυνατοτήτων του Spark.

Συγκεκριμένα, δημιουργήθηκε ένας δυναμικός μηχανισμός για την εκτέλεση εργασιών

ανάλυσης με τον Spark μέσω του FastAPI.

Αναλυτικός Σχεδιασμός του Pipeline:

1. Δημιουργία PySpark Templates:

• Έχουν δημιουργηθεί Python αρχεία (.py) που περιέχουν όλο τον απαραίτητο κώ-

δικα για την εκτέλεση των αναλύσεων σε Spark (PySpark jobs).

• Αυτά τα αρχεία λειτουργούν ως “templates” και ενσωματώνονται στον κώδικα

του FastAPI.

2. Σύνδεση με Endpoints:

• Κάθε PySpark template συνδέεται με ένα συγκεκριμένο FastAPI endpoint.

• Όταν αυτό το endpoint καλείται, ενεργοποιείται μια αλυσίδα διαδικασιών που

οδηγούν στην εκτέλεση του αντίστοιχου PySpark template ως ένα PySpark job.

3. Δυναμική Παραμετροποίηση:

• Το FastAPI επιτρέπει την προσθήκη δυναμικών παραμέτρων, όπως το UID του

ασθενούς.

• Αυτές οι παράμετροι μεταβιβάζονται δυναμικά στα PySpark templates, επιτρέ-

ποντας εξατομικευμένη εκτέλεση των jobs.

4. Αποθήκευση και Προβολή Δεδομένων:

• Αφού ολοκληρωθεί η ανάλυση, τα αποτελέσματα αποθηκεύονται στη βάση δε-

δομένων Apache Cassandra.
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• Τα αποτελέσματα γίνονται διαθέσιμα στον επαγγελματία υγείας μέσω της frontend

εφαρμογής, που εχει δημιουργηθεί σε ReactJS.

5. Διαχείριση Jobs:

• Χρησιμοποιείτε ένας πίνακας spark_jobs (Εικόνα 4.12) για τον έλεγχο της δη-

μιουργίας και της εκτέλεσης των Spark jobs.

• Αυτό παρέχει ένα επιπλέον επίπεδο διαχείρισης και εποπτείας των εργασιών.

4.7.2 Ανάλυση δεδομένων με Spark

Για παράδειγμα, στην εφαρμογή, ο επαγγελματίας υγείας έχει τη δυνατότητα να εκκι-

νήσει διάφορους τύπους αναλύσεων δεδομένων μέσω του frontend. Κάθε τύπος ανάλυσης

αντιστοιχεί σε ένα διαφορετικό endpoint και, κατ’ επέκταση, σε ένα διαφορετικό PySpark

template. (Εικόνα 4.64).

1. Επιλογή Τύπου Ανάλυσης: Ο επαγγελματίας υγείας επιλέγει τον τύπο ανάλυσης που

επιθυμεί (π.χ. ”Patient Insights” ) και πατά το αντίστοιχο κουμπί στο frontend.

2. Αίτηση στο Endpoint: Το frontend εκτελεί μια POST αίτηση στο επιλεγμένο endpoint.

Στο σώμα της αίτησης περιλαμβάνεται το UID του ασθενούς (π.χ. UID:12345 ).

3. Δυναμική Εισαγωγή UID στο Template: Στο backend, το FastAPI λαμβάνει το UID

και το εισάγει δυναμικά στο αντίστοιχο PySpark template. Αυτό το template περιέχει

ήδη όλο τον απαραίτητο κώδικα για την εκτέλεση της επιλεγμένης ανάλυσης.

4. Υποβολή στο Spark Master: Το πλήρως προετοιμασμένο PySpark αρχείο κώδικα υ-

ποβάλλεται στον Spark Master.

5. Εκτέλεση και Ανάλυση: Ο Spark Master και οι workers διαβάζουν τα απαραίτητα

δεδομένα από τη βάση δεδομένων Apache Cassandra, εκτελούν την ανάλυση και απο-

θηκεύουν τα αποτελέσματα πίσω στην Apache Cassandra.

6. Προβολή Αποτελεσμάτων: Τα αποτελέσματα της ανάλυσης γίνονται διαθέσιμα στον

επαγγελματία υγείας μέσω του frontend.(Εικόνα 4.66)
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Εικόνα 4.64: Spark analysis pipeline example

Η συγκεκριμένη αρχιτεκτονική προσφέρει μια σειρά από σημαντικά πλεονεκτήματα:

• Σύνθετες Αναλύσεις Δεδομένων: Επιτρέπει την εκτέλεση σύνθετων αναλύσεων που

πηγαίνουν πέρα από τις δυνατότητες της βάσης δεδομένων Cassandra, χάρη στην ισχύ

του Apache Spark.

• Προσωποποίηση και Ευελιξία: Προσφέρει τη δυνατότητα για προσωποποιημένες α-

ναλύσεις, με την ενσωμάτωση νέων templates ανάλογα με τις συγκεκριμένες ανάγκες

των επαγγελματιών υγείας.

• Δυναμικότητα: Η δυνατότητα για δυναμική παραμετροποίηση και κατ’ απαίτηση ε-

κτέλεση των αναλύσεων καθιστά το σύστημα ιδιαίτερα ευέλικτο.

• Έλεγχος Πόρων και Φόρτου: Η αρχιτεκτονική επιτρέπει τον αποτελεσματικό έλεγχο

των πόρων, εξασφαλίζοντας ότι οι αναλύσεις διεξάγονται με τον πιο αποδοτικό τρόπο

χωρίς να επηρεάζουν την εύρυθμη λειτουργία του συστήματος.

Με αυτόν τον τρόπο, οι επαγγελματίες της υγείας έχουν τη δυνατότητα να προβάλλουν

προηγμένες αναλύσεις δεδομένων απευθείας από την εφαρμογή τους όταν απαιτείται, ενι-

σχύοντας έτσι την ποιότητα της φροντίδας που παρέχουν.
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Εικόνα 4.65: Spark pipeline in Kubernetes cluster

Εικόνα 4.66: Αποτέλεσμα εκτέλεσης του patientInsights.py (Frontend)
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Κεφάλαιο 5

Κεφάλαιο 5

ΣΥΜΠΕΡΑΣΜΑΤΑ

5.1 Σύνοψη και ανάλυση βασικών σημείων

Στην εποχή της τεχνολογικής εξέλιξης, η υγεία και η ιατρική φροντίδα υποστηρίζονται ο-

λοένα και περισσότερο από τεχνολογικές λύσεις. Τα Πληροφοριακά Συστήματα Υγείας, και

ειδικότερα τα συστήματα διαχείρισης Ηλεκτρονικού Φακέλου Υγείας, αποτελούν τον πυρή-

να αυτής της ψηφιακής επανάστασης. Η συνεχής εξέλιξη και βελτίωση των συστημάτων

ΗΦΥ είναι απαραίτητη για τη διασφάλιση της καλύτερης δυνατής φροντίδας για όλους.

Στο πλαίσιο της παρούσας διπλωματικής εργασίας, αναπτύχθηκε ένα ολοκληρωμένο,

παράλληλο και κατανεμημένο σύστημα διαχείρισης Ηλεκτρονικού Φακέλου Υγείας Ασθε-

νούς. Η χρήση τεχνολογιών ανοιχτού κώδικα, όπως το Kubernetes και η βάση δεδομένων

Cassandra, επέτρεψε τη δημιουργία ενός πλήρως λειτουργικού και αξιόπιστου συστήματος.

Ειδικά, η ενσωμάτωση του Apache Spark αποτέλεσε ένα κρίσιμο στοιχείο της αρχιτεκτο-

νικής, προσφέροντας τη δυνατότητα για γρήγορη επεξεργασία και ανάλυση μεγάλου όγκου

δεδομένων.

Η εργασία αυτή δεν είναι απλώς μια μικρογραφία μιας εφαρμογής, αλλά επικεντρώνεται

στην ανάπτυξη μιας γενικότερης αρχιτεκτονικής ενός συστήματος διαχείρισης ΗΦΥ. Ανα-

φορικά με την πολυπλοκότητα του σχεδιασμού και της υλοποίησης, ο χρόνος που διατέθηκε

για την έρευνα των αναγκών, τον σχεδιασμό της βάσης δεδομένων, τη διεπαφή (backend), το

γραφικό περιβάλλον (frontend), καθώς και η ενσωμάτωση στο Kubernetes, ήταν σημαντικός

αλλά και απαιτητικός. Παρά την πολυπλοκότητα της σχεδίασης και της υλοποίησης του, το

σύστημα που προτείνεται είναι σε θέση να αντιμετωπίσει τις προκλήσεις και τις ανάγκες του

τομέα της υγείας.

Με τη χρήση τεχνολογιών ανοιχτού κώδικα, δημιουργήθηκε ένα ολοκληρωμένο και πλή-

ρως λειτουργικό σύστημα. Ένα σύστημα που υπόσχεται αδιάκοπη λειτουργία, επεκτασιμό-

τητα, και κλιμάκωση ανταποκρινόμενο στις μεταβολές του αριθμού των χρηστών. Διαθέτει

ευχρηστία και προσαρμοσμένο UI για ασθενείς και επαγγελματίες της υγείας, καθώς και

τη δυνατότητα εύκολης προσθήκης λειτουργιών για να καλύψει τις ανάγκες κάθε ειδικότη-
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τας. Παρέχει δυνατότητες για ανάλυση δεδομένων υψηλής πολυπλοκότητας και δυναμικής

προσθήκης μοντέλων ανάλυσης που εξυπηρετούν την εκάστοτε περίσταση.

Συνοψίζοντας, η εργασία αυτή αποτελεί μια τεχνολογικά προηγμένη, αξιόπιστη και ευέ-

λικτη πρόταση σχεδιασμού και διαχείρισης των Ηλεκτρονικών Φακέλων Υγείας. Η πρόταση

αυτή ανταποκρίνεται στις τρέχουσες ανάγκες του τομέα της υγείας και είναι εξοπλισμένη για

να ανταπεξέλθει στις μελλοντικές προκλήσεις. Η επέκτασή της είναι δυνατή και κάθε στοι-

χείο του συστήματος έχει σχεδιαστεί με τέτοιο τρόπο ώστε να το επιτρέπει.

5.2 Περιορισμοί έρευνας

Κατά την ανάπτυξη του συστήματος, αντιμετωπίστηκαν ορισμένοι περιορισμοί και δυ-

σκολίες που είναι σημαντικό να αναφερθούν.

Συγκεκριμένα οι περιορισμοί αυτοί περιλαμβάνουν:

Πόροι Συστήματος: Το σύστημα είναι πολύπλοκο και απαιτεί σημαντικούς πόρους για

να γίνει ενσωμάτωση, συμπεριλαμβανομένης υψηλής υπολογιστικής ισχύος, αποθηκευτικού

χώρου και δικτύου.

Περιορισμένα Πραγματικά Δεδομένα: Λόγω της έλλειψης πρόσβασης σε πραγματικά δε-

δομένα, χρησιμοποιήθηκε μηχανή παραγωγής τυχαίων δεδομένων. Αυτό επηρέασε και την

ποιότητα των αναλύσεων με τον Spark.

Χρονικοί Περιορισμοί: Ο περιορισμένος χρόνος για την έρευνα και την ανάπτυξη του συ-

στήματος επηρέασε το επίπεδο της λεπτομερούς ανάλυσης και δοκίμων του συστήματος.

Αυτό μπορεί να οδηγήσει σε λάθη ή αδυναμίες που δεν έχουν εντοπιστεί.

ΤεχνολογικοίΠεριορισμοί: Η ενσωμάτωση μεταξύ διαφορετικών τεχνολογιών, όπωςKube-

rnetes, Cassandra, και Apache Spark, παρουσίασε προκλήσεις στον συντονισμό και την α-

πόδοση.

Επεκτασιμότητα και Κλιμακωσιμότητα: Παρόλο που το σύστημα έχει σχεδιαστεί για επε-

κτασιμότητα, η πραγματική κλιμακωσιμότητα του δεν έχει αξιολογηθεί πλήρως, χρήζοντας

περαιτέρω ερευνών για την αξιολόγηση της απόδοσης του.

5.3 Μελλοντικές Επεκτάσεις

Ένα τόσο πολύπλοκο σύστημα, όπως το παρόν, ανοίγει τον δρόμο για πολλές μελλοντι-

κές επεκτάσεις και βελτιώσεις. Αναλυτικότερα τα παρακάτω αποτελούν πιθανές επεκτάσεις:

• Ασφάλεια και Κρυπτογράφηση: Ενσωμάτωση προηγμένων μηχανισμών ασφάλειας

και κρυπτογράφησης των δεδομένων, σύμφωνα με τα πρότυπα της Ευρωπαϊκής Ένω-

σης, όπως το GDPR, και άλλες διεθνείς προδιαγραφές.

• Εξειδίκευση Περιβάλλοντος Χρήστη: Βελτίωση του περιβάλλοντος χρήστη, ειδικά
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για τους επαγγελματίες της υγείας, ώστε να ανταποκρίνεται στις εξειδικευμένες ανά-

γκες τους.

• Επέκταση Βάσης Δεδομένων: Αύξηση της χωρητικότητας και των λειτουργιών της

βάσης δεδομένων για να υποστηρίξει περισσότερες εφαρμογές και αναλύσεις.

• Προσθήκη Συσκευών LiveΜετρήσεων: Ενσωμάτωση συσκευών για live μετρήσεις

δεδομένων, όπως έξυπνα ρολόγια και κινητά τηλέφωνα.

• Εργαλεία Τεχνικής Επίβλεψης και CD/CI: Ενσωμάτωση εργαλείων για Continuous

Deployment και Continuous Integration, προκειμένου να αυτοματοποιηθεί η διαδικα-

σία ανάπτυξης και διανομής του λογισμικού.

• Επικοινωνία με Άλλα Συστήματα: Δυνατότητα επικοινωνίας με άλλα συστήματα

στον τομέα της υγείας μέσω γνωστών πρωτοκόλλων, όπως το HL7.
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Παράρτημα A

Αρχεία Εφαρμογής

Ο πηγαίος κώδικας της παρούσας διπλωματικής εργασίας βρίσκεται αποθηκευμένος στη

σελίδα του GitHub στον παρακάτω σύνδεσμο:

https://github.com/avouz/Myhealth

https://github.com/avouz/Myhealth
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