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YIHEYOYNH AHAQZH ITEPI AKAAHMAIKHEZ AEONTOAOTTAX KAI
IINEYMATIKOQN AIKAIQMATOQN

«Me TP enlyvoon TOV GUVETEIDOV TOV VOLOL TTEPT TVELVHOTIKMOV OTKOUOUATOV, ONADVEO
pNTé OTL N TAPOVCH SIMAMUOTIKY £PYACia, KOOMS Kol TO NAEKTPOVIKG apyeio Kot Tryoiot
KOOIKEG OV avamtOyOnKav 1 Tpomomombnkay 6ta TAaiclo VTG TG Epyaciog, amoTelel
OTOKAELGTIKA TPOTOV TPOGMTMIKNG OV £pYaciag, OV TPoSParAet kABE LopPNS dKODLOTO
SVONTIKNG  1010KTNGI0G, TPOCOTIKOTNTAG KOl TPOCOTIKAOV Oedouévav Tpitov, JOev
TEPLEYEL EPYO/EIGPOPES TPITAOV Y10 TOL OO0 ATTONTEITAL GOELD TWV ONUOVPYDOV/IKOOVY®V
Kol 0gV €lval mPoidv UEPIKNG 1 OMKNG OVTIYPOPNG, Ol TNYEC O TTOV YPNCLLOTOONKAY
nepropiloviar otig PpAoypapikés avagopés kot UOVOV Kot TANPOVV TOVG KOVOVEG TNg
emoTnUovikng mapdbeong. Ta onpeio 6mov €y ypnolponomoset 10€eg, Keipevo, apyeio
n/xol Tyég GALDV GLYYPAPEDYV, AVOPEPOVTOL EVIIAKPLTO, OTO KEIPUEVO UE TNV KATAAANAN
TOPOTOUTY] KOl 1 OYETIKN OvoPopd TEPAAUPAVETOL 6TO TUMUA TOV PiPAloypapik®dv
aVOPOPOV LLE TANPN TTEPYPUPT|. AVOAAUPAVD TANPOC, OTOUIKAE KOl TPOGOTIKE, OAES TIC
VOUIKEG KO SLOTKNTIKES GUVETEIEG TTOV JVVOTAL VO TPOKLYOLV GTNV TEPITTOON KATH TNV
omoio amodeydel, dtoypovikd, OTL 1 Epyacio aLTA N TUAHA TNG OEV OV OVIKEL O10TL £fvat

TPOTOV AOYOKAOTNGY.

O/H Anlov/ovca

(Ymoypaogn)
Ovopatenmvopo Pottnt/MTpLog

Hupepopnvia



HEPIAHYH

O o6pog "Eéumva Aiktva" avagépetor oty €£EMEN TV onuePVOV  SIKTH®V
niextpueng evépyelas. Ta é&vmva diktva Bo emTpémovy TV amodoTkKOTEPN YPNON NG
VILAPYOLGOG EYKATECTNUEVNG 1GYVOG KOl TNG VITOOOUNG LETAPOPAS KOl SLOVOUNG EVEPYELQG,
HE YapNAOTEPT €VTAOT EKTOUTMV aepimV Tov Beppoknmiov. Oa dtevkoAdvovv emiong v
EMEKTOOT] TOV OVOVEDCIU®V TNYOV EVEPYELNS, HE YPNON  OOTOPOATAIK®V Kol
OVELLOYEVVITPLOV. ZTOYXOC €ivar M peimon Kotavalmong evépyelag kol ekmopnav CO2.
Ewodyovtog Tic véeg tE)vVOAOYIEG EMKOIVOVIOV KOl TANPOPOPIKNG GE Koiplo onueia Tov
OIKTOOV, EMTLYYAVETOL 1] EVOOUATMON OVOVEDCIU®V TNYOV VEPYEWS KABMG Kot 1
EVEPYNTIKOTNTA TOV KATAVOA®TOV GTO GEVAPLO Agttovpyiag tov €Eumvov diktvov. To
vevikd emBountd amotéAecpa ivon 1 BéATIOT a&lomoinon MAEKTPIKNG EVEPYELNS TOGO
OTNV TAELPA TNG TOPOY®YNG OCO Kol OTNV TAELPA NG Katovilwons. Qotdco, m
EVOOUATMON TOV VEDV TEYVOAOYLDV, EOIKA ALTAOV oL oyetilovtal pe To Aladiktvo, icwg
€I0AYoLV VEEG OMEMEC YloL TNV OOQAAE TOL £ELMVOL JIKTVOV.  YTApYEL Kivouvog
EKUETAAAELONG TOV EVAAMTOV CNUEIWV TOL SIKTVOV EMKOWVMOVIDV, DVITOKAOTNG ATOPPNTOV
N TPOCHOTIKAOV TANPOPOPIDV, OTOYOPEVONG TG SOEGIUOTNTOG OTAPUITHTMOV VINPECIDV
Om®G TPOKANGN HIOG EKTETOUEVIG OLOKOTNG PEVUOTOS, HE OCULVEMEWL Vo OVOUEVEG
0KOVOUIKO KOoToG. [ avtd t0 AdY0, M avTHETOTION TOV (NTNUATOV OGPAIAENS GTO
¢Eumvo diktvo mailer mpotapykd poro. H eumotevtikdtnta, m okepOOTNTO KOl M
SfecLOTNTO TOV OOKIVOOUEVOV TANPOPOPLOV gival ovaykn va mpootatevfovv, €Tt
wote va ovénbet 1 alomiotio Tov cvoTpatoc. Tapadelypatog xapn Lo ATOTEAEGHOTIKY

Ao givatl 1 kpuTTOYPAENoN TV dedOUEVOV HETPNONC.

AéEerg Khedd: é&umva diktoa, dikTvo, EVEPYELN, VEES TEXVOLOYIES, 01001KTLO, ACPAAEL.



ABSTRACT

The term "smart grids" refers to the evolution of current electricity grids. Smart
grids will allow more efficient use of existing installed power and energy transmission and
distribution infrastructure with lower greenhouse gas emissions. They will also facilitate
the expansion of renewable energy sources using solar cells and wind turbines. The goal is
to reduce energy consumption and CO2 emissions. By introducing new communications
and IT technologies at key points in the network, integration of renewable energy sources
and consumer energy into the smart grid scenario is achieved. The overall desired result is
the optimal use of electricity on both the production side and the consumption side.
However, the integration of new technologies, especially those related to the Internet, may
introduce new threats to the security of the smart grid. There is a risk of exploiting
vulnerabilities in the communications network, classified or personal information,
prohibiting the availability of necessary services such as causing an excessive power
outage, resulting in an unfavorable financial cost. For this reason, addressing security
issues in the smart grid plays a leading role. The confidentiality, integrity and availability
of the exchanged information need to be protected in order to increase the credibility of the

system. For example, an effective solution is encryption of measurement data.

Keywords: smart grid, network, energy, new technology, internet, security.
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Kepararo 1
Ewsayoyn

1.1 To wotopiko TS nrekTpikng evépyerag otnv EALGoa

O niextpiopog omv EAAGSa €pyetar to 1889. H mpodtn povado moapaywyng
NAEKTPIKNG EVEPYELOG, KOTACKEVAGTNKE TNV AONva, oty 000 Apioteidov, and v ['evikn
Etapio Epyoinyidv, ocoppova pe v AEH AE. Me apyf ¢oticpod to Aviktopa,
EEKVAEL M EMEKTACT] TOL NAEKTPOPMOTIGUOV GTO CNUEPVO 16TOPIKO KEVTPO NG TOANG. H
®eccarovikn, m omoio eivor okopo  kmuo g OBopovikig  Avtokpotopiog,
niektpodoteital Tov 1010 ypoévo. Tov eoTiond Kol TNV TpoYodpOUNCT TG TOANG HE TNV
KOTOOKELT] EVOG €PYOOTACION TOPAYWYNG NAEKTPIKNG evépyelag avaioaupdverl n Bedywm
Etoupeio amd T1¢ Toupkikég apyéc. Metd to mépag piag dekoetiog, eueaviCovior otnv
EALGda o1 morveBvikég etanpeieg nhektpiopov. H EAinvikn HAextpikr| Etoupeia, n omoia
©WpOnke omd v apepwkaviky Thomson-Houstonpe v ovupetoyn ™ EOviknig
Tpanelog, avérafe v NAEKTPOSOTNON UEYAA®V EAMNVIKOV TTOAE®VY. 250 TOAEIS GV TV
5000 xotoikwv Ba £yovv niektpodotn el uéxpt to 1929. Ocov aPopd TIC ATOUAKPVOUEVESG
Kol PIKPEG TEPLOYES, EMELON OV GUVEPEPE TIG UEYAAES ETALPIEG VO ONULOVPYNCOLV Kol EKEL
LOVASEC TOPAYWOYNG NAEKTPIKNG EVEPYELNS, 1| NAEKTPOSOHTNON £YVE OO WKPA EPYOCTAGLN
T, OTTO10 KOTOOKEVAGTNKAY OO 10UMTEG 1] KOWOTIKES apyEc. Méypt To TEPOC TNG EMOUEVIC
ewocaetiog vnpyav otnv EALGSa mepinov 400 etanpieg mapaywyng NAEKTPIKNG EVEPYELS.
To metpéhoto kot o yodvOpakag to omoio. €lGdyovTay Kot To dVO amd TO £EMTEPIKO,
amoteAoVGaV TNV TPWTOYEV) VAN kovoipwv. To eocaydpevo Kovouwo OU®OC Kol O
OLOHOPACUOG TNG EVEPYELNG GE OPKETEG WKPEG LOVAOEG, 00N YNOE TNV TIUN TNG EVEPYELNG

TOAD LVYMAQ, TOGO LAAAOV GUYKPITIKE [LE TNV VITAPYOVGO TIUT GE AAAES EVPOTATKES YDPES.

Av10 glye O AMOTEAECLA, 1| ATOKTNGN TNG NAEKTPIKNG EVEPYELNG VO UMV givort EDKOAN,
N axouo Kol OTav TapeYOTUV, NTOV Yo GUYKEKPIUEVO ®PAPLO0 Kot UE VTapEN TOAA®V
Eapvikov dwakont®v. H moapaymyn, n HeTo@opd kol 1 dtovoun g NAEKTPIKNG EVEPYELNG,
gywvav appodidteg evog dNUociov eopéa 6tav Tov Avyovsto tov 1950 dnuovpynonke 1
AEH. Ilpotot otdyor ¢ AEH Mrav n alomoinon eyydpiowv anyodv veEPYELNg Kot M
ONovpyioe vog €BViKOL GLGTINUATOC JLOGVVOESTC TMV SIKTOMV UETAPOPES MAEKTPIKNG
evépyewoc. H AEH onpiovpynce Ayvitikéc HOVAOES TMAEKTPOTOPAY®YNG, Ol Omoieg

YPNOLOTOLOVGOV MG KOVGLUN VAN T0 TAOVG10 KOt EYYDPLOL AYVITIKG KOITAGLOTO TTOV €10V



non evromobel. Tavtoypova PEPata, oto peydio moTaUa TS YOPAS, ONUIOVPYHONKAY
voponiektpikol otabuol pe o1dx0 va a&lomomcovy v SHVOUN TOV VOATOV. XTIS apyEg
tov 2001, n AEH Eexivnoe va Aettovpyel og avovoun etatpeio, evd péxpt o T€A0g Tov
i0ov ypdévov katapepe va ewoaybel ota Xpnuatiompla ASiov ABnvav kot Aovdivov.
I[TAéov n AEH A.E oamotelel 1oV mopaymyd kot Tov KOPLOo TPoundevutn MAEKTPIKNG
evépyeloc. Me Baon ta ototyeio Tov 2013, n AEH katéyet oty nrepotikn EAAGda Ta Tpio
TETAPTO TG IYVOG TV OEPUONAEKTPIKAOV CTOOUDV NAEKTPOTOPOYMYNG EUTEPIEXOVTOS GTO
EVEPYELOKO TNG HELYHO VOPONAEKTPIKOVG, ALYVITIKOVS KOl TETPEANIKOVG GTAOUOVS, OGS
emiong kot otafuovg eLoKoD aepiov KOl HOVAOMV OVOVEDCIU®V TNY®OV gvépyeloc. To
YEYOVOG OTL TEPITOL 1 WO TOCOTNTO TNG NAEKTPIKNG EVEPYELNG TTOL TTAPUYOTAV NTOV OTTO
Ayvitn, éxave v AEH 1tov dgbtepo peyarvtepo mapaywyd oty Evpomaikny ‘Evoon tng
NAeKTPIKNG evépyelag amd Avyvitn. [Tdh pe Pdaon otoryeio tov 2013, 10 98% 11g
NAeKTPIKNG evépyetag, mpounBeveton amd v AEH. Me Bdon otoryeio Tov 2009, mapapéver
otV 1WoKtnoio ¢ 10 dikTvo dtavoung unkovg 217.000 yAu., evd oamd v GAAN 1M
KUPLOTNTO TOL EBVIKOV GUOTNUATOG LETAPOPAS NAEKTPIKNG evépyetlag prkovg 11.650 yAu.
petapifaletar otov AAMHE A.E.(Aveghptnroc Awyepiotig Metagopds HAektpikng
Evépyewoc A.E.). Avo Buyarpikég etapeieg tng AEH ALE. dnuovpyndnkov otav €ywve o
yopopds Tov KAadwv Metagopds kot Atavouns. O AAMHE A.E. mov avoaeépOnke
nponyovpéveog ko o AEAAHE AE. (Awyepiot)g EAAnvikod Awtdov Awavoung
HAextpumg Evépyelag ALE.).

O mpdtog avarapPdverl TIG aprodOTNTEG TNG dloyEiplonc, AEITOVPYING, OVATTUENG Kot
cuovtnpnong tov EAAnvucod Zvomipatog Metapopdc HAextpikng Evépyesiag kot tov
OlICVVOEGEDMY TOV, €V O 0e0TEPOG aVOAOUPAVEL TIG OPHOSOTNTES Yoo TN dwoyeipiom,
avamtoln, Aesttovpyio kot cvviipnomn tov EAAnvikod Awtvov Awavoung HAektpikng
Evépyewoc. H dwayeipion tov Avaveooipov IInyov Evépystoc avarapBdveror and v AEH
Avavewoyeg A.E. n omola amotedovoe pia 100% Ouyoatpikr| etopeion tng AEH ALE. pe

an®TEPO oKOomd TNV a&loToiNoN Kol avATTLEN TOV GVYKEKPIUEVOL KAddov. [1],[2]



1.2 To nAiekTpiko dikTVO G pHEPW.

210 TOPad0sIOKO NAEKTPIKO H1KTLO, 1) EMKOVOVIA Eival LOVOTAEDPT — LOVO OO TOVG
KOTOVOAWTEG TPOG TIC EMYEPNOELS TOPUYOYNG NAEKTPIKNG EVEPYELNG — Kot TpooTadel va
TPOGAPLOGTEL OTIG aAAAYEG TNG (Tnong HESM TNG PLOUIONG TNG TAPAYMOYNG TPOG T TAV®
N mpog to kAt®. Otav 01 MAEKTPOMOPAYOYIKEG EMYEPNOELS OEV  UTOPOLV Vo
AVTOTOKPIOOVV GTIG OVAYKES, TOTE UTOPEL VO TPOKHWYOLV TPOPAILATO GTO GUGTNILO OTTMG

OLOKOTEC GTNV NAEKTPOOOTNON).

To onuepvd NhekTpikod dikTLO omoTeAEiTAL OO TPELS KUPLOLS TOopElS. AT TIG LOVAOES
Ao TIG OTOiEG TAPAYETAL, OO TO GUGTIUA LEG® TOV OTO10V SLOVEUETOL KO TEAOG OO TOVG
TEMKOVG TApOANTTEG TTPOS Ypnon (-katoikieg, emyyelpnoels, Pounyavieg kor GAla). H
1010UTEPATNTO TOV NAEKTPIKOD SIKTVOL £XEL GYECT UE TO YEYOVOS OTL 1| TPOCPOPE KOl 1
nmon tov mpémel va €govv oteVN| tooppomian kKaBdg dev €xel Ppebel kbmorog TpdmOg
amofnkevong PeydAng moocdtnTag eVEPYEWNG GE Tepintmon mepiootag 1 EAlewyng . Eivau
ONUOVTIKN 1 HETATPOTI TOV TPEYOVTOS NAEKTPIKOD OIKTVOV GE £ELTVO NAEKTPIKO O1KTLO
€101 O0TE v LIAPYEL aSlOmMOTY, LYNANG TOOTNTOC NAEKTPIKY] EVEPYELN OTIC WYNOLOUKEG
Kowmvieg pe évav @uukd mpog 1o mepPaiiov kol Pidoipo tpdmo. Avtdc o otdyog Ha
emtevyel HEo® ™S EPAPLOYNG EVOG GLVIVAGHOD VTTOPYOVGAOV Kol VEDV TEXVOAOYLDV Y10,
TNV EVEPYELOKT] OITOJOTIKOTNTO, TNV EVOOUATMOGT] TOV AVAVEDGILMOV TNYDOV EVEPYELNS, TNV

avtandkpion otn {nomn Kot GAL®V HEcWV.

AOY® TOV YEYOVOTOG OTL TOL JIKTVLO EVEPYEWNG OTIC PLOUNYOVIKES YDPES eVl HeYOIANG
MAkiog”, d€xovTol TOALES TPOKANGELS TOV OEV VTOAOYIGTNKAY TOTE, OTMC EMIONC OEXOVTOL
nieon omd ToAAG Agttovpykd cevapia. Ot KOPLES TPOKANGELS GLVOYILOVTOL TAPOUKATO:

* H anehevBépmon g ayopds evEpyELOg 00NYNGE GE TPOTOPOVEG EUTOPLO EVEPYELNG GTA
KOTA TOMOLG MAEKTPKA dikTva, Topovcsidlovtac cevaplo kol afefordtnteg pong
EVEPYELNG TTOV TO GVOTNUA OEV GYESAGTNKE Vo dtayelpileta.

* H avavopevn dieicdvom g avoveDdCIUNG EVEPYELNG GTO GUGTNUA OLEAVEL TEPALTEP®
v afefardtra 6TV TPoPodocio TV QopTimV Kot TPocshitel cuyypdvmg mieon otV
VILAPYOLGA VITOOOUN AOY® TNG SLCTOPAS TOV YEWYPAPIKOV BECcEDV OOV 1 EVEPYELL
TOPAYETOL.

* H ymowxn xowovia pog egaptdtor Kot anortel mopoy] NAEKTPIKOD pEOUATOS VYNANG

TOLOTNTAG KOl VYNANG S100€G1LOTNTOG,



* H amei\) tpopokpotiK®V eMBECEDV €ITE OTIC £YKATUOTACELS €iTE€ OTA MAEKTPOVIKA
GLGTNLLATO, TOL NAEKTPIKOD OIKTVOL £104yEL TEpAUTEP® 0fePfartdTnTa.

*  Ymhpyer po oelo avaykn va emtevyfel n Proowun avénon evépyelog Kot va
elayrotorom el n epPoiroviiky enidOPOOT HEGH T.Y. TNG LETATNONONG OTIC TPACIVEG
KOl OVOVEMCUES TNYES EVEPYELNC. MTOpoUE HOVO VO ETITOHYOVUE OVTOV TOV GTOYO UE
™V avénon g EVEPYEWONKNG OMOOOTIKOTNTOS, UEIDVOVTOS TN HEYIoTn {Rtmom, Kot

LEYIGTOTTOLOVTOG TN YPT|OT TNS OVOVEDGLUNG EVEPYELOG.

H teyvoroyio tov &vmvov dktdmv amotedel v amdvinorn otV aviavopevn
ocvvaiveon otnv Prounyovia Kabmg kot evoldpesa ToAL®Y KuPepvinoemv. AVTO TO YEYOVOC
emPefardvetor amd o 10KA PETPA VYOLS O1GEKATOUUVPIOV-O0AAPI®OY TOL TPOEPYOVTOL
a6 v Apepikavikn KvBépvnon kot amookomovv v épguva kat TV avamtuén, enideién,
kaBmOg emiong Kol TV EMEKTOON TOV TEYVOAOYLOV £EVTVAOV OIKTVMV KOl TOV GYETIKMOV
TPOTOLT®V. Mg enionc TEPAGTIO TOGA XPNUOTOOOTNONG LLE OTDTEPO CKOTO TNV EMIOEIEN Ko
EMEKTAOT) TNV TEYVOAOYIKN €pevva TV EEVTVEOV SIKTOwV £rovv cupuPdiiel 1 Evporaikn
‘Evaoon kot n Kiva. To Bacucd embBopntd amotélespo mov Bo amo@EpeL 1 LETATPOTY| TOV
KAOGOKOD JKTO0L og €Eumvo OiKTLO, eivan M Tapoyn VYNNG Kol a&lOTIoTNG TOOTNTOG
NAEKTPIKNG EVEPYELOS, LE GLVAUA £val PLOGILO Kot GIAKO TPOTO TTPOg 10 TEPPEALOV, GTIG
YNOUWKEG KOWVOVIEG. AVTO UTOpel va yiveEL TPAYHOTOTOWGIHO, GLVOLALOVTOG TIG NoM
VILAPYOVGES TEYVOAOYIES LE TIG VEEC, Y10 TNV EVEPYEINKT] ATOSOTIKOTNTO, TNV EVOMUATOON
TOV OVOVEDGIUWOV TNYDV EVEPYELNG, TNV avtandkplon otn {itnon, Ty TapaKolovdnon Kot
éheyyo extevav {ovav, v avtd-Oepancic, HVDC, to gdkounto cOGTNHO PETAPOPAS
evarlaooopevov pevpatog (FACTS), kAn. H guguia tov é&umvov diktvov €ykettor 6To
GTPOUO VTOUATNG ANYNG ATOPACEWDY, GE OAN TO TPOYPELLLATO VTOAOYIGTMOV TOV TPEYOLV
o6Tovg mAektpovopovg, ota E&umva mAektpwkd unyovhupato (IEDs), ota cvotiuata
QVTOUOTOTOINONG VITOGTAOU®V, OTO KEVIPO, EAEYYOV, KOl OTA EMLXEPMUATIKO KEvTpa. H
ava@opd 6to £ELTVO NAEKTPIKO diKTLO TTEPAaPAveEL BEpata OAMV TV SLOUGVVIESEUEVDV
GUOTNUATOV TMAEKTPIKNG EVEPYEWS, OO TN OCLYKEVIPOUEVN HOLIKY TOpaymyr o1
Stavepnuévn mopaywyn (DG), and o VYNNG TAGEMG GLGTIUATO LETAPOPAS GTA YOLUNANG
TAoNG CLGTNLATA SLOVOUNG, A0 TA KEVIPA EAEYYOL TV APYDV dLoElpLoNg EVEPYELNS, GTO
LIKPOSIKTLO YOUNANG TAGNC TOV TEAIKOD KOTOVOAMT — OIKIOKNG XPNONG, Ao TG HOlIKES
ayopEG EVEPYEWNS OTOVLG TOMIKOVG TOPOYOVG MAEKTPIKNG EVEPYEWS, KOl OO TOLG
TOPOOOCLOKOVS EVEPYELOKOVS TOPOLS OTN OLOVEUNUEVT KOl OVOVEDGCIU TOPOY®YN Kot

anobnkevon. [3]



1.3 'E&umva diktoa

O 6pog "E€umva Aiktoa" avaeépetal otnv eEEMEN TV SNUEPIVOV SIKTOMV NAEKTPIKNG
evépyelac. Me otoHxo ™V Onuovpyion EVOC MO OTOTEAEGUOTIKOD OIKTOOL MAEKTPIKNG
600G, T EEVTTvaL diKTLO UTOTEAOVY Evay KOUPO TNG TANPOPOPIKNC, TMOV EMKOIVOVIDY KO
TOV GLCTNHATOV Yo H vdoyeon mov divovv otov Kocpo ta &umva diktva glvar o
OTOTEAECUATIKY] KOl €VQOLY] TPOCEYYION OLXEIPIONG TG TPOUNOENG KOl KOTAVAAWDGNG
NAekTpkng evépyetag. Eivar ikavotra tov éEumvou d1ktHov va Taipvel EELTVES AmTOPAGELS
Yo vo. O10TnpNoEL TNV 160ppoTic 6To NAEKTPIKO diktvo. H dwoyeipion evépyelog o€
TPAYLOTIKO YPOVO OTVEL TO TAEOVEKTNILOL GTOVG KATOVOAMTEG Kol TPOUNOELTEG EVEPYELNG VOL
ENMPEAN00HV amd TNV TPOKTIKOTNTA, TNV EVKOALN, TN QIAKOTNTO TPOS TO TEPPAALOV, TNV
a&lomotio, TNV ACEAAELD KOl TNV £E0IKOVOUNON EVEPYELDGS. Xe KoOnuepv) Pdon peydin
TOCOTNTO EVEPYELNG KOATOVOAMDVETOL OTIG KOTOlKiec. Me TNV eveOUATOon Tov £EVTVOL
dwktvov (ZyMua 1) emrvyydvovtotl TOAAL TAEOVEKTAUATO OTTAG :
®  UTOLOKPVOUEVOS EAEYXOC £EVTVAV OIKIOKADY CUGKEVMV HECH EEVTIVOV PETPNTOV
e av&non evepyEloKNG amdO0oNS KO TOLOTNTOS 16YVO0G
e gfokovounom KOGTOVG amd TN HEIMOT TOL POPTIOV OLYUNG
® quTOVOUN OVAPP®OT SIKTVOVL *
®  TIHOAHYNON TTPOAYLOATIKOV YPOVOL
e  £vtadn EVOALOKTIKOV KOTOVEUNUEVOV TNYOV TOPUYOYNG, OTWS OVELOYEVVITPLES KoL

QOTOPOATAIKA CLOTHLOTO

o ¢vtaén plug-in vPp1dKGOV NAEKTPIKOV OYNUATOV Yio aofnKEVLOT EVEPYELNG

* Avtovoun avippwon onuoivel 0Tt 10 0lkTvo pmopel vo avoakatevBovel Kol va
AVOTPOGOPUOGEL TN POT] TOL MNAEKTPIKOD PEVUOTOC GTNV TEPIMTMON TOL £VO LLOVOTATL
petdooong otakomel. Avtd EMTLYYAVETOL € GUVEYN OLTOEKTIUNGOT TNG KATAGTOONG TOV
GUVOAKOU O1KTVOV. X0V omoTéAecpo pmopel vo pewwdel n ocvyvommra kKo 1 ddpkela

OLOKOTIMV PEVLLLOTOG.

Me yvopova autd to TAEOVEKTHHOTO Kot Bempdvtag avtovonto 0Tt ypetaletal peydn
ToGOTNTA EVEPYELNG AVl TOV KOGHO (XyMua 2), elval onuavTikny AOuTOV 11 LETUTPOTI TOV

onuePVOD diktvov o€ EEvmvo (Zynua 3).



Zynpa 1."E&umvo diktvo katotkiog

"Eva evpuég 6iktvo divel SuvatdtnTeg :

Evpung cuvdmapéng g KEVIPIKNG Kot OlECTAPUEVIC TOPUYMYNG LE OTOTELEGLO TNV
peimon g xpnong dvOpaka Kot amrodoTikol YEPIGHoL TG {TNomG.

Eumnopia evépyelog Kot BeEATIoTONONGT KOGTOVS HECH YPOVOUETARANTAOV TILOAOYI®OV
Kot S10QPOpwV KIVATPOV eEAPTOUEVOV 0O TO LETOPAALOUEVO POPTIO.

Evepydg ocvppetoyn tov meddtn pe Paon v emkowvovio oe 600 Katevbivoelg Kot

peydAn pon mAnpogopiog.

"Eva evpuég diktvo mpocseépet :

Avénuévn aélomortia.

Amoxkevipouévn mopayoyn (OKKol KoTOVOAMTEG OV UTOPOVV Vo, YiVOuv Kot
Topoy®yol ).

EAaotikdtta ot {ftnon evépyetag pe tn ypnon AIIE.

E&owovounon Evépyeioc — Melwon Amoieiov.

[Ipootacia [TepiBaiiovtoc. [4]



Zymua 2. Evépyeto Ko 0 KOGHOG

ymua 3. Ao Topadoctokd diktvo og £EVTVO dikTLO



INUOVTIKOG TOPAYoVTaG VYNANG EVEPYEINKNG KATOVAAW®ONG Kot TEPPAALOVTIKNG
poivvong givar  kabnuepwv ypnon oxnuatov. Ta plug-in niektpikd vBpdKd oyxnpoTo
(Zynua 4), TapoéAo OV OV YPNCILOTOOVVTAL EVPEMS aKOUM, Teplopilovv oe peydlo

Babuo Tic ekmoumés aepimv Kot KOGTOVG LETAPOPES GE GXECT LLE TO VTTOAOUTOL OYTLLALTOL.

Synua 4. Y Bp1dwo plug-in oynuo



1.4 "E€umtva dikTVO KO 1] 160y MY TOVS GTOV KOGHO

H avértoén tov evpudv diktoov eival kaboikn yio 6o tov kécpo. o Kolopavto
otV TOAN MmOVAVIEP TPAYUOTOTOLEITOL TAOTIKO TPOYPAUUO Yiol TN Onuovpyio Hiog
¢Eumyng mOANG, M omola €xel ¢ okomd vo amoteleitor amd EEVTVOL OTTIOL KOTA KOPOV.
Dduowd vdpyovv Kot dALeC TOAELS GTOV KOGHO OV dPAGTNPLOTOOVVTOL UE TO £ELTTVO

olKkTvO.

To mpmdTo Ko peyolvtepo mapaderypo eivar oty Itaiio kot olokAnpmOnke to 2005.
To épyo avtd 610 0OMOI0 YOt TPOTN GOPA YPNOLULOTOONKOY GE EUTOPIKN KAIpaKO Ol
texvoroyieg Twv EEumvmv dktvmv eokovopel etnoing 500 ekatoppvpla € Kot 10 KOGTOG

Tov NTav 2,1 doekatoppvpia €.

¥ti¢ HITA, omv moéAn Ooctwv tov Té€ag, yivovionw mpoomdbeleg yio ) ompovpyia
£€Eumvou diktvov amd to 2003, dmov To Eva TPiTo TV YEPOKIVIITOV HUETPNTOV TOV SIKTHOL
aVTIKOTOOTNONKE pe €ELTVOVG HETPNTEG Ol OTOIOL EMIKOVAOVOLV UECH €VOC AGVPLLOTOV
dwtvov. To niektpucd diktvo ™ mOANG dwyepiletar 200000 cuoKeLES G TPOYULOATIKO
xpovo (ucOntpeg, €Evmvoug petpntég Kol OepLocTATES) Kol EVEATIOTEL Ol GUOKEVEG VL

eBdcovv tic 500000.

H payn xatd g kKAMpotikng aAloyng 6 cuvOLaGUO PE TNV £PELVA Y10, EVEPYELOKT)
amodoTIKOTNTA, apyd oAAG otabepd, ompayvel 10 Bépa tov E&umvov Siktdov oty
nuepnowe  JTal TOAADV  ETOPELOV. XTNV  TPAYUATIKOTNTO, Ol EVPOTOIKEG Ko
apepkdvikes o Bewpovv kaipla yoo v emitevén TEPPAALOVIIKOV TOVG GTOY®V Kot
ONUOVTIKG Yoo TNV emitevén aceaieiog ota diktvo NAEKTPIKNG evépyelag. Ot €pguveg
EMKEVIPOVOVTOL OTNV  £EVTVI]  UETOPOPA 1oYX0OC KOL OTNV  EVOOUATOON EEumTvav
AELTOVPYIDV GTO TPOIOVTA TMV ETAUPEIDV TOPOYNG KOl GTNV LITOSOUT TOV KOTOVOADMTMV.
Ot onpepwvéc OVTIKPOLOUEVES OMOUTNOEL Y 7o  aSomoTn, UeYaAdTEPOL  OYKOL
Tapoywyn evépyelog amd Tig mo Kabapés kot Avovedowes IInyéc vmoypappiler v
avhykn vy Poabuloio petoTpomy] TOV TOAMGV LTOSOU®V o éva Mo EELmMVo, MO
OTOTEAECLOTIKO, Kot TEPPAAALOVTIKA PIAKO dikTLO, TOV UTopel vo deytel Kabe moldTnTA
woy00g, amd Kabe €ld0g mNYNG (KEVIPIKN Kot OECTAPUEVN TAPOY®DYY]), KOl VO TOPEXEL

afomot evépyela, katd mapoyyeiio, o kabe €idog katovolmty. Me dAla Adyla, ovTd
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ov ypelopacte ivar va EEumvo 01KkTLO, ONANOY| v OTO-EAEYYOLEVO CUGTNLO, TOV
Baciletar oe Propunyavikd mpodTLTa Ko Oracyilel Ta O1EBVI] GUVOPA, CLUUETEXOVTOG OTN|
YOVOPIKN ayopd evEPYENG Kol mopEyovtag £va otabepd, 0oQOAES, OomodoTIKO Kot
nepariroviikd Prooipo diktvo. Eva givar aindeia mmg ta é&vmva diktva givor akdpa Eva
LEAAOVTIKO Opapa, To TPATLTO, Kol 01 TEXVOAOYiec Tov Ba amattnBobv avarTuecoVToL 60
Kot pepikd ypovia Kot optopéva gival nom oe yxpnon. Ympée peydin ocvlnmon ota péca
palikng evnuépmong oxetikd pe ta €Evmva diktva. Tov OktdpPpro tov 2009, o TIpdedpog
Mnapdk Oundpa twv HITA vrooyédnke 340 exatopupdpia SoAGpLa yio T ¥PMULOTOdOTNON
“evOg evphTtaTov EACUOTOG TEXVOAOYIOV TTov O TpowBncovv v petdfaocn e éva mo
€Eumvo, To 1oYVPO, MO OMOTEAECUATIKO Kot 0a&lOmMoTOo MAEKTPIKO ovothua”. Xtnv
Evpdnn, n Evporaiky Emitponn éxet ypnuatodotioetl £peuveg Le OKOTO Vo, avamtiEOVY
TIG TeYVOAOYieg mov «dwdpapatilovv kaiplo pPOAO OTN UETATPONY] TOV GULUPATIKOV
OIKTO®V UETAPOPAS Kol SLOVOUNG MAEKTPIKNG EVEPYEWNG O €va €VIOHO KOl O100PACTIKO
GUOTNUO, LANPECIOV, UE YPNON TOV KOWAOV EVPOTUIK®OV UEBOd®Y Kol CGLOTNUATOV

oxedloo Lol Ko Aettovpylocy.

Youmepdoporo:

o Toa é&umva dikTva avaykaio Yo aelpOPO NAEKTPIKO GUGTN L.

o MeydAn d1eicdvoN SECTOPUEVTG TOPAYMOYNG LEGOTPODET LA KOt LoKPOTpOBEG L.

o H napoywyn petapépetal oe peydlo aplOud mopayoydv aAld og pikpoOTEPN KAILOKOL.
o O £\eyy0G TOV GLOTNLATOG LETUKIVEITAL KO GE PIKPATEPT] KAILLOKOL.

o Ilepiocdtepn ypnom Aoyo koD Kot EEVTveV EAEYY@V e AyoTeEPo eE0MAMGLLO.

o Xpeldletor meplocdTEPT £PELVA KOl ETOEIKTIKA EPYOL.

e  Apon TeV euTodinv OoTE va 01eVKOALVOEL 1 d1EicOLON TV VE®V TEXVOLOYIDV.

o  Apactiplog Awyelptomg Awtoov pe ovyypovo Kddika Aktoov, pe véeg Kot

KOVOTOUES 10€€G KOl TEYVOAOYIEC Yol TAL LEAAOVTIKG OTKTVLOL
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Kepaiaro 2
Kivovvor 6710 £Euvo NAEKTPIKO OIKTVO

2.1 Ewoayoyn

To nAekTpiko dikTLO OGS Exel avapepBel MO givarl fabid cuvdedepévo e T0 d1adTKTLO.
Avtd elval éva yeyovag mov EMPLVAAGGEL TOAAOVG KIVOUVOVUS GTO MAEKTPIKO OIKTLO Ko
OACQAAELD KOl TPOGTAGIO TMV TPOSHOTIKMV 0£00UEVOV. O1 £EVTVOL LETPNTES £YOVTOC MG
GTOY0 TNV OAAOYT] TOL NN LIAPYOVTOG NAEKTPIKOD SIKTVOV Kol £xovtog PEPato TOAAL
wpofAnuate acedielag, ta dedopéva ypNoTN M TO TPOPIL TOL KOTOIKOL UTOPOLV Vo
OTOGTACTOVV KOKOPBOVAN HE KOKOTPOOUPETN YPNON TOL MAEKTPIKOL pevuaToc. Méypt
oTiyung £xovv Bpebel apketd Pactkd yeyddio ac@AAELNG GTOL GUGTILLOTO VITOAOYIGTOV TOL

ELEYYOLV YEVWNTPLEG, SLOKOTTESG KOl VTTOGTAOLOVG,.

e éva MAekTPIKO Oiktvo €ykettor  e&Ng amopio. Xe OOV aviKOLV Ta OEJOUEVO TOV
nelatn; [olog éxel mpocPaon oe avtd; [lowog eyyvdTon v ac@dAED Kot TNV 1O1OTIKOTN T
TOV TPOSOTIK®OV dedouévav; Eival emtpenti n tOANoN 1| 1 LETOQOPE TV SEGOUEVOV, KoL
av Vol KOTe® brd moleg cuvOnKes kol Tpog 0pelog mowov; o mapddstypo o eTopio
TOPOYNG NAEKTPIKOD PEVLOTOG UTOPEL VO YPNCUYLOTOGEL T aVTioTOLYO dedoUEVA Yo VoL

TPOGOAPUOCEL TO GTPOTNYIKO TNG EMYEIPNUATIKO TAAVO Kol VO SNULOVPYNGEL OVTIGTOLYES

TPOCPOPEC.

2.2 Kivovvor

[Tépav tov yeyovdtog OTL vEApyovv MON Kivovvolr mov amelovV 1ON TO GLGTHLOTO
VTOAOYIGTAOV KOl ETKOWVOVIGOV 0tmg malware, spyware kot COmputer viruses, n eicaymyn
TOV VEOV TEYVOAOYIDV GTO NAEKTPIKO OIKTLO OTMG Ol £ELMTVOL HETPNTEG KO TO, EMITAEOV
vrodikTva TPocsHETovy KatvoHplovg Kvovvoug. Tpimeg acpaielag UTOPOVV VO ETLTPEYOVY
otoug hackers va gioBdlovy 610 MAEKTPIKO OiKTVLO HECH TOV EELVTIVOV UETPNTOV V1o
Tapadetypo. MEco aVTOV TOV TPLITOV ACOAAELNS TTOL VILAPYOVY GTOVG EEVTTVOVG LETPNTEG
(elte axoOpo Ko amd TPOEYKATESTNUEVT KakOPOVAN 8i060) umopoldv vo, yivouv aAloyég
OT®OC OTNV OTOGTOAN YOUNAOTEPOL TOGOV KATOVAAWMGONG OTOV TAPOYO 1 OKOUO Kot
OTOGTOAT] TOL AOYOPLAGUOV GE JAPOPETIKY TavtdtNTa atdpov. Ta teiyn mpootaciog 6o
KoAd dounpévo kot vo givor dgv mopéyovv v €yyomon g mANpovg mpootacioc. Ot

€EVTVOL HETPNTEG £YOLV LK GLUVEXT] SLOTHPNON EMKOWVMOVIOS Kot e GAAOVS LETPNTES LECA
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670 1010 OiKTLO OTTMC €mioNg Kol pe EEVTVEG OIKIOKEG CLOKEVEG KOl GUGTILATO Sl EIpLong
evépyelnc. Avtég ot daovvdéoelg avédvouv v ékBeomn Tov €Eumvov  SIKTVOL OE
QTOLOKPUCUEVEG OMEINEG OMMG TNV VAOKAOTN TOV TPOCONIKAOV OEOOUEVOV KoL
TANPoPopLOV. Aldpopeg omd TIG VEEG TEXVOAOYiEG OWTEC TOL UmopovV va gloayBovv,
Ol0étovy KATO10 GUOGTNUO TO ONOI0 EMTPEMEL GE UNYOVIKOVS OO OTOUOKPLGHEVN
pocPacn va ekteEAécovV dladikacieg dtdyvmons Kot dStapopewons. Avtd BéPata divel kot
NV SLVOTOTNTA OTOUOKPLOUEVOL EAEYYOVL Kot omtd dTopa mov Ogv Ba émpeme va giyov
TPOCPaON TPOSPEPOVTOG TOVS TIC EENG KAVOTNTES : KAKOPOVAN Tpomomoinot dedopuévav
KOl TOPOTAAVION TOV OLOYEPIOTY] TOV GLOTHUOTOG EAEYYOV, OV TPOKANGT KATOLG
Muag otov €EOTMGUO €VOG TOUEN LETE OO EQOPUOYN UM aKPIPOV dedOUEVEDV, Kot TV
AmMOAED VINPECIOG € MEPIMT®ON 7OV O €GPOAENG OMEVEPYOMOMGEL T GLGKELY.
I'evikdtepa vdpyel o Kivovvog piag dpeons TpdoPacng He o OTOONTOTE GUOKELY| LE

AmOTEAECO TOV KIVOLVO TNG OCQAAENG KOl TPOGTAGING TMOV TPOCSHOTIKAOV OEOOUEVOV.

[31.[5]

Eion xwvédvev cuvontikd:

e Spyware

e Malware

o Computer viruses

o Néeg teyvoloyieg e EAMI dOUNCT TPOCTAGING Y10 KOKOPOVAES E1GOO0VG

e Hacking péow amopakpoopévon erEyyov

ApvNTiKd OmOTEAEGLOTO OVTOV TOV KIVOOVOV GUVOTTTIKE:

o 'Eldetyn ac@drelog TV TPOSOTIKMV dEGOUEVOV

0 YTOKAOT TPOCOTIK®Y OEO0UEVOV

o MetoTpomn TPOSHOTIKMV dEGOUEVMV

o Znud otov e£omAMoUO £VOG TOUEN

o  Allayn dedopévev Kol TAPOTAGVNOY] TOL TapOYov ( aAlayn TOcoD KATovAA®ONG,
OAAQYY] TOVTOTNTOG KATOVOAMTN)

e Azmmleln vanpeoiog [5], [6]
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[Mopaxdatw mapatiBetar pio emmpdobetn Aota pe o cepd amd eEMPETIKA OpoTa
napoadeiypato embécemv mov Ba pmopovcav va dnuovpynbovv evaviia oto £Eumva
dikroa

o KobBvotépnon, amokAelopdc M oAloimorn TG Sdkaciog Topoywyns MAEKTPIKNG
EYKOTAGTOONG, L€ ATOTELECLLA TV OAAAYT) THG TOCOTNTOG EVEPYELNG TTOL TOPAYETAL.

o KoabBvotépnon, moapeumnddion M TPOTOTOiNcn TANPOPOPIdV 7oV oyeTiloviol pe o
OldKaGi0, CXETIKA LE TNV OMOKTNOT UETPNOEMV TOPUYMYNG TOV YPTCLOTOIOVVTOL
OTNV EUTOPI EVEPYELONG 1 € AAAEG EMLYEPNUOTIKES OPACTNPLOTNTES, OTOTPETOVTOG TNV
po(IKT| Topayyn EVEPYELNG.

o  Wevdelg minpopopieg yio v {fmnon N TPos@opd PeOUOTOS TOV OTOTEAECUO, TIG
AVOOGUEVEC OTTAITNOELS, TOL UTOPElL Vo TPOKOAEGOLV €ite OlaKom| pedUOTOg €ite
VYNAEG OLKOVOUIKES OTADAELEG.

o  TKOMUN YEWPAYADYNOT TNG QYopds eVEPYELNS HECH TNG OAANYNG TOV TANPOPOPLDOV
OYETIKA pE TNV {Tnom/Tpocpopd evépyeLag.

o  Mia @uoikn gite kot KuPepvnTiky eniBeon o€ Eva pikpd N Heydlo eDAAMTO onpeio TOv
¢Eumvov S1KTHOV.

o Ilpomaydvoo mov Onpovpyel apvntikd KAipa, 0TS yloo mopddetypo 1 10€a OtL 1
aktivoPoria Tov EEuTvav dIKTLEV dNUoLPYEL TEPLEGOTEP TPpOPAaTa VYElaS, Ywpig
Vo VLEPYEL KATO10 avTIGTOLYT) OmOSEEN.

e ‘Eyiinua mov amevBbvetar o€ peyodvtepn kAipoko wANOLGHOL 1 Kol YOPOV,
ATMEVEPYOTOLDVTOG £VOL LEYAAO TOGOGTO EELTVMV NAEKTPIKMY GUGKEVDV.

o  XoKApIoUO TOV WOIOTIKOV TANPOPOPLOV GTO GTOLXEID TV EKAGTOTE EEVTVOV OIKTOH®V

KOl GUCKELAV E GTOYO T TPOAVAPEPHEVTAL.

Ot advvapieg pmopodv va givarl S1opopeTikon €100V¢ (.. OloyEIPIoN, OPYAVOTIKY|, K.AT.).
[Mapoxdto mopéyetor po odvioun Alota TV ovototik®v otoyeiov tov ICT (
InformationandCommunicationTechnology) tov £€vmvov  diktvov 7ov  7wPEmel  va
Bewpnbodv wg mmyn advvapiog. I[Ipdkertar yio pio KOTNYOPlOTOINGT TOV VLANPECUDV
VTOOOUNG T®V VANPECLOV KOWNG MOOEAENG TOV UTOPEL Vo €Qovv advLVOUiES oTOV
KvPBepvoympo.

H AXioto etvon 1 e€nc:

o AELTOVPYIKA GLUGTHHOTO: YEVVITPLES, LETACYNUATIOTEG, EMONTIKOG EAeyyog & dedopéva,

Yvompata Amokévipmons (SCADA) kot Xvotpata Awyeipiong Evépyesiag / Atovopunc
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(EMS / DMS),mpoypappotilopevoug Aoywkotg ereyktég (PLC), vrootabupovg, £Eumvoug
petpntég ko dAleg EEvmveg niektpikég cuokevég (IED).

o KAaoowd cuotnpato TANPOPOPIKNG: VITOAOYIGTEG, KEVIPIKOL VITOAOYIGTES, EPAPLOYES,
Baoeic dedopévmv, 10TOTOMOL, 10TOG, VMNPECiES, KAM., HETOEL TOV — OMOi®V
epAapPavovTal Ta 6ToLyEln TG ETOPIKTC VITOSOUNG.

o Aiktua kot TpoToKoAAa emkowvovidv: Ethernet, Wifi, PRIME, DLMS / COSEM,
Zigbee, 4G, DNP3, k.

e Teppotika onueio: EEumvor petpntéc, HY, é&vmva thAépmva kot dAAEG KIvnTEG GUOKEVEG.
o kdBe ovykexkpévn mepintoon mpémel vo yivel pia SodKOGIo EVTOMIGHOD Kot

aVayVOPIoTC AOVVOLULOV LE GKOTO TOV EVIOTICUO OAWMV TOV TPOTMV CTUEIOV.

"Eva cuvoio amotuyidv mov prwopel va TpokaAécovy TpoAnpaTo:

e Amotvyieg acoalreiog: Exovv avamtuyfel dwadikacieg ko BeAtiobel Eava ko Eavd yua
™ Pektioon ™ acedrelnc. Av Kot ovTéG Ot dladIKacieg ivorl To MO ONUAVTIKO
GLOTATIKO TNG OCPAAELNG TOPOKOAOVONONG TNG KATAGTACTG TOV Pactkoy EOTAIGUOD
KoL TG Kataypoaens / cuvayepol Tov, 1 GUUUOPO®GN TPOGS TIG SLUOIKAGIEG ACPAAELNG
HEGM NAEKTPOVIKMOV HECOV UTOPEL VO EVIGYDGEL TNV OICQAAELD GE CNLLOVTIKO Pabpd Kot
umopel vo @@eAncel Kol GAAOLG okomovc. [ mapdderypo, mn MAEKTPOVIKN
TAPOKOAOVONON TOV HETPOV ACQUAEINS EVTOS TMV VTOGTAOUDV NAEKTPIKNG EVEPYELOG
umopet emiong va cOUPAAAEL GTNV ATOTPOT OPIGUEVOV ECKEUUEVOV EMBEGEDV, OTMG
elvat o BovoaMopdc Kot 1 KAom.

o Amotvyieg e€omopon: AvTég givol Ol TO KOWEG Kol OVOUEVOUEVEG OMEINEG Yo TNV
a&lomotn AETovpyio. TOV GUOTNUOTOG MAEKTPIKNG EVEPYELNG. XMUOVTIKEG EPYACIEG
Eouvv oavoinebel pe ™V WAPOOO TV ETMOV: TEPITTEG GLUVICTOGCES KOl OiKTLA,
TOPOKOAOVON OGN TNG KATAGTAONS TOV E0MAMGLOD K.AT.

o Ampocetia: Zuyva 1 anpocebio opeidetal oty epnovyacpd ("kovelg oev €xel PAdyet
noté eomMopd og vmootabud axopa'") 1N tepmedd ("ywri va acyoAnfovue va
KAEWMOGOLE QTN TNV TOPTO Y1 TIG AlYEG OTIYUEG TOV TTyaive otnv dAAN tepoyn™) N
epebiopog ("avtd To pétpa acedielag emnpedlovy TNV KAVOTNTE LOL VO KAV® TN
dovAeld pov"). Mopadetypata anethdv anpoceiog teptlappdvovv: akovoia ehevbepio
€16000V G6€ Un €EOVGLOOOTNUEVO TPOCMNIKO G TPOGPUCT G KMIKOVG, KAEW Kot

dAlec Olno@aAicelg ao@oAsiog M YL TOPASELYUO. T EQOPUOYN EVNUEPDCEWV,

14



dopbmoemv kol GA®V OAAOYDOV OTO AEITOVPYIKO GULOTNUOTO KOl TOV EAEYYO
EQOPLOYES Ypig mponyov ey doKiun o€ eAeyyOUEVO TEPIPAALOV.

o Ot QUOIKES KOTOGTPOQYES: Ol KOTOLYIOEG, Ol TLOMVES KOl Ol GEIGHOL pmopolv va
00MNYNGOLV GE AMOTVYIEG TOV GLOTNUATOS, TOPUPLACELS TNG ACPAAELNG Kol EVKOLPIEG

KAOTNG, Paviéaicol kat tpopokpatiog. [7]

Ytov Ilivaka 1 mopokdto avaeépovtor ot advvapies mov evromilovior ota £Evmval

NAEKTPIKA diKTLO.

[Tivakag 1. Advvapieg £Evmvov dkTvOV

Advvapieg

E&qynon

Acopdlelo ™ Wwwtkng {ong tov

YPNOTOV

Ov mnpogopiec mov cvAAEyovtol omd
¢Evmvn  mapaxoiovOnon  pmopovv  va

ypnowomonBovv  yuo  €0PoAn otV
acAAELD TV XPNOTOV gite and embéoelc
oTovV  KuPepvoydpo &gite amd PLOIKN

TpoOcPoon

Eicodog tmv ¢Eunvav cuoKkevdv

Ov  éEumvec GOLOKELEG  UTOPOVV  Va
ypnowomombovv v va ofdrel Evag

ybxep 610 EEVTVO NAEKTPIKO diKTVLO

H QLGIKN 0oQAAELN TV

TEPLOVGLOKDV GTOLYEI®V

H eykotdotoon tov cuokevdv ce TOAD
OTOHOKPVOUEVES KO AVAGPOAEIG
TEPLOYEG OMOTEAEL OMEIAN] Y10 TN QUOIKN

0oQAAELA.

H d&wpxea {omg towv cvotnudtov

OV PTGLUOTOLOVVTOL

H ypfon mapoynuévov cuotnudtov
oY00G e TO. O TPAGPATO GLOTILOTO
EMKOVOVIOG avEAvoLV TNV ThavoTnTo
™G 0oQAAENG-EMIBEOT G, EMTPEMOVTAG TN
un e€ovorodotnuévn TpdcPacn

OTIG TOAEG GUOKEVEC.

Arddoon AaBovg onpatog

To AavBaouévo onpa mov mopdyeTal amod
Lo GLGKELT EmNPeAleL TV
GUGKEVOV OV

oanddoon  Olwv  TOV

AapBavouy avTd TO oML
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Kot 0AAGLEL TNV KOTAOTAGT TOVG

Emkowoviakd kevo

HETAED O10POPETIKMV OUAOWV

To Yéo o EMKOWVOVIOG peta&d
SLOPOPETIKAOV LUNYOVIKOV opdowv
EVOEXETOL VO TPOKOAECEL OVETIOOUNTEG
OAAOYEG GTNV LITOJOUN

kaBmg kol oty adénon advvopiog g

OPYITEKTOVIKNG ETKOVOVIOG

H ypfion mapoynuévoo
VAKOV KOl AOYIGKOD
ouppato pe to Aadiktvo

[pwtokorro (IP)

Ot TOPWYNLEVES GUOKEVEC oV
YPNOOTO0VVTOL €ival TOAD emppeneig
ot embéoelc aopdiewng. Emiong, 10
npwtokolro Internet (IP) eivan coppato
pe

O  TEPIGGOTEPE.  OCVPUOTO  TPOTLTQ
av&avovtog v

mhavotrTa un e&ovotodoTuévng

TPOGPaoTg.

Meydhoc aplBudc  evolapepOUeEVOV

HEPDV

O peybhog apBuog  evolopepoOUEVOV
HEP®V aEAVEL TO EMITEDO
OVTOY®VICUOD Kol UTOPEl Vo 001 YNOEL GE

E0MTEPIKES EMOECELG.

Me Baon Ti¢ mapomdve advvapies mov avoaeépinkay, yivetor Tpopovég 0Tl To £EVTVO

NAEKTPIKO OIKTLO €lvol OPKETE EVAAMTO GTOVG KIVOVVOLG YEVIKOTEPO KOl GE SLAPOPOVLS

TOMOVG eMBEGE®V OV Bol TOPOLGLOGTOLV GTNV TOPAKAT® EVOTNTO UE TEPICCOTEPES

AemTOUEPELES.

16



2.3 Tomol emOB<csmV

[Mopakdto Tapovsialoviol T€ooepic TOAD cuyvol Tumol emBécemv 6to £EVumvo diKTLO:

1. Denial-of-service (DOS) : Xg avtfv TV TEPIRT®OTN, 0 EXTIOEUEVOG OEV EMITPEMEL GTNV

mnyn ntpdéoPacn otov Tpooptoud (Zynua 5). [8]

Yynua 5. Denial-of-service

2. Man-in-the-middle: e avtiv v mepintwon, o emTiBEUEVOG deV EMTPETEL TNV VOLILUN
EMKOVOVIO OVO VOLL®V HEPDV . XTNV GUVEXELN EYXEL TOV EAEYYXO TNG PONG EMKOWVMOVIOG

KOl Uopel voL amooTdost 1 Kot vo. aAdaéel TAnpogopies (Zynua 6). [9]

Yynuo 6. Man-in-the-Middle
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3. Spoofing: Xe avthv Vv mepintwon £va GTopo PeTou@ECETal EMTVYDG GE €vo. AAAO

pHEG® NG mopamoinons dedopévayv, Kepdilovtog £To1 TAEOVEKTLA GTOV EAEYYO (Zynuo

7). [10]

Yynua 7. Spoofing

4. Eavesdropping: X& avTfiv TNV TEPINTOGT, 0 EMTIOEUEVOS TAIPVEL TIC TANPOPOPIES TOV

otéhvovtal avdpeso og 600 pEPN Ywpig avtd vo to yvopilovv.

Ytov ITivoka 2 Topakdto ava@EpovTol ol dPOPETIKOL THTOL EMBECE®V AGPAAELNG

OV UTOPOVV VO, YIVOUV G6TO £ELTTVO NAEKTPIKO OTKTLO.

[Tivaxog 2. EmBéoeig acpaietlog

Embéceig Acpdietog

E&fynon

"Eyyvon kaxoporov Aoyiopikod

H ypfion kaxofoviov Aoyiopukod yia
dvoAertovpyiot TV  OCLOKELOV N  TOV
SLOKOULOTMV Y10 TNV

LETAd00T gVaicONTOV TANPOPOPLOY

Béong dedopévav

Ewofol) péow tov ovvdécemv g

H mpocPaocn o€ «kpioyo  onuoviikd
dedopéva e otoYo TNV TpdKANon {nuidv og

AOYIKN KOl QUGIKT VITOdOUN

Empponl  otov  eomhouo

EMKOWVOVIOV

TV

O gfomhiondg mov yproLoToteitat yio v
EMKOWVOVIO, UTopel Vo, LTAOKOPLIOTEL Y10, VOl
OTEVEPYOTOMGEL TNV EMKOW®@VIO, HETOED

TV GUOKEVMV.

Anpovpyio yeud®V TANPOPOPLOY

H éyyvon AovBoopéveov Oedopévov kot

ONUATOV GTO O{KTLO Y10
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TPOGPOoT OTIG KPIGILEC CUGKEVEG Kol KOTA
ocuvéyel Yo mpdcoPacn  oe  KploYEg
TANpopopies.

AwBeopdtnra S1KTHOoL To acOppata TpdTLIO KO TO TPOTOKOALN

OV YPNOOTOOVVTOL 610 £Eumvo dikTLO
YPNOLLOTOIOVVTOL EVPEWS OTO  OLOSIKTVLO
KaB1IGTOVTOG T EDAAMTO Kol

npocPhoipa ano OTOLONTTOTE

OTOLOKPVOUEVT] TOTOBEGTAL.

Avvototnta avaAvong VoK O H wavémto npdcPaocrg kot avdivong tov
dedopévv  pmopel  vo  0dMyNnoel o€
UEAAOVTIKN EKTIUNGN TNG TILOAOYNONG 1| TNG
xpiong evépyetog

"Exdoon tov TpotokdArov ModBus To TPOTOKOALO ModBus 7oL

ypnowomoteitar ota cvotiuotoe SCADA
dev elval TOWO Vo OVTIUETOTIGEL TIG

embBéoelc. Emiong elvar moAd edkolo va

TPOCTEANCTEL.

2.4 MMoykoopieg ONAMOELS GYETIKA PE TOVG KIVOUVOVG

Not pev 1o €éumvo ovotiuoto Bewpovvror kot elval  Kpumtoypoenuéva, m
KPLTTOYPAPNGN GLYVE ATOTVYYAVEL.

[No avtov Tov Adyo Kot emEdN LITAPYOVY TOAAG TPOPANLLATO AGPAAELNG, MG «NAIDLO»
anokdiece to €Evmvo dlktvo o pmny oevbuvtng CIA James Woolse kaBmg eivar mwold
evoicOnto otic emBEcELS e OKOTO TNV OMOGTACT TPOCSHOTIKMOV JEOOUEVMV, TNV OALIYT
TOV YPEDCEWV, TNV TOPAKOAOVONGT TV EVOIK®V.

Yoppwva pe ototyeia and to FBI, tétolov €idoc embécemv kootilovv otig eTonpeieg
mapoyngs evépyetag 400.000.000 dorapra eTncimg!

O embBéocelg mov avoeépape OUMG eivor GKpmMG PEOMOTIKEG. MeAETN YVOOTNG
etopeiog ao@AAELNG VTOAOYIGTAOV £0€15E TOGO XEPOTEPEHOVV Ta TPAYHOTA GVVEXDS. «Eval
oo TO O EVIVTOCIOKE OTOTEAEGUOTA TNG EPEVLVAG LOG vl 1 AVOKAADYT TOV GUVEXDV
embéoewv mov ovTiueTOTilovy avTd Ta Kpiolwa OikTva Kowng oeéielnc. Mepukéc

NAEKTPIKES ETOPEIES OVaPEPOLY YIAMAdES emBETELS KAOE V.

19



Ewdwol and 10 Epyactipro Yrnoroyiotodv tov [Havemotpiov Cambridge toviCovv 61t
exOpwcég KuPepvnoelg N Tpopokpdtes Bo pmopovoay v EMNPEAGOLV 1 OKOUN KOl Vo

SLKOWYOLV TNV NAEKTPIKT TPOPodocia o€ éva £Eumvo dikTvo.

“Agv vrapyet TpOTOC vo TpoPAdyovpe oG Ba ypNoILOTOM B0V aVTEG Ol TEPAGTIES
duvdpelg mov Bo cvoowpedovtal SVCAVAAOYD OTO YEPLOL ETAPEIDOV TOL  ovalNTOvV
OLKOVOUIKO TAEOVEKTNLLOL Kol KVPepviioewV ov Ba emtBupodv OA0 Kot TEPIGGOTEPO EAEYYO.
To mo mhavo eivar 6T N amobrkevon dedopévov kot 1o Atadiktvo tov [paypdtov O
Kével o 0VoKoAo ToV Eleyxo G Long pag, Kabdg Ba yvopaote OA0 Kol TEPIGGOTEPO
dlapaveig o€ 1oYVPEC eTanpEies Kal KpaTikoHg BecoS oL Yivovtal OA0 KOl TO 0O10PAVELS
yw pog” Catherine Crump, Matthew Harwood, Apepwaviky Evoon IMoAtikadv

Elevbeprov (ACLU) [11]

“Otav vapyetl £vog vEéog foAkdg TpOTOG va KAVouUE KATL, TPETEL VA EEETAGOVE TNV
acpdArela. Eite mpoketton yio mpocPacn o€ £va cvotnpa gite og o uoikn tonobesio, ot
unyoviopol £0Ve1080TNoNG TPENEL Vo Eivat 1oYLPOl Kol dokipacuévol yio gumddetes. Ta
TopaoEya, EEETACTE TO. TPOPANHATA e TNV TapakorlovOnon tewv baby monitors.” Chris

Kirby, Voices.com [12]

"Tlapd  T1¢ vyNrod mpogik embéoelc hacking, o1 KOTAGKELOGTEG GLOKELHOV

TOPAUEVOVY OTAPayOL, £6TIALOVTOG 0TIV KEPSoPopia Evavtt Tng acpaieiag." [13]

”Avtd mov Ba yhoete eltvat 1 WOOTIKOTNTO GAG. XTNV TPOYUATIKOTNTA £ivar XepoTEPOL
a6 avtd. Agv Ba ydoete amhd TV WBIOTIKOTNTA G0C. Oa Tpémel vo PAETETE TV £vvola TG

wotikdéTTag vo Eavaypdeete kKatom and v pot cag . Tlepodikdé WIRED [14]

H mpdt emionua avoaeepbeica mepintwon moapdvoung €ioPfoing oto Evmvo dikTvo
otig H.ILA. ovvéPn tov Ampidio tov 2009. AlomietdOnke Ot £ytvav Tuyaieg Kot EmTLYEIS
npoondfelec dieicdvomng oto EEumvo diKTVLO pE GTOYXO TNV TPOKANGT TOAD TEPIGGOTEPWOV
coPfapav Prapav. To mepiotatikd avtd odnynoe TG apyég oTNV avamTTvEn Kol TNV
EPOPLOYN KOVOVIGUMV TOV OTOLTOVVTIOL Y10 TNV OVTIILETOMION (NTNUATOV 1010TIKOTNTOG
TOVL ELELOVG OIKTVOV, JTNPDOVTOS TOPAAANAL TNV AlOMoTIO. KoL TNV TEXVOAOYIKY TOL
amodotikdtnta. Xtig HITA, ot teyvoloyieg éEumvev dwtdmv gival mbavov va amaitodv

oA moMTIkn TTpootaciog ™S Wiwtikng {mng. Mia eniBeon otov kuPepvoydpo oe €va
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niektpkd odiktvo Bo pmopovoe va cvvemdyetow pun  e€ovolodotnuévn mpocPaon,

Tpomonoincm, dwypaen 1 / kot khom dedopévev. Ta {ntpate Tpocstaciog g WMTIKNG

CoMg 010 £EVTVO SIKTLO ATOITOVY AETTOUEPEIG LEAETES KOl ONUOCLIEG TANPOPOPIES, DGTE VOl

umopohv vo. TPOcapRocTOHV 0l 1oY0OVTEG VOUOL Kot Vo umopovv pe Pdorn avtovg va

dnuovpynBovv véor vouol. Exil tov mapodviog, dev vdpyovv capmg Kabopiopévol vOuot

KoL KOVOVIGHOL Y10 TNV TPOooTasio TG 1wTikng {ong 6to £Eumvo diktvo. Osmpeitat 0Tt ot

oyvovteg vopor mepi amoppnitov O0mmg o vopog Gramm-Leach-Bliley, o vopog yio v

pootacio Tov Todov oto Atadiktvo (CIPA), o vOpHog Yoo TNV TPOGTAGIN THG WOIMTIKNG

Comg otic nAextpovikég emkowvmvieg (ECPA) ko n mpootacio mov mapéyeton amd v

wWoTikn {on otovg okelovg VOHOLG(TETAPTN Kot OEKOTY TETOPTY] TPOTOTOINGN TOL

cuvtaypatog tov H.ILA.) pmopodv va tporomonBodv Yo vo oVIILETOTIGOVV T GYETIKE

Mot 1O TIKOL 0moppNToL L ¥pNon TexVoAoYiag EELTVOV SIKTVLOV.

Ymapyovv TpeIS VOLUKEG TPOGEYYIGELS Y10 TNV TPOCTAGIN TG WIWTIKNG {ong oto éEumvo

diktvo:

e  YUVIOYUOTIKN TPOCTOCIN: KOAVTTEL TPOCMOTIKY] EMKOWVMOVIO, KOl SPOGTPLOTNTEG.

e Ilpoctacio dedopévmV: KOADTTEL GUYKEKPIUEVE GTOLXELN, OTWS OPLOLOVS TOTOTIKAOV
KapTOV Kot aptfpods KOVOVIKNG 0c@AaAoNng.

o Xvupatikn mpootacio: mePypAPETAL Yo TIG emiyelpnUaTikés cvupdoes. A&iler va
onuewdel 0t N eotiaon g tervoroyiag twv éEvmvav diktvwv oty Evpomn sivat
TPOTIGTOC OC ATOKAEIGTIKY] TNYN TOPAYOYNG OVAVEDCIUNG EVEPYELNS (o€ avTiBeon pe
mv avtiotoyn ypnon ot HITA mov emkevipovetoar oty €VKOAID TOV TOTIK®OV

KOTOVOADTOV).

To 1tolkd €pyo ENEL Telegestore eivat S10moTeELEVO MG TO TPDOTO KO TO LEYUADTEPO
kot €&umvo diktvo €pyov g Evpdnng. To evpuég diktvo Prounyaviog oty Evponn dev
owafétel 1 vopobecio Kot Tovg Kavoviouovg Yo TV TPOoTacia TG WOOTIKNG (Mg TV
¢umvav  Oktvwv, o avtifeon pe 1g Hvopévec IloMteieg mov €xovv Kdamolovg
pLuOoTIKOVE Popelc kol GAAEG KLPepVNTIKEG VANPECieg mov cuvvepydloviol Yo va

eEacparicovy v 1B1OTIKN {01 TOV KaTavoloTtdv Tov éEumvov diktdov. [15]

[Tépav amod TiIc ONADGELG £XOVV VTLAPEEL KOl GUYKEKPIUEVO TEPIGTATIKA OOV 01 Kivduvol
onuovpynoav ev téhel mpoPAnuata. Aopufdvoviag vwoyn TV TOPAy®YN MAEKTPIKNG
evépyelog, tov Mdptio tov 2008 o mupnvikdg otabuoc Edwin 1 ot Tewpyia(HITA),
OVOYKAOTNKE VO TPOYLOTOTOWOEL EKTOKT OlKOTY| Agrtovpyiog ywu 48 mpec AOyw®
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evNUEPMONG AOYICHIKOD. AT 1M eVNUEP®ON AOYIGHIKOD E€QOPUOCTNKE GTO GUGTILO
TANPOPOPIKNG TTOV EIVOL EMLPOPTIGUEVO LE TNV TAPOKOAOVLONGN TOV YMUKOV OLGUOV Kol
TV dedopévev ddyvoong omd €va amd To TPMTELOVIO GLUGTHUATO EAEYYOL 1TNG
gyKatdotaons. Metd v €Qaproyn G EVNUEP®ONG, O VTOAOYIGTNG EMAVEKKIVIONKE Kot
aVTO 0ONYNGE OTNV EAAEWYT KO GTO YACIUO TANPOPOPIOV TapakoAovOnons. To cvotnua
acQaieiong TO mOPEPUVELGE ALTO Kot onpatoddtnoe OTL M 6TABUN TOL VEPOL GTO
cvotuate YHENS Yo Tig pafdovg TupNVIKoy KOVGIHOL giye TEGEL, TPAYLA TOV TPOKAAECE
aLTOMOTN SLOKOTY| AglTovpYyiag. Aev VIPYE KATOL0G dNUOGLOC KivOuVOg, aAAG 1 eTanpeia
NAEKTPIKNG EVEPYEWNG £XACE EKATOUUDPLO dOAAPLO. GE £6000 KOl ETPENE VO LITOCTEL Kot

KGATO10 OVGLOGTIKN OOTAVN Y10 TNV EXAVAAEITOVPYIOL.

Ocov agopd TOV TOHEN OOVOUNG Kol HETASOONG, €vo OO TO 7O OYNUOVTIKA
neploToTKA O pmopovoe va etvar 1 enifeon mov VLEGTN TO OUEPIKOVIKO NAEKTPIKO STIKTVLO
to 2009. A&iwpatovyol tov HITA avayvopicav 6t ybkepe and v Kiva kot ™ Pooia
elyav e10PaAel 6to Nhektpikod diktvo Tv HITA kot gykatéotnoay kpued Aoyiopikd mov Oa

UTOPOVGE VO, PN CUOTOMOEL Y10 S10KOT TPOPOSOGIOC.

O Mike Davis, oopBoviog aopdielac, acyolndnke pe tig advvapieg OAOKANPNG TG
OPYLTEKTOVIKNG LETPNONG Kot E0IKOTEPA TV EEumvev petpntav. KoatédeiEe o1t embéoeig
otov kvPepvoywpo Ba  umopodoav va  ypnowomomboldv  yu VO OTOKTHGOLV
amopokpuopuévo Eleyyo mepinov og 15.000-22.000 onitia oe 24 dpeg. [ va to dgiovv, 0
Mike Davis kot 1 opddo Tov OMUOLPYNCAV TPOGOUOIMTH KOOMG Kol £va TPOYLLOTIKO
KOpUdTt KakdBovAov AoYIGHIKOL (SnA. €va GKOVANKL) KAV VO dLTOOVAIITAACIAGTEL Kot
va ovTodieyelpeTOL O€ o TEPLOYN OOV OAM T GTTiTIo Elvat eEomAMopEva e TNV 1010, LapKaL
petpnt). To 2009 wa niektpikn etoupeio oto Ilovépto Piko tovg {ftnoe and to FBI va
BonBnoel otn Olepedivom EKTETOUEVOV TEPICTATIKOV KAOTMV 1GYVOG MOV TIGTEVE OTL
oyetiCovtav pe tov é€vmvo perpntiy. To FBI avakdivye oOt1 mpomv  vrdAiniot
KOTOOKEVOOTIKNG EELVTVOV NAEKTPIK®OV peTpnTdv, meipalov évovtl petpntav. [TiBavov,
YPNOOTO0VGOV L OTTIKN CEPLoky) Bupa OV TOVG EMETPEYE VO, GLVOEGOLV TOLG
VTOAOYIOTES TOMIKA Kot Vo OAAAEOLV TIG pLOUIGELS Yoo TNV KaTaypoen TG KOTOVAA®OONG
evépyeloc. Avtol amAd ypedlovtav éva TPOYpoUpe Aoyicpkod mov Oa pmopovoe va

petapoptmbel anevbeiog amd to Aadiktvo.[7]
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Kepdioro 3
"E€untvol petpntég

3.1 Opwopdg £Euvev peTpnTeOv

‘Evag é&umvog petpntig mAextpikng evépysiog (Zynuo 8), eivar emi g ovoiog
L0 0GVPLOTN GOPNTH GLOKELN VEag Texvohoyiag, 1 omoia €xel ®G Aettovpyia TNV
TOPOKOAOLONON Kol TOV EAEYYO TNG MAEKTPIKNG EVEPYELNG TOV KOTOVOAMDVETAL, KOl TOV
VTOAOYIGHO TOV KOGTOVS AEITOLPYIONG TOV NAEKTPIKOV GUOKEVMOV TOL £YOVUE GTO GTITL 1|
OTNV EMLYEIPNOTN GE TPAYUATIKO ¥pOvo. Me v dueon evnuépmon HOG, EMITUYYAVETOL T
opBdtepT ypnomn Kot dwyeipton TV cuokevdv poc. 'Etot stval gkt 1 dpeon peioon g
KotavaAmong evépystog Kot mlavr owkovopio otov Aoyaprooud pog £oc kot 20%. Emeidn
N KATOVAAW®GCN EVEPYEWS OO KOOMUEPIVES GLUOKEVEG OEV Elval EPIKTO VO LETPETOL, VO
eléyyetan, vo a&loloyeiton kot va. cvykpivetor Ady®m TOv yeYovOTOG OTL VRAPYEL £VOG
punvioiog 1 akdpo Kot SIUNvieiog Aoyaplacog yio OAa, yio ovtd, 6Tt aAloyn kot va yivel
pe otoxo v eEotkovounon evépyelag, oev pmopet vo givan mapd vrobéceic. Ot €Eumvot
UETPNTEC MAEKTPIKNG EVEPYELOG, TTAPEYOLY TAEOV TNV SUVATOTNTO HETPNONG CE KATL TOL
Bewpodoape aOPOTO Kol TNV SVVOTOTNTO OTOKTNONG EAEYXOV TOV EVEPYELOKOD KOGTOVG TV
GLGKELMV GOC. Me évav EEVTTVO PETPNTY| EVEPYELOS TTAPEXOVTOL GTOV YPNOTI TANPOPOPIES
0€ 0mMOLOVONTOTE YPOVO Yo TO GOVOAO 1 UEUOVOUEVO KOUUATIO TOL e£0mAMGoD, yivetal
OUYKPION TOV  €EOMAMGHOV,  OTOMPEVLYOVTOL OlPPOES  EVEPYELNS,  OTOKOADTTOVTOL
VIEPKATAVUADGCELS EVEPYELNS, amoPevyovTol damavnpés avénoels {tnong 1oyvog, akoua
Kot okOpo yivetor €AeYX0C OTNV JPOCTIKOTNTO TPOIOVI®MV €EOIKOVOUNGNG EVEPYELOC.
Eniong, éva onuovtikd mAgovékTnua &ivol 1 TPOGPOPE AETTOUEPOVS OVOALONG TNG
evépyelag kb eEomMaov, omolodnmoTe KTipiov, akdpa Kot dtav 0 ypnotng oev PpiokeTon
oTNV enyeipnomn tov, avl oo GTIYUN, Amd TNV GVEST] Lol KIVI|THG GUGKELNG 1 LECM £VOC
TPOCOTIKOD NAEKTPOVIKOD vIoAoyioty. H Vmapén e€etdikevpévov Aoyiopkov divel v
duvVaTOTNTO VO OEL KATO10C TOGT| EVEPYELN XPNCLOTOINGE, VA OEL TO TPOSOTIKO KOGTOS, TO
TePPUALOVTIKO KOGTOG, KOl OVTO Y10 OTOLONTOTE YPOVIKY| Ttepiodo {ntnoete. Mmopeite
eniong va moapatnpnOeil n katovalmon kot 11 amddoon TG EVEPYELNS, OVA MPaA, MUEPA 1)
0mo100MmOoTE GEVAPLO Gag eEumnpeTel, KaOMG emiong Kot va yivel ovykpion piog dedopévng

nePLOSOL e pia Tapdpolo 6To Kovtivo maperdov. [16]
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Zyua 8. 'E&umvol petpntég

[TAgovekTnpoTo TOL £ELTVOL LETPNTN
e  Métpnon og mpaypatikd ypoévo

e Efowovounom evépyelag

o Am\ Ko ypnyopn €yKoTdoTOON
o IIponyuévn teyvoroyio

Yapyovv apKeTol TOTOL TETOLMV UETPNTOV UE KVPLOTEPOVS TOVG: [16]
e FLUKE 1750 kou FLUKE 1760

e ACE 5000, ACE 6000, ACE 7000 ) ACTARIS SL7000

e Gran-Electro SS-101 xou Gran-Electro SS-301

e CTC 5602 kou CTC 5605

e \Dltech - PM 3000

e AMPROBE DM-III

e Trinity Oracle Portable Power Analysis

e (4500 BLACKBOX Portable Power Quality Analyzer



3.2 Kivouvol péom tTov EEVTVOV PeETpnTOv

Onwg opwmg €xet NN avaeepbel, Tapd To. TAEOVEKTHOTA TOV, 0 EEVTTVOG PETPNTNG
glvat Ko évo, péco pécm tov omoiov pmopei kamolog hacker 1 kat yevikdtepa 0mo1060HTOTE

KOl e AIYOTEPES YVADGELS VO TOV YPTCLOTOGEL Y10 KOKOBOLAES TPAEELC.

INo mapddetypo o mhovy KakdPovin mpdén Omwg avagépope eivor m odlioyn
Oedopévev Kol TapamAdvnon Tov mapdyov ( aAloyn TOGOL KOTOVOA®ONG, OAAOYN

TOVTOTNTOG KOTOVOAMTN).

‘Evag tpoémog yioo v aAloyn TOL TOGOV KOTAVAA®GONG Tov dgv yperaletal
eEedkevpéveg yvmoelg ocvppova pe 1o FBI givar 1 tomoBétnon evdg oyvpod poyvit
otov €&umvo petpnth. O payvimG amompocavatoAilel Tnv HETPMNON EVED TOVTOYPOVA 1|
Tapoy evépyelag Asttovpyel kavovikd. H tomoBéton yivetan v viyta dmov umopei va
Aertovpyel kamowa Papid cvokevn og Bépa katavarlmong ( Béppavon) €161 doTe va, oteilel
YOUNAOTEPN HETPNON EVA KOTA TV SLAPKELN TNG NUEPOS OTTOUAKPVVETOL O LLAYVITNG OOV

UTopEl va yivel Kol KAmo1og EAEYYOC.

‘Evag de0tepog mo e&edikevpuévoc Tpoémog oyeTileTon pE TPONV  VIOAAAOVG
ETAUPLOV KATOOKELNG EELTVOV LETPNTAOV, Ol 00101 TOVG TPOTOTOLOVY AVOAIY®G £TCL VL

wote vo Epyetor o emBuuntd KakOBOLAO ATOTEAEGLA.

Ot é&umvor petpntég emiong Stabétovv Aettovpyia amOpOKPVOUEVOL EAEYYOV. ZE
QULTAV TNV TEPIMTOON WTOPEl KATO0G U OYETWLOUEVOS LLE TOV GLYKEKPIUEVO EELTTVO
LETPNTY| VO TTAPEL TOV EAEYYO TOV KO VO VTOKAEWYEL TAL TPOGMOTIKE GTOLXEID TOV TEAATT), VO
TOL. TPOTOMOWCEL 1| KOt Vo 0AAGEEL TIG PpLOUICELS KO TPOTIUAGELS TOV TEAGTN KOl Vo

TPOKAAEGEL KATO0 VYNAOTEPO SVGUEVEG OIKOVOUIKO KOGTOG. [3]

AmO TV GAAN pepld, £vo TAEOVEKTIUO TOV £EVTTVOV UETPNTN UITOPEL VO LETATPOTEL
kot og kivovvoc. ‘Eva mopddstypo m pétpnon oe mpaypoatikd ypovo. H cviloyn kot
enelepyacia TV TPOCOTIKOV dedoUEVOV TV EvOmAwv Avvapemv, TV OTEAEX®V TNG

Actuvopiog Kot GAA®Y vInpectdv etvar oAy gvaicOnta OEuata.

Ocov apopd Toug EEVTVES LETPNTEG TAEOV OO [0 GAAT] GKOTILAL.
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Ioyvovv ¢ dedopéva ta eENG -

e H Kiva givon 0 peyoldtepog kataokevaotig EEunvav petpntodv otov kdouo. [16]

e To 24% tov AAMHE (Ave&dptntog Awayeipiomg Metagpopdc Hiektpikng Evépyetoc)
aviketl otnv KiwvelQikr KvBépvnon, dniaon oto Kivelikd Koppovviotikd Koppa.

Emiong vrdpyovv kot kémota Oépata mov dnpovpyohv amopieg :

o Ilowog Oa éxer mpdoPacn otov server otov omoio Ba KOTOAYOLV TO TPOCOMIKA
dedopéva (Big Data) tov Eumvev petpntov

o Ot é&umvor petpntég amoteAovv gyyevn kivouvo yuo v EOvikn Acopdieto kabdg pécm
avtdv Bo mapakorovBodviar ta oteAéyn Tov Ymovpysiov EBvikng Apvvog kot g
Actuvopiag;

e To yeyovog 611 10 24% 100 AAMHE avnkel 6to KKK amotelel eyyevn kivovvo eBvikng
acporeiag; Xmmv  Kiva vy mapdderypa, to KKK  epapudler  pebodovg

napakorovdnong tov Kwélov moltov péow olyopibunv uéyo-dedouévov [18].

"El\enyn eréyyov:
H epoppoyn tov &uvnveov petpntdv  dnuovpysl  TOAOTAOKEG  Slodikacieg

enelepyaciag 0edOUEVOV TPOCOTIKOV Yapoaktipa. Ta mepiocodTEpO TPOGHOTA GTO OTOiN
avaeépovtol To dedopéva dev Ba yvopilovv T HON aLTOV TOV TPAEE®V, TOV 0TOi®V 01
OPYOVICLOL YPNGLOTOLOVV TO OEOOUEVA TOVG KOt TIG TOAVEG EMITTMGELS TOL Bol popovoe
va £xel anTo Yo 10 W10TIKd Toug amdppnto. Befaimg, av dev yvapilovv v enelepyacio
TOV TPOSOTIKMY OEG0UEVOV, TOTE €lval adVVATO VO AABOLV TEKUNPIOUEVES ATOPAGELS YL
'avtd. Xty Tmpaln, KOG eykatoactafel évog EELTVOC HETPNTNG UE EVEPYOTOMUEVT|
OLVOEGIUOTNTA, UTOPEL Vo €ivol SUGKOAO Y10 TOLG KOTOVOAMTEG VO OTOTPEYOLV TN
oLGGMPELGN dedOUEVDVY PETPNTOV. Ot TPOoUNBeLTEG NAEKTPIKNG EVEPYELNG OVOTTUGGOVY
£€EVTVOLG LETPNTEG Yia a avapevopevn dtapketa (ong 14 etdv katd péco 6po. AKOun Ko
oV Ol KATOVOAMTEG £XOVV KATOVONGEL OPYIKA TIG GUVETELES VEMV GLUCKEVAV, 1| EmeEepyacia
dedopévev HeTpnTaV evoéyetal va eglicoeTot kKo 'OAn T dbpketa (NG TOV HETPNTY| Ko
umopel TeEMKE v amoTEAEGEL OVGLUGTIKO HEPOG TV EELTVOV KATOKIMV. AvTtd pmopel va
avénoel okOun meplocdtepo TV moAvmAokOotnTo TG emefepyacioc. Emumiéov, ot
UEALOVTIKEG EPEVVEG KO AVOADGELS LTOPOVY VO ETTPEYOLV TNV EEAYMYN AETTOUEPESTEP®V
CLUTEPUCUATMOV OYETIKOL HE TIG OpUoTNPOTNTEG €VOG OTOHOV, YXPNOULOTOIDVING TO

dedopéva LETPNTOV.
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Moalikn emmpnon:

Ot mnpogopiec OYeTIKO HE TNV KATOVAAMON EVEPYEING GE TPAYUATIKO YPOVO
umopotv va £xovv vynin eumopikn aia. Edv dev vdpyovv enapkeic SO100QaAICES Yia va
dcpaiotel 6Tl povo e€ovalodotnuéva Tpita PHEPT Umopovv va Exovv TPOcPacT Kot Vo
eneEepydlovtor SedOUEVA Y10 GUPADS TPOGOIOPICUEVOVG GKOTOVS KOl GUUPM®VO LE TOV
woyvovia vopo mepl mpootaciog dedopévav, mn xpnomn EEumvng pETpnong pmopei va
00MYNGEL GTNV TTopaKoA0VONGN NG Kabnuepivig (NG TV avOpOT®V 6TO GTiTIOL TOVG Kot
OTNV OmOKTNOT AEMTOUEPOV OTOWYEI®V OA®V TOV 0TOp®V pe Paon TG eyym®pleg

OpacTNPLOTNTEG TOVG.

Y7nod opiopéveg cuvOnKec, o TPOQEIA €VOEXETAL VO EUTAOLTIOTOOV HE OEOOUEVOL
TPOGOTIKOD YUPUKTPO TOV TPOEPYOVTAL OO £EVTVEG KOTOWKIEG Ko GAAEG TNYEC GTO
OldiKkTVo Kol ekTdg ovvoeons. Avtd to TPOoeiA Bo pmopovGOV OTN GUVEXEL Vv

APNOOTOMBOOV Yoo TOAAOVG GAAOVG GKOTOVS, GUUTEPIAUUPOVOUEVOL TOV HAPKETIVYK

KO TNG OLPUIOTG.

Ot vmpeoieg emPoAng TOV VOLOV, 01 POPOAOYIKES OPYES, Ol ACPAMOTIKEG ETOUPELES,
Ol 1OL0KTNTEG, Ol £PYOSOTEC Kot GALOL TPiTOL EVOEXETAL EMIGNG VO EVOLOPEPOVTOL Yol TNV
TpocPacn o€ TPOCOMIKEG TANPoPopieg Katavaiwong evépyelas. Eva diktvo €Evmvav
UETPNTOV HE auQiOpopeS emkovaoviec Ba umopovoe emiong va yivel HEPOG LG VITOOOUNG
padung emrnpnonc. Avtd Ba propovoe texvikd va emtevydel pe po amhn evuéP®on Tov
VAMKOAOYIoHIKOD Yo Vo HEWWwOOVV Ta dacTtipate HETpNong kot petagopds. Ot é&vumvol
HETPNTES TOL GLVOEOVTOL [E EEVTVES OIKIOKES GLGKEVES EIval TO EVAAMTOL G€ TOPAPLACELS

OO0UEVOV LETPNTAOV.

I'evikot kivovvot ov givar kool otig cuokevég [oT

Ot é&umvol petpntég Kot ot £EVTVEG OIKLOKES GUOKEVEG VITAYOVTIOL GTNV KOTNyopia
twv ocvokevav Internet of Things (IoT), xkabmdg drabétovv chvoeon diktHov, aicOnTpeg
KOl XEPLOTHPLL Y10 VoL OAANAOETIOPpAcOVY e TO Tomkd Tovg meptBdiiov. Katd ocvvénela,
ot £Eumvol HETPNTEG Ko Kotolkieg polpdlovtal €miong Toug KvdOVOUG IOV TPOEPYOVTOL
and ovokevég N Olktva OladikToov. ['evikd, ov kivdvvolr avédvovtor pe tov apBpd
GUVOESEUEVOV GUOKEVMV TTOV VL EVOMUATMOUEVEG GTO £EVTVO OTITL, E01KA EAV OVTEG O

GLOKEVEG EMTPENOVY TN GUVOEST Ue U ac@aAreis dikToa.
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Omov ot £Eumvol petpntég cuvoovtal e EEVTTVES OIKLOKEG GUOKEVEG 1| TO JadTKTLO
Kot OtakvPevoviatl, Bo pmopodoov va PAGyovv M va poAvvouv dAAeC evdAwmTeG 1
evaicOnteg ovokevég 1 vINPEcieg, OMMC KIVNTA TNAEPOVO, VLTOAOYIOTEG, KOUEPES
acQoAeiag, &&vmveg KAewWaplég M ONUOolEG vmnpecieg 1otov. Avtibeta, M un
e€ovoodotnéVN TPOGPaoT € EEVTVES GUGKEVES LETPNOTG LEG® AAAL®Y GUOKELAV GE £Vl
¢Evmvo omitt Bo pmopovoe va Bécel oe Kivouvo Tig Asttovpyieg tov €Eumvov peTpnTY,
ocoumepthapfovopévng e moapoyng evépyelag. Ot €Eumvol petpntég pe duvatdtnta
GUVOESNC GTO JIKTVO EVOEXETAL VO VTTOKEVTOL GE U1 €Eovalodotnuévn tpocPaoct). Ot Kakoi
TOPOYOYOL EVOEYETOAL VO OITOGTAGOVY OEOOUEVO KATAVAA®ONG 1 Vo BEGoVV 6e Kivduvo To
VAMKOAOYIGUIKO Y10, VO KOTOYPAPOLV GLGTNUOTIKA TG WELOElG TIéG KatavdaAwmong, yo
mapaderypa. Tpokeyévon va tpootatevdovv ol KATavVIAMTEG Kol TO NAEKTPIKO SIKTLO MG
vrodopr] CoTikng onuociog, opwopéveg yopes ™ EE  amottovv  oAoxinpopéveg

TIGTOMOMOELS Y10 EELTVOVG LETPNTES KOl GLVOPT] CTOLKELD.

INo va eEaopaiotel vYNAO eninedo AGPAAELNG, Ol EEVTVOL LETPNTES KO Ol OIKIOKES
GUOKEVEG TPETEL VAL EVILLEPDOVOVTAL TOKTIKA e EMO10pODoELS acpareiog katl avaPaduicelg

ka '6An T ddpkea Tov KOKAoL {ong Tove.

H ypnion tov mpotimov aglohdynong avrtiktvmov npooctaciog dedopuévov (DPIA) ya
t0 €Eumvo O1KTLO Kot To. GLOTAHATO EELTTVNG METPNOMNG O EPYOAEio aEOAOYNONG Ko
Mymg amopdoemv pmopel vo otnpifel meportépmw TOVG Popeic ekpetdAievong EEvmvov

diktomv. [19]

[Ipoctacio dedopévov amd T0 oYedICoUO:
Amatteitor and Tovg EAEYKTEG VO EQUPUOLOVV TOL KATAAANAL TEYVIKA KO OPYOVOTIKA
HETPOL TOGO KOTE TOV TPOGOOPIGUO TV PHEC®V enesepynciog OG0 Kol KOTA TN OTLYUN TG

oo g emelepyaciog.

H dvvatdémta tov ypnotdv vo emiéyovv peydia owotinuato pétpnons oo
UTOPOVGE VO LELDGEL TNV AKPIPELN TOV CLUTEPACUATMV TOV TPOEKVYOV YPTCLLOTOLDOVTOG
ogdopéva €Eumvou  petpnti. Ot Koatavormtég Bo pmopovoav emiong va €yovv
SVVOTOTNTO VO OTEVEPYOTOIGOLY KOl VO EVEPYOTOI|COVV OPIGHEVEG EELTTVEG AE1TOVPYIEG
TOV £EVTTVOL LLETPTTI] TOVS GE OPICUEVES TEPIMTMOGELC.
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EmnAéov, 1 avémtuén texvoroyidv evioyvong g wwwtikng {ong (PETs) pmopetl va
HEWOOCEL TOLG KWWOUVOUG TOL TPOKVTTOVV oamd TNV €ay®yn GLUTEPAGUATOV Oomd To
dgdopéva yopic va aArdaéer 1o Sdotnua pétpnone. Ilopadelypota tétow eival: 1
KPLTTOYPAPNGN OEOOUEVOV HETPTY, SLUPOPETIKESG YPOVIKES avaAvceElg Ba pmopovsay va
KPLTTOYPAPN 00UV UE SLOPOPETIKG KAEWLA Yoo TV €ELANPETNOT SUPOPETIKOV CKOTMV,
SLPOPETIKMV amaltNoe®V axpifelog kot va dtovepunovdv og Pdorm avaykng, KOADTTOVTOG
0. TPOTOKOAAD KAALYNG TOL EMITPEMOLV TNV OGPOAN] CLGGOUATOON OEdOUEVAV,
OLLOIOHOPPIKY]  KPUTTOYPAPNOT Yo TN OLYKEVIPWOOT OEOOUEVAOV  UETPNTAOV  TOAADV

votkokvplov. [19]
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Kepdararo 4
Ac@alrewn

4.1 Ewoayoyn

To onpavtikd Bépa Opmg eival va eviaydel kdmolo ac@AAELD Y10 TV AVTILETMOTION
aVTOV TOV KVOUVOV. O 0poc 0GOAAELD. GTOVS EVEPYELOKOVS UNYOVIGHOVS P CLUOTOLEITOL
yio €€nynoet v kavotnTo Tov £YEl TO MAEKTPIKO SIKTLO Vo aVTILETOTILEL TOAVES
AmPOGOOKNTEG TPOKANGELS OGS Y10 TOAPASELY O LUT) OVOUEVOUEVEG OTOAEIEG GTOLYEIDV TOV
GLGTHUATOG YdpN o€ PpayvkukAdpata yio Topaderypo. O 6pog ac@AAelD dEV VITAPYEL Y10
va TEPLYpaeel Lovo TV a&lomoTio TOV GUGTHUATOG NAEKTPIKNG 1oYV0G avTov Ko’ avtov,
oAG  €yKewtol Kol OTNV  OCQAAEW.  EMIMAEOV  MAEKTPIKOV  GLOTNUAT®OV  TOL
YPNOOTOLOVVTOL MG EMITAEOV YL VO EVICYVGOVV TNV NAEKTPIKY 16Y0. ANAadY|, TEPEXEL
axoun v mbavotnto vo pmopel va yabel mApwg éva uivopa. Emiong og¢ emmpodcheto
gumeptEyel ) Oadkacioo avabeong mTPOTEPUIOTNTAS GE Oplopéva unvopoto Otav To
kavilo emkowvoviog eivor kKatenuuévo (QoS: Quality of Service). Télog, o 0pog
ACQAAELD GE Wia TTO YEVIKY] EENYNOT OVOPEPETOL OTA LETPO TOV TOIPVOVTOL LE GTOYO TNV
SoEAMON NG TPOCTAGIOG 1TNg mAnpoopiag, TNV oaveovopio TG MAEKTPOVIKNG
TApoeopiag katd TNV Sdkacion HETAO00NG Kol Tng amofnkevong oto ynookd
ocvotiuata. [ToAd onupaviikng a&iog Bempovviar ot mAnpogopieg mov oyetilovior pe Tig
TPOCOTIKES TANPOYOpieg TV TEATOVOKATOVOAOTOV 0TS EMIONG KOl Ol EVTOAES Yo TNV
xpNon Tov E&umvou diktvov. O 6pog acPdrela Tov avaeEpdnke akpPog Tdve yperdletal
YTl 1 0xedloon TOV GLGTNUATOV TOV VED®V QLTOV TEYVOLOYIOV giye TEPIGGOTEPO PApOg
OTO  OTOKAEIOTIKA-OOTIKA  AEITOVPYIKO CLOTHUHOTA 7oL  oyedtdlovtor Yoo EAEYYO
Aertovpywdrag kot amddoons, kol Oxl otV aceiiela. Xopig va &yt yiver e&€toom
acPAAEG oTOV KLPepvOY®PO €xovv xpnoomoindel TpoTOKOALN Kot TEYVOAOYIES TOL
OYEOAGTNKAV Y10 GLVIESIUOTNTO. AVTA TOL HOAG OvaPEPHMKOY GUVTELEGAY OPKETH GTNV
avénon Tev Kvdvvev mov avaeéptnkay mpwv. [20]

[Na va Bempeitor yevikd £va cOoTra ac@orés Ba mpénet va mAnpol kdmoteg

GLYKEKPLUEVES TTPOSLOLY POPES.

o Apykd eivor m epmotevTikdOTTO. AnAadn mn wPOANYN pn €£ovolodoTUEVIG
AmoOKAAVYNG TANPOQOPLOY. AnAadn va pnv vrapxel o kivouvog va PBpebodv ot
TPOCOTIKES TANPOPOPIEG OTOLOVINTOTE YPNOTH GE UN EE0VGLOO0TNUEVA ATOLLL.

e Koatd ocvvéyelo eivar n axepotdOtnTo. AnAadn n TpoAnym g un €€0ve1000THéEVNS
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UETOPOANG TV TANPOPOPLOV. ANAadn va unv eivar ePktd amd un ££0VC1000TNUEVAL
dropa vo petaAAovy TG TANPOPOPIEG TOL GLOTILATOG.
o Kot téhog elvar n dwBeoypotta. Anhadn va sivor dabéoipes ol TAnpopopieg ympic

Kamwoto, KaBveTEPNGN TTOL VO TPOKLATEL ard U eEovatodotuéva dropa.[21]

4.2 Taxtikég emiteving ac@airelag 6to £Evmvo dikTVO

[Na va upmopéoer va emrevyBel Aowmdév mn  embount) ocediewr Kol vo
elayLoToTo B0V 01 KivOLVOL LITAPYOVV OPIGUEVES TOKTIKESG TTOL UTOPOVV VA, TO PEPOVV EIC

TEPOGS.

Kapékoon: pe avtév tov tpoémo €vo cvotnuo pmopel vo avlopeidver v
YOPNTIKOTNTA TOL HE OTOYO VO TPOCTOTEVCEL €va avTioToryo HEYEDOG CLGTNUOTOG
OVTOUOTIGHOD TOV OIKTVOV (T.). TEPIGGOTEPEG 1 MYOTEPEC NAEKTPOVIKEG GUOKEVEG KO
YPNOTEG) HE amhd Kot AEIToVPYIKO Tpdmo. Méoa og avTiv TNV dadtkacio, TPEMEL Vo yYivete

oMOTN O10THPNGCT TOL EMTESOV GE OAOVS TOVG TOUEIG TOL SIKTVOV.

Enektocpomta: avagépetor e ocvotua 1o omoio Ba meprlapPdavel €1d1kovg
KOTAGKELAGTIKOVS UNYOVIGHOUS TOV Oa EMTPEMOVY TNV EMEKTOCT] TOV YWPIG VoL TPEMEL VoL
yivouv moAréc arlayéc. 'Etotl Ba pmopel va evidocetl ekoAa KAmolo Kotvovpylo TEXVOAOYia

M éva Kavovpylo cLGTNUO Ac@aAEiag Kabmg ot kivovvol kot ot emBEcelg avEdvovtal

Al0-AEITOVPYIKOTNTA: OVOPEPETOL GTO TOCO KOVO £lval £va GLGTNUA VO, UTopel va
Aertovpynoet tavtodypova poali pe Ao cvotiuoto. Ereidn vwdpyovv moArég texvoroyieg,
VMKO, TPOTOKOALN OGPUAEING KOl EMKOWMOVIOV, TPETEL VO WITOPOVV VO, AEITOVPYNGOLV

OAa pali yio vo TpocTATELTEL TO EUMIGTO TO GUGTNLLA.

Mn-01e160VTIKOTNTO: AVAPEPETOL GTO VO, LWTOPEL EVOL GUGTNLO VO OVOKOTEVETAL LLE
TOAAEG Aettovpyiec ywpic OUMG TALTOXPOVO Vo LEWOVETOL N amddoon Tov N va B€tel og
kivduvo 1ig Agttovpyieg eléyyov. TToAld cvotiuata, eite Adym maiaidttog eite Adym un
emévOLoNG o€ aTd dlabétovy gite pKpd YdPo pvnung eite dev €xovv duvartn amddoon).
Aocyeta pe avtd OUMG OTOOOMMOTE VEO TPMTOKOAAO AGPUAEING, TPEMEL VO EVIACGETOL

dueca ko ywpic cvuPifacpovg aélomortiog
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EveM&ia: avagpépetol 6to mOG0 pmopet va Tposapuoletal To cOGTNUO GE SIAPOPES
KOTOOTAGELG TOV UTOPEL VO TPEMEL, Y10l TOPAOELYOL TNV avafAOon Kot TOAD GNUAVTIKO
oe mpoaypatikd yxpovo Aesrtovpyiog. Ilpémer va pmopel vo mpooopupdletor Kot v
enekteivetal pe Paomn véo YOpOKTNPIOTIKA Omd KOWVOLPYLES TEXVOAOYIES, YwpPiS QUOIKA
avTO Vo eTNPEALEL TNV TPONYOVLEVT AEITOLPYIKOTNTO 1) VO LELDOVEL TV OTOd00T Kol TNV

16Y0.

Eniong Oa émpene va vapyel éva cvotnua evtomopol ewofordv. ‘Eva cdomuo
oL va evtomilel Tig e16PoAEG Ka va Tig Tagvopel katdAANAa pe Bdon Evov GLYKEKPIUEVO

alyopifpo.

‘Evag punyaviopdc eviomiopol avopoildv. Otav kamotog dev yvopilel akplpdg v
mAnpogopia, €6PAAEl oV NAEKTPOVIKY) cvokevn. Tote Oa pumopovoe va petpiétol o
aplOUOG TOV ATOTLYLDY TOV. X0V OTOTEAECLA, KOTAYPAPOVTOL ATOTUYNUEVEG TPOCTAOELES,
Kot 1 ovokevn Ba pmopovce va €xel €va GUYKEKPHEVO OPl0 TPOCTAOEIDV KOl HETE Vol
KAewdvel. Av katoeépel kol €oPOAEl 6TO OGLOTNUW, WTOPEl Vo TPOGTOONCEL va
OTOGUVOECEL YPOUUES UETOPOPAS evEPYELNG M vo aAAdEel Tig pvBuicelg tov KupLOV
petacynuoatictov. Mio dAAn mBov) mpdln eivar M TPOoTABEIN ETAVOPOPAS OTIG
gpyootoclokes puiuicel, pe okond v dwypagn otoryeiov kot pvOuicewv mov Mtav
amopoitnto ywoo ™ Agrtovpyio Tov ovothiuatog. Ot mo kowég mpacelg mov yivovron
KakOBovAa gfvor ot €EN¢ kat pe Paon avtég Ba pmopovoe va evioyvbel To cvoTHUOL!:

e  Koartapuérpnon tov ntpoonadeidv e16PoANG

e Tpomomoinomn TV apyelwv kol Twv pLOUGE®Y TOV GLOTHUATOG OTTMG EMIONG KOl TNG
KOTAGTOONG TOV

Me avtév tov Tpdmo dtav KAmo1og KakOBovAog Tpoomabel va KAVEL KATL 0l TO TAPATAV®,

0 avtioTorog UNYovicpog Ba to avtiAnebel 0Tt yivetan yopic kdmola e£ovctoddtnon Kot

UITOPEL VOL ITEVEPYOTIOINGEL TV OVTIGTOUYT GLOKEVT] e 6TOYO TNV TPOANY. [21]

O é&umvog petpnig eival o mbavi AN OYETIKA HE TNV TPOGTAGIN TMOV
TPOCOTIKOV TANPOPOPLOV ToPd TOVG Kvduvoug mov avaeépape. O éEumvog petpnig
umopel voo AEITovpynoel Gov ol TOAN SIKTOOVL OVAIESO GE ECMTEPIKEG KOl EEMTEPIKES
ovtotnreg. Ot dwdikaoieg mov Ba yperdlovror mAéov Ba yivovior pécm tov E&umvav
niektpikov petpntdv. Elval amapaitmto guoikd dpme 0Tt 0 010G 0 Katovalotig o £xet
BaAetl og kKdmola Gelpd TPOTEPALOTNTOS TNG TPOTIUNGELS TOV GYETIKA UE TIG GLOKEVEC. 'ETol
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HEC® TV £EVTVOV HETPNTAOV OTOKPVTTOVIOL Ol TPOCMOTIKEG TANPOPOPIES OO TOV TAPOYO
Kol KOTO GLUVEYEL amd KATO0 KAKOBOLAO Tpito dTopa mov pmopel va mpootabncel va o

vrokAéyet. [20], [21]

BéBata vdpyovv Kot KAmoleg SeVTEPEVOVCES EVVOLEG OACPUAELNS TOV TANPOPOPLOKADV

GUOTNUATOV:

o Efovowodommuévn ypnon (authorized use)—dtopo ta omoio. €YOLV GLYKEKPUEVN
€€OVO1000TNON Y. VA XPNOUYLOTOMGOVY TO GUGTNUO, 1] OTOONTOTE Omd  TIC
TEPLPEPELNKEG CVOKEVEG TOV TO TAULGIDVOLV.

e Avbfevtikomoinon unvoudtov (message authentication)—n évvola tov va yvopilovpe
UE GlYyoupld OTL TO ATOWMO 7OV 1oYLPILETOL TO GVOTNUO OTL £GTEINE TO UNVLUO Eivorl
OVIMG 6MGTO.

o Alomortia (reliability) kot oryovpid (safety)—n acodiewn (security) sivar otevd
GUVOEDENUEVT LE VTN, KOL OvVOQEPETOL 6TO TOGOo 0EWMeTo Ba gival cvotua og

dvokoAeg cuvOnkes. [21]

Ag avaeepBolpe oe pio GAAN dadtkacio:

‘Eva é&umvo mhektpikd diktvo Ba pumopovce va ywpiotel oe tpia Pacwkd emineda: Xto
VYNAOTEPO emimedo Omov vmhpyel €va kéEvipo eAéyyov. To 0dedTEpo oTpOUA  EYEL
vrootafuovg péoca oto dikTvo dtavoung kot Kabe vrootabuog eivor vrevbuvog yo v
TOPOYY| PEVUOTOG GE 10 TEPLOYN KOL TO YOUNAOTEPO GTPMUA EYEL TOVG EEVTVOVS LETPNTES
mov etvor tomoBetnuévol oty 00o6vn tov Ypnotn, Omwg @aivetar oto Xynfua 9. H
TPOTEWVOUEVT OPYITEKTOVIKT OlaTNpel TO OmOPPNTO TOV YPNOTAOV GLUTEPIAAUPAVOUEVOV
TOV KOOMUEPIVOV TPOTOH®V YPNONG NAEKTPIKNG EVEPYELNS A TPITOLG KOOMS Kot amd TovV
Qopéa TapoyNg NAEKTPIKNG evépyelag. H dadkacio Paciletar oe Tuprég vroypapés. Ot
TVPAEG VIOYPOEES eivor por péBodog mov emtpénel oto mpdTo UEPOg (Mépog 1) va
VIOYPAYEL Eval pnvopo ov Topdyetol and €va dgvtepo pépog (Mépog 2), ywpic va
yvopilel To Tpaypatikd tov mepieyopevo. Otav éva tpito pépog (Mépog 3) AapPavel to
vroyeypappévo pvopa, propel va empPefoidost 0t o pRvope €xel vroypagel and To
pépog 1. To ocvoTHO AVOVOUOV SLOTIGTELTNPIOV YPNCIUOTOEL QT TNV TEYVIKY] TTOV
EMTPEMEL 6TO KEVTPO EAEYYOL (GVUPaAAOUEVO LEPOC 1) Vo LTOYPAYEL 0L TIGTOTTOINGT TOL
mopdyetor amd Evav meAdtn (UEpog 2) ympic va yvmpilel TO TPOYUOTIKO TOL TEPIEXOUEVO.
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Xe PeTayevESTEPO YPOVO, TO 1010 TO KEVTPO eA&yyov (Mépoc 3) umopel vo emainbevoetl 6T
n PePaioon eivor mpdypatt vroyeypopupévn and 10 cvopporidpevo pépog 1 yopic va
yvopilel molog {tnoe v vroypaen N moTe dnuovpynRdnke n vmoypaen. H ypnon g
TEXVIKNG TNG TVQANG VILOYPAPNS € VT TO oYU £xEl g e€NG: O meLdteg TpoeTondlovy
éva. obvolo dlamotevtnpioyv, 10 Kabéva onAmvel T (NTOVUEVY] TOCOTNTO MAEKTPIKNG
evépyelog kot Ntdet omd 10 KEVIPO EAEYXOL VAL TOL VIOYPAWYEL TVPAL DGTE O TEAATNG V.
umopécel vo. VTOPAAEL OTOWONTOTE OO CVTE TO OMIGTEVTNPIO YL TO OUTNUO NG
NAEKTPIKNG evépyetlag. Aedopévou 6tL 10 Mépog 1 dev yvmpilel T0 TPAyUATIKO TEPIEXOUEVO
TOL UNVOHOTOG 7OV  OmOooTEAAETOL omd 1o Mépoc 2, to pnvopo  emoindedeTon
YPNOLOTOUDVTOG 0L EOTKT TEXVIKN TOV LIOOETEITAL EVPEMG GE GLGTHLATO NAEKTPOVIKMDV

HETPNTOV.

Yynua 9. To niextpiko dikTvo og vrootpmduoto. [15]

Ymdpyovv dvo mpotewvopeveg Aoelg. H mpot elvor por éuvmvn mapoaiioyn
OKTHOL G€ ML TEYVIKN TOL YPNOIUOTOLEITOL MO Yoo TNV TPOCTACIH 1OIMTIKOV
TANPOPOPLOV OV GLAAEYOVTOL Yo Bdoelg dedopévav vyeiog 1 and vanpecieg AladtkTOOL

omwc to Google kot To Amazon. Avagépetal otV avovouio dedopévov. Tlpokeévon to
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€Eumvo O1KTVO Vo KAveEL £EVTTVOL TTPAYUHOTA, OTTMOC 1 T OUOLOLOPPY KOTOVOUN 1oY(VOG,
TPENEL VAL £XEL AETTOUEPEIG KOl GUYVEG TANPOPOPIES GYETIKA LLE TN YPNOT| EVEPYELNG KA 1oL
YEVIKN 10£€0. Y10 TO TOLESG YEMYPAPIKEG TEPLOYES YPTOLLOTOLOVV EVEPYELD, AEVE OL EPEVVITEC.
AMG 10 BondnTikd mTpoypappa dev yperaletor amapaitnto vo yvopilel G€ TOOV AvKOLV
ta. dgdopéva avtd. Ta evepystokd dedopéva, e dALa Adyla, OV ¥PeldleTon Vo, GLVOEOVTOL
HE €va. GUYKEKPLUEVO VOIKOKLPLO Yo va gival ypnotua otn olayeipion tov diktvov. To
ovotmua tng Toshiba Oa amokpvyel po EEvmvn dievbovvon peTpnTh TPV aId TNV ATOGTOAN
OedOUEVMV Y10 TV KATOVAA®ON evEPYELOG o€ PonONTIKG TPOYpAUpaTa, LE TOV 1010 TPOTO
OV £VOIG AVAOVLLOG OloKooTNG pecoAdfnong Internet pmopei va amoxpOyet ) dievbuvon
IP evdg vmoroyiot Tpotov oteidet dedopéva oe AAla diktva. To TpOPANUL LE TNV TOPOYN|
aLTAG TS EVOHVNG OTIG EMYEPNGELS Elvar OTL TOALOT KOTOVOAWMTES OEV TOVG EUMIGTEVOVTAL,
Aéve ou gpevvntés. Tlpaypoaty, n ékbeon tov Ampidiov tov Accenture dwmictwoe 0Tt
Mydtepo amd TO €va TPito TV EPOTOEVIOV KOTAVIA®TOV NA®oay 0Tl EUTIGTEHOVTOL
TOVG TOPOYOVG NAEKTPIKNG EVEPYELNS Y10 VO TOVG TTOPEXOVY KOAEG CUUPBOVAEC GYETIKA LE TN
xpNon evépyelag. H gumotocvvn givor wwitepa yaunin o yopeg 6nwg n 'eppoavia kot to
Hvopévo Boaoilelo, 6Tov ot emiyelpnoelg NAEKTPIKNG evEPyelag Exovv ameievBepmbel kat
ol KOTOVOA®TEG OAAGLOLV TOKTIKA TOuG Tapdyovs, "O Adyog mov ot meAdteg Oev
gumoTeEVOVTAL deV Elval €MEWDN TGTEVOVY OTL Ol TAPOYOL KAVOLV KATL appifolo”, Aéel o
GregGuthridge, d1ev0bvev cOufovrog TG TPAKTIKNG @povTidag mtelatdv g Accenture.
AvtiBeta, o1 meAdTEC OV EUMIGTEDOVTOL TIG EMYEIPNOELS KOWNG WPEAELNG EMEWDN EYOVV
eldyioteg oANAemdpdoelg pali Tovg, ol TEPLEGATEPESG OO TIC OTOiE €lval OLGAPESTEC -
AVOPEPOVTOS L0 OLOKOT PEVUATOC, Yo TOPASELY LA, 1] AUPIoPNTOVTAS £va AOYAPLOGUO
vyMAnig woyvoc. O Guthridge miotevel 0TL 01 EXLYEPNOELG KOWVAG OPEAELNG HUTOPOVV QKOO
Vo KEPOIGOVY TNV EUMIGTOCLVI] TOV KOTAVOAMTOV €0V EMKOWVOVOLV pe capnvew. Ot
gpevvntég g Toshiba mpoteivovv v mapoyn VANPECIOV TPITOL UEPOVS YlO. TNV
OVOVOUOTOINGCT KOl TN Ol EIPIon AEMTOUEP®Y OEOOUEVAOV GYETIKA LE TNV KATOVOA®ON
evépyelog. Xe autn Vv mepintmon, udévo m vanpecio avt)  Bo pmopovoe va eivar o
KOTOOKEVOOTHG €VOC €Eumvoy petpnt kot Bo Mtav oe Béom vo EMKOVOVICEL LE TO
KPLTTOYPAPNUEVO GTOLXEID GLALOYNG dedouévv Tov gival evomuatopéva oto EEumvo
petpny, €Enyovv ot gpevvntéc. Ot poves avoyvopioteg minpogopieg mov Ba propovoe va
&xet éva Pondntikd mpdypappa amevbeiog amd tov EEumvo petpnn Ba etvor ot IANpopopieg
ov AapPdvel NoN: TANpoopieg ypéwong kol unviaio ypnon evépysoc. Gvowkd, avt 1
Aoom amotel TPOTOKOAAN Kol TuoToinon, Aéve ot gpeuvntéc. H devtepn Abon viobetel

pi eVTeA®S dtopopeTikn mpocéyyion: [lpofAémet o emoyr| 6to UNn-t6G0 poKpvo PEALOV,
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otav moloi dvBpwmot Bo 0dnyovV ta niektpikd Kot plug-in vBpdkd ovtokivnTa Kot pe
po emmAéov emavoeoptilopevn pratapio (1 0Vo) YOpw amd 1o omitt dgv Ba omoteiet
Kowvotopia. Ot gpevvntég g Toshiba vrodeivoovy 6TL 1 Aettovpyio HEPIKAOV GLOKELDV
UEPIKMG oo oL pratapio Kot Oyt amevbeiog omd 1o dikTvo, o amokpvuyeLl To Yeyovog Ott
aVTEG 01 GLOKEVEG eivan oe ypnon. Asttovpyel oc e€ng: Edv ovvdéoete v pmatoapio pe
NV TopoyN NAEKTPIKOD PEVUATOG KOl KATELBUVETE £EVuIvaL TNV TPOPOSOGia TOGO amd TNV
urotopioo 660 kol amd 10 SIKTVO GTIG GLOKEVES, TOTE 0 EEVTVOG LeTpPNTNG Dol KoTtaypdyet
Lo TOAD SIPOPETIKY VIOYPOPN POPTIONG, ovT 7oL Ogv avayvopilelt ocvokevéc. Ot
gpevvntég g Toshiba mapadéyovriar Ott kdmolo mAektpiky evépyswo, Oa yabei oty
eKktpomy), omote 6Oa VTAPEEL AVTIOTAOMIOT KATOWG OMOTEAEGUOTIKOTNTOC Yo TNV
npootacio. ¢ Wwwtikng Long. E&akoAovBodv va vmoAoyilovv tov kaAdtepo TpoOTO
BeltioTomoinong 1060 ToL KOGTOVS OG0 Kol TNG WIMTIKNG (NG XPNOUOTOIOVTIOG £Vl
TETO10 GVOTNUA. ATO TNV ALY, EmoNUOivOLY OTL I ATOONKELON NAEKTPIKOV PEVLLATOS GE
o protapio Bo emétpene o1 cvokevy va Eoptilel oe MEPLOOOVG KOUTA TIC OTOiEC M
Tapoy®yn NAEKTPoLoD eivar vynAn kol n Rmon etvor yapnAr, LEdVOVTOS ToV Kivouvo
ovokotong. Eivor pia €6vmvn 16éa, Aéer 1 RebeccaHerold, ovopfoviog mpootaciog
TPOCOTIKOV ded0UEVOVY, 1 omoia eivor emkeaAng g vroopddag NIST smart grid
privacy. "AA\G givatl GNUOVTIKO Vo ovayvopicovpe 0Tt Kabe gopd mov dtabétete dedouéva
OV OMOKOADTTOUV TANPOPOPIES Y10 TOVG OVOPOTOVS, TPEMEL VO EYETE OYVPES TOMTIKEG

Y1, vo. KoBoOdMYNOETE TOV TPOTO LE TOV 01010 avTd Ypnoiporotovvtal”. [22]

4.3 EvogikTiKol TPOTOL EMiIAVGG GVYVOV EMBEGEMY TOV AVAPEPON KAV

TOPATAVO

1. Man-in-the-middle: [9]

e Eykatdortaon Internet Security mov tpootatevet amd tonovg enbécewv MITM

e Amopuyn amevbeiog ocvvdeong oe dnuoctio dpoporoynty Wi-Fi. Eykatdotaon ko
ypnoonoinor evog eikovikov diktvov (VPN). TOVPN kpurtoypoeei Ty chvdeon oe
dnuodota hotspot yio thv mpootacio TOV WIOTIKOV SEG0UEVOV TOV GTEAVOVTOL KOTA TNV
xpnon dnpociov diktvwv Wi-Fi, onwg givar ot kodikoil mpocPacng Kol Ol TOTOTIKES
KOPTEG.

e [lpooektikr] avtipetdnion tov email-phishing amd dwadiktvakodg eykAnuotieg mov
MTovV TV eVUEP®ON KOIKOV TPOSPaomng 1 GAA®V SLOTIGTELTNPI®V GUVIEST|G.

e Acodleln oklokoD diktvod Wi-Fi. Ioyvpoi kwdwol tpésPacng.
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2. Denial-of-Service: [8]

Mo amotedespatikny otpatnyikny npoAnyng enifeong katd Denial-of-Service apyilet
amd TO GYEOIACUO TOL OIKTVOV KOl TEAEUDVEL LE TOV KOOIKO TNG EPAPUOYNG. AVTO onuoaivet
OTL TO TPAOTO Prpa eivor 1 EMAOYT €VOC KEVIPOL OEOOUEVMV TOL €YEL TNV dLVOTOTNTA VO

dwyelprotel peydro apOud embécewy.

Ynrdpyovv k€vipa ded0pEVOV Kot TAPOYOL PIAOEEVIOG TOV EOTKEVOVTOL GTO GYESOGUO
dwtHmv mov elvarl avBektikd otig emBéoeig Distributed Denial of Service. Axoun kot av
€vag TAPOYOG £XEL EMAPKN YOPNTIKOTNTO, OAN aLT 1 Kivnon tpénel akdpa vo kaboaplotel
Yoo vo. @IATpapEL TV KOKN Kivmon emiBeong péypt vo mapopeivel povo m vopuun

KuKAopopia.

Ot ep1ocdTepeC eMBEGEIC OmOLTOVV Kol TEPACTIO OYKO, OTOTE lval advuVATO Vo, Yivel
T0 QIATPAPIoHO o€ £vay dlaKopoTh). ATottel £101kég Aloteg eAéyyov mpdsPaong (ACL) mov
elvar eykateotnpéves otov eE0MAMOUO SPOUOAGYNONG Kot [Lol SEGUT GUCKEVDV PETPLAGLLOV
DDoS vymArg yopntikdotrag mov gival facikd teiyn tpootaciog pe wavotnta 30Gbit / s
N Kabe pio edwcd oxedlacpuévn ya aviyvevon kot eiatpdpiopo DDoS kvkioeopia. Avtod

oLVNOMC GUVETAYETOL 0L TEPAGTLO ETEVOVOT] Y10 TOV TTAPOYO VINPECLOV.

Muw tétowo eykatdotacn 0o Kdvel GAOVE TOVG OOKOUIOTEG TOL PIAOEEVOUVTOL GTO
E0MTEPIKO TOL OIKTOLOL va Unv etvan emppeneic oe embéoeglg DDoS emedn €yovv
QIATPAPIGTEL TPV PTOPEGOLV VO PTAGOVY GTOVS SLOKOMGTEG 1 TV €@appoyn. H evowcioon
N N oT€YAoTn TOL LAIKOV GOG GE U0 TETOWL ACQOAY £YKaTAoTaoT Oa mopéyel ac@aielo

AmEVOVTL 0€ KOKOPOVLAES TTPAEELS TOV KLPBEPVOYDPOV.

Edv kdmotog dev emBopel v HETOPOPE TV SEOOUEVOV GE OLOPOPETIKY EYKATAGTOON,
VILAPYEL EMIONG KATL TOL OVOopAleTal amopakpvouévn Tpoinyn DDoS, tov kabiotd duvarty
TNV OTOUOKPVOUEVT] TPOOTOGIO TV EPAPUOYDOV OO MOECEC Le TN OPOUOAOYNOT TNG
KukAoQopiog péc® evog kévipov kabapiopov DDoS mov otéhver micw kabapn

KUKAOQOopio otV Un ac@aAicpévn tonobecio cag.
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3. Spoofing: [10]

IMaporo mov to spoofing dev umopel va mwpoinebei, vadpyovv kdmowa pETpo OV

UTOPOLV Vo TapBHovV Yio TNV AVIYETOTION Tov. Mo apKeTd Kowvn duovva gival o Ingress-

Filtering. Eivar pia dradikacio mov eE€TA0EL TO. E1GEPYOUEVE. TAKETA KO EAEYYEL TIC TNYEC

tov. Edv dev taprdlovv ota moxéta 1 @oivovion vmomteg toTE amoppimtovtal. ‘Etot

KOTOA YOOV VO TOPOUEVOVY LOVO T VOULLO TTOKETOL.

Ytov ITivoko 3 TopakdTm ovaeEPOVToL KATOLES EMITPOCHETES EVOEIKTIKES AVGELS Y10l

emMOEcELS ACPAAELNG TTOV aAvaPEPONKAY TOPATAVE®.

[Tivakag 3. Avcelg ylo emBEcelg aoQAAELOG

A&oloynon Tov aduvVopIdY

H éyxaipn a&ordynon tov advvoumv yu

TNV GOOTH TPOANYT

Exnaidevon tov ypnotodv oxetikd e

TNV 0oQAAELL

H yvoon tov ypnotov oyetikd pe v
SlIoQAAOTN NG OCQAAEWG TOVG  Eivat

amopaiTnTN

Teyvikég avbevtikomoinong

H ypfion teyvikdv avbeviikonoinong pmopei

Vo EMPEPEL TPOOTAGI0 GE TOAAG eMiMES QL

Ewovikd 1dimtikd diktvo

O1 £yKOTESTNUEVEG CLGKEVEC TPEMEL VAL ELval

oVUPATEG LE TO EIKOVIKO 101MTIKO SiKTVLO

Boaown vrodopun

H ovokevry Bo mpémer va  ypnoylomotet
dNUOG1o Ko 1IOTIKO KAWL

v va E0c@oAoTEL 1) ACQUANG TPOGPaoT

Emiextikn cvocoudtmon dedopévov

Ot ocvokevég Bo mpémel va GvAAEYoLV T
dedopéva Tov etvarl amapaitnta

VO EKTEAECTEL P10l GUYKEKPIUEVT AgtTovpYia
KO VO LTOPECEL VAL OTOPPIYEL

ToL TEPLTTA dEdOUEVQL

Mnyovikol ac@aAelog

H enitevén g acedielog mpénetl vo eivat

U0 GLUVEPYOTIKT TPOOTAOELD TOV TUNUATOV

UNYOVIKDV
Avafobucuéva ovotnuota | O yxpovog (ong TOV  CLOTNUATOV
TANPOPOPIKNG TANPOQOPIKNG  &ivol  TOAD  kpOgG o€
GOYKPIOT UE
To  mAektpwkd ovotiuota. Etol,  ta
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GLGTHILOTO TANPOPOPIKNG TPETEL VAL Elvar

avapaduiopévo and Kopd oe Kapo.

AcopdAelo otov oyedlacpd H acediela Ba mpénel va evoopatwdel oto
OYEOOUO TOV EEVTVMOV JKTVOV
Kot oev Ba mpémer vo glvar gvBdvn TV

TOANTOV.

Xpnon tpitev pepov H ypnion tpitov pepmv eivar embountn yuo

TNV EMKOWVOVIO Kol TNV ENITEVEN AGPALELNG

4.4 Ydotnno tpootocioc TPpocOTIKAOV 0coonévoy “ElecPrivacy”

O OLYKEKPEVOG UNYOVIOUOG TPOCTAGIOG TPOCONIKOV OESOUEVOV Yo, TNV
Aertovpyia Tov gumepiEyel po Pacikn tpovimdOeon n omoia givar  vmopén wog povadog
amoOKeEVONG EVEPYELNG, OTMG Y10l TAPAOELYO £VOL NAEKTPIKO OYMUAL, KOl EVOV HUNYOVIGULO
OPOLOAOYNONG NAEKTPIKNG EVEPYELNG, O OTOTOG AEITOVPYEL EMAEKTIKA KAVOVTAG EAEYYXO KO
OVOLLYVOOVTAG POEC MAEKTPIKNG 10Y00G €vOG TANOOVG NAEKTPIKOV TNYAV HE GTOXO TNV
KdAoyn g nong evépyelag. ‘Eva mapdadetypo etvar n embBount ypnon g evépyslog
MG pmatapiog Kot €TGL VO OMOKPOWOLHE TNV KOTOVOAMTIKY (TNom oG OlKLOKNG

GLGKELNG, 1 EVEPYELX TNG Uratapiog B peidoet T oOvOeT ayur {fTnong woyvog.

210 Zynua 10, mapovotdletar amhd Kol YWPIoUEVO GE KATNYOPIES TO TOPATAVED CUGTILOL:

o Mnyoviopudg HETPMNONG: VITAPYEL Y10 VO KPOUTAEL TNG UETPNOELS NAEKTPIKNG EVEPYELNG
amd Tov £EVTVo LETPNTN.

e Evtomioudg yeyovotog: HETA TNV avAALGY| TV TPOTYOUUEVOV OEOOUEVMVY, EVTOTILEL
éva mBavo potifo ko avayvopilet Eva mBavo yeyovac.

e  AlyopiBuoc mpooTaciog TPOSHOTIK®V OEdOUEVMV: VTAPYEL YL VO OMOKPOTTEL €Vl
YEYOVOG OV pImopel voL GuvERN.

e Apopoidynomn MAEKTPIKNG evépyelag: eival N avauén evépyelag Tov TapdYoLv e i

TPOCMOTIKN TN EVEPYELNS OTLMG Y10l TOPAOELYLLOL L0 LTALTOPICL.
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Yynuo 10. ElecPrivacy

Yvvoyilovtag, o Pooikdg oKOmOC TOL CLOTHUOTOG aLTOV &lval ywo apyn o
EVIOTIOUOG HOG TOOVIG OEIMNG OYETIKG LLE TO TPOSMTIKA OEOOUEVO KOl KOTA CUVEYELD 1|
amOKPIOT| TOL EKTEAMVTOG OPOLOAGYNON NAEKTPIKNG EVEPYELOS Y10 VO OTTOKPOYEL TAL POPTiOL
TOV OIKIOK®OV NAEKTPIKOV cLOKEL®V. To Vo Unv pmopécetl va evIomicel Kdmolog dtdpopa
YEYOVOTO, OO SLAPOPES TPOCOMIKES OTOUIKEG GVOKEVEG TAPEXEL TPOOTUGIO GTNV OIMTIKN
tov (N KOl OTIS TPOCMTIKES TOV TPOTIUNCELS, ONAadN T0 OgpeMdong owaiopa kdabe
avOpOTOL Vo KPOTAEL TIC TPOCMOMIKEG TOV EMAOYES KOl TPOTIUNGELS HOKPLL omd KATO0

GA\o dtopo. [21]

4.5 Epgovnmiko npoypappo SPEAR

«To gpevvnmkd mpoypappa SPEAR eivar po mAatedppa, éva moiveminedo
Aoywopkd, mov Ba viomomoet kot Bo  oavomtuger epyodeion dpvvog omévovilt oe
KuPepvoenmiBécelg o€ dikTva TOPAYMYNG, OVOUNG KOl dLoEIPIONG NAEKTPIKNG EVEPYELNG.
H doun tov SPEAR amoteleiton and tpia emineda. Xto mpmdto eninedo o vAomoinBodv
KATOAANAQ cuoTAUOTO £YKOPNG KOt opONg aviyvevons omelldv YpPNOULOTOIDVTOG
KOWVOTOUEG TEYVOLOYIKEG TEYVIKEG OmmG To. peyaha Osdopéva (big data). Xto devtEpO
eninedo, 10 cvomuo SPEAR Oa emektabel dote eival tkovo vo TPOGEAKVOEL Kol Vo
KaToypayel eMOETIKEG EVEPYEIEG GE KATAANAN OLUOPPOUEVES TTaYIdES OV ovoudlovTon
Bala pe pél (honey pots). Me tov 1pdémo avtd, Kabe kuPepvo-mibeon KoTaypdpetol doTE

va cLAAEXBOVV Ta KaTAAANAL dedopéva Yio TNV EKBECT) TOV EMTIOEUEVOD GTO SIKAGTIPLO,
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wote vo givor oe Béon to Bdpa, mov €xel dexbel v KvPepvo-emiBeon, va dEKIIKNOEL
amolnuiomon kot va ekBéoel v KvPepvo-enifeon. Xto tpito enimedo, 10 SPEAR ecdyet
évay Kavotopo SlovAo emKOWVOVING HETOED TOV QOPE®V TOV ATTOVIOL TV EEVTVEOV
OTH®V, OOV £vol OVOVLLO KavaAl emkotvaviag Ba eivorl tkavd vo eviiuepOVEL OAOVG TOVG
(QOPELG Kol TOLG OPYAVICHOVG TTOV oyeTilovTan e Ta EEVTva dTKTV GYETIKA e To GLUPAvVTQ
KuPepvo-emiBécemv, ympic va ekBETEL TPOCSOTIKA dESOUEVO OAAL KOl TN G TOV QOPEDV
Kol TV opyovicudv. Avtd Ba €xel ocav amoTéAEcpO. TNV GUECN EVNUEP®ON OTNV
nepintoon exdnAmong kvuPepvo-embécewv o maykoGuo PBaon, dote va Aappdvovtal

GLAAOYIKG KOl AUECO LETPO EVOVTIOV TOVG.

«H @domn ¢ ynelomoinong Tov HETPNTOV KOTAVAANDONG TOV NAEKTPIKOD PEVLLOTOG
6€ OIKLOKO OALG Kol o€ Propnyovikd mepiBailov, eicdyel pio véa TpokAnon mov oyetileTon
pe v eumdbela tov EEumvev petpnTodv oe KuPepvo-embéoels. Kabe EEvmvoc petpntig
TEPEXEL 0L OLOTKTLOKT OlEmaPN, 1 omoia pmopel va dgytel embécelg and emriBépuevong
an’ OA0 TOV KOGO. X& EMMEDO OIKIOKOD YPNOTN, VA 0md To oNuavTIKOTEpa BEpaTa givat 1
TPOCTACIO TOV MAEKTPIKAOV OIKIUK®Y CLOKELAOV Omd €MBECEC OALL KOl 1 ATOTPOTY|
napeUPordv oty pETpnon G Katavdiwonc. Oa pmopoloe Yy mopAdsrypo Evag
emtifépevoc and v Kiva va mopakolovbel €vav owiokd 1 Popnyovikd KaTovoilmTh
omv Koldvn kot va mpoPel oe kaxOBovAeg evépyeleg, OMMS Vo OAAOLOCEL TN HETPNON
KOTOVAA®ONG (Yo TAPAOELYHO OV KATO10G Katavailmvel S0 evpd pevpa Tov Hiva, UE Hio
enifeon otov petpnt o emTfépevog pmopel vor oAAAEEL TO TOGO KATAVAAWGNG GE TOAAES
YMAOES EVPD), VO EKTEAECEL oL KUPEPVOETIOESN OTOXEVOVTAG GE NAEKTPIKEG GLUOKEVEG
OT®G £va Yuyeilo N £vo TAVVINPL0 1] KO KOt VO DVTOKAEYEL £voL LOTIRO KATAVAAMONS TOV
xPNoT (DPEG KOl OLUPKED KOTOVAAMONG) KOl VO TOVANGEL OVTEG TIC TANPOPOPIES OE

KooV TPiTo Y10 S10QNGTIKOVG AOYOLG,.

H mlateopupa SPEAR mpoctatevel mapdAinia TOG0 TOV KATOVOA®TY] OGO KOl TOV
TAPOYO NAEKTPIKNG EVEPYELOS, SLOTL Kot 01 VO Ba Eyovv TANPN EAEYYO Kot To KATAAAN L
gpyoieia, €161 OOTE Vo TPOoTATELOOVY amd KLPeEPVO-emBETELG aAAG Kot va, AdBovv TtV

amopoitnTn vopkn kdAvyn oe tepintwon mov dgxBovv pia kuPepvo-eniBeony.

«Xopeova pe tig odnyieg g Evponaiknig Emtpommg, péypt 1o 2020 avapéverar n
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OVTIKOTACTOOT TOV TOAMOV HeBOd®mV péTpnong He yneokd TpOmo, ONHOVPYDOVIOG
«E&umvay  omiti amd mAEVPAS Olayelplong Kol EAEYYOL  KOTOVOAMONG MAEKTPIKNG
evépyeloc. Avtd Ba odnynoel, cOUPOVE HE TIC EKTIUNGCELS, o€ pia peiowon 3% g péong
KaTavaAwong evépyelng. EmumAéov, Oo emutpéyel v €100y®YN] VE®V  KOWVOTOU®V
vanpectdv. Adyov xdpn, o kKatavaAwtig B £yel T dvvotdtnTa pE Eva Kvntd ThAEQMVO
va dtaxelpileTan Ko vo EAEYYXEL GE TPAYLATIKO YPOVO TNV KATAVAA®MGN pEOIOTOS GTO OTiTL
TOV, OTOUATOTOLDVTOG TOAAES O1OOIKOGIEG KOl UELDVOVTOS TNV KOTOVOAMOT pEOUATOC.
[Mpwtondpeg ot petdPaon oe EEvmva dikTva NAekTpoddTong eivor 1 Aavia, n Zovndia
kol . dwhavoia, evd n EALGSa, Onwg Ko o1 meptocotepeg ywpeg oty Evpann, sivon

akoun o€ edon oxedloacuov.» [23]

4.6 Kpvatoypaoio

4.6.1 Eicaymyn otnv kpuntoypoeio

Kpuvntoypagio. Mo dtodikacio mov TPooToTeEl TIG GUVAALAYEC GE €va OIKTLO
Omm¢ givor To dtadikTLOo.

H xpurtoypaoeia ivor £éva onpavtikd epyaieio ac@Arelns amd TOVG KIVOUVOLG TOV
aPopovV Ta TPOoOTIKA dedopéva ota Eumva diktva. O porog ¢ etvan eml TG ovsiag ot
TEYVIKEG UE TIG omoieg Ba emtevyBel n amdkpoyn wepreyopévou unvopdtov. To vonua sivat
va dnuovpynBovv punyovicpoi ot omoiot B EMTPETOLY TNV AVIOAANYT] UNVOUATOV UE
ac@diel avapeco oe O0VO CLUVOAAACCOUEVO LEPT YOPIig va vmhpyel o kivovvog éva
emmAéov dtopo vo €pBel o€ EmMOQN HE TO PUNVOUATO OVTO. XPTNGLOTOUDVTOG THV
Kpumtoypdonon ta dedopéva petacynuatiCovral pe t€tolo Tpdmo mov gival advvato vo
dfoaotodv ywpic v cwoty akolovbio bits. Avtq 1 axolovBia amoxadeitar kAewdi. H
AmOKPLATOYPAPNON €ivorl M avTioTpoen OdIKaGio Kol Yo TNV TPAYUOTOTOINCT NG
amorteitor - ypnon Tov  KAewWwov. Kdmoovg unyoviopodg mov  ypnolpomolel 1
KpUTTOYpA®ONon Yo TNV do@AAion TG (Tovpevne ac@dAelag eivar M ymelokn
VIOYPOPY| Kol 1 ynelokn ypovocsepayida. H ynelakn vroypagn dSnAmvel 6€ KATOOV TO
TO10G OMUOVPYNCE TA €KACTOTE apyeio Kol 1 YynEKy yxpovooepayido GLVOEEL Ta
dgdopéva e v opa dnpovpyiag tovg. Emiong n kpumtoypagio pmopet va yiver pe 600
SPOPETIKOVS  TPOTOLG. TNV CUUUETPIKY] KOl TNV OCOUUETPT. TNV  GUUUETPIKY

KpLTTOYpaPion VILAPYEL £vo KAEWL TO OTOI0 TO YPNGIUOTOLEL TPMOTO O AMOGTOAENS Y10 VO
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KPLTTOYPAPNGEL TO M VOLO KO KATA GUVEYELD O TOPOATTNG Yo TNV ovTifetn dradikacio.
Amd Vv GAAN peEPLEL OTNV OGVOUUETPN VIAPYOLYV OVO SPOPETIKA TO £val Yo TNV
Kpumtoypdenon Kot to dAAo ywo TV amokpurtoypdoenor. Kabe pépog cuvarlacooduevo

éxet and Eva Levyog kKhedumv. To éva gival to dNudcto kAWl Kot 1o GALO TO 1010TIKO. [24]

4.6.2 Kpuntoypagio pootikod KAEW100

Ot aAyopBuol coppeTpikng kpovrtoypagiog Exovv g Pacilovtal 6to yeyovog Ott
vhpyel €vo HOVOOIKO HLOTIKO KAEWi, TO omoio 1o Yvopilovy povo To 6vO
ocuvoAlooooOpeva. Avtd to KAEWl mov  dmuovpysiton  givor  ywo  xpnomn 1060
KPLRTOypdenons OGO Kol OmokpumwToypdonong unvopdtov. (Zynue 11). Avti n
ddkacio  Kpurroypopiag (CLUUETPIKY) Sivel €yyimomn Yoo TNV  EUTICTEVTIKOTNTO
(confidentiality) t@v dedouEvv TOV OVOQEPALE TPONYOLUEVMS OPOV KPLTTOYPAPEL TO
pvopa pe éva pootikd kAewi. Katd cuvéyeto, o Topainmtng omoKpuntoypagel To tivopo
OV TOPAYETOL PE TNV YPNON TOL {010V KAEW100 (EE0V Kol GUUUETPIKT), TO Omoio givol
ONUOVTIKO VO TOPOUEIVEL LUOTIKO HETAED TV 000 cuvorilacsopevav pepmv. Eva Bacukd
TAEOVEKTNUO, 7OV  €YOVV Ol GCULUUETPIKOL aAyopiOuot elvor OTL Ol YpNOTEC OEV
KataAafoaivouv  KAmow  onuovtiky  ypovikn kabvotépnon Adywm g Srdikaciog
Kpumroypdonong / amokpumntoypaenons. To povo mov ypetdletor eivor 1 HUOTIKY
dwatnpnon tov dtapolpacpuévov (shared) kAedod. Evd n coppetpikn kpumtoypdenon
elvar wavn| va eyyon el v eUmGTELTIKOTNTO TOL AVOQEPOLE, EXEL TPOPANLA OULOS GTO VO
eyyuon0el Kot v emTuynUéVN avVToALOyn TOL KAEW0L pe acpdAeia. Eropévag, étav ta
o0 cuvorldaocoopueva pEpn dev yvopiloviat (amocTOALNG-TOPAANTING), EIVOL OTILOVTIKO
Vo VILAPYEL £VOL ACPOAEG KAVAAL ETIKOIVOVIOG Y10, TN LETAPOPA TOL KAEWWOV. o avtdv Tov
AOyo éva onuavtikd mpoPAnpa €xel va KAVEL HE TNV OVOYVAOPICT 1 TAVTOTOINGT
(identification) peta&d Tov amoctoAéa Kot Tov mopaAnmtn. 'Eva mpdPAnpa oyetikd pe v
TOVTOTOINGT APOPE TO YEYOVOG OTL TO ONUOGL0 KAEWT gival TPosPacipo pe peydin svkoiio
Kol a0 TOAD KOGHO. AlOTL KOl 6TV TEPIMTOON TOL KATO10G VOl LEV TOPOAAUPAVEL KATO10
pvopa, dgv éxel TV duvotdTa vo amodeietl olyovpa amd mowov to £xel mapardafet. o
avtd, éva Bépa pe vynAn PapvTnta givor 1 doyeiplon TOV KAEWUOV KoL 1) 0PYIKT SLoVOuT|

touc. [21]
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Yynua 11, Zvppetpikn kpvrtoypagio [25]

4.6.3 Kpvntoypagio dnpociov kAe100

Avt 1 Sdkacio KPLTTOYPAPNONG OLOPEPEL A0 TNV TPOTYOVLEVN YLoTl TAEOV TO
00 GLVOALOGGOUEVO LEPT OEV £YOVV TO 1010 HVGTIKO KAEWT, 0AAG avTIBETMG TAEOV EXOVLLE
V0 JPopeTIKA KAWL TO KaOe €va Yo S1apopeTIKN Acttovpyia. [a v dwdikacio g
KPLTTOYPAPNONG TOL ONUOGIOL KAEWI0D YpeldleTor N ¥PNoN Kol TV OLO KAEWUDV

(dnuodo10v Kot Tposmmikov) (Zynua 12).

Y& TPMOTO EMMEDO 1 KPLATOYPAPNON YivETOL PE TO ONUOGLO KAEWL TOV TOPUANTTN
Kol 6TEAVOVTOL T OEOOUEVO. ZE EMOUEVO EMIMEDO OTAV O TOPUANTING TO TOPAAAPEL, TO
QTOKPLTTOYPOUPEL LLE TO TPOSMOMIKO TOL KAEW. Ymhpyel pobnpatikn oxéon avAapLesa GTo
ovo KAewd. Evo moAd onpovtikd mAeovéktnuo eivor dev elvorl €QKTO KAMOLOG Vol
VTOAOYIGEL TO KAEWDL TNG OTOKPLTTOYPAPNONG EYOVTAG GTNV KATOYN TOV LOVO TO KAEWSL NG
KPLTTOYPAPNONG. ZNUOVTIKO TAEOVEKTNLO TNG KPLATOYPAPNONG ONUOGiov KAEW0V gival
OTL T0 OMuoOclo KAEWl divetor ghevbepa kot avTd €xel OC AMOTELECUA VO UTOPOVV VO
onuovpynBovv e0KoAo Kol pe OCEAAELN KAVAALL emiKOvoviag yopig va ypelaletal va
evtoyOel axkopa £va ATopo SopecoAdPnong mov ToAD Thavadg vo unv ivol Eumioto. Ato
mv AN pepld BéPara €va peiov avtov ToL €I00VG KPLTTOYPAPNONG Elval dev gival
vpYyopn oadkacio kabmg xpetdlovtal Tapamive TPAEELS Kol VITOAOYICUOL GUYKPITIKE e
™V GAAn. [a awtév tov Adyo, Yoo v peiwon ypovov, yiveton 1 Kpumtoypdenor dnpociov
KAEW100 Yoo TNV OovTaAdayr] / SlVOU] GUUUETPIKOV KAEWDIMOV KOl GTO EMOUEVO GTAS10

YIVETOL 1] GLUUETPIKT KPLTLTOYPAPTON Y10 TV OVGLACTIKY emKowvavia. [21]
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Yynua 12. Acduuetpn kpvrtoypagio [26]

4.6.4 XHvoyn g d1ad1Kaciog TG KPLTTOYPAPToNg

"o v oAOKANPOUEVT KOl GOOTN UETAPOPE EVOG UMVOLATOG, 1 dtadtkacio 1 oroia,
akoAovOeiton glvan 1 €€Ng:
Brjuo mpdt0o: O amocToAEéns ¥pNOIUOTOLEL ol GLVAPTNOT KATOKEPUATIOUOD GTO apyIKd
WVOLLOL LE GKOTO TNV TOPUY®YN LG LOVOSIKNG TWNS 1 ontoio amotelel TV chvoyn Tov
UNvOLOTOG.
Brjua dedtepo: O amooToAéng YPNOILOTOLOVTOG TO WOIOTIKO KAEWL, KPLTATOYpOPEL TNV
GUVOYT| TOL UNVOUATOS Kol £TGL ONULOVPYEITOL 1] WYNQLOKT] DITOYPOPT] TOL.
Bnua tpito: O amoctoAéng katackevdlel €va tuyaio GUHUETPKO KAWL pe okomd v
KPULTTOYPAPNOT TOL EMOLUNTOL UNVOLOTOS, THG WNOLOKNG VITOYPAPNS KoL TOV aVTILYPapov
TOV YNPLOKOV TLGTOTOMTIKOD TOV OV TEPLEYEL TO ONUOGI0 KAEWDL TOL.
Brjua tétapto: To onuocio kAewdl meptéyel To YyneoKd TIGTOTOMTIKO TOV TOPOUANTTN, TO
omoio o TapaAnmTINg TPEneL va dtabétel Tpv TNV apyn g ddikaciog. [ va pmopéoet va
LETAO00EL e aoPAAELD. TO GUUUETPIKO KAWL, KpumToypaeitan pe Pdon to dNudcto KAewdl
TOV TOPOANTTN. Me anToV ToV TPOTO, dNUIOVPYEITOL EVO KPUTTTOYPAPNUEVO KAEWDT TO 0moio

amoterel TOV YNOOKO QAKEAO KOl OTEAVETOL HE TO KPULTTOYPOUPNUEVO VOO TOL

TPONYOVLEVOL PNLLOTOG.
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Yvvoyilovtag:
To amecTOAUEVO UVOLLLL TTPOG TOV TOPOANTTN TEPIEXEL TO GUUUETPIKE KPLTTOYPUPT|LEVO
WVOUO. KOl TO OGOUUETPO KPVTTOYPAPNUEVO GULUUETPIKO KAEWL 7OV avaEEPONKV
TOPOTAVE.
To uvopa Kata@Odvel 6TOV TOPAANTTN O OTOI0C OTOKPLATOYPAPEL TOV YNELOKO PAKELO
LE TNV YPNON TOV 1O1OTIKOD KAEWO0V [LE GKOTO VO OMOKTNGEL TO GUUUETPIKO KA.
Katd cuvéyeia yivetor n amokpuntoypaenon Tov [E TV XPNoT TOV GUUUETPIKOV KAELDL00
padi pe tnv vToypPaE Kol TO TIGTOTOUTIKO TOV OTOGTOAEA.
270 MGTOTOMTIKO TOV HOMG TapoAn@Onke, meptéyeton o OMNUOGLO KAEWL TOV ATOGTOAEN
LE TO OTO10 AMOKPLTTOYPAPEITOL | YNPLOKT LTOYPAPY]. Mg avtdV TOV TPOTO AmOKTATOL M
YVIIGLO GOVOYT) TOL KPLTTTOYPAPNUEVOL UNVOLOTOG.
Me v ypnon g 101G CLVAPTNONG KOTAKEPHLOTIGHOD TOV OTOGTOAEN dNUtovpYEiTaL pio
€K VEOL GUVOYT Y10 TO OTTOKPUTTTOYPOUPNUEVO VUL

TéLog, yivetar chyKpIoT TV GUVOYE®MV UNVOUAT®V TOV VITAPYOLV.

4.7 llpmwtoxorro TpooTaciog EmOEcE®Y

To obommuo SCADA (Supervisory control and data acquisition) ypnoyomoteiton
EVPEMG.  X& KAMOLEG TMEPUTTMOELS, HEPIKEG QOPEG O  «EAEYYOG TOVTOTNTOCH, 1
CKPLTTOYPAPNON» KOl TO. «TE(YN TPOOTAGIOGH OV UTOPOHV Vo UETPLAGOLV TO. {nThpoTa
acpdreng oe €va peydho SCADA diktvo. EmimAiéov, eotidloviog otn Sac@diion
mudrov kot Aappavoviag vroyn povo to diktvo SCADA o¢ pa eviaio ovtotnta, dev
Bo ABel To TPOPANUA Kot g €k TOVTOL, £lvatl GNUOVTIKO VO SIOCPOAGTEL 1] AGPAAELNL GTOV
KuPepvoydpo Yoo KGO po omd TIC HEHOVOUEVEG GLOKEVEG OTO OIKTLO. ALNPOPETIKA
TPOTOKOALD  EMIKOWVOVIAG ypnotpomotovvtal HeTaEy TV ocvokevav SCADA  yia
EMTUYMUEVT] OVTOHOTOTTOINOT Kot Agltovpyion €vog €Eumvou diktoov. H eE€MéEn tav
WOTKOV kot Propnyavikav ntpmtokolhov SCADA Eekivnoav oTic apyés e dekaeTiog
tov 1980 6tav Modbus, Modbus Plus kot dAho mpmTtOKoALL avamtHyOnKay yio TpdTy
eopa. To mpwtdékorro (DNP) eupaviomke yio tpdt @opd to 1990 amd v Westronic,
Inc. wg avorytd mpwtokoriro. To mpwtdkoAlo DNP3 eivar Bdoel Tov mpwtokdArov IEC
60870-5. Av kot 10 mpwtOkoAho DNP3 éyer oyedootel yio afidmota dedopéva
emkowvmviag eEokolovbel va gival evdAwmto og embécelg otov KuPepvoympo. Emopévag,
e acedieio Paciopévn v cvokevég DNP3 givon koA 10éa yuo v mpocstocio. Tov

£Euvov dikTHov amd embioelg otov KuPepvoympo. [27]
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4.8 IIpootacio amwd TomoroyIkES eMOEcELg

To é&vmvo diktvo givorl emiong eVAAMTO OTIG TOTOAOYIKEG GoPapég emBEcES GTOV
KuPepvoympo. ['a mapdderypo, pe BAcN TIC TOTOAOYIKES YVOGELS TOV GLGTHUATOS 1G6YVOG,
évag eoforéag pmopel va emrebel otovg alyopiBpovg aviyvevong kak®v dedoUEVOV TV
EKTIUNTAOV pevpatoc. Mo dAAN Tomodoyia mwov Paciletan oe emBécelg oTov KuPEpvoy®PO
gtvon 1 emiBeon 6to NAEKTPIKO S10KOTTN TOV B0 TPOKAAESEL TNV ATOUOVIOGT] TV LOVAOW®V
Tapoy®wyns amd 1o niektpikd diktvo. ‘Exel amoderyBel 11 pmopovv va yivovv embéoelg
OTOV KUBEPVOYDPO Yot TNV EUTIOTEVTIKOTNTO UE KOTAAANAEG TOTOAOYIKES YVAGELS OTWG
emiong ko emBéoelg akepordoTTag Ko Swbecpudtroc. Emopéveog, mpoteivetor éva
povtérlo mov PacileTor 6TV AG@AAELD. PONIG TANPOPOPLOV YOl THV AUPAVVOT OVTOV TOV
hmmuatov acediewnc. Mo BérTiot otpatnyiky] TomofEtong Hetald TV GUVOEGUMV
evavtio o Toyaieg emBécelg oTov KLPEPVO-QPUGIKO SIKTLO OTOJEIKVVEL OTL 1| GTPUTIYIKN
ot €oc@aAilel o KaADTEPT] AGPAAELN GE OYEOT LE OAEC TIC AALEC TOAVES GTPATNYIKEG,
GUUTEPIAQUPOVOUEVOV GTPOUTNYIKOV TOL YPNGLLOTO0VV TUYOI0 KATOVOUT, LOVOSPOLUES
OlIGVVOEGELS, GTNV TEPIMTMON 7OV 1| TOTOAOYiDL TOV KLPEPVOYDPOL KOl TOL (PLGIKOV

SKTOLOVL Eivar AyvmaoTol 0 évag 6Tov Ao, [27]

4.9 Xp1o1n GUYKEVTPOTIKAV 0EO0PUEVOV

To Aoywopikd kot ta diktva 610 dikTLo £YoVV AWENGEL TOV aPlBUO TBOVOV onpEi®Y
€16000V Y10 KUPEPVOETIOETEIC. e TEPIMTMON SOKOTNG TNG EMKOWVOVING Kot Apvnong g
VANPESIOG, N AKEPALOTNTO TOL AOYIGUIKOV, TO GUGTHUOTO KOl 1) EUTICTEVTIKOTNTO TMV
dedopévov  dwukvBevovrtal. ‘Etol, ot anelhég otov KuPepvoympo Bétovv oe Kivovvo tnv
EUMIGTEVTIKOTITO TOV OEOOUEVOV YPNONG TOV KOTAVOAOT®V Hall Le TV 0oQAIAELD KoL TV
aflomotion TG TaPOYNG NAEKTPIKNG evépyetag. Ot vrevBuvor mov yepilovtan ta dedopéva
KOTOVAAW®ONG NAEKTPIKNG EVEPYELNG TOV KATOVOA®TOV o mpémel va vmoypeohvtal vo
TPOCTATEVOVY TNV WIOTIKY (0N KOl TNV ACEAAEWD TOV TANPOPOPIOV AVTAOV. XPNGLES
uébodolr mov vEAPYoLV YL TNV EVANEN TOV TPOCOTIK®V TANPOQOPIHV €ivor 1
GLGGOUATOON, 1| KPLTTOYPAENON Kot 1) otepeoypapio. H cuvdBpoion cuvdvdletl dedopéva
TOL OVNKOLV GE OO0 1 TEPIGGATEPO ATOWO, OE GLYKEKPIUEVES YPOVIKEG TEPLOOOVS KO

KaTopYel TIg TPOoSOTIKA avayvopiciues TAnpogopics. o mapdderypo, TO AOYIGHIKO Kot
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ta. diktva oto dikTvo €youv avénoel Tov aplBud TV MOAVOV oNUEI®Y €GOS0V Yo
KuPepvoemiBécels. 'Etol ) ypnom evépyetag and 100 onitio 6 por CUYKEKPLUEVT YELTOVIAL
fo pmopovoe vo ovykevipwOel pali kot vo 000ovv €16t To. amapoitnTa dedopéva Yo
avélvon avd owio, TPooTatelOVIag TAPUAANAQ TNV TOVTOTNTO TOV TEAATN Kol TO
SVUTEPLPOPIKA TTPOTLTO. 'Eva GALO TAEOVEKTNUO TOV CLUYKEVIPMOTIKMOV OEOOUEVMV Eivorl
ot o pmopovice va PEIDGEL TG KABLGTEPNGELS TOV SIKTVOVL. AVTO 0QeileTol GTO YEYOVOG
OTL peydiec mocoTNTEG TANPOPOPLOY Ba pumopodoov va mapadobodv o makéto avti va
petadidovror ymprotd. H kpuvmtoypdonon ovokoatevel dedopévo Kot KmOKomolel Eva
Unvopo Tov glval yvmotd HOVO O0TOVG ££0VGL0d0TNUHEVOLS YpNotes. 'Etol, ta dedopéva
umopotv va, dafactodhv UOVO amd TOV TOPUANTTN TOv £yl TO KAEWL Yo va avoilet Tig
mAnpoeopiec. Eved avtdg elvar évog amoteAeCUOTIKOG TPOTOS YO TNV EQOPUOYN LG
TPOCEYYIONG OCPAAELNS GE OTPMOELS, UTMOpel vo givor damoavnpr. Avtd o@eileTon 610
yeyovdg OtL Ta dedopéva mpEmEL v amofnkedovionl pHE HEYOAN YOPNTIKOTNTO KOt
amoutobvtal ovyvéG avaPaduicelc. Xmpig kovd GLGTAUATA, 1| ACPAAELN TOV OEOOUEVOV
umopet va drakvPevetat. Tédog, n otepeoypapio kKpOPel Eva apyeio N Eva uRvopo pe GAlo
apyeio 1 pRvopa. Me avtév Tov Tpdmo o1 TANpoopies eaivovtal apketd acnuaviec. To
San Diego Gas & Electric (SDG & E) eivor éva mapdaderypa evdg Pondntikon
TPOYPAULOTOS TTOV HopdleTor dedopéva XpNonNG VM TPOSTATELEL TNV WWTIKN (on TV
TEAATOV. AQPOV 0 KATOVOAMTNAG NAEKTPIKNG evépyelag eEovatodotnoet v SDG & E va
HOPAGTEL dEOOUEVA, €VOL LOVOOIKO OVOYVOPLOTIKO £XEL OPLOTEL yloL TN UETOPOPE T®V
OedoUEVODV XPNONG TOV KOTAVAA®MTH. ALTO onuaivel To Tpito HEPOG EXEL TIG TANPOPOPIES
mov oyetifovior HE TO HOVOOIKO OVOYVOPICTIKO €VO TPOGTATEVEL TIS TPOCMOTIKEG
mnpoeopieg tov merdtn. Ta tpita pépn Oo pmopovoav emiong va ovamtvéovv
OTOTEAECUATIKEG PLOUIGELG EAEYYOV ATOPPTTOV TTOL VO EMTPETOVY GTOVS KATAVAAMTES VoL
eAEyyovv TV TTpootacia TV dedouévav tovs. ['a mapaderypa, 1 Tendril, o etapeio wov
cuvepydletor e mapOYOVG EVEPYELNS GE OO TOV KOGLO, TPOTEWVE OTL Ol KOTAVOAWMTES
APNOLOTOOVV  TETOOVS SadPACTIKOVG €AEYYOLS OT®G avtovg oto Facebook yuo
dwyeipon tov pvbuicewv amopprtov. Avtd Bo emTpEYeEl 0TOVG TEAATEG VO KAVOLV
gvKoAn TPOGPaoT oTIg PLOUIGELS ATOPPNTOL TOVS KOl VO, TIG TPOCAPUOGOLY avd TacH
OTYUN. AVTEC Ol TPOCEYYIGELS TPOGTATEVOVY T TPOCOMIKA OedOUEVA TV TEAATMOV. Agv
pénetl va Egyvape 6TL 1 AvAOVLOUN CLYKEVTPMOT] dESOUEVOV amatTel VTTOAOYIOTIKO KOGTOG,
xpovo ko mpoomdBeia. Xperalovtal Tpochetol TOPOL Yo THV TPOTOTOINGN, amodnKevon,

ene€epyooio Kot HETAPOPE LEYAA®Y TOGOTHTWV TANPOPOPL®Y. [28]
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4.10 Ac@aiero TG VTOOOUNS TG NAEKTPIKNG EVEPYELNG 00 TIS EmMOEcelg
oToV KuPepvoympo

Yrdpyovv tovrdyiotov 27 mpoypdupata oto Tunua Evépysiog, Tunuo Acedieiag
kot 6tng Opoonovdwakng Emtpomng PuBuiotikng Evépyswog (FERC) yia v mpootacio
TOV OIKTOOL 0md TaPaPLACEC TOV KLPEPVOYDPOV. ATENEC GTOV KLPEPVOYMDPO Ko
emBécelc oto cvotua Olavoung Oa UTOpPOVLGOV Vo €YOVV GUVEMELEG OTO GUGTILO
NAEKTPIKNG TOPAYMOYNG, GTNV EVPVTEPN €OVIKN OGOAAELD KOl GTOL OIKOVOULKG GUUPEPOVTAL.
To cvotpa dovopung mopadidel NAEKTPIKN EVEPYELD GE Qy®YOVS, CLGTHUOTA VOPELONG,
TNAETIKOWVOVIEG KOl GE AALEC CNUAVTIKES VTOOOUES, CUUTEPIAAUPOVOUEVOV TOV KPICIL®V
KUPBEPVNTIKOV KOl GTPOATIOTIKOV £YKATAGTACE®V. AvTO onuaivel 6Tt ot KuPepvoemBicelg
o€ aVTO TOo cVoTUa Ba propovcay va dTapdEovy TV Tapoy NAEKTPIKOD PEOIOTOS GE
TETOLEG EYKUTACTAGELS, LLE OTMOTELEGLO KATOGTPOPIKES GUVETELEG Y10 TNV OIKOVOUI KO TV
ac@arela. ITlpotewvopevee PeAtidoelc mepthapfavouy  KoADTEPN  EmMKOWMOVIOL Kot
AVTOAAOYT] TANPOPOPIDOV HETOED TMV OPYOVIGUAOV KOl GOPY| GYXEOL Y10l TNV OTOKOTACTAC)
G 1oYvOG HETA omd o peyaAn dtaxomn. H dtac@diion g nAekTpikig viwodoung sivat
Kpiown yw TNV TPOCTOGIO TOV TPOCHOTIKAOV OEOOUEVOV TOV KOTOVOADTOV KOl TOV
dedopévov yprong. Mo Abon yio TV TPooTacios TG NAEKTPIKNG VTOOOUNG OO OTEINEC
oTovV KuPepvoydpo eivar mn dmuovpyio pag amodnkng omov ekel Bo amobnkevovral
TANPOQOPIleg OYETIKA HE OMENEG OTOV KLPBEPVOYDPO, OM®G KakOPoLAES dlevbivoelg
npwtokOALov Internet. To Yrmovpyeio Ecwtepikng Acpdielag dieEdyet eni Tov mapdvtog
TAOTO Y10 Vo SlEpPELVNGEL AT TV emloyT. Mo tpdmela amobnkevong emtpémel v
KON YP1ON TANPOPOPLOV GYETIKA e ameAéG omd TV KuPEpynon, T Propnyoavio Kot amd
TIG  emuyEpnoel; kowne oeeleiag. EmmAéov, ta  Oedopéva  Ba  amobnievovia,
GUYKEVTPAOVOVTOL KOL OVOADOVTOL Yol Vo abEGOVY TNV KON YVAON OYETIKA UE TIG
TPEXOVGEG KOl 10TOPIKEG GLVONKES 6TOV KLPBEPVOYDPO. O 1010TIKOG TOPENS TPETEL EMLONC
VO GUVEPYUOTEL Y10 VAL TPOCTOTEVGEL TOL TPOIOVTO TOV OO TIG OMEINEG GTOV KVPEPVOYDPO.
‘Eva  mapdderypa  eivar 10 mog ot CheckPoint, Cisco, Fortinet, IntelSecurity,
PaloAltoNetworks ka1 1 Symantec cvvepyalovtal ylo. THV TPOCTAGIO TOV TEAUTOV TNG
HEG® NG OVIOAAXYNG TANPOQOPLOV CYETIKA pe TG anedés. [lepiocodtepol graipot g
Brounyaviag Ba mpémer va axolovBncoovv TG OpacTNPOTNTEG TOVG KOl VO EVOGOLV TIG
SUVALELS TOVG Y10 TNV TPOCTACIN TOV TPOIOVIWV, TOV VANPECIOV KOl TOV TEAATMOV OO
amenég otov KuPepvoympo. Topeova pue tov RichardMroz, TIpdedpo tov Atoikntikon

SvppovAiiov tov Nwov Tlépoed o1 onuocieg vanpeoieg kol To OEpOTO ACPAAELNG Kot
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dedopévav gtvar aAlnAévoeta. Ot emyelpnoels Kovng meéretng oto Nwov T(époeh mpémet
va avarmtHEOVY TPOYPAUHOTO Kot dtadikacies mov vo evtomilovv Kot HETPLalovuv Tovg
KIVOUVOLG TOL KLBEPVOYDPOV, VO ovapEPOLY GLUPAVTO Kot VTOTTEG dPACTNPLOTNTES, VO,
ONUoVPYoLY  oxE0LDL  OVTIOPAONG KOU OVAKOUYNG Kol VO TOPEXOVY  TPOYPAUUOTO
kataptiong. Xtnv IlevovAPavia, emiyelpnoelg KOwNng OEEAENG OTOLTOVVIOL Yo TN
SlITPNOT TS ACPAAELNG GTOV KVPEPVOYDPO, TNV OVIIUETOTION KOTAOTAGEMV EKTOKTNG
avAayKNG KO Yol TNV avopopd emBEGE®V GTOV KUPEPVOYDPO OV TPOKAAOVV TEPLGGOTEPQL
ard 50.000 dordpin oe (nuiéc. Zro TéEoc, o aveEdptntn opydvoon dwoyeiptong
dedopévov petpntav Kabopilel ta mpdTLTTA Yo TNV AGPAAELL GTOV KLPEPVOYDPO KOl M
EMTPOMN YO TIG EMYEPNOEL KOWNG OPEAEING OIOKOVV ETNGLOVG EAEYYOVS OGPAAELOG.
[lepioootepa kpdtn mpémer vo (NTCOVV Ao TIG EMYEPNOES KOWNG ®QEAEiog va
EPOPUOCOVV TPOCTATEVTIKA HETPO KOTA TOV ONEIMDOV 01OV KLPepvoydpo. Ot vopobéteg
TPEMEL VO AOUTOVV TUTIKG KPLTNplo. omddoomng yio va dtacParilovv otL o Bondnrtikd
TPOYPAUUOTO TPOSTOTEVOVTIOL OO AMENEG GTOV KVPepvoydpo. Ot vadAAnlot dtoavoung
TpENEL emiomng vo elval EKTOLOEVUEVOL KOl SLOMIGTEVHEVOL Y10l VO EVIGYVGOLV TIG 0eE10TNTEG
TOVG 6TOV KVPepvoympo. Eni tov mapdvtog, 1 FERC pubpuilet  petddoon kot tn yovopikn
TOANCT MAEKTPIKNG EVEPYEWNS OTO OOKPOATIKO gumoplo. EmumAéov, or amellég otov
KuPepvoydpo kat ot emBécelg 6To cHOTNUA dtavoung Ba LTOpPOVGV VL £X0VV EMMTAOGELS
YO TO GUCTNUO MAEKTPIKNG EVEPYELNG Kol Yoo TNV €upltepn €Bvikn acedielo kot
owovopia. Awtdéelg vy v evBappuvon ™G avVIOAAOYNG TANPOPOPLOV  HETAED
OHOGTOVOLOK®MV VINPECIDOV KOl OPYOVICUDV, B0 TPETEL VO GLVEYIGOVY VO OVOTTOGGOVTOL.

[28]

4.11 Oépota aoc@areiog Y10 TO pEALOVTIKO £EVTVO dIKTLO

Me o16)0 10 éELITVO diKTLO VA Yivel akdpa mo EEvmvo, avolapPdvovtal GNUAVTIKES
TPOTOPOVAIEG o€ OAOKANPO TOV KOGHO. Avtd Tto pétpa OBa givar Oyt povo vy vo
EKGLYYPOVIOTEL TO O1KTLO OAAG Kot Yio Vo BEATIOOEL | GUVOAMKY] ATOTEAECUATIKOTNTO TOV
GLOTAHOTOG, N otafepdTnTa Ko TPoPavds 1 a&lomiotio. AAAG Tta {nTNUHOTO OGPAAELOG
npénel va St pnBodv yuo va eEAcOOAMGTEL 1 AOLIAETTY TPOPOSOGIO GTOVG YPNOTES KOL M
TPOCTUGi0 TOV £BVIKOD SIKTVOV NAEKTPIKNG EVEPYELONS Ad TpopokpatikéS emBéoels. Eival
ONUOVTIKO VO OVOQEPOVUE OTL TO CMOOTO GYESWGUEVO OUVVTIKO TAAICIO KATO TV

embBEcemV GTOV KUBEPVOYMDPO TPETMEL VO AVTIILETOTICEL OAEC TIG TTLYEC TOV GyYeTilovVTOoN pe
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T0 £yKAMMUO oTovV KLPEPVOYDPO GE UL TOAVTAOKY VTOSOUN MAEKTPIKOD OIKTHOL
NAEKTPIKNG evEPYELRS. AVTO ompaivel 0Tt dgv mpémel vo e€etactel LOVO TO EVOEXOUEVO
emBécewv oTOV KLPEPVOYDPO, OALL TPEMEL EMIONG VO OVTIHETOTIGTOVV Ol OKOVGLES
avopoiieg mov oyetilovrar pe tig ICT ( Information and Communication Technology),
Y., MO XEPLOTOV, COAAUATO AOYIGUIKOV, ATOTUYIEC EEOTAIGUOD KOl TPOPOVDG PLOIKES
KataoTpo@ég kot tpoPfinuota. Katd ) dwdikacio petatponng tov EEumvou diktdov Gg
O EVEVEG, O OLTOUOTOTOMUEVO €16AYETAL 6TO diKTLO-TAEYHa. O Kivouvog embécewmv
otov KuPepvoydpo Ba avéndel kabdg To dikTvo yivetal o avtopatorompévo. Ewdwkd, ta
KEVTIPOL EAEYYOVL ATOTEAOVV TOV KUPLO GTOYO TWV TPOHOKPAT®V TOov KuPepvoymdpov. Ta
Bondntikd mpoypaupato  evépyelag  €QOPUOLOLV  TPONYUEVEC TEYVIKEG Kol OYESLN
AGQPAAENG GTOV KLPBEPVOYDPO Yo TNV OmOPLYN emBEcemV 6TOV KLPepvoydpo. Texvikéc
TPONYUEVNG aviyvevong Kot TPOANYNG el6POANG umopohv va VAOTOMOOVV GE SLPOPETIKO
onueio €10660v TOL GvVOeETOL OKTVOVL. Ot TAPOYOL evépPyelng vLwoBeTovV  emiong
OLOLPOPETIKEC  OTPOTNYIKES OSloyelpong KvoOVOL Kol TPOGEYYIoN AULVOG KOTO TV
emBécewv otov KuPepvoydpo. Eivar mpopavég 11 to £Eumvo dikTvo mapéyet TOAAE 0QEAY,
CUUTEPIAQUPOVOUEVOD TOV EVEPYELOKG OTOOOTIKOD £ELVOV GTITIOL, MO OKOAOYIKN
TEXVOAOYiO OT®G NALOKT] KO OLOAIKT] EVEPYELD, OTOOOTIKY| dlaryeipion amd mAevpac {RTnong
Kot o0T® KabeEnc. TIpoxeévou va dloc@aAMGTOOV OVTA To OPEAT, TO. LETPO ACPAAELNG

oV £EVTVOL SIKTVLOL TTPETEL Vo dtatnpnBovv. [27]
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Kepdararo 5
YourepdopoTo

To é&umvo nAektpikd diktvo elvan évag peydiov peyébovg kKAdoog, o omoiog £xet
QLOIKA KOl BETIKA Kot apvnTIKE YopoKTNPIGTIKA. Me v 0pbn ypfon Tov, UTOpoLV va
VIapEovV apKeTEG BETIKEC GLVETELEG OTMG O ATOUAKPVGUEVOG EAEYYXOGC EELVTTVAOV OTKIOKMDV
GLUOKEVOV UECH EELTVOV LETPNTOV, N AOENCN TG EVEPYELOKNG ATOO00NG KOl TOLOTNTOG
1oYvo¢, M e€otkovounon kKOGTovg amd T UEIOOT TOV POPTIOL oyUNG Kot GAAES TOV €YOVV
avaeepbel mapondve. BéBata mépav avtdv eAhoyedovv kot ToALOT Kivouvol Tov apopovV
™V O0oQAAE KOl TNV TPOCTOGIO TOV TPOCHOTIKAOV OEOOUEVOV, TOV UTOPOLV Vi
OMUovVpYNGovVY TPOPANHATE OIS 1) VTOKAOTN KOl LETOTPOTY] OLT®V, 1| (b 6€ KOO0V
GLYKEKPLUEVO TOUEN Kot 1 0AAoyn] OEJOUEVMV KOl TOPOTAGVIOT TOL TapdYov. Me tnv
OMOTN XPNOT TOL £EVTVOL NAEKTPIKOD SIKTHOL KOl LE TNV OWOTH AGQHAELD TOV UTopel va
VIapyEl HEc® PeEBOdMV OTMC lval 11 KPLTTOYPAPNON UTOPOVV VO LIAPEOLY GNUOVTIKES

OAAOYEG TTPOG TO KOAAVTEPO GTO GNUEPIVO NAEKTPIKO O1KTLO.
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