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ΠΕΡΙΛΗΨΗ 
 

Σκοπόσ τθσ παροφςασ διπλωματικισ εργαςίασ είναι θ παρουςίαςθ και θ ανάλυςθ 

των πιο ςθμαντικϊν τεχνικϊν υπολογιςμοφ εμπιςτοςφνθσ που μζχρι τϊρα ζχουν 

αναπτυχκεί ςτα πολυπρακτορικά ςυςτιματα, κακϊσ επίςθσ γίνεται και μία ςφντομθ 

αναφορά ςτθν ζννοια τθσ εξαπάτθςθσ μεταξφ των πρακτόρων, μιασ ζννοιασ που 

ςχετικά πρόςφατα παρουςιάςτθκε ςτθν βιβλιογραφικι ζρευνα. Ριο ςυγκεκριμζνα, 

βαςικό  κίνθτρο αυτισ τθσ ζρευνασ αποτζλεςε θ ανάγκθ για τθ ςυγκζντρωςθ και 

κατθγοριοποίθςθ των μοντζλων εμπιςτοςφνθσ, μζςω των οποίων θ μελζτθ και θ 

κατανόθςθ των μοντζλων αυτϊν γίνεται μια εφκολθ υπόκεςθ. Κλείνοντασ αυτι τθν 

ειςαγωγι, να αναφερκεί ότι ςτο κεφάλαιο 2 γίνεται μια διάκριςθ των μοντζλων 

εμπιςτοςφνθσ. Ακολοφκωσ, παρουςιάηονται αναλυτικά τα μοντζλα εμπιςτοςφνθσ, 

όπου για κάκε ζνα μοντζλο μζςω μακθματικϊν υπολογιςμϊν εξάγεται τελικά ο 

τφποσ υπολογιςμοφ τθσ εμπιςτοςφνθσ. Στο κεφάλαιο 3 παρουςιάηεται θ ζννοια τθσ 

εξαπάτθςθσ, όπου γίνεται μια διάκριςθ ςτα είδθ εξαπάτθςθσ και αναφζρεται ζνα 

μοντζλο εντοπιςμοφ τθσ εξαπάτθςθσ.  

 

ABSTRACT 

 
The purpose for this thesis is the presentation and analysis of the most important 
Trust calculation techniques, which have been developed in Multi-agent Systems. The 
thesis also presents a short report of the meaning of deception within agents, a 
concept that was recently presented in the bibliography research. More precisely, the 
basic motive for this research was the need for gathering and categorization of trust 
models, through which the study and understanding of the models becomes an easy 
task. Closing this summary, it should be mentioned that chapter 2 presents a 
differentiation of trust models. Subsequently, there's an analysis of the trust models, 
where through mathematical calculations for each model we extract the type of trust 
calculation. In chapter 3, the meaning of deception is presented, where there's a 
division of the deception types and a model of deception detection is reported. 
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ΚΕΦΑΛΑΙΟ 1 

ΕΙ΢ΑΓΩΓΗ 
 

Κάποια μζρα αγοράηουμε μια καινοφρια μοτοςυκλζτα. Το επόμενο βιμα για να 

αιςκανόμαςτε αςφαλείσ είναι θ αγορά ενόσ καλοφ κράνουσ που κα μασ ςϊςει τθ 

ηωι ςε περίπτωςθ ατυχιματοσ. Στθν αναηιτθςθ μασ για ζνα κράνοσ, παρατθροφμε 

ότι υπάρχει μεγάλθ γκάμα τιμϊν, από πολφ φτθνά μζχρι πολφ ακριβά. 

Αςυναίςκθτα, κεωροφμε ότι ζνα ακριβό κράνοσ κα είναι αυτό που κα μασ 

προςτατεφει περιςςότερο. Θ εντφπωςθ αυτι μασ δθμιουργείται χωρίσ να ζχουμε 

ειδικι γνϊςθ τθσ διαδικαςίασ καταςκευισ ενόσ κράνουσ. Επιλζγουμε λοιπόν να 

αγοράςουμε ζνα ακριβό κράνοσ γιατί εμπιςτευόμαςτε ότι το ςυγκεκριμζνο είναι πιο 

αςφαλζσ από ζνα φτθνότερο. Πταν βγαίνουμε για να γευματίςουμε ςε ζνα 

εςτιατόριο, εμπιςτευόμαςτε τόςο  το μάγειρα ότι κα μαγειρζψει καλά το φαγθτό, 

όςο και τα υλικά που χρθςιμοποιεί  είναι υγιεινά και δε κα μασ βλάψουν. Και ςτισ 

δφο παραπάνω περιπτϊςεισ εμπεριζχεται το ςτοιχείο τθσ εμπιςτοςφνθσ. Οι 

άνκρωποι, ςτθν κακθμερινότθτα μασ καλοφμαςτε να πάρουμε μια ςειρά από 

αποφάςεισ που ζχουν να κάνουν με ςοβαρά και λιγότερο ςοβαρά ηθτιματα που 

ςτθρίηονται πάνω ςτθν εμπιςτοςφνθ. Θ εμπιςτοςφνθ βρίςκεται παντοφ ςτθν 

κακθμερινι μασ ηωι, και αποτελεί ίςωσ τον πιο ςθμαντικό παράγοντα ςτθ λιψθ 

των αποφάςεων. Εμπιςτευόμαςτε από τον γιατρό που κα μασ εγχειριςει μζχρι το 

μανάβθ για τα φροφτα που κα μασ  πουλιςει. Ακόμθ και ςτθν οδιγθςθ, 

υποςυνείδθτα εμπιςτευόμαςτε τουσ άλλουσ οδθγοφσ ότι ζχουν γνϊςθ και κα 

ςεβαςτοφν τον ΚΟΚ. Θ εμπιςτοςφνθ λοιπόν υπάρχει παντοφ ςτθν κοινωνία. 

Από κοινωνιολογικισ ςκοπιάσ, θ εμπιςτοςφνθ ζχει μελετθκεί εδϊ και πάρα πολλά 

χρόνια και μποροφμε να ποφμε ότι θ φπαρξθ μιασ κοινωνίασ είναι άρρθκτα 

ςυνδεδεμζνθ με τθν ζννοια τθσ εμπιςτοςφνθσ, και κατ’ επζκταςθ θ ζλλειψθ αυτισ 

αποτελεί αναςταλτικό παράγοντα ςτθν ανάπτυξθ μιασ κοινωνίασ [1,2]. 

Ππωσ ακριβϊσ οι κοινωνιολόγοι διαπίςτωςαν τθν εμπιςτοςφνθ ςτισ διαπροςωπικζσ 

ςχζςεισ των ανκρϊπων, με τον ίδιο τρόπο οι επιςτιμονεσ των υπολογιςτϊν 

παρατιρθςαν  τθν ζννοια αυτι ςτον ψθφιακό κόςμο. Ζτςι, ζγινε θ προςπάκεια να 

μελετθκεί ςε βάκοσ θ εμπιςτοςφνθ, να αναλφςουν τον ρόλο, τθ ςθμαντικότθτα και 

τελικά να προςπακιςουν να ποςοτικοποιιςουν  αυτι τθν όχι και τόςο ςαφι ζννοια. 

Για τον οριςμό του τι είναι εμπιςτοςφνθ, ζχουν διατυπωκεί πολλοί οριςμοί εκ’ των 

οποίων οι δφο επικρατζςτεροι ςτθν βιβλιογραφία είναι οι παρακάτω: 



2 
 

 Οριςμόσ Gambetta[3]: Θ εμπιςτοςφνθ ορίηεται ωσ ζνα αποτζλεςμα 

ςυμπεριφοράσ που βαςίηεται ςε επαρκείσ κετικζσ προςδοκίεσ, οι οποίεσ 

είναι ικανζσ ςτο να μασ κάνουνε να εκτελζςουμε μια δράςθ. 

 Οριςμόσ Grandison και Sloman[4]: Εμπιςτοςφνθ είναι θ ιςχυρι πεποίκθςθ 

ςτθν ικανότθτα μιασ οντότθτασ ότι μπορεί να ενεργιςει αξιόπιςτα και με 

αςφάλεια ςε μια ςυγκεκριμζνθ περίςταςθ.   

Οι πράκτορεσ των πολυπρακτορικϊν ςυςτθμάτων, όπωσ ακριβϊσ και οι άνκρωποι 

δρουν αυτόνομα  και πολλζσ φορζσ καλοφνται να πάρουν αποφάςεισ οι οποίεσ 

εμπεριζχουν ζνα ποςοςτό ρίςκου,  όπωσ για παράδειγμα οι πράκτορεσ που 

ςυμμετζχουν ςε μια αγοραπωλθςία ςτο θλεκτρονικό εμπόριο. Για το λόγο αυτό οι 

επιςτιμονεσ που αςχολοφνται με το τομζα αυτό όλα αυτά τα χρόνια ζχουν δϊςει 

μεγάλθ βάςθ ςτθν εμπιςτοςφνθ. Θ επιςτθμονικι μελζτθ που ζχει γίνει αποςκοπεί 

ςτο να δθμιουργθκοφν μοντζλα εμπιςτοςφνθσ. Μοντζλα δθλαδι που ςτθν ουςία 

προςπακοφν μζςω υπολογιςμϊν να καταλιξουν ςε μια τιμι για τθν εμπιςτοςφνθ, 

λαμβάνοντασ υπόψθ τα ιδιαίτερα χαρακτθριςτικά που κάκε διαφορετικό 

πολυπρακτορικό ςφςτθμα ζχει, κακϊσ επίςθσ και τθ φφςθ τθσ κάκε ςυναλλαγισ. 

Στον αντίποδα τθσ ζννοιασ τθσ εμπιςτοςφνθσ, ςυναντάμε τθν ζννοια τθσ 

εξαπάτθςθσ. Συχνά, θ εξαπάτθςθ οδθγεί ςτθν ζλλειψθ εμπιςτοςφνθσ. Με τον όρο 

εξαπάτθςθ εννοοφμε τθν κάκε ενζργεια απόκρυψθσ τθσ αλικειασ με ςκοπό να 

επωφελθκοφμε απ’ αυτό. Σχετικά πρόςφατα  θ ζννοια τθσ εξαπάτθςθσ ζχει 

απαςχολιςει τουσ ερευνθτζσ, κακϊσ ςτθ βιβλιογραφία είναι πολφ λίγεσ οι 

αναφορζσ που ςχετίηονται με αυτι. Με τθν ειςαγωγι των πρακτόρων ςε όλεσ τισ 

πτυχζσ τθσ ηωισ μασ, θ εξαπάτθςθ γίνεται ζνα αντικείμενο ζρευνασ με ολοζνα 

μεγαλφτερο ενδιαφζρον, κακϊσ τα ςυςτιματα γίνονται όλο και πιο ανοιχτά. 

Δεδομζνθσ λοιπόν τθσ φπαρξθσ τθσ εξαπάτθςθσ ςτα   πολυπρακτορικά ςυςτιματα, 

το ηθτοφμενο είναι να γίνει αντιλθπτι και να περιοριςτεί. Ο εντοπιςμόσ τθσ 

εξαπάτθςθσ, ςε αντίκεςθ με τον υπολογιςμό τθσ εμπιςτοςφνθσ είναι πιο απαιτθτικι 

δουλειά. 

Οι ζννοιεσ τθσ εξαπάτθςθσ και τθσ εμπιςτοςφνθσ παίηουν ςθμαντικό ρόλο ςτθν 

ανάπτυξθ των ψθφιακϊν κοινωνιϊν. Οι πράκτορεσ ζχουν ζρκει τόςο κοντά ςτθν 

ανκρϊπινθ ςυμπεριφορά, που πολλζσ φορζσ θ διάκριςθ γίνεται δφςκολα. Για το 

λόγο αυτό, οι ςχζςεισ  των πρακτόρων μεταξφ τουσ, άλλα και μεταξφ ανκρϊπων με 

πράκτορεσ είναι πολφ ςθμαντικό να διακατζχονται από εμπιςτοςφνθ, ϊςτε θ 

ςυνεργαςία να είναι εποικοδομθτικι και για τα δφο ςυναλλαςςόμενα μζλθ.   
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ΚΕΦΑΛΑΙΟ 2 

ΚΑΣΗΓΟΡΙΕ΢ ΚΑΙ ΜΟΝΣΕΛΑ ΕΜΠΙ΢ΣΟ΢ΤΝΗ΢ 

 
Θ ζννοια  τθσ εμπιςτοςφνθσ ςτον ψθφιακό κόςμο οδιγθςε ςτθν ανάπτυξθ 
κατάλλθλων μοντζλων που επιτρζπουν τθ διαχείρθςι τθσ. Από τα υπάρχοντα  
μοντζλα εμπιςτοςφνθσ κάποια ακολουκοφν απλι λογικι υλοποίθςθσ, ενϊ κάποια 
άλλα χρθςιμοποιοφν πιο ςφνκετεσ δομζσ και πολφπλοκουσ υπολογιςμοφσ. Θ 
διαβάκμιςθ αυτι ζχει να κάνει με το περιβάλλον λειτουργίασ, τισ ςχζςεισ των 
πρακτόρων και το επίπεδο αςφάλειασ που κζλουμε να πετφχουμε ςε μια κοινωνία 
πρακτόρων. Στο κεφάλαιο αυτό κα γίνει παρουςίαςθ των μοντζλων εμπιςτοςφνθσ 
που ζχουν αναπτυχκεί και χρθςιμοποιοφνται ςε πλθκϊρα εφαρμογϊν.  

 
 

2.1 Κατηγοριοποίηςη Μοντζλων Εμπιςτοςφνησ  

 
Για τθν ευκολότερθ μελζτθ και κατανόθςθ τουσ, τα μοντζλα εμπιςτοςφνθσ ζχουν 
κατθγοριοποιθκεί ανάλογα με τον τρόπο υπολογιςμοφ τθσ ςυνάρτθςθσ 
εμπιςτοςφνθσ. Ζνα μοντζλο εμπιςτοςφνθσ ςυνικωσ ανικει ςε περιςςότερεσ από 
μια εκ των παρακάτω κατθγοριϊν λόγω τθσ φφςθσ των ςφγχρονων εφαρμογϊν που 
αναπτφςςονται. Οι κατθγορίεσ των μοντζλων εμπιςτοςφνθσ είναι οι ακόλουκεσ*5,6]: 
 
 

 Μοντζλο ταυτότητασ – Μοντζλο ςυμπεριφοράσ 
 
Θ διάκριςθ αυτϊν των μοντζλων γίνεται με κριτιριο τον τρόπο αξιολόγθςθσ 
τθσ εμπιςτοςφνθσ. Στο μοντζλο ταυτότητασ πρωτεφοντα ρόλο παίηει θ 
ταυτότθτα του πράκτορα. Ζτςι ο πράκτορασ τυγχάνει εμπιςτοςφνθσ ςτθν 
κοινότθτα πρακτόρων αρκεί να δθλϊςει τθν ταυτότθτα του μζςω ενόσ 
ςυνκθματικοφ (π.χ. ενόσ κωδικοφ) που υποδθλϊνει τθν ταυτότθτα του 
πράκτορα ςτα άλλα μζλθ. Στο μοντζλο ςυμπεριφοράσ από τθν άλλθ, για να 
γίνει κάποιοσ ζμπιςτο μζλοσ τθσ κοινωνίασ πρακτόρων αρκεί θ ςυμπεριφορά 
που ζχει επιδείξει ςτισ προθγοφμενεσ ςυναλλαγζσ να είναι κετικι. Ππωσ κα 
εξετάςουμε, τα περιςςότερα μοντζλα εμπιςτοςφνθσ ανικουν ςτθν 
κατθγορία αυτι. 

 
 

 Μοντζλο κεντροποιημζνο – Μοντζλο κατανεμημζνο 
 

Θ κατθγοριοποίθςθ αυτι βαςίηεται ςτον τρόπο που θ κοινωνία πρακτόρων  
διαχειρίηεται τθν εμπιςτοςφνθ. Στο κεντροποιημζνο μοντζλο όλεσ οι 
αξιολογιςεισ των πρακτόρων υπολογίηονται από μια κεντρικι διαχείριςθ. 
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Δθλαδι, όταν ζνασ πράκτορασ  επικυμεί να ενθμερωκεί για τθν αξιολόγθςθ 
ενόσ άλλου πράκτορα  απευκφνεται ςτον κεντρικό κόμβο. Στο κατανεμημζνο 
μοντζλο, ο κάκε πράκτορασ υπολογίηει μόνοσ του τθ ςυνάρτθςθ 
εμπιςτοςφνθσ για κάκε πράκτορα με τον οποίο ςυναλλάςςεται. Τα πιο 
διαδεδομζνα μοντζλα εμπιςτοςφνθσ χρθςιμοποιοφν τθν κατανεμθμζνθ 
τεχνικι υπολογιςμοφ. 

 

 

 Μοντζλο αντικειμενικό– Μοντζλο υποκειμενικό 
 
Θ διάκριςθ αυτι βαςίηεται ςτθν υποκειμενικότθτα με τθν οποία 
υπολογίηεται θ εμπιςτοςφνθ. Στο αντικειμενικό μοντζλο θ εμπιςτοςφνθ 
προσ ζναν πράκτορα από όλα τα υπόλοιπα μζλθ τθσ κοινωνίασ πρακτόρων 
κα είναι θ ίδια ακριβϊσ, κακϊσ τα κριτιρια αξιολόγθςθσ τθσ ςυνάρτθςθσ 
εμπιςτοςφνθσ είναι ςαφϊσ οριςμζνα και ιδία για όλουσ τουσ πράκτορεσ. Ζνα 
παράδειγμα από τθν κακθμερινι ηωι είναι θ εμπιςτοςφνθ που ζχουμε  ςτο 
manual ενόσ αυτοκινιτου ωσ προσ τα τεχνικά χαρακτθριςτικά του. Κανείσ 
δεν αμφιςβθτεί τισ πλθροφορίεσ αυτζσ. Στθν αντίκετθ πλευρά, το 
υποκειμενικό μοντζλο οι πράκτορεσ δφναται να ζχουν όλοι διαφορετικι 
άποψθ για ζναν ςυγκεκριμζνο πράκτορα. Ζνα χαρακτθριςτικό παράδειγμα 
είναι θ αξιολόγθςθ μιασ ταινίασ ςε ζνα site ταινιϊν. Οι περιςςότεροι ζχουν 
διαφορετικι άποψθ για τθν ποιότθτα τθσ ταινίασ γιατί δεν ζχουν όλοι τισ 
ίδιεσ προτιμιςεισ. Άρα, εμπεριζχεται το ςτοιχείο τθσ υποκειμενικότθτασ. 
 
 

 Μοντζλο ςυναλλαγϊν– Μοντζλο φήμησ 
 

Τα μοντζλα αυτά βαςίηονται ςτα δεδομζνα που χρθςιμοποιοφνται ςτθν 
αξιολόγθςθ τθσ εμπιςτοςφνθσ. Στο μοντζλο ςυναλλαγών  λαμβάνεται 
υπόψθ μόνο θ προςωπικι εμπειρία του πράκτορα με τον υπό εξζταςθ 
πράκτορα. Αντίκετα, ςτο μοντζλο φήμησ  λαμβάνονται υπόψθ οι 
ςυναλλαγζσ όλων των πρακτόρων ςα μια ςυνολικι αντιπροςωπευτικι 
άποψθ. Επίςθσ, ςτο μοντζλο φιμθσ μπορεί να γίνει θ διάκριςθ ςε ενδογενζσ 
και εξωγενζσ. Στθν ενδογενι φιμθ θ τιμι τθσ ςυνάρτθςθσ εμπιςτοςφνθσ 
εξαρτάται περιςςότερο από τισ μαρτυρίεσ πρακτόρων οι οποίοι είναι φιλικοί 
προσ εμάσ. Στα εξωγενι ςυςτιματα ςε αντίκεςθ με τα ενδογενι, ςυμμετζχει 
ςτουσ υπολογιςμοφσ τθσ ςυνάρτθςθσ εμπιςτοςφνθσ και θ κριτικι πρακτόρων 
που είναι άγνωςτοι προσ εμάσ. Τα ςφγχρονα μοντζλα εμπιςτοςφνθσ 
χρθςιμοποιοφν το μοντζλο φιμθσ.  

 
 

 Μοντζλο καθολικήσ πληροφορίασ – Μοντζλο τοπικήσ πληροφορίασ 
 
Τα μοντζλα εμπιςτοςφνθσ μποροφν επίςθσ να διαχωριςτοφν ςφμφωνα με 
τον τρόπο που ςυλλζγεται θ πλθροφορία για τον κάκε πράκτορα. Στο 
μοντζλο καθολικήσ  πληροφορίασ  ζνασ πράκτορασ μπορεί να ζχει 
πρόςβαςθ ςτα δεδομζνα που αφοροφν όλεσ  τισ άλλεσ ςυναλλαγζσ των 
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υπολοίπων πρακτόρων. Θ προςζγγιςθ αυτι, είναι αντικειμενικι γιατί όλοι οι 
πράκτορεσ ζχουν πρόςβαςθ ςτα ίδια δεδομζνα. Θ άλλθ προςζγγιςθ είναι 
εκείνθ του μοντζλου τοπικήσ πληροφορίασ, όπου ςτα μοντζλα αυτισ  τθσ  
κατθγορίασ τα  δεδομζνα   που  χρθςιμοποιοφνται   ςτον   υπολογιςμό τθσ 
εμπιςτοςφνθσ είναι τοπικά, δθλαδι προζρχονται είτε από το ίδιο το μζλοσ 
που διενεργεί τθν αξιολόγθςθ (προςωπικζσ εμπειρίεσ ςυναλλαγϊν), είτε από 
γειτονικά μζλθ με τα οποία διατθρεί ςχζςεισ  ςυνεργαςίασ. Από τον οριςμό 
αυτό, εφκολα καταλαβαίνουμε ότι το μοντζλο αυτό είναι υποκειμενικό 
κακϊσ θ κρίςθ του κάκε πράκτορα ζχει το ςτοιχείο τθσ υποκειμενικότθτασ. 
Πςον αφορά το κόςτοσ υπολογιςμοφ τθσ αξιολόγθςθσ είναι πολφ 
μεγαλφτερο ςτθν πρϊτθ περίπτωςθ και γι’ αυτό ςτα κατανεμθμζνα 
περιβάλλοντα εργαςίασ χρθςιμοποιείται το μοντζλο τοπικϊν δεδομζνων. 
Ωςτόςο, το κακολικό μοντζλο υπολογιςμοφ είναι πιο ακριβζσ γιατί ζχει 
πρόςβαςθ ςε όλα τα δεδομζνα ςυναλλαγϊν. 
 
 

 Μοντζλο κατάταξησ - Μοντζλο κατωφλίου 
 

Στο μοντζλο κατάταξησ, το αποτζλεςμα τθσ ςυνάρτθςθσ δε χρθςιμοποιείται 
για άμεςθ απόφαςθ ςυνεργαςίασ όπωσ ςτα άλλα μοντζλα, άλλα, θ τιμι τθσ 
ςυγκρίνεται με τισ τιμζσ τθσ αξιοπιςτίασ των υπολοίπων πρακτόρων και 
αναλόγωσ λαμβάνεται θ  απόφαςθ ςυνεργαςίασ ι μθ ςυνεργαςίασ. Δθλαδι, 
από μόνθ τθσ μια τιμι αξιολόγθςθσ δεν ζχει αξία ςτο μοντζλο αυτό. Στο 
μοντζλο κατωφλίου ορίηεται μια τιμι για τθν ςυνάρτθςθ εμπιςτοςφνθσ  
κάτω από τθν οποία δεν οδθγοφμαςτε ςε ςυνεργαςία των δυο πρακτόρων. 

 
 
Θ κατάταξθ ενόσ μοντζλου εμπιςτοςφνθσ ςε μια από τισ παραπάνω κατθγορίεσ, τισ 
περιςςότερεσ φορζσ είναι ξεκάκαρθ και εξαρτάται από τθν φφςθ του μοντζλου. 
 
 
 

2.2 Μοντζλα εμπιςτοςφνησ e-commerce: eBay – Amazon 

 
Το eBay και το Amazon  είναι οι δφο μεγαλφτερεσ πλατφόρμεσ θλεκτρονικοφ 
εμπορίου ςε παγκόςμιο επίπεδο, κακεμία από τισ οποίεσ προςφζρει τθ δυνατότθτα 
αγοραπωλθςίασ προϊόντων  μεταξφ δφο οποιονδιποτε ςυμβαλλόμενων μελλϊν       
(αγοραςτι και πωλθτι). Οι αγορζσ μποροφν να λάβουν χϊρα ςε οποιαδιποτε 
ςθμεία του πλανιτθ. Αρχικά, οι χριςτεσ δθμιουργοφν ζνα προφίλ μζςω εγγραφισ 
και ζπειτα είναι ςε κζςθ να ςυμμετζχουν ςε δθμοπραςίεσ και αγορζσ προϊόντων 
είτε ωσ αγοραςτζσ είτε ωσ πωλθτζσ. Αφοφ θ ςυμφωνία ςυναλλαγισ επιτευχκεί, ο 
αγοραςτισ κατακζτει τα χριματα ςτον λογαριαςμό του πωλθτι και εκείνοσ με τθ 
ςειρά του αποςτζλλει το προϊόν ςτον προοριςμό του. Μετά τθν ολοκλιρωςθ τθσ 
δθμοπραςίασ, ο αγοραςτισ ζχει το δικαίωμα να αξιολογιςει τον πωλθτι και το 
αντίςτροφο. Συνεπϊσ, τα μοντζλα αυτά είναι μοντζλα φιμθσ. Μζχρι εδϊ θ 
διαδικαςία φαντάηει απλι. Συνεπϊσ γεννάται το ερϊτθμα τι είναι αυτό που κάνει 
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αυτζσ τισ πλατφόρμεσ να είναι τόςο δθμοφιλείσ; Μεταξφ άλλων πολφ ςθμαντικϊν 
λειτουργιϊν που προςφζρουν αυτζσ οι πλατφόρμεσ–διαμεςολαβθτζσ όπωσ 
μάρκετινγκ και διαφιμιςθ, βαςικό ρόλο παίηει θ εμπιςτοςφνθ που ζχουν τα 
ςυναλλαςςόμενα μζλθ μεταξφ τουσ. Δθλαδι, ότι το περιβάλλον ςυναλλαγϊν είναι 
αξιόπιςτο (το ίδιο το ςφςτθμα επιτρζπει αςφαλείσ ςυναλλαγζσ) και ςε περίπτωςθ 
μθ τιρθςθσ των ςυμφωνθκζντων, το ίδιο ςφςτθμα είναι ικανό και ζμπιςτο να 
εφαρμόςει τισ απαραίτθτεσ κυρϊςεισ που προβλζπονται ςτουσ όρουσ χριςθσ τθσ 
πλατφόρμασ. Θ παραπάνω διαδικαςία μασ παραπζμπει ςε κεντροποιθμζνο μοντζλο 
εμπιςτοςφνθσ, κακϊσ όλεσ οι ενζργειεσ υπολογιςμοφ τθσ εμπιςτοςφνθσ γίνονται 
από το ςφςτθμα. Στθ ςυνζχεια κα εξετάςουμε τα ςυςτιματα ανατροφοδότθςθσ 
αυτϊν των δφο ςυςτθμάτων.  
 

2.2.1  Διαδικαςία ανατροφοδότηςησ eBay 

 
Το eBay διακζτει ζνα ςφςτθμα ανατροφοδότθςθσ το οποίο διζπεται από εξαιρετικά 
απλοφσ κανόνεσ. Αυτό το ςφςτθμα ανατροφοδότθςθσ ςτθρίηεται ςτθν  “online” 
φιμθ που αναπτφςςεται ςταδιακά με βάςθ τα ςχόλια και τισ αξιολογιςεισ άλλων 
χρθςτϊν. Υπάρχουν τζςςερα χαρακτθριςτικά ανατροφοδότθςθσ *7,8]: 
 

 ΢κορ ανατροφοδότηςησ. Αυτό το ςκορ υπολογίηεται χρθςιμοποιϊντασ ζνα 
ςφςτθμα αρικμθτικισ αξιολόγθςθσ. Οι αγοραςτζσ και οι πωλθτζσ παίρνουν 
ζνα βακμό (+1) για μια κετικι αξιολόγθςθ, μθδζν (0) για ουδζτερθ 
αξιολόγθςθ και μείον ζνα (-1) βακμό για αρνθτικι αξιολόγθςθ. Αυτοί οι 
πόντοι ακροίηονται και βγαίνει το ςκορ ανατροφοδότθςθσ το οποίο 
αντιπροςωπεφεται από αςτζρια. Για να λθφκεί υπόψθ το ςκορ ενόσ χριςτθ 
πρζπει να λάβει δζκα κετικζσ αξιολογιςεισ. Μζχρι τότε οποιαδιποτε 
αξιολόγθςθ που λαμβάνει ζνασ χριςτθσ δεν εμφανίηεται ςτουσ υπολοίπουσ 
χριςτεσ. 
 

 Ποςοςτό ανατροφοδότηςησ. Αυτό αναφζρεται ςτο ποςοςτό των αγοραςτϊν 
που αναφζρουν μια κετικι εμπειρία από τθ ςυναλλαγι με ζναν πωλθτι. 
Είναι το πιο ςθμαντικό χαρακτθριςτικό γιατί μασ δείχνει τθν αναλογία των 
κετικϊν ψιφων ςε ςχζςθ με τισ ςυνολικζσ. 
 

 ΢χόλια αξιολογήςεων.  Οι αγοραςτζσ μποροφν να ςχολιάςουν ςυγκεκριμζνα 
ςθμεία τθσ ςυναλλαγισ όπωσ θ ακρίβεια ςτθν περιγραφι του προϊόντοσ, θ 
επικοινωνία που είχε με τον πωλθτι, ταχφτθτα και τα ζξοδα αποςτολισ κ.α. 
 

 Ομαδοποίηςη αξιολογήςεων. Συγκεκριμζνα, οι αξιολογιςεισ κάκε χριςτθ 
ομαδοποιοφνται κατά αποςτολζα, και για κάκε αποςτολζα υπολογίηεται το 
άκροιςμα των τιμϊν αξιολόγθςθσ. Ζτςι για παράδειγμα εάν ζνασ αγοραςτισ 
ζςτειλε για ζνα ςυγκεκριμζνο πωλθτι 2 κετικζσ και 3 αρνθτικζσ 
αξιολογιςεισ, το τελικό αποτζλεςμα κα είναι -1 που ςθμαίνει  ότι ζχει 
αρνθτικι άποψθ για τον πωλθτι. Το ςυνολικό άκροιςμα όλων των χρθςτϊν 
που ζχουν αλλθλεπιδράςει με ζναν άλλο χριςτθ με τον παραπάνω τρόπο 
αποτελεί και τον δείκτθ αξιοπιςτίασ. 
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Τα προφίλ ανατροφοδότθςθσ μποροφν να αναηθτθκοφν από το  ID του κάκε μζλουσ. 
Τα προφίλ των πωλθτϊν φαίνεται να  είναι πιο καλά αξιολογθμζνα από αυτά των 
αγοραςτϊν και αυτόσ είναι ζνασ λόγοσ για τον οποίο το Amazon δζχεται τον ζνα 
τφπο αξιολόγθςθσ ζναντι του άλλου. 
 
 

2.2.2 Διαδικαςία ανατροφοδότηςησ Amazon 

 
Σε γενικζσ γραμμζσ θ περίπτωςθ του Amazon ζχει πολλά κοινά χαρακτθριςτικά με 
αυτι του eBay. Ωςτόςο, ςε ότι αφορά τθν ανατροφοδότθςθ του ςυςτιματοσ 
υπάρχουν αρκετζσ διαφορζσ. Το Amazon είναι θ μεγαλφτερθ πλατφόρμα 
θλεκτρονικοφ εμπορίου παγκοςμίωσ. Τα κφρια χαρακτθριςτικά που διζπουν τθν 
πολιτικι ανατροφοδότθςθσ είναι τα εξισ*9,8]: 
 

 Η ανατροφοδότηςη διαφζρει από την κριτική. Αν και παραπλιςιεσ 
ζννοιεσ, διαφζρουν όςον αφορά θ χριςθ τουσ ςτθν αξιολόγθςθ. Θ 
ανατροφοδότθςθ ςτο Amazon ςχετίηεται με τθν ςυμπεριφορά του πωλθτι, 
κατά πόςο δθλαδι ο αγοραςτισ είναι ικανοποιθμζνοσ με τισ υπθρεςίεσ 
που του παρείχε ο πωλθτισ όπωσ για παράδειγμα το χρόνο παράδοςθσ, τθ 
ςυςκευαςία, το επίπεδο επικοινωνίασ κλπ. Από τθν άλλθ μεριά, θ κριτικι 
ζχει να κάνει με το κατά πόςο ο αγοραςτισ είναι ικανοποιθμζνοσ από αυτό 
κακ’ αυτό το προϊόν που παρζλαβε (ποιότθτα καταςκευισ, 
λειτουργικότθτα, γνθςιότθτα κλπ).  
 

 Αρνητική αξιολόγηςη.  Θ αξιολόγθςθ του πωλθτι είναι μεγάλθσ ςθμαςίασ 
ςτο Amazon, ειδικά όταν είναι αρνθτικι. Θ ίδια θ πλατφόρμα μασ ςυνιςτά 
να υπάρχει όςο το δυνατό λιγότερθ αρνθτικι αξιολόγθςθ .  Υπάρχουν 
οδθγίεσ που προτείνουν μια αρνθτικι κριτικι να γίνεται αφοφ πρϊτα 
ζχουν εξαντλθκεί οι διαπραγματεφςεισ μεταξφ αγοραςτι – πωλθτι προσ 
τθν επίλυςθ οποιαςδιποτε διαφωνίασ. Ζτςι προτείνει τθν αρνθτικι 
αξιολόγθςθ ςαν τελευταίο μζςο μιασ αρνθτικισ εμπειρίασ. 

 

 Σο ςφςτημα αξιολόγηςησ. Το Amazon χρθςιμοποιεί ςφςτθμα πζντε 
αςτζρων και είναι θ καρδία του ςυςτιματοσ ανατροφοδότθςθσ. Θ 
διαβάκμιςθ γίνεται από το ζνα αςτζρι (πολφ κακι γνϊμθ) μζχρι τα πζντε 
αςτζρια (πολφ καλι γνϊμθ): 

-Θετικι ανατροφοδότθςθ              5 ι 4 αςτζρια. 
- Ουδζτερθ ανατροφοδότθςθ        3 αςτζρια. 
-Αρνθτικι ανατροφοδότθςθ          2  ι 1 αςτζρια. 

    Το ςκορ τθσ ανατροφοδότθςθσ υπολογίηεται ωσ εξισ : 
  

                         
                      

                 
   

Ζνα παράδειγμα υπολογιςμοφ του ςκορ ανατροφοδότθςθσ: 
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Ανατροφοδότθςθ      5       4      3       2       1 

Αςτζρια     55      35      5       3       2 

 
 Συνολικόσ αρικμόσ κετικϊν αξιολογιςεων = 90 
 Συνολικόσ αρικμόσ αξιολογιςεων =100 
 
 Άρα Feedback score = 90% 
 

 Χρονικό περιθϊριο αξιολογήςεων. Οι αξιολογιςεισ που ζχει δεχκεί κάποιο 
μζλοσ υπάρχουν ςτο ςφςτθμα για τουσ προθγοφμενουσ 10 μινεσ, κακϊσ και 
τα ποςοςτά ανατροφοδότθςθσ υπάρχουν για τισ τελευταίεσ 30 , 90 , 365 
μζρεσ και για όλθ τθ διάρκεια ηωισ του μζλουσ ςτο ςφςτθμα. Ο χριςτθσ ζχει 
το περικϊριο 90 θμερϊν να αφιςει κάποιο ςχόλιο και 60 θμερϊν (από τθ 
ςτιγμι τθσ δθμοςιοποίθςθσ) να το διαγράψει. Το Amazon ζχει το δικαίωμα 
να διαγράψει ςχόλια που παραβιάηουν τουσ όρουσ χριςθσ του. 
 
 

2.2.3  ΢υμπεράςματα ανατροφοδότηςησ Amazon – eBay 

 
Θ μζκοδοσ αξιολόγθςθσ που ακολουκοφν τα δφο αυτά μοντζλα είναι απλι και 
ςτθρίηεται ςτθν ειλικρίνεια των χρθςτϊν του. Υπάρχουν τα εξισ κετικά ςθμεία ςτα 
ςυςτιματα ανατροφοδότθςθσ των δφο μοντζλων: 
 

 Ο δείκτθσ αξιοπιςτίασ δθμιουργεί αςφάλεια μεταξφ των αγοραςτϊν και των 
πωλθτϊν. Πςο μεγαλφτεροσ είναι ο δείκτθσ αυτόσ τόςο μεγαλφτερθ και θ 
εμπιςτοςφνθ ςε μια ςυναλλαγι. 

 Μζςω του δείκτθ αξιοπιςτίασ μποροφν άγνωςτοι μεταξφ τουσ χριςτεσ να 
ςχθματίςουν άποψθ ο ζνασ για τον άλλο. 

 Δίνεται πολφ μεγάλθ ςθμαςία ςτθν περίπτωςθ τθσ αρνθτικισ αξιολόγθςθσ. 
Ειδικά ςτθν περίπτωςθ του Amazon αναφζρεται ζντονα θ όςο το δυνατό 
αποφυγι αρνθτικισ αξιολόγθςθσ.  

 Το μοντζλο του Amazon ζχει διαβάκμιςθ (1-5) ωσ προσ τθν ικανοποίθςθ που 
ζλαβε ο αγοραςτισ από τον πωλθτι και όχι μια απλι κετικι/αρνθτικι  
αξιολόγθςθ  όπωσ το μοντζλο του eBay. 

 
Ωςτόςο, υπάρχουν και αρνθτικά ςθμεία: 
 

 Ρικανι φπαρξθ αντιποίνων εξαιτίασ μιασ κακισ αρχικισ αξιολόγθςθσ.   

 Ζνα κακό προφίλ κάποιου χριςτθ μπορεί να αλλάξει απλά με τθν αλλαγι         
ταυτότθτασ. 

 Κάκε εκτίμθςθ είναι υποκειμενικι. Δθλαδι αυτό που για ζναν χριςτθ είναι 
αρνθτικό για κάποιον άλλο μπορεί να μθν είναι.  

 
Ραρά τθν φπαρξθ αρνθτικϊν ςχολίων, το μοντζλο του eBay και το μοντζλο του  
Amazon φαίνεται ότι δουλεφουν πολφ καλά. Τα ςυςτιματα ανατροφοδότθςθσ 
πάνω ςτα οποία ςτθρίηουν τθ λειτουργία τουσ τα μοντζλα αυτά δθμιουργοφν 
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εμπιςτοςφνθ ςτουσ ςυναλλαςςόμενουσ, πράγμα το οποίο αποδεικνφεται ςτθν 
πράξθ από τθ χριςθ των μοντζλων αυτϊν από εκατομμφρια χριςτεσ κακθμερινά. 
 
 
 

2.3 To Μοντζλο FIRE 

 
Το 2006 αναπτφχκθκε το μοντζλο εμπιςτοςφνθσ FIRE [10] από τουσ T. Dong Huynh, 

Nicholas R. Jennings και Nigel R. Shadbolt. Το πεδίο εφαρμογισ αυτοφ του μοντζλου 
είναι τα ανοιχτά πολυπρακτορικά  ςυςτιματα. Ωσ ανοιχτό ορίηουμε ζνα 
πολυπρακτορικό ςφςτθμα που ικανοποίει   μερικζσ προχποκζςεισ. Αρχικά, θ 
εςωτερικι αρχιτεκτονικι κάκε πράκτορα να μθν είναι δθμόςια γνωςτι ςτουσ 
άλλουσ πράκτορεσ.  Δεφτερον, οι πράκτορεσ δεν νοιάηονται απαραίτθτα για το κοινό 
όφελοσ και τρίτον, θ ςυμπεριφορά των πρακτόρων δε μπορεί να προβλεφκεί. Οι 
πράκτορεσ ςε ζνα ανοιχτό πολυπρακτορικό ςφςτθμα μποροφν να ειςζλκουν και να 
εξζλκουν από το ςφςτθμα οποιαδιποτε ςτιγμι.  
 
Υποκζτουμε ότι ςτο ςφςτθμα ςυμμετζχουν κάποιοι πράκτορεσ που 
αντιπροςωπεφουν το χριςτθ και λειτουργοφν ωσ πράκτορεσ-καταναλωτζσ, ενϊ οι 
υπόλοιποι είναι αυτοί που παρζχουν κάποιεσ υπθρεςίεσ και λειτουργοφν ωσ  
πράκτορεσ-πάροχοι. Το μοντζλο αυτό προςπακεί να ενςωματϊςει τζςςερα 
διαφορετικά είδθ εμπιςτοςφνθσ και φιμθσ για τον υπολογιςμό ενόσ γενικοφ δείκτθ 
αξιοπιςτίασ  για τουσ πράκτορεσ που ςυμμετζχουν ςτο ςφςτθμα αυτό και 
εξετάηονται.  
 
 

2.3.1 Εμπιςτοςφνη αλληλεπίδραςησ (interaction trust) 

 
Το πρϊτο είδοσ είναι θ εμπιςτοςφνθ αλλθλεπίδραςθσ. Δθλαδι, θ εμπιςτοςφνθ που 
προκφπτει από τθν απευκείασ ςυναλλαγι των πρακτόρων. Ζςτω ότι ο πράκτοράσ-
καταναλωτισ α ςυναλλάςςεται με τον πράκτορα-πάροχο b ςε μία ςυναλλαγι. Από 
τθ ςυναλλαγι αυτι ο πράκτορασ α κα αξιολογιςει τον πράκτορα b ςχετικά με τισ 
υπθρεςίεσ που του παρείχε (ταχφτθτα εξυπθρζτθςθσ, ςυνεργαςία κλπ). Οι 
αξιολογιςεισ παίρνουν τθ μορφι              , όπου   και   οι πράκτορεσ που 
αναφζραμε πιο πριν που ςυμμετζχουν ςτθ ςυναλλαγι  ,   είναι θ αξιολόγθςθ που 
δόκθκε από τον   ςτον   για τθν παρεχόμενθ υπθρεςία c.  Ππου         [-1 , 1]. Αν  
  = -1 θ αξιολόγθςθ είναι απολφτωσ αρνθτικι , αν   = 1 θ αξιολόγθςθ είναι 
απολφτωσ κετικι και αν   = 0 θ αξιολόγθςθ είναι ουδζτερθ. Το ςφνολο των 
παλιότερων αξιολογιςεων του   προσ τον   αναπαριςτάται ωσ          . Θ 
εμπιςτοςφνθ αλλθλεπίδραςθσ(IT) υπολογίηεται ωσ εξισ:  
 

          ∑         
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 Ππου        τιμι τθσ αξιολόγθςθσ     και       το βάροσ τθσ αξιολόγθςθσ    . Για το 
βάροσ       ιςχφει ότι ∑                  

   .  

 
Στο μοντζλο FIRE, κάκε τιμι τθσ εμπιςτοςφνθσ ακολουκείται από ζνα μζτρο 
αξιοπιςτίασ (    που δείχνει κατά πόςο το μοντζλο παράγει αποτελζςματα που 
ανταποκρίνονται ςτθν πραγματικότθτα βάςει των τιμϊν που ζχει λάβει ςαν είςοδο.   
Το μζτρο τθσ αξιοπιςτίασ προκφπτει από το γινόμενο των δφο ακολοφκων τιμϊν: 

          : το μζτρο τθσ αξιοπιςτίασ που ζχει να κάνει με τον αρικμό των 
παλιότερων αξιολογιςεων για τον υπολογιςμό του   . Κακϊσ ο αρικμόσ n 
των παλιότερων αξιολογιςεων αυξάνεται, ο βακμόσ τθσ αξιοπιςτίασ 
μεγαλϊνει και φτάνει ςτθ τιμι κατωφλίου m. 

  

          {
 

 
                     

                     
         ,                      

 
           :  θ αξιολόγθςθ τθσ απόκλιςθσ τθσ αξιοπιςτίασ. Δθλαδι όςο πιο 

μεγάλθ είναι θ διαςπορά των τιμϊν τθσ αξιολόγθςθσ , τόςο πιο απρόβλεπτοσ 
κεωρείται ο πράκτορασ    ςτο να ςυνεργαςτεί με τον πράκτορα  . 

  

             ∑
      |             |

 
        

           

 

 

                           Άρα                                                                                               

 
 

2.3.2 Εμπιςτοςφνη βαςιςμζνη ςτο ρόλο του πράκτορα (role based trust) 

 
Οι ρόλοι που ζχουν οι πράκτορεσ ςε μια κοινωνία επθρεάηουν και το κατά πόςο 
μπορεί να εμπιςτευτεί ο ζνασ πράκτορασ τον άλλο. Για παράδειγμα, μεταξφ δφο 
πρακτόρων που ανικουν ςτθν ίδια ομάδα, αναπτφςςεται κλίμα εμπιςτοςφνθσ 
ευκολότερα απ’ ότι μεταξφ δυο πρακτόρων με αντικρουόμενα ι κακόλου 
ςυμφζροντα. Πμωσ, ςε μια κοινωνία οι ρόλοι διαρκϊσ μεταβάλλονται εξαιτίασ των 
προςωπικϊν ςυμφερόντων του κάκε μζλουσ. Συνεπϊσ είναι δφςκολο να 
αναπτυχκεί μια φόρμουλα υπολογιςμοφ τθσ εμπιςτοςφνθσ ςτθν περίπτωςθ αυτι. 
Για το λόγο αυτό, χρθςιμοποιείται ζνα ςφςτθμα κανόνων για να προςδιορίςουμε 
τθν εμπιςτοςφνθ που βαςίηεται ςτο ρόλο του πράκτορα (Role Trust). To ςφςτθμα 
κανόνων που χρθςιμοποιείται ζχει τθ μορφι                           ). Για να 
γίνουμε πιο ςαφείσ κα εξθγιςουμε τι ςθμαίνει αυτι θ ςχζςθ. Ππου         και 
       οι ρόλοι που ζχουν οι πράκτορεσ   και   αντίςτοιχα.    είναι το πεδίο για το 
οποίο αξιολογείται ο πράκτορασ b από τον πράκτορα α.  Θ αναμενόμενθ 
ςυμπεριφορά του b  ςτθν αλλθλεπίδραςθ με τον   είναι     με                
είναι το προκακοριςμζνο επίπεδο επίδραςθσ του κανόνα αυτοφ ςτο αποτζλεςμα 
τθσ τιμισ εμπιςτοςφνθσ. Ιςχφει ότι         . 
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Πλα τα παραπάνω γίνονται πιο ξεκάκαρα με ζνα παράδειγμα. Ζςτω ότι ςυμβαίνει 
μια αγοραπωλθςία. Στθν αγοραπωλθςία αυτι λαμβάνει μζροσ ο αγοραςτισ (       
και ο πωλθτισ(       και το πεδίο αξιολόγθςθσ( ) είναι θ ποιότθτα του προϊόντοσ ι 
τθσ υπθρεςίασ. Συμφϊνα με τον κανόνα που ζχουμε περιγράψει, μια περίπτωςθ 
κανόνα ςτο ςυγκεκριμζνο παράδειγμα κα μποροφςε να είναι θ εξισ:      
                              ). Θ περίπτωςθ αυτι ζχει να κάνει με άγνωςτουσ 
πράκτορεσ και το προϊόν είναι κακισ ποιότθτοσ (c = -0.2). Μια άλλθ περίπτωςθ κα 
ιταν αν θ αγοραπωλθςία λάμβανε μζροσ μεταξφ φίλων και το προϊόν/υπθρεςία 
είναι αυτό ακριβϊσ που είχε ςυμφωνθκεί(c=0). 
                                                ) 
 
Κάκε πράκτορασ ζχει τουσ δικοφσ του κανόνεσ που αποκθκεφονται ςε μία δικι του 
βάςθ δεδομζνων. Θ τιμι τθσ RT δίνεται από τθν ςχζςθ: 
 

          
∑                        

∑                      
    

 
Ππου                              ) είναι ζνα ςετ κανόνων που ανικει ςτο 
             ,με              είναι ζνα υποςφνολο κανόνων που περιλαμβάνει 
τουσ κανόνεσ των δφο πρακτόρων και τουσ όρουσ c. 
 
Θ αξιοπιςτία υπολογίηεται ακριβϊσ όπωσ ςτο 2.3.1 και γράφεται ωσ :            

 
 

2.3.3 Εμπιςτοςφνη βαςιςμζνη ςτη φήμη (Witness Reputation) 

 
Θ εμπιςτοςφνθ που βαςίηεται ςτθ φιμθ είναι θ ζμμεςθ εμπιςτοςφνθ που ζχει να 
κάνει με τισ αξιολογιςεισ των αλλθλεπιδράςεων που είχαν οι άλλοι πράκτορεσ με 
τον υπό-αξιολόγθςθ πράκτορα. Πταν ο πράκτορασ   κζλει να εκτιμιςει τθ φιμθ για 
τον πράκτορα   για ζνα ςυγκεκριμζνο χαρακτθριςτικό  (αυτό ορίηεται ωσ 
          ), τότε ςτζλνει αιτιματα τθσ μορφισ                 ςε όλουσ τουσ 
γνωςτοφσ του πράκτορεσ που κεωρεί ότι  πικανόν να γνωρίηουν τον πράκτορα   για 
το χαρακτθριςτικό   . Οι πράκτορεσ με τθ ςειρά τουσ ςυγκρίνουν το αίτθμα με τισ 
δικζσ τουσ βάςεισ δεδομζνων για τυχόν ταιριάςματα με το αίτθμα . Αν δε βρουν 
κανζνα ταίριαςμα, τότε επιςτρζφουν ςτον   μια λίςτα με πράκτορεσ που πικανόν 
να μποροφν εκείνοι να απαντιςουν ςτα αιτιματα αυτά. Θ διαδικαςία ςυνεχίηεται 
ζωσ ότου να βρεκεί κάποιοσ πράκτορασ που να απαντάει ςτο αίτθμα του   . Το 
πόςο μακριά είναι ο πράκτορασ που απαντάει ςτο αίτθμα του   ορίηει το μικοσ τθσ 
αλυςίδασ. Θ διαδικαςία επίςθσ μπορεί να ςταματιςει όταν το μικοσ τθσ αλυςίδασ 
ξεπεράςει μια προκακοριςμζνθ τιμι, τθ τιμι κατωφλίου. Θ τιμι κατωφλίου ορίηεται 
γιατί όςο πιο μακριά βρεκεί πράκτορασ που να ικανοποιεί το αίτθμα του α, τόςο 
πιο αναξιόπιςτοσ είναι. 
 
Θ εμπιςτοςφνθ που βαςίηεται ςτθ φιμθ υπολογίηεται ωσ εξισ:  
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           ∑               
            

 

 
Ππου           είναι το ςφνολο των αξιολογιςεων που φτάνουν ςτον πράκτορα  , 
το βάροσ       που ορίηεται για κάκε αξιολόγθςθ όπωσ ςτθν παράγραφο 2.3.1 .    
είναι θ τιμι τθσ αξιολόγθςθσ    .  
Θ αξιοπιςτία υπολογίηεται ακριβϊσ όπωσ ςτο 2.3.1 και γράφεται ωσ :            

 
 

2.3.4 Φήμη πιςτοποίηςησ (Certified Reputation) 

 
Θ τελευταία κατθγορία ονομάηεται φιμθ πιςτοποίθςθσ  και παρουςιάηει τουσ 
δείκτεσ αξιολόγθςθσ ενόσ πράκτορα-παρόχου  , οι οποίοι προζκυψαν από άλλουσ 
πράκτορεσ που είχαν αλλθλεπιδράςει μαηί του ςτο παρελκόν[11]. Από τθν ςτιγμι 
που ο πράκτορασ   μπορεί να διαλζξει ο ίδιοσ ποιεσ αξιολογιςεισ κα παρουςιάςει 
ςτον πράκτορα  , ζνασ τυχαίοσ πράκτορασ είναι πικανό να παρουςιάςει τισ ποιο 
καλζσ αξιολογιςεισ. Γι’ αυτό κεωροφμε ότι θ φιμθ αυτοφ του  τφπου πικανόν να 
υπερεκτίμα τθ ςυμπεριφορά του πράκτορα  . Ωςτόςο, το μεγάλο πλεονζκτθμα 
αυτοφ του τφπου τθσ εμπιςτοςφνθσ είναι θ άμεςθ διακεςιμότθτα τθσ φιμθσ του 
πράκτορα που κζλουμε να αξιολογιςουμε. Ακόμθ και αν οι άλλεσ μζκοδοι 
υπολογιςμοφ τθσ εμπιςτοςφνθσ αποτφχουν, αυτι θ μζκοδοσ κα δϊςει 
αποτελζςματα αρκεί να ζχουν προθγθκεί ςυναλλαγζσ για τον πράκτορα  .  
 
Ο τφποσ υπολογιςμοφ τθσ εμπιςτοςφνθσ βαςιςμζνοσ ςτθ φιμθ πιςτοποίθςθσ  είναι 
ο ίδιοσ με τθν περίπτωςθ τθσ εμπιςτοςφνθσ βαςιςμζνθσ ςτθ φιμθ, με τθ διαφορά 
ότι το ςφνολο των αξιολογιςεων αναφζρεται από τον πράκτορα   ςτον πράκτορα  . 
 

           ∑                        

            

 

 
Θ αξιοπιςτία υπολογίηεται ακριβϊσ όπωσ ςτο 2.3.1 και γράφεται ωσ :            

 
 

2.3.5 Τπολογιςμόσ εμπιςτοςφνησ μοντζλου FIRE 

 
Στο μοντζλο αυτό, θ εμπιςτοςφνθ υπολογίηεται βάςει των τεςςάρων κατθγοριϊν 
που αναλφκθκαν παραπάνω. Συγκεκριμζνα, χρθςιμοποιείται θ μζκοδοσ του 
ςτακμιςμζνου μζςου με διαφορετικά βάρθ για τουσ δείκτεσ τθσ κάκε κατθγορίασ, 
ϊςτε να προκφψει ζνασ γενικόσ δείκτθσ που να αντιπροςωπεφει τθν αξιοπιςτία του 
πράκτορα που προςφζρει τισ υπθρεςίεσ του. Τα βάρθ που χρθςιμοποιοφνται  
προκφπτουν  από τον χριςτθ και εξαρτϊνται από τισ προτιμιςεισ του και τθν 
ςπουδαιότθτα τθσ κάκε περίπτωςθσ. Θ εμπιςτοςφνθ λοιπόν υπολογίηεται ωσ εξισ: 
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∑        {       }        

∑     {       }
 

 
Και το μζτρο τθσ αξιοπιςτίασ του τθσ τιμισ τθσ ςυνδυαςμζνθσ εμπιςτοςφνθσ  είναι: 
 

          
∑     {       }

∑     {       }
 

 
Ππου                    με    να παίρνει μία εκ των τιμϊν            και 

    που είναι τα βάρθ που ορίηει ο χριςτθσ για τθν κάκε περίπτωςθ εμπιςτοςφνθσ 
ξεχωριςτά ανάλογα με τθ ςθμαντικότθτα τθσ κάκε μιασ. Ππου             είναι θ 

αξιοπιςτία τθσ κάκε περίπτωςθσ εκ των τεςςάρων παραπάνω κατθγοριϊν. Τζλοσ, 
          είναι θ εμπιςτοςφνθ για κάκε μια κατθγορία εμπιςτοςφνθσ. 
 
 

2.3.6 ΢υμπεράςματα μοντζλου FIRE 

 
Το μοντζλο FIRE ακριβϊσ επειδι χρθςιμοποιείται ςε ανοιχτά πολυπρακτορικά 
ςυςτιματα (οpen MAS) ανικει ςτα  κατανεμθμζνα μοντζλα. To γεγονόσ ότι 
προςπακεί να εκτιμιςει τθν εμπιςτοςφνθ για οποιοδιποτε πράκτορα μζςα ςτθν 
κοινωνία των πρακτόρων, κακιςτά τον   υπολογιςμό τθσ εμπιςτοςφνθσ δφςκολο και 
πολλζσ φορζσ ανακριβι, ειδικά όταν πρόκειται για νζο μζλοσ ςτθν κοινωνία αυτι. Θ 
πικανότθτα ζνα νζο μζλοσ να ζχει αλλθλεπιδράςει με τον πράκτορα που αξιολογεί, 
ςε μεγάλθσ κλίμακασ κοινωνίεσ είναι ιδιαιτζρωσ μικρι, ςυνεπϊσ κάκε προςπάκεια 
αξιολόγθςθσ μζςω άλλων πρακτόρων-μαρτφρων τείνει ςτθν αποτυχία. Για κάποιο 
παλιό πράκτορα  με πολλζσ αλλθλεπιδράςεισ τα πράγματα γίνονται πιο ςίγουρα 
ςτθν περίπτωςθ τθσ εμπιςτοςφνθσ βαςιςμζνθσ ςτθ φιμθ. Πςον αφορά τθν 
περίπτωςθ τθσ   εμπιςτοςφνθσ φιμθσ πιςτοποίθςθσ , θ πίςτθ ότι ο πράκτορασ που 
αξιολογείται κα μασ δϊςει αλθκι αποτελζςματα των παλιότερων αξιολογιςεων 
που ζχει λάβει παίηει τον πιο ςθμαντικό ρόλο. Θ περίπτωςθ αυτι κάνει το μοντζλο 
αρκετά ευάλωτο. Οι δφο αυτζσ περιπτϊςεισ λαμβάνουν τα δεδομζνα τουσ από 
αναφορζσ τρίτων και μποροφν να δϊςουν ανακριβι και λανκαςμζνα  
αποτελζςματα , πράγμα το οποίο είναι αναπόφευκτο ςτα ανοιχτά πολυπρακτορικά 
ςυςτιματα[12]. Από τθν άλλθ, τα δφο πρϊτα είδθ που αναλφκθκαν, χρθςιμοποιοφν 
τθν απευκείασ προςωπικι εμπειρία ενόσ πράκτορα με τον πράκτορα που επικυμεί 
να αξιολογιςει. Για το λόγο αυτό τα μοντζλα αυτά δίνουν πολφ καλά 
αποτελζςματα. 
 
Θ ςυνδυαςτικι φφςθ του μοντζλου FIRE το κακιςτά ζνα ιςχυρό εργαλείο ςτα 
ανοιχτά πολυπρακτορικά ςυςτιματα. Για το λόγο αυτό επίςθσ, το μοντζλο είναι 
κατάλλθλο για περιβάλλοντα που αλλάηουν με γριγορο ρυκμό παρ’ όλα τα 
αρνθτικά που είναι ςίγουρο ότι κα υπάρξουν ςε τζτοιου είδουσ ςυςτιματα.  
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2.4  Μοντζλο ΢υνδυαςτικήσ Εμπιςτοςφνησ 

 
 
Το 2013 οι Manh Hung Nguyen και Dinh Que Tran ειςιγαγαν ζνα μοντζλο 
εμπιςτοςφνθσ [13+ που ςκοπό είχε να παρουςιάςει ζνα υβριδικό τρόπο 
υπολογιςμοφ τθσ εμπιςτοςφνθσ ςυνδυάηοντασ τθν άμεςθ και τθν ζμμεςθ 
εμπιςτοςφνθ. Επίςθσ παρουςιάηεται ζνασ αλγόρικμοσ με τον τρόπο που 
ανανεϊνεται θ εμπιςτοςφνθ.  
 

2.4.1  Διάκριςη εμπιςτοςφνησ  

 
Στο μοντζλο αυτό θ εμπιςτοςφνθ χωρίηεται ςε τρείσ βαςικζσ κατθγορίεσ: 
 

 Εμπιςτοςφνθ βαςιςμζνθ ςτθν προςωπικι εμπειρία (άμεςθ), όπου όπωσ 
ζχουμε ιδθ δει είναι θ εμπιςτοςφνθ που αποκτά ζνασ πράκτορασ για τουσ 
άλλουσ πράκτορεσ μζςω των δικϊν του αλλθλεπιδράςεων με αυτοφσ. 

 Εμπιςτοςφνθ βαςιςμζνθ ςτισ αναφορζσ άλλων πρακτόρων (ζμμεςθ) , όπου ο 
πράκτορασ αξιολογεί τουσ άλλουσ πράκτορεσ βάςει των μαρτυριϊν τουσ για 
τον υπό-αξιολόγθςθ πράκτορα. 

 Συνολικι εμπιςτοςφνθ. Είναι θ εμπιςτοςφνθ που βαςίηεται τόςο ςτθν άμεςθ 
εμπειρία , όςο και ςτθν ζμμεςθ. Τα μοντζλα που χρθςιμοποιοφν αυτοφ του 
είδουσ τθν αξιολόγθςθ εμπιςτοςφνθσ ονομάηονται υβριδικά.  

 

2.4.2 Τπολογιςμόσ εμπιςτοςφνησ 

 
Θεωροφμε ότι ζνα ςφςτθμα πρακτόρων ςτο οποίο θ εμπιςτοςφνθ αναπαρίςταται 
από τα ςφνολα (Α,Ε,R,T), εκ των οποίων: 
 

     {           }  είναι το ςφνολο των πρακτόρων που ςυμμετζχουν ςτο 
ςφςτθμα. 

     | |  | | , ο πίνακασ τθσ άμεςθσ εμπιςτοςφνθσ. Το ςτοιχείο     

αναπαριςτά τθν άμεςθ εμπιςτοςφνθ που αποκτά ο πράκτορασ i από τθ 
ςυναλλαγι με τον πράκτορα j. 

   | |  | | , ο πίνακασ τθσ ζμμεςθσ εμπιςτοςφνθσ . Το ςτοιχείο     

αναπαριςτά τθν ζμμεςθ εμπιςτοςφνθ που λαμβάνει ο πράκτορασ i από 
άλλουσ πράκτορεσ για τον πράκτορα j.  

   | |  | |  , ο πίνακασ τθσ ςυνολικισ εμπιςτοςφνθσ. Το ςτοιχείο     

αναπαριςτά τθ ςυνολικι εμπιςτοςφνθ του πράκτορα i προσ τον πράκτορα j. 
 
 Ακολοφκωσ κα παρουςιάςουμε τον υπολογιςμό των παραπάνω ςυνόλων 
ξεχωριςτά. 
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2.4.3 ΢φνολο Ε – Άμεςη εμπιςτοςφνη 

 
Ζςτω ότι το ςφνολο     αναπαριςτά το πλικοσ των ςυναλλαγϊν του πράκτορα i με 

τον πράκτορα j που ζχουν πραγματοποιθκεί από τθν πρϊτθ ςυναλλαγι μζχρι και 
τθν πιο πρόςφατθ. Οι ςυναλλαγζσ ζχουν χρονολογικι ςειρά. Με k ςυμβολίηεται θ        
 -οςτθ (     ) ςυναλλαγι που ζλαβε χϊρα μεταξφ του i και του j. 
 

Εμπιςτοςφνη ςυναλλαγήσ    
  

Θ  εμπιςτοςφνθ ςυναλλαγισ    
  , όπου    

        ,         |   |  και                

               . Θ εμπιςτοςφνθ ςυναλλαγισ    
  αναπαριςτά τθν εμπιςτοςφνθ που 

ζχει ο πράκτορασ i ςτον πράκτορα j από τθν  -οςτθ ςυναλλαγι μεταξφ τουσ. Αν θ 
τιμι τθσ εμπιςτοςφνθσ είναι 1 τότε θ αξιολόγθςθ είναι κετικι, αν είναι 0.5 είναι 
ουδζτερθ και τζλοσ είναι 0 είναι αρνθτικι.  
 
Διάνυςμα ςυναλλαγϊν εμπιςτοςφνησ     

 

Το διάνυςμα      περιζχει όλεσ τισ τιμζσ τθσ εμπιςτοςφνθσ των ςυναλλαγϊν     
  που 

ζχουν πραγματοποιθκεί μεταξφ του i και του j πράκτορα .  
 
Διάνυςμα βάρουσ ςυναλλαγϊν w 
 
Διάνυςμα βάρουσ ςυναλλαγϊν               |   |

   είναι το διάνυςμα που 

περιζχει τα βάρθ που ορίηουμε για τθν κάκε περίπτωςθ ςυναλλαγισ. Ιςχφει ότι 
                   |   | είναι το βάροσ για τθν  -οςτθ ςυναλλαγι δεδομζνου 

ότι         αν        και ∑     
|   |

   . Οι τιμζσ του διανφςματοσ   είναι 

μεγαλφτερεσ όςο πιο πρόςφατεσ είναι οι ςυναλλαγζσ και μικρότερεσ όςο πιο 
παλιζσ. Ρρακτικά, αυτό ςθμαίνει ότι όςο πιο πρόςφατθ είναι μια ςυναλλαγι , τόςο 
πιο ςθμαντικι είναι για τον υπολογιςμό τθσ άμεςθσ εμπιςτοςφνθσ.  
 
Αν θ ςυνάρτθςθ               που ικανοποιεί τισ ςυνκικεσ                 
και             , τότε αν        (φκίνουςα ςυνάρτθςθ) , τότε το βάροσ    
παράγεται μζςω τθσ   με τον εξισ τρόπο : 

      
   

|   |
  -   

 

|   |
  , για          |   |  

 
 
Άμεςη εμπιςτοςφνη     

 
Θ άμεςθ εμπιςτοςφνθ     του πράκτορα ςτον πράκτορα j ορίηεται ωσ:                  

          ∑    
   

|   |

   

 

  
Το διάνυςμα     αναπαριςτά τθν άμεςθ εμπιςτοςφνθ του πράκτορα i προσ όλουσ 
τουσ άλλουσ πράκτορεσ και λζγεται διάνυςμα άμεςθσ εμπιςτοςφνθσ. 
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2.4.4 ΢φνολο R – Ζμμεςη εμπιςτοςφνη 

 
Ζςτω ότι ο πράκτορασ i επικυμεί να αλλθλεπιδράςει με τον πράκτορα j και ότι δεν 
ζχουν αλλθλεπιδράςει ποτζ ξανά ςτο παρελκόν. Ζςτω ότι     είναι το ςφνολο των 

πρακτόρων με τουσ οποίουσ ζχει αλλθλεπιδράςει ςτο παρελκόν τόςο ο πράκτορασ i 

όςο και ο πράκτορασ j. Ζςτω    
              είναι θ αξιολόγθςθ που λαμβάνει ο 

πράκτορασ i για τον πράκτορα j μζςω του πράκτορα l.  
 
Θ εμπιςτοςφνθ αναφοράσ (ζμμεςθ εμπιςτοςφνθ) είναι μια ςυνάρτθςθ υπολογίηει 
τον μζςο όρο όλων των αξιολογιςεων, δθλαδι: 
 

    {
∑

   
 

|   |
     

                 

                          

 

 
Το διάνυςμα ζμμεςθσ εμπιςτοςφνθσ    αναπαριςτά τθν εμπιςτοςφνθ αναφοράσ 
του πράκτορα  i προσ όλουσ τουσ πράκτορεσ του ςυςτιματοσ. 
 
 

2.4.5 ΢φνολο Σ – ΢υνολική Εμπιςτοςφνη 

 
Ο ςυνδυαςμόσ  του ςυνόλου R και του ςυνόλου Ε μασ δίνει τθ ςυνολικι 
(ςυνδυαςτικι) εμπιςτοςφνθ                Για τθ ςυνολικι εμπιςτοςφνθ πρζπει να 
ικανοποιοφνται οι ακόλουκεσ ςυνκικεσ: 
 

                            
Θ ςυνδυαςτικι εμπιςτοςφνθ πρζπει να είναι μεταξφ του ελαχίςτου και του 
μεγίςτου τθσ ζμμεςθσ και τθσ άμεςθσ εμπιςτοςφνθσ. 
 

                                
Πςο πιο μεγάλθ είναι θ άμεςθ εμπιςτοςφνθ , τόςο πιο μεγάλθ κα είναι θ 
ςυνδυαςτικι εμπιςτοςφνθ. 
 

                                    
Πςο πιο μεγάλθ είναι ζμμεςθ εμπιςτοςφνθ , τόςο πιο μεγάλθ κα είναι θ 
ςυνδυαςτικι εμπιςτοςφνθ. 
 

Θ ςυνδυαςτικι εμπιςτοςφνθ     ενόσ πράκτορα i προσ ζναν άλλο πράκτορα j 

ορίηεται ωσ      (       ), δθλαδι ωσ ςυνδυαςμόσ τθσ άμεςθσ και τθσ ζμμεςθσ 

εμπιςτοςφνθσ. Συγκεκριμζνα υπολογίηεται ωσ εξισ: 
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 Ππου     και     τα βάρθ για τισ     και     αντίςτοιχα.  

 
 

2.4.6 Αλγόριθμοσ ανανζωςησ εμπιςτοςφνησ 

 
Θ εμπιςτοςφνθ του πράκτορα i ςτον πράκτορα j αλλάηει κακ’ όλθ τθ διάρκεια τθσ 
ηωισ του i είτε επειδι αλλάηει θ άμεςθ εμπιςτοςφνθ  εξαιτίασ μιασ αλλθλεπίδραςθσ 
με τον j , είτε επειδι αλλάηει θ ζμμεςθ εμπιςτοςφνθ εξαιτίασ μιασ μαρτυρίασ ενoσ 
πράκτορα l που αλλθλεπίδραςε με τον j. Ο αλγόρικμοσ που δίνει το μοντζλο για τθν 
ανανζωςθ τθσ εμπιςτοςφνθσ ςτισ δφο παραπάνω περιπτϊςεισ είναι ο εξισ: 

 
1: for all agent   in the system do 
2: if (there is a new transaction      with agent  ) or (there is a new reference 

trust     from agent   about agent ) then 

3:  if (there is a new transaction      with agent ) then 

4:      
                //0:negative,0.5:neutral,1:positive 

5:              
   //add      into    

  

6:                  //sort     by the time 

7:   w                //generate the weight vector w 

8:       ∑    
   

      //update the experience trust 

9:  end if 
10:  If (there is a new reference trust     from agent   about agent  ) then  

11:   if    is a new friend) then 
12:             { } // add   into friends set      

13:   end if 

14:      
      

15:       
∑    

 
     

|   |
   //update the reference trust 

16:  end if 

17:       (       )   //update the final trust 

18: end if 
19 end for 
 
 

2.4.7   ΢υμπεράςματα 

 
Ππωσ όλα τα υβριδικά μοντζλα, το μοντζλο των Manh Hung Nguyen και Dinh Que 
Tran είναι ζνα ςυνδυαςτικό μοντζλο που χρθςιμοποιεί ςτουσ υπολογιςμοφσ του 
τόςο τθν προςωπικι εμπειρία όςο και τθ φιμθ. Το μοντζλο αυτό ζχει δοκιμαςτεί ςε 
περιβάλλοντα θλεκτρονικοφ εμπορίου και τα αποτελζςματα ζχουν δείξει ότι είναι 
προτιμότερο να χρθςιμοποιοφμε τον ςυνδυαςμό τθσ προςωπικισ εμπειρίασ και τισ 
αναφορϊν άλλων πρακτόρων για τθν αξιολόγθςθ ενόσ πράκτορα. Τζλοσ, ζχει γίνει θ 
παραδοχι ότι όλοι οι πράκτορεσ είναι ζμπιςτοι ωσ προσ τισ πλθροφορίεσ που 
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ανταλλάςςουν. Ωςτόςο, υπάρχουν πράκτορεσ που διαδίδουν ψευδείσ πλθροφορίεσ 
και αυτό είναι ζνα αρνθτικό ςθμείο για το μοντζλο. 
 
 
 

2.5 Σο μοντζλο του Marsh 

 
Ζνα μοντζλο ορόςθμο ςτθ κεωρία τθσ εμπιςτοςφνθσ ςτα πολυπρακτορικά 
ςυςτιματα είναι το μοντζλο που ανζπτυξε ο Marsh το 1994 *1]. O Marsh είναι από 
τουσ πρϊτουσ που αςχολικθκαν με τον μακθματικό φορμαλιςμό τθσ ζννοιασ τθσ 
εμπιςτοςφνθσ. Επιχείρθςε να αποτυπϊςει με μια μακθματικι αναπαράςταςθ με 
ςχετικά απλοφσ υπολογιςμοφσ τθ μζχρι τότε αςαφι για πολλοφσ ζννοια τθσ 
εμπιςτοςφνθσ.  Ρζρα από το γεγονόσ ότι θ εργαςία του Marsh αποτζλεςε κεμζλιο 
ςτθ κεωρία τθσ εμπιςτοςφνθσ, θ ςπουδαιότθτα τθσ αντικατοπτρίηεται και ςτο 
πλικοσ των αναφορϊν ςτθν εργαςία αυτι από άλλουσ ερευνθτζσ που αςχολικθκαν 
με τον τομζα τθσ εμπιςτοςφνθσ. 
 

 

2.5.1 Τποθζςεισ-Παραδοχζσ  

 
Το μοντζλο βαςίηεται ςτισ εξισ παραδοχζσ μεταξφ των πρακτόρων *10] : 
 

 Δεν υπάρχει το αίςκθμα τθσ υποχρζωςθσ όςον αναφορά τισ ςυναλλαγζσ 
μεταξφ των πρακτόρων. Δθλαδι, ζνασ πράκτορασ δεν είναι ςίγουρο ότι κα 
αλλθλεπιδράςει με κάποιον άλλον πράκτορα επειδι του οφείλει κάτι. 

 Θ αυτονομία ενόσ πράκτορα να αλλθλεπιδρά ι όχι με ζναν άλλον πράκτορα 
κεωρείται δεδομζνθ. 

 Οι πράκτορεσ διατθροφν ιςτορικό αλλθλεπιδράςεων με άλλουσ πράκτορεσ 
και με βάςθ τθν ικανότθτα τουσ αυτι μποροφν να κρίνουν αν κα 
ςυνεργαςτοφν ι όχι. 

 Θ δυαδικότθτα του αποτελζςματοσ μιασ ςυνεργαςίασ. Δυο πράκτορεσ είτε 
κα ςυνεργαςτοφν είτε όχι. 

 Ζνασ πράκτορασ δεν ζχει ποτζ απόλυτθ γνϊςθ για τθν αξιοπιςτία ενόσ 
πράκτορα που κα ςυνεργαςτεί. Αυτό πρακτικά ςθμαίνει ότι ακόμθ και αν 
ζνασ πράκτορασ είναι απόλυτα αξιόπιςτοσ ςε όλεσ τισ παρελκοντικζσ 
ςυναλλαγζσ, ςτθν επόμενθ ςυναλλαγι θ αξιοπιςτία του δεν κεωρείται 
δεδομζνθ. 

 
 

2.5.2 Κατηγορίεσ και αναπαράςταςη εμπιςτοςφνησ 

 
Στο ςθμείο αυτό παρουςιάηονται οι  ζννοιεσ και τα ςφμβολα που χρθςιμοποιοφνται 
για τθν αναπαράςταςθ και τον υπολογιςμό τθσ εμπιςτοςφνθσ. 
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Αναπαράςταςη πρακτόρων 
Οι πράκτορεσ ςυμβολίηονται με μικροφσ λατινικοφσ χαρακτιρεσ        . Πλοι οι 
πράκτορεσ που ανικουν ςε μια κοινότθτα πρακτόρων αναπαρίςτανται από το 
ςφνολο  . Υποςφνολα του ςυνόλου   αναπαρίςτανται ωσ         τα οποία ςφνολα 
ανικουν ςτο ςφνολο  . Τα υποςφνολα         μιασ κοινότθτασ πρακτόρων 
ορίηονται ωσ ζνασ αρικμόσ πρακτόρων που ζχουν κάποιο κοινό χαρακτθριςτικό – 
γνϊριςμα.  
 
Γνϊςη       
Είναι πολφ βαςικό να μποροφμε να αναπαραςτιςουμε τθν πικανότθτα κάποιοσ 
πράκτορασ να “γνωρίηει” κάποιον άλλον πράκτορα. Συγκεκριμζνα, θ γνϊςθ αυτι 
ςυμβολίηεται ωσ       . 
 

            {  
                               

                                       
 

 
Βαςική εμπιςτοςφνη    
Υπάρχει ζνα μζτρο που δείχνει κατά πόςο ζνασ πράκτορασ είναι διατεκειμζνοσ να 
εμπιςτευτεί και κατόπιν να ςυναλλαχκεί με κάποιον άλλον πράκτορα. Αυτι θ τάςθ 
ενόσ πράκτορα x να εμπιςτεφεται τον οποιονδιποτε άλλο πράκτορα ονομάηεται 
βαςικι εμπιςτοςφνθ. Θ βαςικι εμπιςτοςφνθ λαμβάνει τιμζσ ςτο διάςτθμα        . 
Θ βαςικι εμπιςτοςφνθ επθρεάηεται από τισ προθγοφμενεσ εμπειρίεσ του πράκτορα 
με τθν ζννοια ότι κετικά αποτελζςματα ςυναλλαγϊν (κετικι εμπειρία) οδθγοφν ςε 
μεγαλφτερθ προδιάκεςθ για εμπιςτοςφνθ και κατ’ επζκταςθ ςε μεγαλφτερθ τιμι 
τθσ βαςικισ εμπιςτοςφνθσ. 
 
 
Γενική εμπιςτοςφνη        
Συμβολίηουμε με       τθν διάκεςθ του x να εμπιςτευτεί τον y, όπου                   
          . Θ τιμι -1 δθλϊνει ότι ο x δεν εμπιςτεφεται κακόλου τον y               
(αρνθτικι εμπιςτοςφνθ), θ τιμι 0 δθλϊνει ότι ο x δεν ζχει κακόλου γνϊςθ για τον y 
(ζλλειψθ γνϊςθσ) και θ τιμι 1 ςυμβολίηει μια ιδεατι κατάςταςθ (απόλυτθ 
εμπιςτοςφνθ) θ οποία δεν ανταποκρίνεται ςτθν πραγματικότθτα και για το λόγο 
αυτό θ       δεν λαμβάνει ποτζ τθ τιμι αυτι. Θ γενικι εμπιςτοςφνθ δεν ςχετίηεται 
με κάποια ςυγκεκριμζνθ κατάςταςθ, αλλά ςυμβολίηει τθ γενικότερθ εμπιςτοςφνθ 
του x προσ τον y, δθλαδι τθν προςδοκία του x ότι ο y κα ςυμπεριφερκεί βάςει των 
ςυμφερόντων του x και δε κα τον βλάψει. Τζλοσ, αξίηει να ςθμειωκεί θ όχι και τόςο 
ευδιάκριτθ διαφορά μεταξφ τθσ αρνθτικισ εμπιςτοςφνθσ και τθσ μθδενικισ 
εμπιςτοςφνθσ, αποτελϊντασ ζνα από τα αρνθτικά του μοντζλου. 
 
Εμπιςτοςφνη περίςταςησ          
Οι πράκτορεσ λειτουργοφν και δραςτθριοποιοφνται ςε ζνα διαρκϊσ μεταβαλλόμενο 
περιβάλλον. Αυτό ςθμαίνει ότι οι ςυνκικεσ ςυναλλαγισ των πρακτόρων ςυνεχϊσ 
αλλάηουν. Το αποτζλεςμα τθσ ςυναλλαγισ μεταξφ δφο πρακτόρων μπορεί να 
διαφζρει όταν αυτι λαμβάνει χϊρα ςε διαφορετικά περιβάλλοντα. Για παράδειγμα, 
μπορεί να εμπιςτευόμαςταν τον οποιοδιποτε θλεκτρολόγο να μασ επιδιορκϊςει 
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μια μικρι θλεκτρολογικι βλάβθ ςτο ςπίτι, αλλά για μια μεγάλθ θλεκτρολογικι 
εγκατάςταςθ κα επιλζγαμε ζναν ζμπειρο θλεκτρολόγο με πολφ καλζσ ςυςτάςεισ. Οι 
τιμζσ που παίρνει θ εμπιςτοςφνθ περίςταςθσ ανικουν ςτο διάςτθμα [-1,1). 
Συμβολίηουμε με         τθν εμπιςτοςφνθ περίςταςθσ όπου x,y οι πράκτορεσ και α  
θ εκάςτοτε περίςταςθ ςτθν οποία ςυναλλάςςονται. 
 
΢πουδαιότητα       
Σπουδαιότθτα είναι θ υποκειμενικι εκτίμθςθ τθσ ζκβαςθσ μιασ ςυναλλαγισ  από 
τον πράκτορα x  για τθν περίςταςθ α. Με τον όρο υποκειμενικι δθλϊνεται ότι ςε 
δφο διαφορετικζσ χρονικζσ ςτιγμζσ, ζνασ πράκτορασ ίςωσ εκτιμιςει διαφορετικά 
τθν ίδια περίςταςθ. Οι τιμζσ που λαμβάνει θ ςπουδαιότθτα ανικουν ςτο διάςτθμα 
[0,1]. 
 
Χρηςιμότητα       
Θ χρθςιμότθτα δείχνει το κατά πόςο ωφελθμζνοσ κα είναι ζνασ πράκτορασ από τθν 
ζκβαςθ μιασ περίςταςθσ α. Θ χρθςιμότθτα λαμβάνει υπόψθ όλεσ τισ πικανζσ 
εκβάςεισ τθσ περίςταςθσ α, και είναι αυτό που τθ χαρακτθρίηει αντικειμενικι εν 
αντικζςει με τθ ςπουδαιότθτα. Θ χρθςιμότθτα λαμβάνει τιμζσ ςτο πεδίο *-1,1].  
 
 
Πλα τα παραπάνω ςτοιχεία μποροφν ςυγκεντρωτικά να αναπαραςτακοφν ςτον 
ακόλουκο πίνακα: 
 

Ρεριγραφι Αναπαράςταςθ Ρεδίο τιμϊν 

Ρράκτορεσ a,b,c…  

Σφνολο πρακτόρων Α  

Κοινωνίεσ πρακτόρων         …    

Γνϊςθ        [0,1] 

Σπουδαιότθτα        [0,1] 

Χρθςιμότθτα        [-1,1] 

Βαςικι εμπιςτοςφνθ     [-1,1) 

Γενικι εμπιςτοςφνθ        [-1,1) 

Εμπιςτοςφνθ περίςταςθσ          [-1,1) 

2.5.3 Τπολογιςμόσ εμπιςτοςφνησ 

 
Από τα τρία είδθ εμπιςτοςφνθσ (βαςικι, γενικι, περίςταςθσ) που εξετάςαμε, το 
μοντζλο του Marsh, πιο ςθμαντικι κεωρεί τθν εμπιςτοςφνθ περίςταςθσ        . Αν 
θ εμπιςτοςφνθ περίςταςθσ ξεπερνά ζνα όριο κατωφλίου, τότε θ ςυναλλαγι μεταξφ 

των δφο πρακτόρων ολοκλθρϊνεται. Ορίηεται ωσ        ̂  θ εκτίμθςθ τθσ γενικισ 
εμπιςτοςφνθσ του πράκτορα x προσ τον πράκτορα y  για τθν περίςταςθ α. Θ 
εμπιςτοςφνθ περίςταςθσ υπολογίηεται ωσ εξισ : 
 

                                                       ̂      (2.5.1) 
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Το αρνθτικό ςτθ ςχζςθ αυτι είναι ότι θ χρθςιμότθτα και θ γενικι εμπιςτοςφνθ 
μπορεί να λάβουν αρνθτικζσ τιμζσ, οπότε το γινόμενό τουσ να δϊςει κετικό 
αποτζλεςμα, πράγμα το οποίο δεν αντικατοπτρίηει τθν πραγματικότθτα. 
 

Για τον υπολογιςμό τθσ εκτίμθςθσ τθσ γενικισ εμπιςτοςφνθσ       ̂ υπάρχουν τριϊν 
ειδϊν προςεγγίςεισ:  

 

 Βελτιςτοποίθςθ εκτίμθςθσ (αιςιόδοξθ προςζγγιςθ). Με τθν προςζγγιςθ 
αυτι, ο πράκτορασ x, για τθ τιμι τθσ γενικισ εμπιςτοςφνθσ λαμβάνει υπόψθ 
τθ μεγαλφτερθ από τισ προθγοφμενεσ τιμζσ τθσ γενικισ εμπιςτοςφνθσ      . 

 Ελαχιςτοποίθςθ εκτίμθςθσ (απαιςιόδοξθ προςζγγιςθ). ΢ε αντίκεςθ με 
παραπάνω,  ςτθν περίπτωςθ αυτι , λαμβάνεται υπόψθ θ μικρότερθ τιμι τθσ 
γενικισ εμπιςτοςφνθσ        

 Ρεαλιςτικι προςζγγιςθ. Κατά τθ ρεαλιςτικι προςζγγιςθ θ εκτίμθςθ τθσ 

γενικισ εμπιςτοςφνθσ υπολογίηεται από τον μζςο όρο των προθγοφμενων 
τιμϊν τθσ γενικισ εμπιςτοςφνθσ. Δθλαδι:  
 

     ̂  
 

| |
∑       

   

 

 
Ππου |Α| είναι το ςφνολο των παρόμοιων καταςτάςεων με αυτι τθσ α, όπου 
ο πράκτορασ x ζχει αλλθλεπιδράςει με τον y. Το ςφνολο των προθγοφμενων 
καταςτάςεων που μποροφν να αποκθκευτοφν μπορεί να περιορίηεται για 
δφο βαςικοφσ λόγουσ. Ρρϊτον, να υπάρχει περιοριςμόσ μνιμθσ ςτο 
ςφςτθμα και δεφτερον, ο x να ζχει πολφ λίγθ ι κακόλου εμπειρία με τον y. 

 
 

2.5.4 Κατϊφλι ςυνεργαςίασ 

 
Ζχοντασ υπολογίςει τθν εμπιςτοςφνθ περίςταςθσ, πρζπει να οριςτεί ζνα μζτρο 
βάςει του οποίου κα κρίνεται αν ο x κα προχωριςει ςε ςυνεργαςία με τον y ι όχι. 
Το μζτρο αυτό ονομάηεται κατϊφλι ςυνεργαςίασ (cooperation threshold). Για να 
ολοκλθρωκεί θ ςυναλλαγι του x με τον y πρζπει : 
 

                                                  
 
Ζνασ τρόποσ υπολογιςμοφ του κατωφλίου ςυνεργαςίασ είναι ο εξισ: 
 

                         
                 

                         
      

 
Ππου                          είναι θ αντίλθψθ του ρίςκου από τον x για τθν 
περίςταςθ α και                                  είναι θ αντίλθψθ του x 
για τθν ικανότθτα του y να ανταπεξζλκει ςτθν περίςταςθ α. 
 



22 
 

Το κατϊφλι ςυνεργαςίασ είναι ανάλογο του ρίςκου και τθσ ςπουδαιότθτασ και 
αντιςτρόφωσ ανάλογο τθσ ικανότθτασ. 
 
Για το ρίςκο                    , ο Marsh δεν προτείνει κάποιο ςυγκεκριμζνο 
τρόπο υπολογιςμοφ. Ο υπολογιςμόσ είναι δουλεία του πράκτορα x και ωσ εκ 
τοφτου, το μζγεκοσ αυτό είναι υποκειμενικό. Συνεπϊσ ο υπολογιςμόσ του 
κατωφλίου ςυνεργαςίασ πικανόν να αποκλίνει από τθν πραγματικότθτα, ειδικά 
ςτθν περίπτωςθ που ο x δεν ζχει ι ζχει αλλθλεπιδράςει πολφ λίγο κάτω από τισ 
ςυνκικεσ τθσ περίςταςθσ α. 
 
O υπολογιςμόσ τθσ ικανότθτασ                            είναι πιο απλι 
υπόκεςθ. Υπάρχει θ διάκριςθ ςε τρείσ  κατθγορίεσ ανάλογα με το πόςο καλά 
γνωρίηει ο πράκτορασ x τον πράκτορα y: 
 

 O x ζχει γνϊςθ του y  αλλά όχι ςε παρόμοια περίςταςθ α. Στθν περίπτωςθ 
αυτι, χρθςιμοποιείται θ γνϊςθ που ζχει ο x για τον y από τισ άλλεσ 
περιςτάςεισ β. Ζτςι θ ικανότθτα υπολογίηεται ωσ εξισ:   
 

                          

  
 

| |
∑                                ̂          

   

 

 
Ππου                            είναι θ εμπειρία του x ςχετικά με τον 
y για τθν περίςταςθ β. 
 

 Ο x ζχει πλιρθ άγνοια για τον y. Αυτι είναι ςίγουρα θ χειρότερθ κατάςταςθ. 
Στθν περίπτωςθ αυτι, μεγάλο ρόλο παίηει θ γενικι εμπιςτοςφνθ που ζχει ο x 
ςτο να εμπιςτεφεται τον οποιοδιποτε πράκτορα . Ζτςι ζχουμε: 
 

                                  

 Ο x γνωρίηει καλά τον y και τον εμπιςτεφεται. Στθν περίπτωςθ αυτι ο x κα 

χρθςιμοποιιςει τθν εμπειρία που ζχει από τον y για τθν περίςταςθ α. 

Συνεπϊσ : 

 

                          

 
 

| |
∑                                ̂

   

 

 

‘Ζπειτα από τον υπολογιςμό του κατωφλίου που πρότεινε αρχικά, ο Marsh 
παρατιρθςε ότι το κατϊφλι ςυνεργαςίασ κα πρζπει να είναι αντιςτρόφωσ ανάλογο 

τθσ       ̂. Ζτςι, διαμόρφωςε τθν ςχζςθ του κατωφλίου ςυνεργαςίασ ωσ εξισ: 
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                               ̂
      

 
Από τθ ςχζςθ αυτι παρατθροφμε ότι εξαιτίασ των αρνθτικϊν τιμϊν που μπορεί να 

πάρει θ εκτίμθςθ τθσ γενικισ εμπιςτοςφνθσ      ̂ , υπάρχει περίπτωςθ το 
άκροιςμα του παρονομαςτι να δϊςει ποςότθτα οριακά ι ίςθ με το μθδζν, πράγμα 
το οποίο φυςικά δεν είναι αποδεκτό. 
 
Μια ανακεϊρθςθ τθσ παραπάνω ςχζςθσ ζχει να κάνει με το γεγονόσ ότι το όριο 
κατωφλίου μιασ ςυναλλαγισ πρζπει να είναι χαμθλό ςτθν περίπτωςθ που θ 
ςυναλλαγι αυτι ζχει μεγάλθ ςπουδαιότθτα για τον πράκτορα x. Δθλαδι, αλλάηει 
ριηικά θ οπτικι γωνία με τθν οποία αξιολογείται μια ςυναλλαγι, και για το λόγο 
αυτό θ ςπουδαιότθτα μετακινείται ςτον παρονομαςτι . Στθν περίπτωςθ αυτι, το 
όριο κατωφλίου υπολογίηεται ωσ εξισ:  
 

                         
                 

                                ̂       
 

  
 

2.5.5 Μνήμη 

 
Ππωσ γίνεται αντιλθπτό από τα παραπάνω, οι πράκτορεσ προκειμζνου να 
αποκθκεφουν τα αποτελζςματα των αλλθλεπιδράςεων τουσ με τουσ άλλουσ 
πράκτορεσ, πρζπει να ζχουν επαρκι αποκθκευτικό χϊρο. Φυςικά, όςθ περιςςότερθ 
μνιμθ διακζτει ζνασ πράκτορασ, τόςο περιςςότερο αξιόπιςτα αποτελζςματα 
εξάγονται. Ο περιοριςμόσ όμωσ τθσ μνιμθσ είναι ζνα μεγάλο μειονζκτθμα.  
 
 

2.5.6 Ενημζρωςη εμπιςτοςφνησ 

 
Ο Marsh υλοποιεί τθν ανανζωςθ τθσ εμπιςτοςφνθσ με ζναν απλό τρόπο. Το ποςό  
αφξθςθσ ι μείωςθσ τθσ εμπιςτοςφνθσ του x προσ τον y εξαρτάται από τθν εκάςτοτε 
περίςταςθ α.  
 
Εάν ο y ςυνεργάςτθκε με τον x  ςτθν περίςταςθ α, τότε θ γενικι εμπιςτοςφνθ του x 
προσ τον y αυξάνεται κατά Β : 
 

               {
     

         
 

     
         

   
 

 
Ππου Β το όφελοσ για τον πράκτορα Α από τθν περίςταςθ α. 
 
Και αντίςτροφα, αν ο x δεν ςυνεργάςτθκε με τον y ιςχφει : 
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            {
     

         
 

     
         

   
 

 
Ππου C το κόςτοσ για τον πράκτορα Α από τθν περίςταςθ α. 
 
 
Εάν λθφκεί υπόψθ θ ανταποδοτικότθτα του y, κατά πόςο δθλαδι κα βοθκιςει τον 
x εφόςον ο x ζχει βοθκιςει τον y ςτο παρελκόν, τότε ιςχφει θ γενικι εμπιςτοςφνθ 
αυξάνεται: 
 

                                       
         

  
 
Στθν αντίκετθ περίπτωςθ, αν ο y  δεν ςυνεργαςτεί με τον x, παρόλο που ο x ςτο 
παρελκόν είχε βοθκιςει τον y , τότε θ γενικι εμπιςτοςφνθ μειϊνεται κατά πολφ: 
 

                                     
         

  
 
 

2.5.7 ΢υμπεράςματα  

 
Ο Marsh ιταν από τουσ πρϊτουσ που προςπάκθςαν να αποτυπϊςουν με 
μακθματικζσ ςχζςεισ τθν κοινωνιολογικι μζχρι τότε ζννοια τθσ εμπιςτοςφνθσ. 
Ρολλά από τα επόμενα μοντζλα που ακολοφκθςαν είχαν ςαν ερευνθτικι αφετθρία 
το δικό του μοντζλο. Τα πλεονεκτιματα του μοντζλου μποροφν να κεωρθκοφν τα 
παρακάτω: 

 Αντιμετωπίηει τον κάκε πράκτορα και τθ κάκε περίπτωςθ ςυνεργαςίασ 
ξεχωριςτά , λαμβάνοντασ υπόψθ τα χαρακτθριςτικά τουσ. 

 Κάνει διάκριςθ ανάμεςα ςτθν ζλλειψθ εμπιςτοςφνθσ (αρνθτικζσ τιμζσ) και 
ςτθν αδυναμία αξιολόγθςθσ (μθδενικι τιμι). 

 Ορίηει με μακθματικά ςφμβολα ςχετικά πιο αυκαίρετεσ  ζννοιεσ όπωσ γνϊςθ 
        , ςθμαντικότθτα          χρθςιμότθτα          και άλλα, και με τον 
τρόπο αυτό καταφζρνει να τα ενςωματϊςει ςε μακθματικζσ εξιςϊςεισ για 
τον υπολογιςμό τθσ εμπιςτοςφνθσ. 

   
Ωςτόςο διακρίνονται και μερικά αρνθτικά ςθμεία ςτο μοντζλο αυτό: 

 Ππωσ είδαμε ςτον υπολογιςμό του ορίου κατωφλίου, ο παρονομαςτισ 
μπορεί να μθδενιςτεί δίνοντασ μθ ζγκυρο αποτζλεςμα. Κάτι παρόμοιο 
ςυμβαίνει και ςτον υπολογιςμό τθσ εμπιςτοςφνθσ περίςταςθσ όπου το 
γινόμενο τθσ χρθςιμότθτασ και τθσ εκτίμθςθσ τθσ γενικισ εμπιςτοςφνθσ 
μπορεί να δϊςει κετικό αποτζλεςμα, παρόλο που οι τιμζσ αυτϊν των δφο 
μεταβλθτϊν να είναι αρνθτικζσ. 

 Υπάρχει ςε μεγάλο βακμό το ςτοιχείο τθσ υποκειμενικότθτασ, κακϊσ ζνασ 
πράκτορασ με δεδομζνθ ςυμπεριφορά μπορεί από ζναν άλλο πράκτορα να 
κεωρείται αξιόπιςτοσ και από κάποιον άλλον αναξιόπιςτοσ. 

 Ζνα πολφ μεγάλο αρνθτικό ςτοιχείο ςτο μοντζλο του Marsh είναι ότι δε 
λαμβάνει υπόψθ τθ φιμθ που ζχει ςχθματιςτεί για κάποιον  πράκτορα από 
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τουσ άλλουσ πράκτορεσ που ςυνεργάςτθκαν μαηί του. Ζτςι οι εμπειρίεσ των 
άλλων πρακτόρων αν και είναι πολφ ςθμαντικζσ δεν αξιοποιοφνται. Με τον 
τρόπο αυτό, κάκε πράκτορασ λειτουργεί ατομικά μζςα ςτθ κοινότθτα 
πρακτόρων. 

 
 
 

2.6 To Μοντζλο των L.Xiong και L.Liu (PeerTrust) 

 
Σε ζνα Peer-to-Peer(P2P) ςφςτθμα, υπάρχουν κοινότθτεσ ομοίων (peer) πρακτόρων 
ςε μια κοινωνία πρακτόρων. Συχνά, ςε μια τζτοια κοινωνία, οι πράκτορεσ μιασ 
κοινότθτασ αλλθλεπιδροφν με τουσ πράκτορεσ μιασ άλλθσ κοινότθτασ πρακτόρων. 
Στθν εργαςία τουσ, οι  L.Xiong και L.Liu [14], προςπακοφν να ειςάγουν ζναν απλό 
τρόπο υπολογιςμοφ τθσ εμπιςτοςφνθσ ςε μια τζτοια κοινωνία πρακτόρων. Ππωσ 
ίςωσ  γίνεται αντιλθπτό, το μοντζλο αυτό ανικει ςτισ κατθγορίεσ των 
κατανεμθμζνων ςυςτθμάτων και ςτα μοντζλα φιμθσ. Ραρακάτω ςτθν εργαςία κα 
παρουςιαςτοφν οι τεχνικζσ και οι μθχανιςμοί που χρθςιμοποιεί το μοντζλο για τον 
υπολογιςμό τθσ εμπιςτοςφνθσ. 
 
 

2.6.1 Ειςαγωγή ςε ζνα Peer-to-Peer ςφςτημα 

  
Σε ζνα ανοιχτό P2P ςφςτθμα πρακτόρων, ζνασ πράκτορασ μπορεί να ειςζλκει και να 
εξζλκει οποιαδιποτε ςτιγμι. Συνεπϊσ, το να διατθρθκεί κάποια κεντρικι γνϊςθ για 
τθν αξιοπιςτία ενόσ πράκτορα δεν είναι πάντα εφικτό. Ζτςι,  θ ζννοια τθσ 
εμπιςτοςφνθσ ςτα P2P ςυςτιματα αποκτά ζνα ιδιαίτερο νόθμα, κακϊσ θ 
εμπιςτοςφνθ για ζνα ςυγκεκριμζνο πράκτορα ςε δυο διαφορετικζσ χρονικζσ ςτιγμζσ 
μπορεί να ζχει τελείωσ διαφορετικι τιμι.  
 
Τα περιςςότερα ςυςτιματα εμπιςτοςφνθσ εςτιάηουν ςτο πϊσ να υπολογίςουν 
άμεςα τθν εμπιςτοςφνθ βάςει τθσ προςωπικισ τουσ εμπειρίασ με τον πράκτορα 
αυτόν. Στα    P2P ςυςτιματα, λαμβάνονται υπόψθ οι απόψεισ όλων των πρακτόρων 
τθσ κοινότθτασ ςτθν οποία ανικει ο πράκτορασ που επικυμεί ςυναλλαγι.  
 
Υπάρχουν τρείσ κφριοι παράγοντεσ που μποροφν να επθρεάςουν τον υπολογιςμό 
τθσ εμπιςτοςφνθσ για κάποιο πράκτορα ςτο P2P μοντζλο:    
 

 Ικανοποίηςη (satisfaction) 
Θ ανατροφοδότθςθ που δίνει ζνασ πράκτορασ ςχετικά με το πόςο 
ικανοποιθμζνοσ ζμεινε από τθν ςυνεργαςία του με κάποιον άλλον πράκτορα 
είναι πολφ ςθμαντικι για ζνα P2P ςφςτθμα. Θ ικανοποίθςθ είναι ανάλογθ 
τθσ ςυμπεριφοράσ του άλλου πράκτορα. Ζτςι, μια μεγάλθ ικανοποίθςθ είναι 
το αποτζλεςμα μιασ καλισ ςυνεργαςίασ και αντίςτοιχα, μια χαμθλι 
ικανοποίθςθ είναι το αποτζλεςμα μιασ κακισ ςυνεργαςίασ. 
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 Σο πλήθοσ των ςυναλλαγϊν (number of interactions) 
Λαμβάνοντασ υπόψθ μόνο το πλικοσ των ςυναλλαγϊν, μπορεί να 
προκφψουν εςφαλμζνα αποτελζςματα όςον αφορά τθν αξιοπιςτία ενόσ 
πράκτορα. Αυτό, μπορεί εφκολα να γίνει κατανοθτό με ζνα απλό 
παράδειγμα. Ζςτω ςε ζνα ςφςτθμα ζνασ πράκτορασ Α με 30 ςυναλλαγζσ να 
ζχει 30 κετικζσ αξιολογιςεισ και ςτο ίδιο ςφςτθμα ζνασ άλλοσ πράκτορασ με 
100 ςυναλλαγζσ εκ των οποίων 30 κετικζσ και 70 αρνθτικζσ αξιολογιςεισ. 
Γίνεται εφκολα αντιλθπτό ότι ο πράκτορασ Α είναι πολφ πιο αξιόπιςτοσ από 
τον πράκτορα Β. Ακόμθ ζνα παράδειγμα είναι ο πράκτορασ Α ζχει 100 
αλλθλεπιδράςεισ με 50 αρνθτικζσ και 50 κετικζσ αξιολογιςεισ και ο 
πράκτορασ Β με 50 αλλθλεπιδράςεισ  και 25 κετικζσ και 25 αρνθτικζσ 
αξιολογιςεισ. Στθν περίπτωςθ αυτι , αν και ο πράκτορασ Α ζχει πιο πολλζσ 
κετικζσ αξιολογιςεισ από τον πράκτορα Β, θ αναλογία κετικϊν προσ 
αρνθτικϊν είναι ίδια και ςτισ δφο περιπτϊςεισ. Τζτοιου είδουσ παρανοιςεισ 
ςυμβαίνουν όταν λαμβάνουμε υπόψθ μόνο το πλικοσ των κετικϊν 
αξιολογιςεων. 
 

 Εξιςορροπητικόσ παράγοντασ εμπιςτοςφνησ (balance trust factor) 
H αξιολόγθςθ ςτθν όποια κα ανατρζξει κάποιο μζλοσ τθσ κοινωνίασ ίςωσ 
είναι κακόβουλθ ι παραπλανθτικι. Μπορεί για παράδειγμα για χαμθλισ 
αξίασ ςυναλλαγζσ ζνασ πράκτορασ να ςυμπεριφζρεται πολφ καλά και 
αντίςτοιχα ςτισ υψθλισ αξίασ ςυναλλαγζσ να ςυμπεριφζρεται αναξιόπιςτα. 
Στθν περίπτωςθ που οι χαμθλισ αξίασ ςυναλλαγζσ είναι ςθμαντικά 
περιςςότερεσ από τισ ςθμαντικζσ αλλαγζσ , ο πράκτορασ αυτόσ κα ζχει χτίςει 
το προφίλ ενόσ καλοφ και αξιόπιςτου πράκτορα. Για τθν περίπτωςθ τζτοιων 
δυςλειτουργιϊν, το μοντζλο προτείνει τθν ειςαγωγι ενόσ μθχανιςμοφ που 
ςε κάκε ςυναλλαγι κα ενςωματϊνει τα ιδιαίτερα χαρακτθριςτικά κάκε 
ςυναλλαγισ όπωσ τθ ςπουδαιότθτα, τθν επικινδυνότθτα και αλλά ανάλογα 
με τθ φφςθ τθσ κάκε ςυναλλαγισ. 
 
 

 

 2.6.2 Τπολογιςμόσ εμπιςτοςφνησ 

 
Στο ςθμείο αυτό κα παρουςιάςουμε τον τρόπο υπολογιςμοφ τθσ εμπιςτοςφνθσ για 
το μοντζλο Peer Trust.  
 
Ζςτω P το ςφνολο Ν πρακτόρων και u,v είναι δφο πράκτορεσ του ςυνόλου ΢. Ππωσ 
ζχουμε ιδθ αναφζρει το ςφςτθμα μασ είναι ανοιχτό, δθλαδι ο ςυνολικόσ αρικμόσ 
των πρακτόρων που ανικουν ςτο ςφνολο P διαρκϊσ μεταβάλλεται. Ζςτω          
είναι το ςφνολο των αλλθλεπιδράςεων που είχε ο πράκτορασ u με τον πράκτορα v 
μζχρι τθν χρονικι ςτιγμι t. Ζςτω          το πόςο ικανοποιθμζνοσ είναι ο 
πράκτορασ u από τθν αλλθλεπίδραςθ του με τον πράκτορα v  μζχρι τθν t χρονικι 
ςτιγμι. Ζςτω       ) ο παράγοντασ ςτακεροποίθςθσ τθσ εμπιςτοςφνθσ (balance 
trust factor) που αντιςτακμίηει τον κίνδυνο των μθ αξιόπιςτων ανατροφοδοτιςεων. 
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Το μοντζλο για τθν αξιοπιςτία του πράκτορα u προσ τουσ άλλουσ πράκτορεσ 
προτείνει τθν ςχζςθ: 

          
∑                       

∑                
 

Με                  
 
Από τθ ςχζςθ αυτι ςυμπεραίνουμε ότι όςο μεγαλφτερθ είναι θ τιμι τθσ       , 
τόςο πιο αξιόπιςτοσ είναι ο πράκτορασ u. Ρρζπει να ςθμειωκεί ότι θ τιμι τθσ         
δεν δείχνει το ποςό τθσ εμπιςτοςφνθσ κάποιου ςυγκεκριμζνου πράκτορα για τον 
πράκτορα u, άλλα είναι ζνα μζτρο που βοθκάει τουσ πράκτορεσ να ςχθματίςουν μια 
εικόνα για τθν αξιοπιςτία του u. Αξίηει να ςθμειωκεί επίςθσ, ότι διαφορετικοί 
πράκτορεσ ίςωσ ζχουν διαφορετικι αντίλθψθ  για τθν ίδια τιμι τθσ εμπιςτοςφνθσ 
       και αυτό οφείλεται ςτο ότι κάκε πράκτορασ ζχει διαφορετικό ςφςτθμα 
αξιολόγθςθσ. Στθν ουςία, μποροφμε να κεωριςουμε ότι θ τιμι        είναι θ φιμθ 
που δθμιουργεί ο πράκτορασ u ςτουσ άλλουσ πράκτορεσ. 
 
Αν κεωριςουμε ότι          είναι ο αρικμόσ των παραπόνων που ο πράκτορασ u 
λαμβάνει από τον πράκτορα v μζχρι τθ χρονικι ςτιγμι t, τότε ιςχφει ότι : 
 

                                   
 
Ασ εξετάςουμε τον παράγοντα ςτακεροποίθςθσ τθσ εμπιςτοςφνθσ που είδαμε 
παραπάνω. Είναι προφανζσ ότι οι πράκτορεσ δε μποροφν να ζχουν τυφλι 
εμπιςτοςφνθ για τισ ανατροφοδοτιςεισ που λαμβάνουν όςον αφορά τθν 
αξιολόγθςθ πρακτόρων από άλλουσ πράκτορεσ. Γενικά, είναι πικανό, ζνασ όχι και 
τόςο αξιόπιςτοσ πράκτορασ να αξιολογιςει κάποιον άλλο πράκτορα με μια κακι 
κριτικι (ψευδι παράπονα) για να κρφψει τθ δικι του άςχθμθ ςυμπεριφορά. Για να 
διαχειριςτοφμε μια τζτοια ενζργεια, γίνεται μια απλι υπόκεςθ:  όλοι οι αξιόπιςτοι 
πράκτορεσ δεν κάνουν ψευδι παράπονα  και οι αναξιόπιςτοι κάνουν ψευδι 
παράπονα (όταν δε ςυμπεριφζρονται ςωςτά ςε μία ςυναλλαγι). Πποτε, ςφμφωνα 
με τθν παραπάνω παραδοχι, τα παράπονα από ζναν αξιόπιςτο πράκτορα 
λαμβάνονται υπόψθ και τα παράπονα από ζναν αναξιόπιςτο δε λαμβάνονται 
υπόψθ. 
 
Το γινόμενο                 ) δθλϊνει τθν εξιςορροπθμζνθ ποςότθτα τθσ 
ικανοποίθςθσ από τον πράκτορα v για τον u. To γινόμενο                 δείχνει 
το ποςό αξιόπιςτοσ είναι ο v ςτισ αξιολογιςεισ του μζχρι τθν t χρονικι ςτιγμι.  
 
H ςχζςθ (2) μπορεί να γραφτεί και ωσ: 
 

                            (3) 
 
Αν ςτθ ςχζςθ τροποποιθκεί και αντί για τθν ικανοποίθςθ          τοποκετιςουμε 
τθν ποςότθτα         .       ) και τον αρικμό παραπόνων           τον 
αντικαταςτιςουμε με τθν ποςότθτα                 , τότε θ ςχζςθ (3) γράφεται 
ωσ εξισ: 
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Με αντικατάςταςθ τθσ ςχζςθσ (4) ςτθ ςχζςθ (1), θ (1) γίνεται: 
 
 

       
∑                                    

∑                
 

                                
∑                

∑                
 

∑                       

∑                
          

     

   
∑                        

∑                
              

 
Θ ςχζςθ αυτι μασ δίνει ότι και θ ςχζςθ (1) με τθν διαφορά ότι είναι τροποποιθμζνθ 
και βαςιςμζνθ ςτα παράπονα          των πρακτόρων. 
 
Το μοντζλο PeerTrust ςτθ ςυνζχεια διακρίνει δφο υπολογιςτικζσ μεκόδουσ για τον 
υπολογιςμό τθσ εμπιςτοςφνθσ . Ρρϊτθ μζκοδοσ είναι ο δυναμικόσ υπολογιςμόσ , 
όπου χρθςιμοποιεί τα πιο φρζςκα δεδομζνα για τον υπολογιςμό τθσ εμπιςτοςφνθσ. 
Θ δεφτερθ μζκοδοσ είναι  ο προςεγγιςτικόσ υπολογιςμόσ , όπου χρθςιμοποιεί τθν 
ζννοια τθσ cache για να επιταχφνει τθ διαδικαςία υπολογιςμοφ τθσ εμπιςτοςφνθσ. 
Ραρακάτω κα εξετάςουμε τισ δφο αυτζσ υπολογιςτικζσ μεκόδουσ. 
 
 
Δυναμικόσ υπολογιςμόσ (dynamic computation) 
 
Τα μεγζκθ          και          ζχουν οριςτεί  ιδθ.  Ζςτω        είναι ο ςυνολικόσ  
αρικμόσ των αλλθλεπιδράςεων του u με όλουσ τουσ άλλουσ πράκτορεσ. Ζςτω ότι 
        είναι ζνασ τετραγωνικόσ πίνακασ ΝxN (όπου Ν ο αρικμόσ πρακτόρων) με 
κάκε ςτοιχείο του πίνακα να υπολογίηεται ωσ εξισ: 
 

    {

        

       
                  

                                

 

 
Δθλαδι, κάκε ςτοιχείο      του πίνακα Α είναι ο λόγοσ των παραπόνων που ζχει 
λάβει ο πράκτορασ u  από τον πράκτορα v προσ τον ςυνολικό αρικμό των 
αλλθλεπιδράςεων του πράκτορα u  με όλουσ πράκτορεσ. 
 
Ζςτω ότι          είναι ζνα διάνυςμα-ςτιλθ του πίνακα Α που περιζχει τισ τιμζσ 
τθσ εμπιςτοςφνθσ όλων των πρακτόρων για τον πράκτορα u ωσ τθ χρονικι ςτιγμι t. 
Αν κζςουμε             και δεδομζνθσ τθσ παραπάνω ςχζςθσ , θ ςχζςθ (5) 
γράφεται ωσ εξισ: 
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Ραρατθροφμε το υψθλό υπολογιςτικό κόςτοσ τθσ εμπιςτοςφνθσ, πράγμα που κάνει 
τον υπολογιςμό αυτό πολφπλοκο και χρονοβόρο. Για το λόγο αυτό, το μοντζλο 
ειςάγει τον προςεγγιςτικό υπολογιςμό χρθςιμοποιϊντασ τθν cache του κάκε 
πράκτορα. 
 
Προςεγγιςτικόσ υπολογιςμόσ (approximate computation)  
 
Με τθ μζκοδο αυτι, ο κάκε πράκτορασ διατθρεί μια cache όπου κρατάει όλεσ τισ 
τιμζσ τθσ εμπιςτοςφνθσ που ζχει από όλεσ τισ αλλθλεπιδράςεισ με τουσ άλλουσ 
πράκτορεσ. Για το μζγεκοσ τθσ cache το μοντζλο δε κάνει κάποια ιδιαίτερθ αναφορά 
παρά μόνο αναφζρει ότι εξαρτάται από τουσ διακζςιμουσ πόρουσ κάκε πράκτορα. 
 
Πταν ο πράκτορασ w πρζπει να υπολογίςει τθν εμπιςτοςφνθ για κάποιο άλλο 
πράκτορα u, ανατρζχει ςτισ cache των άλλων πρακτόρων , αν βρει τιμζσ για τον u τισ 
χρθςιμοποιεί, αν όχι χρθςιμοποιεί τισ προκακοριςμζνεσ τιμζσ . Πταν ο w υπολογίςει 
τθ τιμι τθσ εμπιςτοςφνθσ   για τον u,  τοποκετεί τθ τιμι αυτι ςτθ δικι του cache. 
Στθν περίπτωςθ που θ cache είναι γεμάτθ, χρθςιμοποιείται θ πολιτικι 
αντικατάςταςθσ LRU (least recently used) για τθ τοποκζτθςθ του νζου ςτοιχείου ςτθ 
cache. Θ ιδζα δθλαδι είναι πωσ χρθςιμοποιείται ο πράκτορασ w ςαν ενδιάμεςοσ 
πράκτορασ, του οποίου ςτθν ουςία εκμεταλλευόμαςτε τθν cache του. 
 
Ζςτω           

   θ τιμι τθσ αξιοπιςτίασ του v μζχρι τθ t’ χρονικι ςτιγμι, θ οποία 
βρίςκεται ςτθ cache του w. H προκακοριςμζνθ τιμι είναι         .  

 

         
∑                         

∑                
 

 
 

         {
          

                      
                                   

 

 
 
 

2.6.3 ΢υμπεράςματα 

 
Το μοντζλο PeerTrust ςυνδυάηει πολλοφσ παράγοντεσ εμπιςτοςφνθσ και αυτό το 
κακιςτά πολφ χριςιμο εργαλείο ςτα χζρια του ερευνθτι. Μερικά  κετικά ςθμεία 
που χρίηουν αναφοράσ τα οποία προζκυψαν από τθ μελζτθ του μοντζλου είναι τα 
εξισ: 
 

 Λαμβάνει υπόψθ τα ςτοιχεία από όλουσ τουσ πράκτορεσ. Αυτό, επιτρζπει να 
διαμορφϊνεται μια πιο ςφαιρικι και ζγκυρθ εικόνα για τον πράκτορα που 
αξιολογείται. 

 Ειςάγει και χρθςιμοποιεί τθν ζννοια των παραπόνων (        ). Είναι πολφ 
ςθμαντικό να μποροφν οι πράκτορεσ να εκφράςουν τα παράπονα τουσ για 
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κάποιο άλλο πράκτορα και το μοντζλο αυτό ειςάγει τθν ζννοια αυτι και τθν 
ειςάγει ςτον υπολογιςμό τθσ εμπιςτοςφνθσ. 

 Με τον παράγοντα ςτακεροποίθςθσ τθσ εμπιςτοςφνθσ (       ) οι μθ 
αξιόπιςτεσ ανατροφοδοτιςεισ περιορίηονται, κακιςτϊντασ ζτςι το μοντζλο 
πιο ακριβζσ. 

 
Στα αρνθτικά ςθμεία  του μοντζλου μποροφμε να ςυμπεριλάβουμε τα εξισ: 
 

 Στον τφπο υπολογιςμοφ τθσ εμπιςτοςφνθσ δε λαμβάνεται υπόψθ θ 
περίπτωςθ τθσ ανυπαρξίασ (ζλλειψθσ) εμπιςτοςφνθσ. 

 Ο υπολογιςμόσ τθσ εμπιςτοςφνθσ είναι αρκετά χρονοβόροσ, κακϊσ υπάρχει 
μεγάλο κόςτοσ λόγω τθσ επικοινωνίασ με όλουσ τουσ άλλουσ πράκτορεσ. 

 Θ χριςθ προκακοριςμζνων τιμϊν για τθν τιμι τθσ εμπιςτοςφνθσ ςτθν 
περίπτωςθ που δεν ζχουν αλλθλεπιδράςει δφο πράκτορεσ μεταξφ τουσ, είναι 
δυνατό να οδθγιςουν ςε ςυμπεράςματα που απζχουν πολφ από τθν 
πραγματικότθτα.  

 
Συμπεραςματικά, το μοντζλο είναι αρκετά αξιόπιςτο κακϊσ χρθςιμοποίει τισ τιμζσ 
εμπιςτοςφνθσ από όλουσ τουσ πράκτορεσ, αλλά εξαιτίασ του μεγάλου κόςτουσ 
επικοινωνίασ μεταξφ των πρακτόρων, το μοντζλο είναι μθ αποδοτικό από κζμα 
χρόνου. 
 
 

2.7  To μοντζλο των Mui-Mohtashemi-Halberstadt 

 
Το μοντζλο των Mui, Mohtashemi και Halberstadt[15] αναπτφχκθκε το 2002 και 
ςτθρίηεται ςτθν ζννοια τθσ αμοιβαιότθτασ. Με τον όρο αμοιβαιότθτα ςτθν κοινωνία 
των πρακτόρων εννοοφμε τθν τάςθ που ζχουν οι πράκτορεσ  να ςυμπεριφζρονται 
ςε κάποιον άλλον πράκτορα ανάλογα με το πϊσ τουσ ζχει ςυμπεριφερκεί ο 
πράκτορασ αυτόσ ςτο παρελκόν. Δθλαδι, όταν ζνασ πράκτορασ είναι ςυνεργάςιμοσ 
αναμζνει κετικι ςυμπεριφορά, και όταν δεν είναι αναμζνει κακι ςυμπεριφορά. 
Αξίηει να ςθμειωκεί ότι είναι το πρϊτο μοντζλο που δίνει τόςο μεγάλθ βάςθ ςτθν 
αμοιβαιότθτα. 
 
 

2.7.1 Οριςμοί εννοιϊν 

 
Οι  Mui, Mohtashemi και Halberstadt ορίηουν ςτο μοντζλο τουσ βαςικοφσ άξονεσ 
πάνω ςτουσ οποίουσ ςτθρίηονται για τον υπολογιςμό τθσ εμπιςτοςφνθσ. Για το 
υπόλοιπο του μοντζλου κεωροφμε ότι το ςφςτθμα ςτο οποίο το μοντζλο 
αναπτφςςεται είναι κλειςτό (κανζνασ πράκτορασ δεν ειςζρχεται και δεν εξζρχεται 
από το ςφςτθμα). 
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Αμοιβαιότητα (Reciprocity)   γ            
 
Με τον όρο αμοιβαιότθτα εννοείται θ διαδικαςία αυτι κατά τθν οποία θ δράςθ 
ενόσ πράκτορα Α ςε μια ςυναλλαγι με κάποιον άλλο πράκτορα Β να επθρεάηεται ςε 
ζνα πολφ μεγάλο βακμό από τθν ςυμπεριφορά του πράκτορα Β ςε τυχόν 
παρελκοντικι ςυνάντθςθ με τον πράκτορα Α. Με απλά λόγια, το αν κα ςυνεργαςτεί 
ο πράκτορασ Α με τον πράκτορα Β εξαρτάται από το αν ο πράκτορασ Β ςτο 
παρελκόν είχε επιδείξει κετικι ςυμπεριφορά.  
 
Στθ ςυνζχεια, το μοντζλο διακρίνει τθν αμοιβαιότθτα ςε δφο κατθγορίεσ: τθν άμεςθ  
και τθν ζμμεςθ αμοιβαιότθτα. Με τον όρο άμεςθ αμοιβαιότθτα (direct reciprocity) 
εννοείται θ “απευκείασ” αμοιβαιότθτα που αναπτφςςεται μεταξφ δφο πρακτόρων. 
Με τον όρο ζμμεςθ αμοιβαιότθτα (indirect reciprocity)   εννοείται θ αμοιβαιότθτα 
που αναπτφςςεται μεταξφ δφο πρακτόρων όταν διαμεςολαβεί ζνασ ι περιςςότεροι 
πράκτορεσ.     
 
Τθν αμοιβαιότθτα μποροφμε να τθν προςεγγίςουμε με δφο τρόπουσ. Αρχικά, 
μπορεί να κεωρθκεί ςαν ζνα κοινωνικό μζτρο, του οποίου όςο πιο μεγάλθ είναι θ 
τιμι του, τόςο πιο πικανό είναι ο πράκτορασ να δρα με τρόπο ανταποδοτικό. 
Ζπειτα, μπορεί να κεωρθκεί ςαν δυαδικι αμοιβαιότθτα μεταξφ δφο πρακτόρων. 
Πςο πιο μεγάλθ είναι θ τιμι τθσ δυαδικισ αμοιβαιότθτασ, τόςο πιο μεγάλθ θ 
προςδοκία να ςυμπεριφερκοφν οι πράκτορεσ με τρόπο ανταποδοτικό ςτισ μεταξφ 
τουσ ςυναλλαγζσ. 
 
Με το ςφμβολο γ αναπαριςτοφμε το πόςεσ αμοιβαίεσ πράξεισ ςυμβαίνουν ςε μια 
κοινωνία πρακτόρων. Δθλαδι, αναπαριςτά το πλικοσ των ενεργειϊν ςυνεργαςίασ 
που απαντϊνται με πράξεισ ςυνεργαςίασ, και των ενεργειϊν μθ ςυνεργαςίασ που 
απαντϊνται με πράξεισ μθ ςυνεργαςίασ.  
 
Φήμη (Reputation)              

 
Είναι θ αντίλθψθ που δθμιουργείται από τισ παρελκοντικζσ ενζργειεσ ενόσ 
πράκτορα ςχετικά με τθν αξιοπιςτία του. Ζνασ πράκτορασ με καλι φιμθ είναι πιο 
πικανό να ςυνεργαςτεί απ’ ότι ζνασ με κακι φιμθ. 
 
Με το ςφμβολο        αναπαριςτοφμε τθν πικανότθτα  ο πράκτορασ    να 

ανταποδϊςει τισ ενζργειεσ του πράκτορα    . Πςο μεγαλφτερθ είναι θ τιμι, τόςο 
μεγαλφτερθ είναι θ τάςθ για ανταπόδοςθ. Ππου c δθλϊνεται το πλαίςιο που οι δφο  
πράκτορεσ αλλθλεπιδροφν , το οποίο λαμβάνει  τιμζσ από το ςφνολο C που 
περιλαμβάνει όλεσ τισ δυνατζσ περιπτϊςεισ μζςα ςτισ οποίεσ δφναται να 
αλλθλεπιδράςουν οι δφο πράκτορεσ μεταξφ τουσ.  
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Ιςτορικό        

 
Με το ςφμβολο αυτό αναπαριςτοφμε το ιςτορικό των ςυναντιςεων μεταξφ δφο 
πρακτόρων ςτο πλαίςιο δράςθσ c.  
 
 Εμπιςτοςφνη                

 
Τον όρο εμπιςτοςφνθ το μοντζλο τον ορίηει ωσ τθν υποκειμενικι προςδοκία που 
ζχει ζνασ πράκτορασ για τθν μελλοντικι ςυμπεριφορά ενόσ άλλου πράκτορα βάςει 
του ιςτορικοφ των ςυναντιςεϊν τουσ. 
 
H εμπιςτοςφνθ εκφράηεται ωσ 
 

               |        

 
Δθλαδι, είναι θ προςδοκία (expectation) τθσ φιμθσ ενόσ πράκτορα δεδομζνου του 
ιςτορικοφ των ςυναντιςεων μεταξφ των δφο πρακτόρων. 
 
 

2.7.2  Τπολογιςμόσ εμπιςτοςφνησ 

 
Ζςτω α και b οι πράκτορεσ που ςυνεργάηονται ςε ζνα πλαίςιο c. Από δω και ςτο 
εξισ ςτο κεφάλαιο αυτό κεωροφμε ότι ο πράκτορασ α επικυμεί να εκτιμιςει τθν 
αξιοπιςτία του πράκτορα b. Ππου     θ φιμθ του b ςτα μάτια του α. Θ δυαδικι 
μεταβλθτι        αναπαριςτά τθν i-οςτι ςυναλλαγι μεταξφ του α και του b. 
 

       {
                                     

                                                
 

 
Το ςφνολο των τελευταίων  n ςυναλλαγϊν μεταξφ του α και του b αναπαρίςταται 
ωσ εξισ:  

    {                       
 
Ζςτω p o αρικμόσ των  επιτυχϊν ςυνεργαςιϊν του πράκτορα b με τον πράκτορα α 
ςε n πλικοσ ςυναντιςεων τουσ. Θ φιμθ     είναι μια ςυνάρτθςθ αναλογίασ των 
μεταβλθτϊν n και p. Σφμφωνα με τθν κεωρία τθσ ςτατιςτικισ μια τυχαία μεταβλθτι 
αναλογίασ (proportion random variable) μπορεί να μοντελοποιθκεί ςαν μια B’ 
κατανομι *16]. 
 

 ( ̂)              
 

Ππου  ̂ θ εκτίμθςθ τθσ ςυνάρτθςθσ κ και        είναι παράμετροι που κακορίηονται 

από προθγοφμενεσ ςυναντιςεισ. Ζνασ απλόσ εκτιμθτισ  ̂  για τθν τυχαία μεταβλθτι 
κ είναι ο  εξισ:  
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 ̂   
 

 
 

 
Δεδομζνου ότι θ πικανότθτα ο b να ςυνεργαςτεί με τον α είναι ανεξάρτθτθ από το 
αποτζλεςμα των προθγοφμενων ςυναντιςεων τουσ, τότε θ πικανότθτα να ζχουμε p 
ςυνεργαςίεσ ςε ςφνολο n ςυναντιςεων (άρα n-p αποτυχίεσ ςυνεργαςίασ) μπορεί να 
μοντελοποιθκεί ωσ εξισ: 
 

 (   | ̂)   ̂     ̂     
 
Θ Β’ κατανομι γίνεται ο πρότεροσ ςυηυγισ (conjugate prior) αυτισ τθσ πικανότθτασ 

[17+, ζτςι θ επόμενθ εκτίμθςθ για το  ̂ γίνεται: 
 

 ( ̂| )                    
 
Από τθν μζςθ τιμι τθσ Β’ κατανομισ ζχουμε ότι: 
 

 ( ̂| )  
    

           
 

    

       
 

 
Για τθν διακφμανςθ τθσ B’ κατανομισ ζχουμε ότι: 
 

  ̂| 
  

              

                     
 

 
Στθν επόμενθ ςυνάντθςθ θ εκτίμθςθ του α ότι ο b κα ςυνεργαςτεί είναι: 
 

                |          ̂|     
 
Σφμφωνα με το κεϊρθμα του ορίου του Chernoff[18] ιςχφει ότι, αν 
                      είναι μια ακολουκία από  m ανεξάρτθτεσ δοκιμζσ 
Bernoulli, κάκε μια με πικανότθτα επιτυχίασ          και ορίςουμε τον 

ακόλουκο εκτιμθτι  ̂                           , όπου κ είναι μια τυχαία 

μεταβλθτι που αντιπροςωπεφει το ποςοςτό τθσ επιτυχίασ ζτςι ϊςτε  [ ̂]   , τότε 

για       και       ιςχφει το όριο : 
 

  [|   ̂|   ]            
 
Ππου ε ςτθν ουςία είναι  θ απόκλιςθ τθσ πραγματικισ παραμζτρου κ από τον 

εκτιμθτι  ̂, το  m αναπαριςτά τον ελάχιςτο αρικμό αλλθλεπιδράςεων μεταξφ του α 
και του b , ζτςι ϊςτε να υπάρξει το ελάχιςτο επίπεδο εςφαλμζνθσ εκτίμθςθσ. Το m 
υπολογίηεται ωσ εξισ: 
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Ζςτω       . Το    εκφράηει ζνα μζτρο αςφάλειασ του εκτιμθτι  ̂. Πςο το     
τείνει ςτο 1, τόςο πιο ακριβισ είναι θ εκτίμθςθ τθσ εμπιςτοςφνθσ. Το ότι το     
τείνει ςτο 1 ςθμαίνει επίςθσ ότι το m είναι ικανϊσ μεγάλο ϊςτε να επιτευχκεί το 
επικυμθτό επίπεδο λάκουσ ε. Το      μπορεί να επιλεγεί από τον χριςτθ του 
μοντζλου και ςτθν ουςία αναφζρεται ςτθν αξιοπιςτία τθσ φιμθσ του πράκτορα b. 
 
Ππωσ είδαμε και παραπάνω , το μοντζλο διακρίνει δφο ειδϊν αμοιβαιότθτεσ, τθ 
δυαδικι και τθν κοινωνικι. Στο ςθμείο αυτό οι δφο αυτζσ ζννοιεσ υπολογίηονται με 
μακθματικι ζκφραςθ. 
 

                       
                                           

                   
 

 
 

                  
                                       

                         
 

 
Αν     είναι θ δυαδικι αμοιβαιότθτα μεταξφ των πρακτόρων α και b , τότε αν  
       θ φιμθ και θ εμπιςτοςφνθ δεν κεωροφνται αξιόπιςτεσ. 
 
Στθ περίπτωςθ που οι πράκτορεσ α και b είναι τελείωσ άγνωςτοι μεταξφ τουσ, 
δθλαδι να μθν ζχουν αλλθλεπιδράςει ποτζ και να μθν ζχουν κοινοφσ γνωςτοφσ, 
τότε θ εκτίμθςθ τθσ φιμθσ κεωρείται μια μεταβλθτι ομοιόμορφα κατανεμθμζνθ  
 

 ( ̂)  {
                ̂   

           
 

 
 

2.7.3 Η διάδοςη τησ φήμησ 

 
Στο κεφάλαιο αυτό μελετάται ο τρόποσ με τον οποίο θ φιμθ διαδίδεται ςε μια 
κοινωνία πρακτόρων με αλυςίδεσ πεπεραςμζνου αρικμοφ πρακτόρων.  
 
Το παρακάτω ςχιμα αναπαριςτά τον τρόπο διάδοςθσ τθσ φιμθσ για το μοντζλο. 
 
 
 
 
 
 
 
 
 
 
 
 

   

α b    
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Ππωσ παρατθροφμε, το κφριο χαρακτθριςτικό του διαγράμματοσ είναι ότι οι 
αλυςίδεσ είναι παράλλθλεσ μεταξφ τουσ. 
 
Ζςτω ότι ο πράκτορασ α επικυμεί να υπολογίςει τθν αξιοπιςτία του πράκτορα b 
μζςω τθσ αλυςίδασ των πρακτόρων που παρεμβάλλονται μεταξφ τουσ. Ζςτω ότι α 
λαμβάνει πλθροφορίεσ για τθν αξιοπιςτία του b μζςα από k διαφορετικζσ 
διαδρομζσ. Αρχικά κα υπολογίςουμε τθν αξιοπιςτία για κάκε μία ξεχωριςτι 
αλυςίδα. Ζπειτα κάκε αλυςίδα κα ςυνειςφζρει ςτον τελικό υπολογιςμό τθσ 
εμπιςτοςφνθσ με τθν ανάλογθ βαρφτθτα. 
 
Το βάροσ για μία ςφνδεςθ μεταξφ δφο ενδιάμεςων πρακτόρων i και j είναι  
 

    {

   

 
      

             
 

 
 Ππου     το πλικοσ των ςυναντιςεων μεταξφ του i και του j και m ο ελάχιςτοσ 

αρικμόσ αλλθλεπιδράςεων μεταξφ i και j  ζτςι ϊςτε θ εκτίμθςθ τθσ εμπιςτοςφνθσ να 
κεωρείται αξιόπιςτθ.  
 
Το ςυνολικό βάροσ μιασ αλυςίδασ είναι το γινόμενο των βαρϊν των ςυνδζςεων που 
απαρτίηουν τθν αλυςίδα.  
 

   ∏   

  

   

 

 
Ππου    το μικοσ του μονοπατιοφ i και     το βάροσ του j-οςτοφ τμιματοσ τθσ          

i-όςτθσ   αλυςίδασ. 
 
Ζχοντασ υπολογίςει όλα τα βάρθ για όλεσ τισ αλυςίδεσ μεταξφ των πρακτόρων α και 
b, θ ςυνολικι φιμθ     που ζχει ο πράκτορασ α για τον b , υπολογίηεται ωσ εξισ: 
 

    ∑        ̅̅ ̅

 

   

 

 
Ππου        θ φιμθ του επιμζρουσ  μονοπατιοφ ςε κανονικοποιθμζνθ μορφι (κα 

ιςχφει ότι ∑   ̅̅ ̅    
   ) και   ̅̅ ̅  το κανονικοποιθμζνο βάροσ του μονοπατιοφ i. 

 
 
 



36 
 

2.7.4 ΢υμπεράςματα 

 
  Οι Mui, Mohtashemi και Halberstadt χρθςιμοποίθςαν εκτενϊσ  τθ κεωρία των  
πικανοτιτων για να υπολογίςουν τθν εμπιςτοςφνθ ςε μια κοινωνία πρακτόρων. 
Ρολφ μεγάλθ ςθμαςία δόκθκε ςτθν αμοιβαιότθτα και πωσ αυτι επθρεάηει τισ 
μελλοντικζσ κινιςεισ των πρακτόρων.  
 
Στα κετικά του μοντζλου μποροφν να ςυμπεριλθφκοφν τα κάτωκι: 

 Διακρίνει τθν ζννοια τθσ εμπιςτοςφνθσ από αυτι τθσ φιμθσ. 

 Το μοντζλο είναι χρθςτικό κακϊσ δεν περιλαμβάνει πολφπλοκουσ 
υπολογιςμοφσ. 

 Ειςάγει ςτον υπολογιςμό τθσ εμπιςτοςφνθσ ζννοιεσ που τα περιςςότερα 
μοντζλα δεν ζχουν ςυμπεριλάβει όπωσ αυτι τθσ αμοιβαιότθτασ, 
διαχωρίηοντάσ τθν ζπειτα ςε δυαδικι και κοινωνικι. 

 
Στα αρνθτικά ςθμεία του μοντζλου μποροφμε να διακρίνουμε τα εξισ: 

 Κάνει τθν παραδοχι ότι όλα τα μονοπάτια διάδοςθσ τθσ φιμθσ είναι 
παράλλθλα, πράγμα το οποίο ςτθν πραγματικότθτα ίςωσ είναι εφικτό μόνο 
ςε μεγάλθσ κλίμακασ κοινωνίεσ πρακτόρων, χωρίσ οι πράκτορζσ να ζχουν 
πολλζσ αλλθλεπιδράςεισ με άλλουσ πράκτορεσ. 

 Υπάρχουν πολλά αςαφι ςθμεία, όπωσ για παράδειγμα δεν αναφζρεται πϊσ 
βρίςκουμε τα μονοπάτια διάδοςθσ τθσ φιμθσ 

 Υπάρχουν μόνο δφο δυνατά αποτελζςματα ςε μια ςυνάντθςθ, ςυνεργαςία 
και μθ ςυνεργαςία.  
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ΚΕΦΑΛΑΙΟ 3 

ΕΞΑΠΑΣΗ΢Η ΚΑΙ ΕΝΣΟΠΙ΢ΜΟ΢ ΕΞΑΠΑΣΗ΢Η΢ ΢ΣΑ 

ΠΟΛΤΠΡΑΚΣΟΡΙΚΑ ΢Τ΢ΣΗΜΑΣΑ 

 

3.1 Ειςαγωγή 

Σε αντίκεςθ με τθν εμπιςτοςφνθ που ζχουμε ιδθ μελετιςει, τα τελευταία χρόνια 

ζχουν γίνει λίγεσ ςχετικά ζρευνεσ για τον τομζα τθσ εξαπάτθςθσ (deception) ςτα 

πολυπρακτορικά ςυςτιματα. Πμωσ θ κοινωνικι προςζγγιςθ των υπολογιςτϊν 

αδιαμφιςβιτθτα ςυνεπάγεται και τθν εξάπλωςθ τθσ εξαπάτθςθσ (απάτθσ) ςτισ 

ψθφιακζσ κοινωνίεσ. Συνεπϊσ είναι απαραίτθτθ αν όχι αναγκαία θ μελζτθ αυτοφ 

του φαινομζνου που ολοζνα αυξάνεται ςτα πολυπρακτορικά ςυςτιματα. 

Με τθν  ζννοια εξαπάτθςθ ορίηουμε τθν κάκε πράξθ και τα αποτελζςματα αυτισ 

που αποςκοποφν ςτθν πρόκλθςθ λανκαςμζνων πεποικιςεων για ζνα ςυγκεκριμζνο 

γεγονόσ ι ςτθν απομάκρυνςθ πρακτόρων από τισ γνϊςεισ που ςχετίηονται με τθν 

επίτευξθ των ςτόχων τουσ *19+. Με πιο απλά λόγια, ζνασ άλλοσ οριςμόσ που μπορεί 

να δοκεί για τθν εξαπάτθςθ είναι ο εξισ: εξαπάτθςθ είναι μια ενζργεια ενόσ 

πράκτορα που ςκοπό ζχει τθν απόκρυψθ τθσ αλικειασ, με ςκοπό  να επωφελθκεί 

από τθν ενζργεια αυτι. 

Οι υπολογιςτζσ ζχουν αναδείξει νζουσ τρόπουσ για εξαπάτθςθ. Θ ςυνικεια ι θ 

διάκεςθ που υπάρχει για εξαπάτθςθ, δυναμϊνει με τθν χριςθ υπολογιςτϊν λόγω 

τθσ ανωνυμίασ που υπάρχει ςτο διαδίκτυο. Ρλζον, το αξιοςθμείωτο είναι πωσ 

φαινόμενα εξαπάτθςθσ δεν παρατθροφνται μόνο μεταξφ των ανκρϊπων, άλλα και 

μεταξφ ανκρϊπων με τουσ πράκτορεσ, αλλά ακόμθ και μεταξφ των πρακτόρων 

μεταξφ τουσ. Σε πολλζσ περιπτϊςεισ, οι πράκτορεσ ζχουν ςχεδιαςτεί και 

προορίηονται γι’ αυτόν ακριβϊσ τον λόγο, για  να εξαπατοφν. 

 

3.2 Κατηγορίεσ εξαπάτηςησ 

 

3.2.1  Κατηγοριοποίηςη με βάςη την φφςη των ςυμμετεχόντων 

Ππωσ ζχουμε ιδθ αναφζρει, οι περιπτϊςεισ εξαπάτθςθσ δεν περιορίηονται πλζον 

μόνο μεταξφ των ανκρϊπων, άλλα και μεταξφ ανκρϊπου-πράκτορα και μεταξφ 

πράκτορα-πράκτορα [19]. 
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Εξαπάτηςη πράκτορα-πράκτορα 

Θ επανάςταςθ από τθν κατανεμθμζνθ τεχνθτι νοθμοςφνθ ( Distributed Artificial 

Intelligence), ςτα πολυπρακτορικά ςυςτιματα (MAS), οδιγθςε ςε πράκτορεσ που 

νοιάηονται μόνο για το δικό τουσ ςυμφζρον. Τα DAI ςυςτιματα κεωροφνται κλειςτά 

ςυςτιματα πρακτόρων, πράκτορεσ των οποίων ο λόγοσ δθμιουργίασ είναι να 

ςυνεργάηονται και να επιλφουν προβλιματα[20]. Από τθν άλλθ, τα ςυςτιματα MAS 

ζχουν ςχεδιαςτεί για ανοιχτά ςυςτιματα, ςυςτιματα δθλαδι  ςτα οποία οι 

πράκτορεσ ειςζρχονται και εξζρχονται ςε τυχαίεσ χρονικζσ ςτιγμζσ. Στα ςυςτιματα 

αυτά, ο κάκε πράκτορασ ζχοντασ το δικό του ςυμφζρον, επικοινωνεί, 

διαπραγματεφεται και τελικά αν είναι προσ το ςυμφζρον του κα ςυνεργαςτεί με τον 

άλλον πράκτορα. Οι πράκτορεσ ςτα ςυςτιματα MAS δεν είναι απαραίτθτα 

καλοπροαίρετοι, ςυνεργάςιμοι και ειλικρινείσ μεταξφ τουσ.  

Εξαπάτηςη πράκτορα-χρήςτη 

Οι πράκτορεσ που υποςτθρίηουν αναηιτθςθ και ανάκτθςθ πλθροφοριϊν , 

θλεκτρονικό εμπόριο, θ οποιουδιποτε τφπου κοινωνικό ζλεγχο, είναι πικανό να 

εξαπατιςουν τουσ χριςτεσ για τουσ οποίουσ είναι ςχεδιαςμζνοι να δουλεφουν. 

Μερικά παραδείγματα εξαπάτθςθσ μεταξφ πράκτορα-χριςτθ αναφζρονται 

παρακάτω. 

΢υςτιματα πλθροφοριϊν και ανάκτθςθσ δεδομζνων 

Τα  ςυςτιματα βάςεων δεδομζνων παραπλθροφοροφν όςουσ χριςτεσ δεν ζχουν 

εξουςιοδότθςθ για να ειςζλκουν ςτα ςυςτιματα αυτά, προκειμζνου να 

προςτατζψουν τα απόρρθτα δεδομζνα τουσ. Μια γνωςτι τεχνικι ςτα ςυςτιματα 

των βάςεων δεδομζνων είναι να δίνονται ςκοπίμωσ δίνονται λανκαςμζνεσ 

πλθροφορίεσ από μεριάσ των πρακτόρων, με ςτόχο τα επίπεδα αςφαλείασ να 

προςτατεφονται από τουσ κακόβουλουσ χριςτεσ[21]. Το αξιοςθμείωτο ςτθ 

ςυγκεκριμζνθ περίπτωςθ είναι ότι τα ςυςτιματα δεν αρνοφνται να δϊςουν 

πλθροφορίεσ ςτουσ χριςτεσ, άλλα τουσ παραπλθροφοροφν, και θ 

παραπλθροφόρθςθ αυτι γίνεται με τόπο  που να εξυπθρετεί  τον πράκτορα. 

Ηλεκτρονικό εμπόριο 

Στθν περίπτωςθ του θλεκτρονικοφ εμπορίου, θ εξαπάτθςθ μπορεί να λάβει χϊρα ςε 

μια δθμοπραςία[22]. Ο πράκτορασ λειτουργεί από μεριάσ του αγοραςτι 

κακοπροαίρετα  για να δθμιουργιςει πρόβλθμα ςτθ δθμοπραςία. Ζτςι, ο 

πράκτορασ  κάνει μεγαλφτερεσ προςφορζσ ςτον πωλθτι ανεβάηοντασ τθν τιμι. Αυτι 

θ τεχνικι εξαπάτθςθσ απαιτεί τθν μθ δθμοςιοποίθςθ του κάκε υποψθφίου 

αγοραςτι ,για να μθ γίνεται αντιλθπτόσ ο πράκτορασ. 
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Πράκτορεσ βοθκοί 

Οι πράκτορεσ βοθκοί που δραςτθριοποιοφνται προσ ςυμφζρον του χριςτθ, πολλζσ 

φορζσ μπορεί να χρειαςτεί να τον εξαπατιςουν ϊςτε να τον κάνουν να λάβει μια 

ςωςτι απόφαςθ για ζνα ηιτθμα, γιατί ο ίδιοσ ο χριςτθσ ίςωσ επζλεγε κάτι 

διαφορετικό που δε κα ιταν προσ όφελοσ του. Ζνα πολφ χαρακτθριςτικό 

παράδειγμα από τθν κακθμερινι μασ ηωι, είναι ότι για μία πολφ ςοβαρι αςκζνεια, 

ο γιατρόσ προκειμζνου να ενκαρρφνει τον αςκενι και να του ανεβάςει το θκικό, κα 

του δϊςει πολφ μεγαλφτερο ποςοςτό επιτυχίασ τθσ κεραπείασ από ότι είναι ςτθν 

πραγματικότθτα[23+. Ζςτω επίςθσ ότι είχαμε ζναν πράκτορα ο οποίοσ από μόνοσ 

του μασ οργάνωνε το πρόγραμμα. Στθν περίπτωςθ που ιμαςταν πολφ 

αργοπορθμζνοι ςτα ραντεβοφ μασ, ο ίδιοσ ο πράκτορασ ζχοντασ τθ γνϊςθ αυτι, κα 

μασ ζλεγε λανκαςμζνθ ϊρα ςυνάντθςθσ (πιο νωρίσ), ϊςτε να φτάςουμε εγκαίρωσ 

ςτο ραντεβοφ μασ. Στισ περιπτϊςεισ αυτζσ θ εξαπάτθςθ είναι καλοπροαίρετθ και 

ζχει ςα ςτόχο να μασ βοθκιςει καλφπτοντασ δικζσ μασ αδυναμίεσ. 

 

3.2.2 Κατηγοριοποίηςη με βάςη τη φφςη τησ εξαπάτηςησ 

 

Θ εξαπάτθςθ μπορεί να διακρικεί με βάςθ τα κίνθτρα που οδθγοφν κάποιον να 

εξαπατιςει και φυςικά τον τρόπο και τθν τεχνικι που κα ακολουκιςει κάποιοσ για 

να προβεί ςτθν ενζργεια αυτι. Θ εξαπάτθςθ μπορεί να χωριςτεί ςε δφο βαςικζσ 

κατθγορίεσ[24]: 

Άμεςη εξαπάτηςη  

Με τον όρο άμεςθ εξαπάτθςθ εννοοφμε ότι ο πράκτορασ προκειμζνου να 

εξαπατιςει δθμιουργεί ψευδείσ πεποικιςεισ και αντιλιψεισ ςτουσ άλλουσ 

πράκτορεσ, και χωρίηεται ςε τρείσ υποκατθγορίεσ: 

 Εξαπάτηςη μίμηςησ (mimicking deception).  Ο πράκτορασ που κζλει να 

εξαπατιςει τον άλλο πράκτορα προςπακεί να τον κάνει να μιμθκεί 

λανκαςμζνεσ ςυμπεριφορζσ. 

 Εξαπάτηςη εφεφρεςησ (invention deception). Σ’ αυτι τθν κατθγορία τθσ 

εξαπάτθςθσ γίνεται μια προςπάκεια  δθμιουργίασ ενόσ νζου πλαιςίου μζςα 

ςτο οποίο ο πράκτορασ κα δραςτθριοποιθκεί. Οι κανόνεσ και θ φφςθ του 

νζου αυτοφ περιβάλλοντοσ κα είναι τελείωσ διαφορετικοί από τθν 

πραγματικότθτα. Ζτςι τα ερεκίςματα και οι γνϊςθ που κα ζχει ο πράκτορασ 

από ζνα λανκαςμζνο περιβάλλον, κα τον οδθγοφν ςε λάκοσ ςυμπεράςματα 

και αποφάςεισ. 

 Εξαπάτηςη παραπλάνηςησ (decoying deception). Στθν κατθγορία αυτι, 

γίνεται μια προςπάκεια απόκρυψθσ του πραγματικοφ ςτόχου από τον 
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πράκτορα. Στθ κζςθ του πραγματικοφ ςτόχου, ςτον πράκτορα δίνεται ζνασ 

ψεφτικοσ ςτόχοσ για να επιτφχει που καμία ςχζςθ δεν ζχει με τον αρχικό. 

 

Έμμεςη Εξαπάτηςη 

Με τον όρο ζμμεςθ εξαπάτθςθ εννοοφμε τθν απόκρυψθ τθσ αλικειασ με ζμμεςο 

τρόπο και διακρίνεται ςτισ εξισ τρείσ κατθγορίεσ: 

 Εξαπάτηςη ςυγκάλυψησ (masking deception). Σε αυτι τθν περίπτωςθ θ 

εξαπάτθςθ γίνεται από ζνα πράκτορα, ο οποίοσ προςπακεί να αποκρφψει 

τθν πραγματικότθτα ςτο περιβάλλον ςτο οποίο ενεργεί. 

 Εξαπάτηςη επαναςυςκευαςίασ (repackaging deception). Στθν περίπτωςθ 

αυτι, ο πράκτορασ προςπακεί να κρφψει τθν αλικεια με το να τθν 

παρουςιάςει με μια τελείωσ διαφορετικι εμφάνιςθ κάνοντάσ τθν να 

φαίνεται ςα ψζμα. 

 Εξαπάτηςη αβεβαιότητασ (uncertainty deception). Στθν κατθγορία αυτι 

ςυγκαταλζγονται οι περιπτϊςεισ ςτισ οποίεσ ο πράκτορασ προςπακεί να 

δθμιουργιςει κλίμα αβεβαιότθτασ για τθν πραγματικότθτα και με τον τρόπο 

αυτό οι άλλοι πράκτορεσ να μθν εμπιςτεφονται λφςεισ που υπάρχουν ςτο 

περιβάλλον. 

 

3.3 Εντοπιςμόσ εξαπάτηςησ  

Ζνα πολφ ςθμαντικό ηιτθμα που ανακφπτει από τα παραπάνω, είναι κατά πόςο και 

με ποίο τρόπο μποροφμε να εντοπίηουμε τθν εξαπάτθςθ ςτα πολυπακτορικά 

ςυςτιματα. Ππωσ γίνεται εφκολα αντιλθπτό, ο ςχεδιαςμόσ και θ ανάπτυξθ ενόσ 

τζτοιου μοντζλου είναι απαιτθτικι δουλεία. Μια τζτοια προςπάκεια παρουςίαςαν 

ςτθν εργαςία τουσ οι Eugene Santos Jr., Dequing Li, Xiuqing Yuan [25]. Τζτοιεσ 

ζρευνεσ ςτο πεδίο των πολυπρακτορικϊν ςυςτθμάτων υπάρχουν ελάχιςτεσ ζωσ και 

τθ ςτιγμι που γράφεται θ εργαςία αυτι, και θ εξζταςθ του ηθτιματοσ του 

εντοπιςμοφ τθσ εξαπάτθςθσ και τθσ εξαπάτθςθσ γενικότερα αποτελεί ζνα 

ενδιαφζρον πεδίο ζρευνασ.  Από κοινωνικισ ςκοπιάσ μόνο το 60% των πρόςωπο-με-

πρόςωπο εξαπατιςεων εντοπίηονται *26+. Το ποςοςτό αυτό είναι ςθμαντικά 

μικρότερο όταν ζχουμε να κάνουμε με θλεκτρονικά μζςα και θλεκτρονικοφσ 

υπολογιςτζσ[27]. 

Στισ επόμενεσ παραγράφουσ κα παρουςιαςτεί κεωρθτικά μια  μζκοδοσ που 

ακολουκοφμε για να εντοπίςουμε τυχόν εξαπατιςεισ μεταξφ των πρακτόρων. 
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3.3.1 Θεωρητικό μοντζλο Εντοπιςμοφ εξαπάτηςησ Johnson & Grazioli 

 

Οι Johnson και Grazioli [28+ προτείνουν μια γενικι διαδικαςία εντοπιςμοφ τθσ 

εξαπάτθςθσ που αποτελείται από τζςςερα ςτάδια. 

1ο Στάδιο.  Αρχικά παρατθροφμε τυχόν κακζσ ενζργειεσ των πρακτόρων μζςα ςτο 

περιβάλλον. Αν εντοπίςουμε κακζσ επιρροζσ, εντατικοποιοφμε τθν αναηιτθςθ για 

να εςτιάςουμε περιςςότερο ςτο ςθμείο που γίνεται θ εξαπάτθςθ.  

2ο Στάδιο. Ζπειτα, προςπακοφμε να εντοπίςουμε πιο ςυγκεκριμζνα τα ςθμεία και 

τουσ πράκτορεσ που παρατθρείται υποψία χειραγϊγθςθσ. 

3ο Στάδιο.  Για τα ςθμεία για τα οποία κεωροφμε ότι ζχουμε εξαπάτθςθ, γίνεται 

εκτίμθςθ του είδουσ και του μεγζκουσ τθσ  εξαπάτθςθσ, και ςυγκρίνουμε αν αυτι θ 

εξαπάτθςθ ζχει χαρακτθριςτικά ίδια με αυτά που παρατθριςαμε ςτθν αρχι. 

 4ο Στάδιο. Συνδυάηοντασ όλεσ τισ φποπτεσ για εξαπάτθςθ υποκζςεισ, εξάγεται ζνα 

τελικό ςυμπζραςμα για τθ φφςθ και τθν ζκταςθ τθσ εξαπάτθςθσ. 

 

3.3.2 Ολοκληρωμζνο μοντζλο εντοπιςμοφ εξαπάτηςησ 

 

Θ βαςικι ιδζα για τον εντοπιςμό τθσ απάτθσ ςτα πολυπρακτορικά ςυςτιματα  είναι 

ότι αν ζνασ αρικμόσ πρακτόρων ζχει τθν ίδια γνϊςθ, τα ςυμπεράςματα ςτα οποία 

κα καταλιξουν οι πράκτορεσ πρζπει να είναι παρόμοια. Σε περίπτωςθ που το 

ςυμπζραςμα ενόσ πράκτορα αποκλίνει πολφ από τα αναμενόμενα, τότε είναι 

πικανό ο πράκτορασ να ζχει εξαπατιςει. 

Υπάρχουν τζςςερισ μζκοδοι που λαμβάνουν χϊρα ςτθ μζκοδο εντοπιςμοφ τθσ 

απάτθσ: 

 Αρχικά, υποκζτουμε ότι όλοι οι πράκτορεσ του ςυςτιματοσ μοιράηονται το 

ίδιο υπόβακρο γνϊςθσ και ζχουν παρόμοια δομι, οπότε για να 

προβλζψουμε τθν άποψθ ενόσ πράκτορα για ζνα ςυγκεκριμζνο ηιτθμα 

αρκεί να γνωρίηουμε τθν άποψθ των υπολοίπων πρακτόρων. Πμωσ για να 

προβλζψουμε τθν γνϊμθ ενόσ πράκτορα, πρζπει να λάβουμε υπόψθ και τισ 

ςχζςεισ που ζχει ο πράκτορασ αυτόσ με τουσ άλλουσ πράκτορεσ του 

ςυςτιματοσ. Στθν ουςία, θ πρϊτθ διαδικαςία είναι θ ςφγκριςθ πρακτόρων. 

Για να παρατθριςουμε τθ ςυμπεριφορά των πρακτόρων και τισ ςχζςεισ που 

αναπτφςςουν  μεταξφ τουσ, οι πράκτορεσ αρχικά υπόκεινται ςε κάποια τεςτ.  
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 Ζπειτα, χρθςιμοποιοφμε όλεσ τισ απόψεισ των πρακτόρων από τθν 

παραπάνω διαδικαςία για να υπολογίςουμε τισ ςυςχετίςεισ Pearson  [29] 

που ζχουν μεταξφ τουσ. Οι τιμζσ των ςυςχετίςεων δείχνουν τθ γραμμικι 

εξάρτθςθ μεταξφ των πρακτόρων. 

 Ακολοφκωσ, ςυνεχίηουμε με τθν διαδικαςία τθσ πρόβλεψθσ, 

χρθςιμοποιϊντασ τθν τεχνικι πρόβλεψθσ  GroupLens [30+. Με τθν τεχνικι 

αυτι μποροφμε να προβλζψουμε τθν αντίδραςθ ενόσ πράκτορα βαςιςμζνοι 

ςτθν ςυςχζτιςθ του  πράκτορα αυτοφ με όλουσ τουσ άλλουσ πράκτορεσ. 

 Θ τελικι διαδικαςία είναι να εντοπίςουμε τυχόν απάτεσ ςτο ςφςτθμα, βάςει 

του πόςο μακριά είναι θ άποψθ ενόσ πράκτορα από τθν άποψθ των 

υπολοίπων πρακτόρων. Στθν πράξθ, υποκζτουμε ότι το ςφάλμα τθσ άποψθσ 

του πράκτορα και τθσ πραγματικισ άποψθσ ακολουκεί κανονικι κατανομι. 

Αν θ διαφορά τθσ πραγματικισ άποψθσ από τθν άποψθ του πράκτορα είναι 

μεγαλφτερα από το τριπλάςιο τθσ τυπικισ απόκλιςθσ (standard deviation), 

τότε κεωροφμε ότι ο πράκτορασ μάλλον ζχει εξαπατιςει. Ραρατθρϊντασ τθν 

κανονικι κατανομι το ποςοςτό αυτό ανζρχεται ςτο 0.3% των ςυνολικϊν 

παρατθριςεων. 

 

Θ αποδοτικότθτα αυτισ τθσ μεκόδου φαίνεται ςε πολλζσ μελζτεσ. Μια τζτοια 

μελζτθ ζγινε προκειμζνου το μοντζλο να παρακολουκιςει μια κεραπεία αςκενϊν 

[25+. Οι παράμετροι που ειςιχκθςαν ςτο  πείραμα είναι ο αρικμόσ των πρακτόρων, 

τθν perturbation value, που είναι θ τιμι που ορίηει τθν ομοιότθτα των απόψεων των 

πρακτόρων, ο αρικμόσ των μεταβλθτϊν που χρθςιμοποιοφνται ωσ ενδείξεισ για τθν 

αςκζνεια και ο αρικμόσ των τυπικϊν αποκλίςεων (STD) για τισ οποίεσ θ διαφορζσ 

μεταξφ των προβλεπόμενων γνωμϊν από τισ πραγματικζσ να είναι αποδεκτζσ. Για 

να εξετάςουμε  τθν επίδραςθ αυτϊν των παραμζτρων όπωσ είπαμε παραπάνω, 

γίνονται κάποια τεςτ όπου μεταβάλουμε μια εκ των παραμζτρων αυτϊν κρατϊντασ 

ςτακερζσ τισ υπόλοιπεσ. Κάκε φορά αυτό που λαμβάνουμε ςαν αποτζλεςμα αυτϊν 

των μεταβολϊν  είναι θ τιμι τθσ μζςθσ ανίχνευςθσ τθσ εξαπάτθςθσ (mean deception 

detection). Οι τιμζσ των mean deception detection παρουςιάηονται ςτουσ 

παρακάτω πίνακεσ. 

Στο πρϊτο πείραμα μεταβάλλεται ο αρικμόσ των πρακτόρων και ταυτόχρονα 

μεταβάλλονται και τα όρια του perturbation value. Είναι προφανζσ ότι κακϊσ τα 

όρια του perturbation value αυξάνονται, οι τιμζσ του mean deception detection 

μειϊνονται κακϊσ οι απόψεισ των πρακτόρων γίνονται λιγότερο ομοιογενείσ 

(περιςςότεροσ κόρυβοσ ςτο ςφςτθμα), και ςυνεπϊσ τυχόν εξαπάτθςθ γίνεται 

δυςκολότερα αντιλθπτι. Από τισ τιμζσ του πίνακα, φαίνεται ότι ο αρικμόσ των 
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πρακτόρων ςτο ςφςτθμα δεν επθρεάηει ςθμαντικά τισ τιμζσ του mean deception 

detection. 

         Pert. Interv. 
Πράκτ. 

 
(-0.1,0.1) 

 
(-0.2,0.2) 

 
(-0.3,0.3) 

 
(-0.4,0.4) 

3 0.936 0.7843 0.7285 0.6088 

10 0.9022 0.7433 0.6261 0.5878 

30 0.8902 0.7455 0.6396 0.5692 

100 0.8923 0.747 0.637 0.5792 

 

Στο δεφτερο πείραμα μεταβάλλεται ο αρικμόσ των ενδείξεων. Ππωσ είναι λογικό, 

όςο περιςςότερεσ ενδείξεισ ζχουμε, τόςο πιο εφκολα εντοπίηουμε τθν εξαπάτθςθ 

ςτο ςφςτθμα. 

 

         Pert. Interv. 
Ενδείξεισ 

 
(-0.1,0.1) 

 
(-0.2,0.2) 

 
(-0.3,0.3) 

 
(-0.4,0.4) 

1-10 0.9066 0.7715 0.638 0.5568 

11-20 0.955 0.8922 0.8404 0.7723 

21-30 0.9829 0.9716 0.9435 0.9359 

 

 Στο τρίτο πείραμα μεταβάλλεται ο αρικμόσ των τυπικϊν αποκλίςεων. Πςο 

περιςςότερεσ τυπικζσ αποκλίςεισ ζχουμε, τόςο μεγαλφτερο επιτρζπουμε να είναι το 

ςφάλμα, και ςυνεπϊσ θ εξαπάτθςθ γίνεται λιγότερο αντιλθπτι. 

         Pert. Interv. 
#STD 

 
(-0.1,0.1) 

 
(-0.2,0.2) 

 
(-0.3,0.3) 

 
(-0.4,0.4) 

4 0.8496 0.6403 0.5195 0.4349 

3 0.9037 0.7748 0.6163 0.5327 

2 0.9383 0.8529 0.7445 0.6858 

1 0.9885 0.9556 0.9181 0.859 
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Τζλοσ, τα αποτελζςματα των παραπάνω πινάκων, μζςω τθσ ανάλυςθσ ANOVA [31] 

παράγουν τον παρακάτω πίνακα. Θ ανάλυςθ ANOVA (analysis of variance), είναι μια 

ςτατιςτικι μζκοδοσ που χρθςιμοποιείται για να υπολογίςει διαφορζσ μεταξφ 

δειγμάτων για διαφορετικζσ μεταβλθτζσ του ςυςτιματοσ. Στθν περίπτωςθ μασ, να 

ςυγκρίνουμε τζςςερα γκρουπ, ςτο ζνα μεταβάλλεται το πλικοσ των πρακτόρων, 

ςτο άλλο αλλάηουν τα perturbations value, ςτο άλλο ο αρικμόσ των ενδείξεων, και 

ςτο τελευταίο ο αρικμόσ των τυπικϊν αποκλίςεων. Από τθν ανάλυςθ ANOVA 

προκφπτουν οι τιμζσ F value, F critical value και P value για κάκε παράμετρο. Αν θ 

τιμι τθσ F value είναι πιο μεγάλθ από τθν τιμι τθσ F critical value, τότε αυτό 

ςθμαίνει ότι θ παράμετροσ επθρεάηει ςθμαντικά τθν ανίχνευςθ τθσ εξαπάτθςθσ, ςε 

διαφορετικι περίπτωςθ, θ παράμετροσ δεν παίηει ςπουδαίο ρόλο ςτθν ανίχνευςθ 

τθσ εξαπάτθςθσ. Από τον πίνακα που ακολουκεί διαπιςτϊνουμε ότι το perturbation 

value,  ο αρικμόσ των ενδείξεων και ο αρικμόσ των τυπικϊν αποκλίςεων 

επθρεάηουν ςθμαντικά τθν ανίχνευςθ τθσ εξαπάτθςθσ, ενϊ το πλικοσ των 

πρακτόρων όχι και τόςο. 

 

Parameter Agents Perturbation Evidence  #STD 

F value 2.5 346.3 1524.04 1845.03 

F critical 3.1 2.68 3.1 2.68 

Significance NOT YES YES YES 

 

 

3.4 ΢υμπεράςματα 

Οι αναφορζσ ςτον τομζα τθσ εξαπάτθςθσ των πολυπρακτορικϊν ςυςτθμάτων είναι 

ςχετικά πρόςφατεσ (μετά το 2000). Αυτό που με ςιγουριά μποροφμε να ποφμε είναι 

ότι κα αποτελζςει ζνα από τα πιο πολυςυηθτθμζνα κζματα ςε επίπεδο ζρευνασ και 

κατ’ επζκταςθ εφαρμογισ. Αυτό, ςυμβαίνει γιατί οι πράκτορεσ ζχουν ειςζλκει 

ςχεδόν ςε όλεσ τισ πτυχζσ τθσ κακθμερινισ ηωισ. Ρράκτορεσ χρθςιμοποιοφνται για 

τθν πρόβλεψθ του καιροφ, για τθν πρόβλεψθ μιασ αςκζνειασ, ςτο θλεκτρονικό 

εμπόριο  κλπ. Οπότε θ ανάγκθ για νζα ακριβι και αποδοτικά μοντζλα εντοπιςμοφ 

τθσ εξαπάτθςθσ ολοζνα και κα αυξάνεται. Ζνα ςχετικά αξιόπιςτο μοντζλο 

εντοπιςμοφ εξαπάτθςθσ είναι αυτό που επιγραμματικά αναφζρεται ςτο κεφάλαιο 

3.3.2. Θ βαςικι ιδζα για τον εντοπιςμό τθσ εξαπάτθςθσ είναι ότι  θ ςυμπεριφορά 

των πρακτόρων πρζπει να είναι παραπλιςια, αν οι πράκτορεσ μοιράηονται τθν ίδια 

γνϊςθ. Οπότε, όποιοσ πράκτορασ αποκλίνει εξετάηεται περαιτζρω για τυχόν 

εξαπάτθςθ. Ρρακτικά, το μοντζλο χρθςιμοποιεί τεχνικζσ αρχικά για να υπολογίςει 
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τισ ςυςχετίςεισ που ζχουνε οι πράκτορεσ μεταξφ τουσ ,και ζπειτα για να 

προβλζψουμε τισ αντιδράςεισ των πρακτόρων ςε κεωρθτικά ςενάρια. Στα κετικά 

του μοντζλου είναι θ δυνατότθτα εφαρμογισ του ςε πλθκϊρα εφαρμογϊν και θ 

εφαρμογι ακριβϊν μοντζλων ςυςχζτιςθσ και πρόβλεψθσ. Αυτι θ μζκοδόσ 

παρουςιάηει και ελλείψεισ. Αρχικά, όλεσ οι παράμετροι αντιμετωπίηονται ωσ εξίςου 

ςθμαντικζσ, κάτι που δεν ιςχφει πάντα ςτα πραγματικά πολυπρακτορικά 

ςυςτιματα. Επίςθσ, θ δομι του ςυςτιματοσ είναι πολφ ιδανικι ςε ςφγκριςθ με τθν 

πραγματικότθτα, όπωσ για παράδειγμα ότι όλοι οι πράκτορεσ ζχουν τθν ίδια βάςθ 

γνϊςθσ. Ωςτόςο, παρ’ όλα τα αρνθτικά τθσ ςθμεία, θ μζκοδοσ αυτι είναι αρκετά 

αποδοτικι ςτον εντοπιςμό τθσ εξαπάτθςθσ ςτα πολυπρακτορικά ςυςτιματα.  
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ΚΕΦΑΛΑΙΟ 4 

΢ΤΜΠΕΡΑ΢ΜΑΣΑ 

 

Θ περιοχι τθσ εμπιςτοςφνθσ και ιδιαίτερα τθσ εξαπάτθςθσ ςυνεχϊσ κα 

αναπτφςςεται. Θ ανάγκθ για αςφαλείσ ςυναλλαγζσ μεταξφ των πρακτόρων είναι μια 

πραγματικότθτα που κα δθμιουργεί τθν ανάγκθ για νζα μοντζλα εμπιςτοςφνθσ.  

Αυτό που παρατθροφμε με τα μοντζλα εμπιςτοςφνθσ είναι ότι δεν υπάρχει κάποιο 

που να υπερτερεί γενικά ζναντι των άλλων. Κάκε ζνα από αυτά είναι πιο αποδοτικό 

ςτο περιβάλλον για το οποίο προορίηεται. Αρχικά για κάκε μοντζλο εμπιςτοςφνθσ 

γίνονται κάποιεσ παραδοχζσ που λαμβάνουν υπόψθ τα ιδιαίτερα χαρακτθριςτικά 

του προβλιματοσ και κάνουν τουσ υπολογιςμοφσ τθσ εμπιςτοςφνθσ ευκολότερουσ. 

Ζπειτα, ακολουκεί θ διαδικαςία υπολογιςμοφ τθσ εμπιςτοςφνθσ όπου 

εφαρμόηονται οι κατάλλθλοι μακθματικοί υπολογιςμοί και θ απαιτοφμενθ κεωρία 

πικανοτιτων. 

Στισ επιςτθμονικζσ εργαςίεσ για τον υπολογιςμό τθσ εμπιςτοςφνθσ, θ αςάφεια των 

μοντζλων εμπιςτοςφνθσ είναι ζνα αρκετά ςυνθκιςμζνο φαινόμενο. Οι ςυγγραφείσ, 

τισ περιςςότερεσ φορζσ , εςτιάηουν τθν προςοχι τουσ και προτείνουν λφςεισ για μια 

μικρι περιοχι του προβλιματοσ. Σφμφωνα με αυτό και ςε ςυνδυαςμό με τισ 

παραδοχζσ που γίνονται , δθμιουργείται θ αμφιβολία για το κατά πόςο ζνα μοντζλο 

είναι εφαρμόςιμο και πρακτικό. 

Ππωσ ζχουμε ιδθ πει, τα πεδία τθσ εμπιςτοςφνθσ και τθσ εξαπάτθςθσ ζχουν μεγάλο 

περικϊριο για νζα ζρευνα και υπάρχει μεγάλο εφροσ ζρευνασ για νζουσ ερευνθτζσ 

που κζλουν με αυτοφσ τουσ τομείσ. Πςον αφορά τθν εμπιςτοςφνθ, κα ιταν πολφ 

χριςιμο να δθμιουργθκοφν ειδικζσ πλατφόρμεσ αξιολόγθςθσ των μοντζλων 

εμπιςτοςφνθσ. Με τθν ςχεδίαςθ τζτοιων εργαλείων, κα είναι δυνατι θ αξιολόγθςθ 

τθσ εμπιςτοςφνθσ για κάκε μοντζλο που ο χριςτθσ επικυμεί. Στον τομζα τθσ 

εξαπάτθςθσ, μια μελλοντικι δουλεία μπορεί να είναι θ δθμιουργία ενόσ νζου 

μοντζλου υπολογιςμοφ τθσ εξαπάτθςθσ. Μζχρι τθν ςυγγραφι τθσ παροφςασ 

διπλωματικισ εργαςίασ εντοπίςαμε μόνο ζνα ολοκλθρωμζνο μοντζλο εντοπιςμοφ 

τθσ εξαπάτθςθσ, οπότε ςίγουρα θ εναςχόλθςθ με τθ δθμιουργία ενόσ τζτοιου 

μοντζλου κα ζχει ιδιαίτερο ενδιαφζρον και ίςωσ καλφψει αδυναμίεσ του αρχικοφ 

μοντζλου αναβακμίηοντάσ το. 

Από τθν εναςχόλθςι μου με τα αντικείμενα τθσ εμπιςτοςφνθσ και τθσ εξαπάτθςθσ 

ςτο πλαίςιο τθσ παροφςασ διπλωματικισ εργαςίασ, αποκόμιςα εμπειρία και γνϊςθ 

που ςίγουρα κα αποτελζςουν χριςιμα εφόδια για το μζλλον μου. Το ότι τα 

αντικείμενα αυτά είναι πολφ πρόςφατα και ςε ςυνδυαςμό με το ότι θ τεχνθτι 
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νοθμοςφνθ κατακλφηει τθν ηωι μασ, θ ερευνθτικι εναςχόλθςθ οποιουδιποτε νζου 

επιςτιμονα με τουσ τομείσ αυτοφσ είναι μια πρόκλθςθ και μια πρωτοποριακά 

δθμιουργικι δραςτθριότθτα. Κλείνοντασ, κα με χαροποιοφςε ιδιαίτερα αν θ 

εργαςία αυτι μελλοντικά βοθκοφςε κάποιον ςυνάδελφο φοιτθτι και τον 

διευκόλυνε ςτθ δικι του ζρευνα. 
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