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Πρόλογος

Η διαχείρηση βάσεων δεδομένων έχει μετατραπεί σε ένα κεντρικό συστατικό της κα­

{}ημερινής ζωής στη σύγχρονη κοινωνία. Όμως προκύπτουν ζητήματα εμπιστευτικότη­

τας των ευαίσθητων προσωπικών δεδομένων που υπάρχουν στις βάσεις δεδομένων και

χρησιμοποιούνται από διάφορες επιχειρήσεις και οργανισμούς. Η απόκρυψη της ευ­

αίσ{}ητης γνώσης στις βάσεις δεδομένων είναι ένα πρόβλημα που μπορεί να εξεταστεί

μέσω απόκρυψης των συχνών στοιχειοσυνόλων στη βάση δεδομένων. Στην παρούσα

εργασία, προτείνεται ένας αναδρομικός αλγόρι{}μος που στοχεύει στην απόκρυψη των

συχνών στοιχειοσυνόλων στη βάση δεδομένων μέσω ανακατασκευής του συνόλου

δεδομένων. Ο αλγόρι{}μος ξεκινά με το κα{}ορισμό των συχνών στοιχειοσυνόλων

που {}έλουμε να κρύψουμε. Στη συνέχεια ξεκινώντας από τα μεγαλύτερου επιπέ­

δου στοιχειοσύνολα μειώνουμε το μετρητή τους τόσο ώστε να μην είναι συχνά ενώ

συγχρόνως μειώνουμε και το μετρητή όλων των προγόνων τους. Για την αξιολόγηση

του αλγορί{}μου, χρησιμοποίη{}ηκαν πειραματικά δεδομένα τα οποία επιτυγχάνουν την

απόκρυψη των συχνών στοιχειοσυνόλων.
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1 Εισαγωγή

Η αλματώδης ανάπτυξη της πληροφορικής και των επικοινωνιών τα τελευταία χρόνια

έχει καταστήσει την πληροφορία ως ένα από τα βασικότερα και πολυτιμότερα αγαΟά.

Για ης επιχειρήσεις αποτελεί πλέον, σημαντικό στοιχείο για την παραγωγικότητα τους.

Τα συστήματα βάσεων δεδομένων χρησιμοποιούνται για την απΟ'Dήχευση, την επεξερ­

γασία χαι την παραγωγική εκμετάλλευση, ενός σημαντικού όγκου πληροφοριών και δε­

δομένων που κινεί χαι παράγει χα/}ε επιχείρηση ή οργανισμός χα{)ημεΡινά. Συγκεκριμένα

ο όρος εξόρυξη γνώσεως χρησιμοποιείται για αναφορά στις πραγματικές τεχνικές

που χρησιμοποιούνται για την ανάλυση και εξαγωγή συμπερασμάτων που αφορούν τη

συμπεριφορά ολόκληρης της βάσης δεδομένων. Για παράδειγμα η αγορά ενός προιόν­

τος όταν αγοράζεται μαζί με ένα άλλο προ'ίόν δείχνει, τις προτιμήσεις των πελατών και

επομένως μια συσχέτηση μεταξύ των προιόντων. Αυτές οι συσχετήσεις χρησιμοποιούν­

ται από τις υπεραγορές. Εκμεταλλευόμενοι τις προτιμήσεις των πελατών, στέλνονται

μηνύματα διαφημιστικού και ενημερωτικού περιεχομένου που αφορούν κυρίως προ-Ιόντα

που συμπεριλαμβάνονται στις προτιμήσεις των πελατών. Επίσης είναι εφικτή η κατα­

γραφή της πορείας ενός πελάτη, δηλαδή η παρακολού{)ηση των συνη{)ειών του πελάτη,

όπως πόσο συχνά εΠΙσ'Αέπτεται την υπεραγορά και τι προ'ίόντα αγοράζει. Αυτές οι

πληροφορίες βoηi)oύν στη διαφήμιση, στο μάρκετιγκ, στην ταξινόμηση των ορόφων,

στην καλύτερη τιμολόγηση των προ'ίόντων κα{)ώς επίσης και στον προσδιορισμό οποιο­

δήποτε προσφορών.

Παρόλο τα πολλά πλεονεκτήματα που προσφέρει αυτή η εξαγωγή συμπερασμάτων,

προκύπτει το ζήτημα της ιδιωτικότητας και εμπιστευτικότητας των δεδομένων. Πολ­

λές φορές τα δεδομένα μπορεί να πουλη{)ούν σε άλλους οργανισμούς και υπάρχει ο

κίνδυνος έκ{}εσης των ευαίσ{}ητων προσωπικών δεδομένων σε τρίτους κα{}ώς και η εκ­

μετάλλευση τους. Το ονοματεπώνυμο, η ηλικία, η διεύ{}υνση, το email, το τηλέφωνο

ενός πελάτη οδηγούν στην πλήρη ταυτοποίηση και σε συνδυασμό με τις προτιμήσεις

των πελατών αποκτά μεγάλη αξία για τους πωλητές αγα{)ών και υπηρεσιών. Επίσης σε

βάσεις δεδομένων εταιρειών υπάρχει ανάγκη προστασίας των εταιρικών μυστικών που

μπορούν να αποκαλυφ{}ούν κατά την εφαρμογή των αλγορί{)μων εξόρυξης γνώσης.

Όλα τα παραπάνω οδήγησαν στην ανάπτυξη ενός νέου πεδίου έρευνας στο τομέα της

εξόρυξης γνώσης από βάσεις δεδομένων και στατιστικά στοιχεία. Η έρευνα προσ­

ανατολίστηκε προς δυο κατευ{}ύνσεις. Πρώτον, την επεξεργασία της αρχικής βάσης

ώστε να εξαλειφ{)ούν τα ευαίσ{}ητα δεδομένα, όπως αναγνωριστικά ονόματα και τα

λοιπά. Δεύτερον την προστασία ευαίσ{}ητης γνώσης που {)α μπορούσε να εξαχ{}εί

μέσω της χρήσης αλγορί{}μων εξόρυξης. Αυτό κυρίως επιτυγχάνεται μέσω αλγορί{}μων

απόκρυψης, όπως αυτόν που παρουσιάζουμε στην παρούσα εργασία, που μεταβάλλουν
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Εισαγωγή

την αρχική βάση με τέτοιο τρόπο ώστε να προστατεύουν τα ευαίσ{)ητα δεδομένα.

Τέλος υπάρχει ανάγκη αυτοί οι αλγόρι'l3μοι να είναι αποδοτικοί ώστε κατά την εφcφμoγή

τους να μην αλλοιώνουν τη βάση σε τόσο μεγάλο βα'l3μό ι που να αποτρέπει την εξαγωγή

σωστών συμπερασμάτων.
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2 Σχετική Έρευνα

Το πρόβλημα της απόκρυψης των ευαίσΟητων δεδομένων μέσα από την διαδικασία

εξόρυξης γνώσης είναι ένας τομέας που αναπτυσσεται συνεχώς χαι Εισήχ'6η αρχικά

από τον Atallah χαι λοιποίI2]. Ιδιαίτερο ενδιαφέρον παρουσιάζει η εργασία των Or·
lo\\'ska και λοιποί 131. Είναι πολύ ενδιαφέρουσα η μέ1}οδος ανακατασκευής της βάσης

δεδομένων που χρησιμοποιείται στη συγγεχρψένη εργασία για να δημωυργήσει ένα

δείγμα δεδομένων της αρχικής βάσης, με σκοπό να προστατεύσει την εuαίσΟητη γνώση.

Χρησψοποιώντας την απόδΕιξη της λύσης των Atallah και λοιποί [21 ότι το πρόβλημα

με τα ευαίσΟητα συχνά στοιχεία μπορεί να έχει μια NP-hard βέλτιστη λύση, αρκετές

ακόμα έρευνες έχουν προτα'Βεί για να βεληώσουν το ευρεnΧό σλγόρι-θμο, όπως τους

Dasseni και λοιποί 14]{ και η επέκταση αυτής της εργασίας 115]), των Oliveira και λοιποί

110] και των Kantarcioglu και λοιποί [7]και η πιο πρόσφατη εργασία των Zhu και Du
[16J. ΟΙ Saygin και XoLTCof 113Jπρότειναν μια διαφορετική μέ1}οδο απόκρυψης, κρύβοντας

κάποια στοιχεία, δfνοντας τους άγνωστη τιμή. Με παρόμοιο τρόπο οι Pontikakis και

λοιποί [11] [12]πρότειναν μια εναλλακτική μέ-Βοδο απόκρυψης αλλάζοντας μηδενικά σε

άσσους και αντίστροφα.

I-l εργασία των Sun και Yu [14] εισάγει μια άπληστη προσέγγιση με χρήση των περ­

ι-θωρίων για την απόκρυψη των συχνών στοιχειοσυνόλων. Η μέ'θοδος εστιάζει στη

συντήρηση της ποιότητας των περι'6ωρίων που κατασ'Λευάζονται από τα μη συχνά ευ­

α[σ'θητα στοιχειοσ6νολα. Η εργασία των Abul [1]εισάγει την έννοια co-occuring των

συχνών στοιχειοσυνόλων (υποσ6νολα των συχνών στοιχειοσυνόλων) και πώς η ύπαρξή

τους μπορεί να έχει επιπτώσεις στη διαμοίραση των ευαίσθητων δεδομένων.

Οι Moustakidis και Verykios [9] παρουσιάζουν δυο εuρετικoυς αλγόρι1}μους απόκρυψης

και χρησιμοποιούν το κριτήριο maxmin και το '6εώρημα για το περι'θώριο των συχνών

στοιχειοσυνόλων. Οι προγραμματιστικές προσεγγίσεις για την απόκρυψη των ευ­

αίσ{)ητων στοιχειοσυνόλων όπως προτείνονται από τον Menou 18], χρησιμοποιούν τη

διαδικασία απόκρυψης ως CSP για να προσδιορίσουν τον ελάχιστο αρι-Βμό συναλ­

λαγών. Μια παρόμοια προσέγγιση χρησιμοποιείται από Gkoulalas και Verykios [5]
με τη χρησιμοποfηση μιας ακριβούς εγγυημένης με-θοδολογίας για να προσδιοριστεf ο

μικρότερος αρι'θμός στοιχειοσυνόλων για τη διαδικασία επεξεργασίας της βάσης, ώστε

να προκαλέσουν τις μικρότερες πι-θανές παρενέργειες.

Τέλος, ιδιαfτεΡΟ ενδιαψέρον παρουσιάζει η εργασία των Gkoulalas και Ver~rkios 16]. Η
προσέγγισή βασίζεται στα περn3ώρια για την απόκρυψη των ευαίσ-Βητων στοιχειοσυνόλων

και χρησιμοποιεί μια υβριδική προσέγγιση για τις τεχνικές επεξεργασίας της βάσης και

ελαχιστοποίησης της επεκταμένης αρχικής βάσης δεδομένων με την προσι'}ήκη νέων

Jl



Σχετική Έρευνα

σlJναλλαγών, για να παρέχει βέλτιστες λύσεις χα! λύνοντας προβλήματα των προηγού­

μενων προσεγγίσεων.
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3 Ορισμός του Προβλήματος

Στο παρακάτω κεφάλαιο f)α παρουσιάσουμε το πρόβλφα της απόκρυψης ευα(σf)ητης

γνώσης μέσω της απόκρυψης συχνών στοιχειοσυνόλων. Καf)ώς και τους στόχους που

{}έλoVΜε να επιτυχουμε με τη χρήση της μεf)όδοu μας.

3.1 Βασικές Έννοιες

Έστω μια σχεσιακή βάση δεδομένων D. Ως Ι={ί ι ,ί2 , •.•• ,ίπ } ορίζουμε ένα σύνολο γνω­

ρισμάτων που ονομάζουμε στοιχεία. Ορίζουμε ως στοιχειοσύνολο ένα υποσύνολο

από στοιχεία επιλεγμένο από το σύνολο της μορφής ί]ί2 .. ί π , Επιπλέον ορίζουμε ως

επίπεδο(leνel) του στοιχειοσυνόλου το από πόσα επιμέρους στοιχεία αποτελείται. Για

παράδειγμα το ί ι ί2 ί3 είναι ένα στοιχειοσύνολο τρίτου επιπέδου μιας και αποτελείται

από τα στοιχεία ί l ,ί2 ,13 Χαι σuμβoλίζεται ως 3-στοιχειοσύνολο. Από τα προηγούμενα

προκύπτει το μέγιστο επίπεδο στοιχειοσυνόλουπου μπορούμε να έχουμε, αποτελείται

από το μέγιστοά{}ροισμαόλων των δια{}έσιμωνστοιχείων. Δηλαδή αν το σύνολο των σ­

τοιχείων είναι Ι={ί ι , ί 2 , ί 3 , i,,} τότε το μέγιστο στοιχειοσύνολο μας - maxlevel_στοιχειο­

σύνολο είναι I={i 1i2i3i4 }.

Ως συχνά στοιχειοσύνολαορίζουμε τα στοιχειοσύνολαπου εμφανίζονται στις συνιiλ­

λαγές της βάσης με ρυf)μό μεγαλύτεροαπό μια ελάχιστη συχνότηταεμφάνισης Sminπου

ορίζει ο χρήστης και τα συμβολίζουμε με FI (frequent itemsets). Ενώ ως μη συχνά

στοιχειοσύνολαορίζουμε όσα δεν ξεπερνούν το Smin και αντιστοίχως τα συμβολίζουμε

ως IF (infrequent Itemsets).

Επίσης λέμε πως ένα στοιχειοσύνολοΙστοιχείοείναι απόγονος ενός άλλου αν περιέχει

όλα τα στοιχεία του και αντίστοιχα ορίζουμε το στοιχειοσύνολοΙστοιχείο πρόγονο.

Για παράδειγμα το στοιχειοσύνολο ί ι ω3 είναι απόγονος των i l , ί2 , ί 3 , ίιi2, ί ι ί3 , ω3χαι

αντίστοιχα αυτά τα στοιχειοσύνολα και στοιχεία είναι πρόγονοι του.

Τέλος έστω D={tI,t2"",Ln} να είναι το σύνολο συνιiλλαγών της βάσης D. Για κάf)ε

στοιχειοσύνολο Χ λέμε πως περιέχεται στη συναλλαγή ti αν το Χ είναι ίσο ή υποσύνολο

του ti.

3.2 Παροuσίαση Προβλήματος

Έστω μια σχεσιακή βάση δεδομένων D και ένα ελάχιστο κατώφλι υποστήριξης Smin'
Μας δίνεται ένα σύνολο από συχνά στοιχειοσύνολα Η CFI τα οποία πρέπει να κρυφτούν

13



Ορισμός του Προβλήματος

δηλαδή να χάσουν την ιδιότητα του συχνού στοιχειοσυνόλου για δεδομένο Smill' Επι­

πλέον λόγω του ορισμού των συχνών στοιχειοουνόλωνπρέπει να κρύψουμε και όλους

τους απόγονους τους. Ο στόχος μας είναι να ανακατασκευάσουμετην αρχική μας

βάση D σε μια νέα βάση Ο η οποία 'ι3α επιτυγχάνει αυτόν τον στόχο. Επιπλέον για

να διασφαλίσουμε ότι τα εξαγώγιμα αποτελέσματα των αλγορί'l3μων εξόρυξης γνώσης

παραμένουν χρήσιμα και αλη'l3ή 'ι3α πρέπει να διασφαλίσουμε ότι στην τελική μας βάση D'
διασφαλίζουμε όσο μποροίιμε την ποιότητα του σίινολου των δεδομένων. Δηλαδή μέσω

της χρήσης της με13όδου απόκρυψης που 'ι3α χρησιμοποιήσουμε δε πρέπει να δημιουρ­

γούμε νέα συχνά στοιχειοσύνολα από μη συχνά ή να κρύβουμε συχνά στοιχειοσύνολα

που δε μας έχει ζητηΤ)ε(. Επιπλέον πρέπει να φροντίζουμε ώστε οι τελικές υποστηρίξεις

όλων των στοιχειοσυνόλων μας, αλλά ιδιαίτερα όσων είναι σημαντικά για τη διαδικασία

εξόρυξης γνώσης να μένουν όσο των δυνατόν αναλλοίωτες
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4 Παρουσίαση Βασικών Σημείων

Μεθοδολογίας

Στο επόμενο κεφάλαιο {)α παρουσιάσουμε κάποια βασικά μεγέ'6η και έννοιες που -θα

χρησιμοποιήσουμε στην με'30δολΟΥία μας.

4.1 Βά.σεις δεδομένων

Έστω D χαι Ο'η αρχική χαι τελική βάση δεδομένων μας αντίστοιχα. Με IDI -θα σUΜ­

βολίζουμε το συνολικό αρι-θμό συνσλλαγων που περιέχονται στη βάση D.

4.2 Αριθμός σuνα.λλα:rών κα.ι ελά.χιστο κα.τώφλι

υποστήριξης

Στην αναχατασ-ι<ευήτης βάσης δεδομένωνμε σχOJτό την αJtόχρυψησυχνών στοιχειοσυνόλων

προκύπτουνκάποια προβλήματααπό τον ορισμό των συχνών στοιχειοουνόλωνσυγκεκριμένα:

Αν Smin είναι το ελάχιστο κατώφλι υποστήριξης για να είναι συχνό ένα στοιχειοσύνολο,

C j ο αρl~μός συναλλαγών της βάσης D που υποστηρίζουν το ί χαι IDI ο αρι{)μός όλων

των oυνriλλαγών που περιέχονται στη βάση D. Τότε Smin-fih.

Από αυτό προκύπτει ότι για δεδομένο Smin και IDI υπάρχει ένα minC j για το οποίο είναι

ένα στοιχειοσύνολο συχνό.

4.3 Θετικό κα.ι α.ρνητικό περιθώριο

Στη συνέχεια -θα ορίσουμε τις έννοιες του αρνητικού και l)ετικού περι{}ωρίου. Έστω

F[~{X ς Ι , Sv (Χ) <: Smin}

είναι το σετ όλων των συχνών στοιχειοσυνόλωνστη D. Ορίζουμε ως αρνητιχό περ­

ι{}ώριο του FI, και το συμβολίζουμε B-(FJ), ως το σύνολο όλων των μη-συχνών

στοιχειοσυνόλων του D των οποίων όλα τα υποσύνολα ανήκουν στο FI. Δηλαδή

B-(FI)={X ς Ι , Χ 1 FΛ 'Ι γ C Χ , γ Ε F}- Ομοίως ορίζουμε το ~ετιχό περι­

{}ώριο του FI , B+(FI) ως το σύνολο όλων των συχνών στοιχειοσυνόλωντων οποίων
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Παρουσ(αση, Βασικών Σημείων Λlε{)οδολΟΥίας

όλοι οι απόγονοι είναι μη συχνά στοιχειοσύνολα. B+(FI)-{X ς;; Ι: Χ Ε FΛ V Υ ~ Χ

: Υ fj. F}. Από αυτούς τους δυο ορισμούς εξάγουμε δυο χρήσιμα συμπεράσματα. Το

'8ετικό περι'8ώριο περίεχει όλα τα συχνά στοιχειοσύνολα με τα μικρότερα C) ενώ στους

προγόνους τους περιέχονται και όλα τα υπόλοιπα συχνά στοιχειοσύνολα. Ομοίως το

Β- (FI) περιέχει τα μη-συχνά στοιχειοσύνολα με τα μεγαλύτερα C j (μικρότερα βεβαίως

από το min C i ). Αν καταφέρναμενα μετακινήσουμετα στοιχειοσύνολαπου περιέχονται

στο Η στο B-(FI) και να διατηρήσουμε το B+(FI) (αφού το ανα{}εωρήσουμεγια τυχόν

αλλαγές λόγω Η) {}α έχουμε επιτύχει το στόχο μας.

4.4 Σ"νολο δεδομένων κα.ι σ"νολο

στοιΧειοσυνόλων.

Για κά'8ε βάση D που περιέχει ένα σύνολο από συναλλαγές μπορούμε να πάρουμε το

σύνολο των στοιχειοσυνόλων που περιέχονται σε αυτές μαζί με τις φορές που εμφανί­

ζονται σε αυτές (C i ) χρησιμοποιώντας κάποιον αλγόρι'8μο εξόρυξης σαν τον ΑΡΓίΟΓί.

Ονομάζουμε αυτό το σύνολο Ρ(l). Στο 'Ά new framework of privacy preserving data
sharing" [31 αποδείχτηκε πως μπορούμε να αντιστοιχήσουμε ακριβώς αυτό το Ρ(Ι) με

το σύνολο δεδομένων μας (βάση D). Στη συνέχεια {}α παρα{}έσουμε κάποια βασικά

στοιχεία που είχαν παρουσιαστεί για την ευκολία του αναγνώστη.

Για κά{}ε στοιχειοσύνολο Χι'Ρ(Ι) ο αρι{}μός Cx μπορεί να προκύπτει είτε από συναλ­

λαγές που υποστηρίζουν αποκλειστικά το Χ ε(τε από συναλλαγές που υποστηρίζουν

κάποιο απόγονο του. Ονομάζουμε cardinalit}" f(X) του Χ τον αρι{}μό συναλλαγών

που υποστηρίζουν αποκλειστικάτο Χ στο σύνολο δεδομένων ( βάση D ). Η παρακάτω

formula μας δίνει τον τρόπο υπολογισμού της.

f(X) ~ ΙΤ(Χ) ~ CX - Σ f(l')ΥιαΧ C; /"P(J)

Για παράδειγμαέστω P(I)-{A5,B4,C3,AB3,AC2,BCl} υπολογίζουμε το cardinality ως

εξής

f(AB)=CAB-f(O)~3

f(AC)=C A,-f(O)=2

f(BC)=C Bc-f(O)=l

f(A)~CA-f(O)~O

f(B)=CB-f(O)=O

f(C)~Cc-f(O)~O

Από τα παραπάνω προκύπτει ότι το Β δεν υποστηρίζεται αποκλειστικά από καμία συ­

ναλλαγή στη βάση. Έτσι μπορούμε να συμπεράνουμε ότι για κά{}ε f(X)=n μπορούμε

να έχουμε τρία διακριτά αποτελέσματα.

είτε n>O άρα το Χ υποστηρίζετε αποκλειστικά από n συναλλαγές στη βάση.
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4.4 Σύνολο δεδομένων χαι συνολο στοιχειοσυνόλων.

είτε n=O άρα το Χ δεν vποστηρίζετε αποκλειστικά από καμία συναλλαγή στη βάση.

είτε n<O οπότε το Χ {)α έπρεπε να έχει μεγαλύτερο Cx στο Ρ(Ι) και πρέπει να κάνουμε

αλλαγές.

17



5 Παρουσίαση μεθοδολογίας

Σε αυτό το κεφάλαω πcφοuσιάζοuμε τη μεθοδολογία μας για απόκρυψη συχνών 0­

τοιχειοσυνόλων. Ως βάση χρησψοτωιήσαμετη δ~αδιχασία που περιγράφετε στο Ά lle\V

framev.'ork of privacy preserving data sharing' 131 με ιδιαίτερη έμφαση στην απόκρυψη

συχνών στοιχειοουνόλων μέσω μείωσης της υποστήριξης τους στην τελική βάση.

5.1 ΑλΥόριθμος Μείωσης

Ξεκινάμε την παρουσίαση της με'60δολογίας μας με τον αλΥόρι1)μο για τη μείωση των

counts (C i ) στο Ρ(Ι) των συχνών στοιχειοσυνόλων που 'ι3έλουμε να κρύψουμε (Η).

Στον αλΥόρι{}μο που προτείνουμε πρώτα σχηματίζουμε το τελικό σύνολο Η που αποτελεί­

ται από όσα συχνά στοιχειοσ6νολα μας δό'8ηχαν για κρύψιμο και τυχόν συχνούς αΠΟΥό­

νους τους. Στη συνέχεια ξεκινώντας από τα μεγαλύτερου επιπέδου στοιχειοσύνολα

μειώνουμε το C j στο Ρ(l) τους, τόσο ώστε να μην είναι συχνά ενώ συγχρόνως μειώ­

νουμε και τα C j όλων των προγόνων τους. Αν λόγω αυτών των μειώσεων κάποια

συχνά στοιχειοσύνολα πέσουν κάτω από το όριο του rninC j τα επαναφέρουμε ώστε να

διατηρη-30ύν.

Algorithm 5.1 Αλγόριf)μος Μείωσης

l.input:H,P(I), FI
250rt Η by highest length
3.for each ί ίη Η do{
4.reduceby= C j - (support-l)
5.reduce the C of ί and all of its ancestors by reduceby
6}
7.for each ί t:FI
8.if(P(I)<minC,)
9.P(I)-minC,
1O.return Ρ(Ι)

5.2 Cardinality Check

Στη συνέχεια παρουσιάζουμε τον αλγόριf)μο για τον έλεγχο του cardinality. Μετά

την εφαρμογή του αλγορωμου μείωσης δίνουμε το ανα-3εωρημένο Ρ(Ι) στον αλγόριf)μο
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Παρουσίαση μεfJοδολΟΥίας

cardinality_ check. Ξεκινώντας από τα στοιχειοσύνολα υψηλότερου επιπέδου ο ciλ­

γόρι'l3μος υπολογίζει τα cardinality κά{)ε στοιχειοσυνόλου Ι σύμφωνα με την εξίσωση

f(X) ~ ΙΤ(Χ) ~ CX - Σ Ι(1')γιαΧ ς J',P(J) και τα τοπο1')ετεί στον πίνακα C_I(I).
Αν προκύψει αρνητική τιμή ο έλεγχος αποτυγχάνει και πρέπει να προσαρμόσουμε

αναλόγως το Ρ(Ι) μας.

Algorithm 5.2 Cardinality Check Algorithm
l.input,C_ [([),pass~ 1
2.for each ί ίη C_I do{
3.calculate cardinality of ί

4.if(C_ [(i) <ο) {pass~O}
5}
6.return pass.

5.3 Construct Database

Αν το cardinality _check είναι επιτυχές τότε χρησιμοποωύμε τον πίνακα C_I(I) που

προκύπτει για να κατασκευάσουμετη νέα βάση D'.

Algorithm 5.3 Αλγόριi}μος Κατασκευής Νέας Βάσης

1.input,C_ 1(1)
2.for each ί ίη C Ι do
3.add C_I(i) transactions of ί to ο'

7.return ο'.

5.4 Βα.σικός α.λγόριθμος μεθοδολογία.ς

Στη συνέχεια παρουσιάζουμε το βασικό ciλγόρωμο της μεi}οδολογίας μας. Ιδιαίτερη

προσοχή πρέπει να δοi}εί σε δυο σημεία τα οποία παρουσιάζουμε στη συνέχεια.

Ε1tcιινcιιu1tο>'οτ,αμόςminC;

Μετά τον υπολογισμότης νέας βάσης D'(γΡαμμές 11-20), είναι αναγκαίο να επαναυπολο­

γίσουμε το minC) επειδή ο αριi}μός συναλλαγών της βάσης μας μπορεί να έχει αλ­

λάξει αλλάζοντας τα δεδομένα που χρησιμοποιήσαμε στους υπολογισμούς μας. 1Π­

άρχουν τρεις διακριτές περιπτώσεις. Το newmίnC j'l3α είναι το ίδιο με το παλιό άρα

η βάση μας είναι αποδεκτή. Το newminCi είναι μικρότερο newminCi<minCi οπότε
πρέπει να αυξήσουμε τον αριi}μό συνciλλαγών της βάσης μας ώστε να αποφύγουμε

να χάνουμε συχνά στοιχειοσύνολα που δεν πρέπει να είναι προσi}έτοντας συνciλλαγές
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5.4 Βασιχ6ς αλΥ6Ριt'Jμος μεt'JοοολΟΥίας

συχνών στοιχειοσυνόλων που δε {}α δημιουργήσουν side effects. Τέλος το ne\vminC j

είναι μεγαλύτερο από το minC I οπότε η με{}οδολογία μας αποτυγχάνει αφού πλέον

η λύση που έχουμε βρει δεν εξασφαλίζει ότι τα συχνά μας στοιχειοσύνολα έχουν

διατηρη{}εί συχνά στη νέα βάση κάτι που μπορεί να έχει επιπτώσεις στη διαδικασία

εξόρυξης γνώσης.

A-ιτoτ"xΙcι. Cardinality Check

Το επόμενο σημείο ενδιαφέροντοςείναι τι συμβαίνει αν αποτύχει το cardinality check.
Σε αυτή τη περίπτωση, ξεκινάμε διορ{}ώνοντας τη τιμή στο Ρ(Ι) όσων FI έχουν αρν­

ητική τιμή στο cardinality array C_I(I). Στη συνέχεια προσπcd)ούμε με τη πρoσf}ήχη

maxlvlitemset συναλλαγών να εξαλείψουμε τις αρνητικές τιμές και στα μη συχνά μας.

Για να γίνει καλύτερα κατανοητό το 1tως επιτυγχάνετε αυτό {}α παρουσιάσουμε ένα

1tαράδειγμα. Έστω το

Ρ(Ι)={Αιο,Β] ι ,Cιo,D8,AB7,AC6,AD6,BC7,BD6"CD4,ABC4,ABD4}και minC j =4. Μετά

το cardinality check ΙΟ C_I(I) μας {}α είναι:

C_ Ι (Ι) ~ {Α." 8." C."D.4 ,AB., ,AC"AD"BC"BD,. ,CD4 ,ABC4 ,ABD4 }

Αν προσ{}έσουμε 3(ώστε να μην γίνει συχνό αυτό ή οι πρόγονοι του) ABCD (maxlvlitem­
set) στο Ρ(Ι) {ια έχουμε το αχόλου{lο Ρ(Ι).

Ρ(Ι)~ {Α ιο ,Β",C ιo,D8,AB, ,AC, ,ΑD"BC,,BD,. ,CD4 ,ABC4 ,ABD4 ,ACD" BCD"ABCD,}.
το νέο cardinality check {}α είναι

C _ I(I)~{Α. ι ,Bo,Co,D., ,AB"AC"AD"BC"BD,.,CD j ,ABC, ,ABD I ,ACDo,BCDo,ABCD,},
01tότε απλά αυξάνουμε και τη τιμή των Α και D κατά 1 στο Ρ(Ι) και περνάμε το car­
dinality check.
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Algorithm 5.4 Βασιχός ΑλγόΡιt)μος

Ι. ίιιρηt, Ο,Ρ(Ι) ,minC, ,Η ,FI,IF,s-minC,/IOI
2.H=H+descendants
3.FI-FI-H
4. redIIctioII (Ρ(Ι))
5.For cach ί ίn F{
6.if P(i)<IninC j

7.P(i)=minC,}
8.whiIo TR Ε do{
9.C_ 1(I)=P(I),pass=cardinaIity_ chcck(C_1(1))
JO.if(pass=I){
11. ο'=colIstruct_databasc(C_1(1)
12. ne\\'minCI=s*ID'j
13. if(ncwιninC1<=minC j){

14. if(nc\vminCi<minC j ){

15. add 101-10· FI transactions
16. }
17.outJ)ut D
18. }
19. e\se FAIL
20.}
2I.cIse{ #cardinaIity check failed
22.starting with Inax rank jtemsets
23.for each ί ίη C_I(i){
24. if (C_I(i)<O){
25. if(i(FI){
26 P(i)=P(i)-(C_l(i))
27. }
28. oIso{
29.find max_neg=the max negatjve value of the IF ίll C_I(I)}
30.if(Iηaχ _ rιeg' =0) {
30.add (-max_neg) ΟΓ (minCj-l) of maxlvIitemsct ίηιο Ρ(Ι)

31.#and adjust cvery iternset ίη Ρ(Ι) accordingIy
32.for oacb ί ίrι Ρ(Ι){

33.if(P(i) < Ρ(maχIvIitemset)

34. Ρ(ί)= Ρ( nlaχIvIitemset)

35. }
36.)
37.)
38.)
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6 Παραδείγματα

Σε αυτό το κεφάλαιο παρουσιάζουμε κάποια αντιπροσωπευτικά παραδείγματα εκτέλεσης

της με'δοδολΟΥίας μας.

6.1 Βα.σικό πα.ρά.δεΙΥμα. εκτέΛεσης

t\.'1ας δίνεται η παρακάτω βάση

Table 6.1: Example 1 Database

Database
TR Α Β C D
τι 1 Ο 1 1
Τ2 Ο Ο 1 Ο

Τ3 1 Ο 1 1
Τ4 1 1 Ο Ο

Τ5 Ο Ο 1 1
Τ6 Ο Ο 1 1
Τ7 Ο 1 1 Ο

Τ8 1 Ο Ο 1
Τ9 Ο 1 1 1
τω 1 ο Ο ο

Από την οποία λαμβάνουμε το αχόλου'δο P(l).

Table 6.2: Example 1 Iattice before reduction

lattice

A5 B 3 C 7 D6
AB1AC'AD' BC' BD1CD'

ACD'BCDl
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Παραδείγματα

Για minC I=2 , s:;:;:minC i /IOI=2jlO=O.2 χαι H={AD}. Ξεχινάμε προσθέτονταςστο Η

τους συχνούς απογόνους. H={AO,ACD}. Προχωράμε στη μείωση του Ρ(Ι) για τα Η

χαι τους προγόνους τους.

Αρχικά για το ACO 2-Λ,ΑC 2->I,AO 3->2,CO 5->4,Α 5->4,C 7->6,0 6->5.
Ομοίως για το ΑΟ 2->1,A 4->3,0 5->4.

Το τελιχό μας; Ρ(Ι) μετά την μείωση -σα είναι.

Table 6.3: Example 1 lattice after roouction

lattίce

A3B3C6V4

AB'AC'AD' BC'BD'CD'
ACD'BCD'

Ιδίαιτερη προσοχή πρέπει να δα8εί σε όσα από τα συχνά στοιχειοσύνολα{}έλoUΜε να

χρατήσουμε χαl έχουν μειω{)εί χάτω από το όριο minC i • όπως εδώ το AC. Σε αυτή τη

περίπτωση {}α τα αυξήσουμε ώστε να είναι τουλάχιστον ίσα για να πραμείνουν συχνά.

Στη συνέχεια χάνουμε το cardinalίty _check μας. Ο πίναχας C_J(J) που παράγεται

είναι:

Table 6.4: Cardinality Exanlple 1

lattice

AOBOCODO
AB'AC'ADoBC'BDoCD'

ACD'BCD'

Δεν υπάρχουν αρνητιχές τιμές άρα είναι αποδεχτό χαι προχωράμε στην χατασχευή της

τελιχής βάσης σύμφωνα με το C~Ι.
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6.2 Παράδειγμα faiJed cardinaJit.y

Table 6.5: Exarnple 1 Final Oatabase

Database
TR Α Β C D
Τι 1 Ο Ι 1
Τ2 Ο Ι Ι Ι

Τ3 Ι Ι Ο Ο

Τ4 Ι Ο Ι Ο

Τ5 Ο Ο 1 Ι

Τ6 Ο Ο 1 1
Τ7 Ο 1 1 Ο

Eλtyxoυμε το ne\\'minCi -s*IO'J=O.2*7=1.4=2 (δε μπορουμε να έχουμε μη αχέραιο

αρι'6μό συναλλαγών) άρα αποδεχτή βάση.

6.2 Πα.ρά.δειτμα. failed cardinality

Για το ίδιο Ρ(Ι).

Table 6.6: Exarnple 2 lattice bcfore reduction

lattice

A'B3C'D'
AB'AC'AD'BC'BD'CD'

ACD'BCD'

Για minC;=2,s-minC;/IDI=2/lO~O.2χαι Η={Α}. Έχοψε H={A,AC,AD,ACD} .
Μετά τη μείωση το Ρ(Ι) {}α είναι.

Table 6.7: Example 2 lattice after reduction

lattίce

AIB3C6D4

ΑΒ' AC' AD' BC'BDICD'
ACD'BCD'

Ο πίναχας που 'θα Γφοχύψει από το cardinality check είναι:
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TabIe 6.8: Cardinalίty array example 2

Iattice

Α-'B"C'D"
ΑΒ' AC"ADoBC' BD"CD'

ACD'BCD'

Τπάρχει αρνητιχή τιμή άρα πρέπει να διορ'6ώσουμετο Ρ(Ι) μας. Αυτό το πετυχαίνουμε

προσ1}έτωνταςτο maxlvlitemset στο Ρ(Ι) (με τιμή IninCj-l=l) το νέο μας Ρ(Ι) γίνεται

Table 6.9: ExampIe 2 revised Iattice

lattice

A'B3C6D4

ΑΒ' AC' AD' BC'ΒD'CD'
ABC'ABD'ACD'BCD'

ABCD'

Το νέο cardinaIit)' hash γίνεται

Table 6.1 ο; Nev.' cardinality array exaInple 2

lattice

AOB1ClDO
ΑΒ"ACoADoBC' BDoCrf3
ABC"ABDoACD"BCDo

ABCD'

Καμιά αΡνητιχή τιμή άρα προχωράμε με τη χατασχευή της νέας βάσης D'
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6.3 Παράδειγμα αr.ΟΤlJχ(ας

Table 6.11: Example 2 Final Database

Database
TR Α Β C D
ΤΙ Ι Ι Ι Ι

Τ2 Ο Ι Ο Ο

Τ3 Ο 1 1 Ο

Τ4 Ο Ο 1 Ο

Τ5 Ο Ο 1 1
Τ6 Ο Ο 1 1
Τ7 Ο Ο 1 1

Ελέγχουμε το newmίnCί=s*IDΊ=Ο.2*7= 1.4-2 (δε μπορούμε να έχουμε μη cαέραιo

αρι'bμό συννcιλαγών) άρα αποδεκτή βάση.

6.3 Πα.ρά.δειτμα. α.ποτυχία.ς

!\IΙας δίνεται η παρακάτω βάση

Table 6.12: Example 3 Database

Database
TR Α Β C D Ε

ΤΙ 1 1 1 Ο 1
Τ2 1 1 Ο Ο 1
Τ3 Ι 1 Ο 1 Ο

Τ4 Ι 1 Ο 1 Ο

Τ5 Ι 1 1 Ο Ο

Τ6 Ι 1 1 Ο Ο

Τ7 Ο Ο 1 1 Ο

Τ8 Ο Ο 1 1 Ο

Από την οποία λαμβάνουμε το cαόλοwο Ρ(Ι).
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ΠαΡαδείγματα

Table 6.13: Example 3 lattice

lattice

A6B6C 5 D4 E2

ΑΒ"AC3ΑΟ'ΑΕ'BC3ΒΟ'BE'CO'CEl

ABC3 ABO'ABE'ACEl BCEl

ABCEl

Για minC;~3,s=lninCi/IDI=3/8=O.375 και H={ABC} . Μετά τη μείωση το Ρ(Ι) ~α

είναι.

Table 6.14: Example 3 lattice after reduction

lattice

A5B5C4D4E2
ΑΒ'AC3ΑΟ'ΑΕ'BC3ΒΟ'BE'CO'CΕΙ

ABC'ABO'ABE'ACElBCE I

ABCEl

Ο πίνακας που ,'}α προκύψει από το cardinality check ε(ναι:

Table 6.15: Cardinality array example 3

lattice

A-lB-lC-2DOEO
ΑΒ"AClADoΑΕ"BC' BDoBEoCD'CΕ"

ABClABD'ABElACEoBCE"
ABCEl

Υπάρχει αρνητική τιμή άρα πρέπει να διορ,'}ώσουμε το Ρ(Ι) μας. Αυτο το πετυχαίνουμε

αυξάνοντας στο Ρ(Ι) τις τιμές των A,B,C (στο 6 επειδή είναι συχνά δεν μας ενοχλεί

το να τα αυξήσουμε)το νέο μας Ρ(Ι) γίνεται

Table 6.16: Example 3 reYised lattice

lattice

A6B6 c6n4 E2

ΑΒ'AC3ΑΟ'ΑΕ'BC3ΒΟ'BE'CD'CEl

ABC'ΑΒΟ'ΑΒΕ'ACΕΙBCΕΙ

ABCEl
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6.3 ΠαΡάδεΙΥμα αr:οτuχίας

Το νέο cardinality hash γίνεται

Table 6.17: new cardinalit,)· aπa,)' example 3

latticc

ΑΟB°C" DOΕ"
ΑΒΟAC' ADoAE"BC' BDoBE"CD'CE"

ABC'ABD'ABE' ACE"BCE"
ABCE'

Καμιά αρνητική τιμή άρα προχωράμε με τη κατασκευή της νέας βάσης D'

Table 6.18: ExampJe 3 rιew Database

Database
TR Α Β C D Ε

τι 1 1 1 Ο 1
Τ2 1 1 Ο Ο 1
Τ3 1 Ι Ο 1 Ο

Τ4 1 Ι Ο 1 Ο

Τ5 Ι Ι Ι Ο Ο

Τ6 1 Ο 1 Ο Ο

Τ7 Ο 1 1 Ο Ο

Τ8 Ο Ο 1 1 Ο

Τ9 Ο Ο Ι 1 Ο

Ελέγχουμε το newminCi=s*jD'I=O.375*9=-3.375=4 (δε μπορούμενα έχουμε μη ακέραιο

αριf}μό συναλλαγών) άρα μη αποδεχτήβάση αφού για να είναι ένα στιχειοσύνολοσυχνό

σε αυτή τη βάση πρέπει να έχει newminC i =4.
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7 Σύνοψη-Συμπεράσματα

Σε αυτή την εργασία αναλόσαμε το πρόβλημα απόκρυψης συχνών στοιχειοσυνόλων.

Προσπα{}ήσαμε να δώσουμε τη δική μας εκδοχή στην επίλυση του προβλήματος με

τη βοή{)εια ενός αλγόρι'3μοΙ) ανcxχατασχευής τοl) συνόλου δεδομένων αποτελούμενη

από τέσσερα μέρη. Δείξαμε ότι η με'δοδολογ(α μας μπορεί να κρύψει τα συχνά 0­

τοιχειοσύνολα χωρίς πρόκληση οποιωνδήποτε παρενεργειών και να συντηρήσει μια

υψηλή ποιότητα της συνολικής βάσης δεδομένων με σχετικά μικρές αλλοιώσεις στην

υποστήριξη των στοιχειοσυνόλων. Παρόλα αυτά η με{)οδολΟΥία μας δεν επιτυγχάνει

να δώσει εγγυημένη λύση, ενώ αρχικές μετρήσεις σε βάσεις δεδομένων με πραγματικά

στοιχεία έδειξαν ιδιαίτερα μεγάλους χρόνους εκτέλεσης για χαμηλές υποστηρίξεις,κάτι

που οφείλεται στην αναγκαιότητα της γνώσης του Ρ(Ι). Από τα παραπάνω συμπεραί­

νουμε ότι η συγγεκριμένη με{)οδολογία 'Οα ήταν καλύτερο να συνδοιαστεί με κάποιον

προσ'Οετικό αλγόρι'Ομο απόκρυψης για να δημιουργήσει μία hybrit με'Οοδολογία.
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