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Περίληψη 
 

Τα ασύρµατα δίκτυα σηµείωσαν µεγάλη άνθιση τα τελευταία χρόνια και εισέβαλαν 

δυναµικά στην αγορά προσφέροντας ποιότητα υπηρεσιών που µπορεί να θεωρείται 

ανταγωνιστική µε αυτή των ενσύρµατων δικτύων. Η επανάσταση των ασύρµατων 

δικτύων έχει µόλις αρχίσει. Κάθε νέο τεχνολογικό επίτευγµα πρέπει να περάσει από ένα 

στάδιο εντατικής ερευνητικής δραστηριότητας αποτέλεσµα της οποίας θα είναι αρχικά η 

λύση κάποιων βασικών προβληµάτων που ίσως υπάρχουν και έπειτα η βελτιστοποίηση 

της απόδοσης του. Αυτό τον καιρό παρατηρείται µια υπέρογκη ερευνητική προσπάθεια 

στον τοµέα των ασύρµατων δικτύων. Σαφώς υπάρχουν αρκετά σηµεία της ασύρµατης 

τεχνολογίας που δεν έχουν αναλυθεί επαρκώς.  

Ένα από τα πιο σηµαντικά προβλήµατα είναι η ασφάλεια των δικτύων αυτών. Το 

γεγονός που καθιστά την προστασία των ασύρµατων δικτύων από ποικίλες επιθέσεις 

πολύ δύσκολη υπόθεση, είναι ότι η λειτουργία τους διαφοροποιείται από αυτή των 

ενσύρµατων. Το ασύρµατο µέσο είναι πολύ πιο ευπαθές σε επιθέσεις από το ενσύρµατο. 

Γίνεται αντιληπτό λοιπόν πως στον τοµέα της ασφάλειας, σε αντίθεση ίσως µε κάποιους 

άλλους τοµείς, πρέπει να υπάρξει µια τελείως διαφορετική προσέγγιση από αυτή που 

υπάρχει στα ενσύρµατα δίκτυα. Αυτό προϋποθέτει τη σωστή µελέτη των ευπαθειών και 

των ευαίσθητων χαρακτηριστικών αυτής της τεχνολογίας ώστε να προκύψουν κάποιες 

επαρκείς λύσεις. Στη συγκεκριµένη διπλωµατική διατριβή θα γίνει αρχικά µία ανάλυση 

των τρωτών σηµείων των ασύρµατων δικτύων. Θα δοθεί έµφαση στα αδόµητα (ad hoc) 

ασύρµατα δίκτυα τα οποία έχουν καθαρά κατανεµηµένη αρχιτεκτονική, σε αντίθεση µε 

τα δοµηµένα τα οποία έχουν πιο κεντρικοποιηµένη αρχιτεκτονική. Στα αδόµητα δίκτυα 

δεν υπάρχει κάποια αρχική σχέση εµπιστοσύνης µεταξύ των κόµβων. Κάποιος κόµβος 

µπορεί να κερδίσει την εµπιστοσύνη των υπολοίπων µέσα από τη συνεργασία του στις 

βασικές λειτουργίες του δικτύου.  Ένα σηµαντικό θέµα στο οποίο θα εστιάσουµε κυρίως 

είναι o τρόπος µε τον οποίο γίνεται αντιληπτός ένας κόµβος που προσπαθεί να πλήξει 

την ασφάλεια του συστήµατος αλλά και πόσο γρήγορα µπορεί να γίνει αυτό. Εξίσου 

σηµαντικός είναι ο τρόπος µε τον οποίο θα πρέπει να αντιδράσει το δίκτυο σε µια πιθανή 

επίθεση. Στόχος µας αρχικά είναι ο εντοπισµός και η ανάλυση κάποιων επιθέσεων και 
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στη συνέχεια ο σχεδιασµός µηχανισµών που προσδίδουν ανθεκτικότητα και επιτρέπουν 

τη σωστή λειτουργία του δικτύου. Συγκεκριµένα θα αναλυθούν οι ευπάθειες των 

µηχανισµών δροµολόγησης και ελέγχου πρόσβασης στο µέσο του δικτύου.  Υπάρχει η 

αντίληψη πως η καλύτερη προσέγγιση θα ήταν η δηµιουργία κάποιων ενοποιηµένων 

(cross-layer) µηχανισµών που θα έχουν τη δυνατότητα να συνδυάσουν πληροφορίες από 

διαφορετικά στρώµατα (layers) του δικτύου προσδίδοντας ταυτόχρονα ανθεκτικότητα σε 

πολλές λειτουργίες. Επίσης µε αυτόν τον τρόπο διακόπτεται η επέκταση κάποιας 

επίθεσης. Μέσα από διαδικασίες προσοµοίωσης θα δείξουµε πως ένα πρόβληµα 

ασφάλειας στο επίπεδο ελέγχου πρόσβασης στο µέσο του δικτύου µπορεί να προκαλέσει 

πολύ άσχηµα αποτελέσµατα στη διαδικασία της δροµολόγησης. Η ενοποίηση των 

επιπέδων ελέγχου πρόσβασης στο µέσο και δροµολόγησης µπορεί να αποτρέψει αυτές 

τις άσχηµες επιπτώσεις. Ο ενοποιηµένος µηχανισµός που προτείνεται αποτελεί µια 

καινοτόµα προσέγγιση στον τοµέα της ασφάλειας και υπόσχεται πολύ καλά 

αποτελέσµατα ακόµη κι όταν το ποσοστό των κακόβουλων χρηστών µέσα στο δίκτυο 

είναι µεγαλύτερο από 50%.            
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Εισαγωγή 

 

 

 

Κεφάλαιο 1 
 

Εισαγωγή 
 

 Α ασύρµατα αδόµητα (ad hoc) δίκτυα αποτελούνται από ένα σύνολο κόµβων 

που έχουν τη δυνατότητα να κινούνται. Οι κόµβοι αυτοί είναι ανεξάρτητοι 

µεταξύ τους και µπορούν να κινούνται αυθαίρετα σχηµατίζοντας τυχαίες 

τοπολογίες. Στα συγκεκριµένα δίκτυα δεν υπάρχει η ανάγκη ύπαρξης κάποιας σταθερής 

υποδοµής η οποία θα αναλάβει να φέρει εις πέρας βασικές λειτουργίες του δικτύου. 

Βασική προϋπόθεση για τη σωστή λειτουργία των δικτύων αυτών είναι η συνεργασία 

µεταξύ των κόµβων. Οι κόµβοι που βρίσκονται εντός της περιοχής εκποµπής τους 

επικοινωνούν µέσω των ασύρµατων ζεύξεων. Όπως και σε οποιοδήποτε δίκτυο 

επικοινωνιών, έτσι και στα ασύρµατα αδόµητα δίκτυα έχουµε τη µετάδοση πληροφορίας 

από κάποιο προορισµό σε κάποιο παραλήπτη. Τις περισσότερες φορές ο κόµβος που 

στέλνει την πληροφορία δεν συνδέεται απευθείας µε τον παραλήπτη. Αυτό καθιστά 

σηµαντική την ανάγκη εύρεσης µιας διαδροµής µεταξύ της πηγής της πληροφορίας και 

του προορισµού της. Προφανώς οι ενδιάµεσοι κόµβοι που αποτελούν µέρος της 

διαδροµής µετάδοσης της πληροφορίας είναι αναγκασµένοι να προωθήσουν την 

πληροφορία. Άρα βλέπουµε πως σε ένα αδόµητο δίκτυο οι κόµβοι λειτουργούν και ως 

δροµολογητές. Ένα παράδειγµα ενός αδόµητου δικτύου φαίνεται στο σχήµα 1. 

Τ 
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Εισαγωγή 

 
Σχήµα 1: Παράδειγµα ασύρµατου αδόµητου δικτύου. 

 

1.1 Οι εφαρµογές των αδόµητων δικτύων 
Τα τελευταία χρόνια οι ασύρµατες τεχνολογίες έχουν εισέλθει δυναµικά στην αγορά. 

Το πιο γνωστό πρότυπο είναι το ΙΕΕΕ 802.11, [49], το οποίο έχει επικρατήσει λόγω της 

πολύ καλής λειτουργίας του αλλά και του χαµηλού κόστους των συσκευών που το 

υποστηρίζουν. Η απόδοση των ασύρµατων τεχνολογιών έχει βελτιωθεί αρκετά και 

συνεχίζει να βελτιώνεται καθώς έχει προσελκύσει το ενδιαφέρον πολλών ερευνητικών 

προσπαθειών. Αποτέλεσµα της γρήγορης και χαµηλού κόστους ανάπτυξης των 

αδόµητων δικτύων είναι η εφαρµογή τους σε πολλούς τοµείς. Τα αδόµητα δίκτυα 

χρησιµοποιήθηκαν αρχικά σε στρατιωτικές εφαρµογές καλύπτοντας µια ανάγκη για 

ασφαλή επικοινωνία σε δύσβατες περιοχές όπου δεν θα ήταν δυνατόν να εγκατασταθεί 

δικτυακή υποδοµή. Προφανώς στις στρατιωτικές εφαρµογές υπάρχει η ανάγκη γρήγορης, 

αποδοτικής αλλά και αξιόπιστης επικοινωνίας. Τα αδόµητα δίκτυα είναι εξίσου 

σηµαντικά σε καταστάσεις έκτακτης ανάγκης όπως επιχειρήσεις εύρεσης ή διάσωσης. Οι 

απαιτήσεις της συγκεκριµένης εφαρµογής είναι κοντά σε αυτές των στρατιωτικών 

εφαρµογών. Σε περιπτώσεις έκτακτης ανάγκης (π.χ. σεισµούς) όπου τα παραδοσιακά 

συστήµατα επικοινωνιών είναι ανήµπορα να λειτουργήσουν, η τεχνολογία των αδόµητων 

δικτύων έχει να προσφέρει πολλά. Μία εφαρµογή των αδόµητων δικτύων η οποία είναι 

πιο προσιτή και καλύπτει πολλές φορές τις καθηµερινές ανάγκες των πολιτών είναι τα 
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Εισαγωγή 

«αλληλοσυνδεόµενα» δίκτυα (mesh networks). Τα δίκτυα αυτά χαρακτηρίζονται από τον 

µεγάλο αριθµό των κόµβων που τα αποτελούν. Αυτό έχει σαν αποτέλεσµα η µετάδοση 

της πληροφορίας να πραγµατοποιείται από πολλές διαδροµές χωρίς να επηρεάζεται από 

τα σφάλµατα που ίσως υπάρχουν στις συνδέσεις ή από την κινητικότητα των κόµβων. Τα 

σενάρια ανάπτυξης των δικτύων αυτών είναι τα παρακάτω:  

1. Κατοικηµένες περιοχές όπου υπάρχει η ανάγκη ευρυζωνικής πρόσβασης στο 

internet. 

2. Λεωφόροι, αστικοί ή εθνικοί δρόµοι όπου προσφέρεται η υπηρεσία της 

επικοινωνίας µεταξύ των κινούµενων οχηµάτων. 

3. Επαγγελµατικές επικοινωνίες. 

4. Πανεπιστηµιουπόλεις όπου υπάρχει η ανάγκη φθηνής και άµεσης επικοινωνίας. 

Μία από τις σηµαντικότερες χρήσεις των αδόµητων δικτύων είναι σε υβριδικά δίκτυα. 

Με τον όρο υβριδικά εννοούµε τα διαφορετικής µορφής δίκτυα επικοινωνιών τα οποία 

επικοινωνούν µεταξύ τους (ενσύρµατα δίκτυα, κυψελοειδή δίκτυα, οπτικά δίκτυα, 

ευρυζωνικά ασύρµατα δίκτυα, τοπικά ασύρµατα δίκτυα κλπ.). Οι απαιτήσεις για 

επικοινωνία στην εποχής µας καθιστούν έντονη την ανάγκη επίτευξης της συµβατότητας 

µεταξύ διαφορετικών δικτύων επικοινωνιών. Τα πλεονεκτήµατα των υβριδικών δικτύων 

είναι η αυξηµένη αξιοπιστία, η αυξηµένη «ευκαµψία» τους, η πολύ καλή κάλυψη και 

ποιότητα επικοινωνίας και τέλος η βελτιωµένη χωρητικότητα για τη µεταφορά της 

πληροφορίας. Τέλος µια εξίσου σηµαντική εφαρµογή των αδόµητων δικτύων είναι τα 

δίκτυα αισθητήρων (sensor networks). Τα δίκτυα αισθητήρων αποτελούνται από 

µικροσκοπικές συσκευές που έχουν τη δυνατότητα να ανιχνεύουν αυτοµάτως 

παραµέτρους του περιβάλλοντος (π.χ. θερµοκρασία, υγρασία), να επεξεργάζονται τα 

δεδοµένα που λαµβάνουν και να επικοινωνούν µεταξύ τους. Κι εδώ ο αριθµός των 

κόµβων που αποτελούν το κάθε δίκτυο είναι πολύ µεγάλος. Μία σηµαντική απαίτηση 

των δικτύων αυτών είναι η όσο το δυνατόν χαµηλότερη κατανάλωση ενέργειας µιας και 

οι συσκευές τους έχουν µικρή τροφοδοσία µε ισχύ.        

 

1.2 Υπόβαθρο 
Σε αυτή την ενότητα θα αναφερθούν κάποια βασικά στοιχεία του επηρεάζουν τον 

σχεδιασµό, την ανάπτυξη και τη λειτουργία των ασύρµατων αδόµητων δικτύων. Λόγω 
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της περιορισµένης έκτασης θα γίνει λόγος µόνο για τις διαδικασίες ελέγχου πρόσβασης 

στο µέσο (Medium Access Control) και δροµολόγησης (Routing).  

 

1.2.1 Έλεγχος πρόσβασης στο µέσο  
Ο µηχανισµός ελέγχου πρόσβασης στο µέσο (MAC - Medium Access Control) του 

δικτύου είναι υπεύθυνος για τον σωστό διαµοιρασµό του καναλιού για τις µεταδώσεις 

των πακέτων. Ο έλεγχος πρόσβασης στα IEEE 802.11 ασύρµατα δίκτυα βασίζεται στον 

µηχανισµό ο οποίος ονοµάζεται CSMA/CA (Carrier Sense Multiple Access / Collision 

Avoidance). Στα αδόµητα δίκτυα, των οποίων η αρχιτεκτονική είναι καθαρά 

κατανεµηµένη, χρησιµοποιείται µια λειτουργία κατανεµηµένου συντονισµού (DCF – 

Distributed Coordination Function) για τον διαµοιρασµό του καναλιού. Ουσιαστικά ο 

DCF είναι ο µηχανισµός που δίνει τη δυνατότητα στην τεχνολογία των δικτύων IEEE 

802.11 να λειτουργούν µε κατανεµηµένο τρόπο. Στα IEEE 802.11 ασύρµατα δίκτυα όπου 

υπάρχει κάποια υποδοµή (infrastrcucture - WLANs) ο µηχανισµός που ελέγχει την 

πρόσβαση στο µέσο είναι ο PCF (Point Coordination function) και η λειτουργία του είναι 

πιο κεντρικοποιηµένη από αυτή του DCF. 

O DCF χρησιµοποιεί κάποια στοιχεία του CSMA/CA για να χειριστεί τον 

ανταγωνισµό των κόµβων που επιδιώκουν να αποκτήσουν πρόσβαση στο κανάλι. Κάθε 

κόµβος έχει µία µεταβλητή που χαρακτηρίζει το παράθυρο ανταγωνισµού (CW – 

Contention Window). Σε περίπτωση που κάποιος κόµβος θέλει να µεταδώσει κάποια 

πληροφορία επιλέγει µία τυχαία τιµή µεταξύ του 0 και του CW. Η τυχαία αυτή τιµή θα 

αποτελεί το backoff του συγκεκριµένου κόµβου. Η τιµή του backoff µειώνεται συνεχώς 

καθώς το κανάλι είναι ελεύθερο. Η µείωση αυτή «παγώνει» όταν το κανάλι είναι 

απασχοληµένο. Όταν το backoff µηδενιστεί τότε ο συγκεκριµένος κόµβος έχει το 

δικαίωµα να µεταδώσει την πληροφορία του. Συγκεκριµένα, ο αποστολέα αρχικά στέλνει 

ένα RTS (Request To Send) πακέτο στον παραλήπτη της πληροφορίας. Ο παραλήπτης 

του στέλνει ένα CTS (Clear To Send) πακέτο και στη συνέχεια γίνεται η µετάδοση της 

πληροφορίας. Οι υπόλοιποι κόµβοι που θα ακούσουν τα RTS/CTS πακέτα αναγκάζονται 

να σιωπήσουν για το χρονικό διάστηµα της µετάδοσης θέτοντας κατάλληλη τιµή στο 

NAV (Network Allocation Vector) τους. Τέλος εφόσον ο παραλήπτης λάβει την 

πληροφορία απαντάει µε ένα πακέτο επιβεβαίωσης ACK (Acknowledgement) στον 
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αποστολέα. Αν η µετάδοση ολοκληρώθηκε µε επιτυχία ο αρχικός κόµβος θέτει την τιµή  

του CW στην ελάχιστή του τιµή. Σε περίπτωση µη επιτυχούς µετάδοσης ο αποστολέας 

είναι αναγκασµένος να διπλασιάσει την τιµή του CW. Μεταξύ των µεταδόσεων των 

πακέτων διατηρούνται κάποια διαστήµατα που καθορίζονται από τον µηχανισµό. Στο 

σχήµα 2 φαίνεται η διαδικασία που περιγράφηκε παραπάνω.  

 

 
Σχήµα 2: Περιγραφή του µηχανισµού ελέγχου πρόσβασης στο µέσο. 

 

Ο κόµβος Α ανταγωνίζεται τον κόµβο C ώστε να αποκτήσει πρόσβαση στο κανάλι και 

να µεταδώσει. Τελικά µεταδίδει ο Α, λόγω του ότι έχει επιλέξει µικρότερο backoff από 

αυτό του κόµβου C (Πλαίσιο µε το κόκκινο χώµα).  

   

1.2.2 ∆ροµολόγηση 
Η διαδικασία της δροµολόγησης στα ασύρµατα αδόµητα δίκτυα είναι αρκετά 

διαφορετική από τις παραδοσιακές τεχνικές δροµολόγησης στα ενσύρµατα δίκτυα. Αυτό 

συµβαίνει αφενός γιατί δεν υπάρχει κάποια σταθερή υποδοµή δικτύου, η τοπολογία 

αλλάζει συνεχώς λόγω της κινητικότητας των κόµβων και το ασύρµατο µέσο έχει 

αρκετές ιδιαιτερότητες όσον αφορά το εύρος ζώνης και την αξιοπιστία της επικοινωνίας. 

Έχουν προταθεί αρκετά πρωτόκολλα δροµολόγησης για τα αδόµητα δίκτυα κατά 

καιρούς. Τα πρωτόκολλα αυτά µπορούν να κατηγοριοποιηθούν σε πολλές κατηγορίες µε 

βάση τα χαρακτηριστικά τους και τον τρόπο λειτουργίας τους. ∆εν θα προχωρήσουµε σε 

ανάλυση των κατηγοριών αυτών µιας και δεν είναι αυτοσκοπός της συγκεκριµένης 

διατριβής. Μετά από εµπειρία αρκετών χρόνων, εντατικής µελέτης και αξιολόγησης των 

πρωτοκόλλων αυτών θα λέγαµε ότι επικρατούν τα «κατά απαίτηση» πρωτόκολλα 

δροµολόγησης (On-demand routing protocols). Η αρχή λειτουργίας των πρωτοκόλλων 
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αυτών είναι η εξής: Εκτελούν µια διαδικασία εύρεσης διαδροµής δροµολόγησης µόνο 

όταν τους το ζητηθεί από κάποιο κόµβο, ο οποίος έχει κάποια πληροφορία να µεταδώσει. 

Ένα από τα πιο γνωστά πρωτόκολλα δροµολόγησης που ακολουθούν την πιο πάνω 

αρχή είναι το DSR (Dynamic Source Routing Protocol), [50]. Στα πλαίσια της 

λειτουργίας του DSR, όταν κάποιος κόµβος έχει κάποια πληροφορία προς µετάδοση 

εγκαθίσταται µια διαδικασία αποστολής πακέτων αίτησης εύρεσης διαδροµής (routing 

requests). Τα πακέτα αυτά πληµµυρίζουν το δίκτυο. Κάθε κόµβος που λαµβάνει ένα 

τέτοιο πακέτο το επανεκπέµπει στους γειτονικούς του κόµβους, αν δεν είναι ο ίδιος ο 

προορισµός της πληροφορίας. Όταν ο προορισµός του route request λάβει κάποιο πακέτο 

(route request) χρησιµοποιεί την αντίστροφη διαδροµή για να απαντήσει στον αποστολέα 

µε ένα πακέτο route reply το οποίο περιέχει όλη την πληροφορία της διαδροµής. Ο 

αποστολέας µόλις λάβει το route reply πακέτο διαβάζει την πληροφορία όσον αφορά την 

διαδροµή δροµολόγησης και χρησιµοποιεί τη διαδροµή αυτή για τη µετάδοση. 

Ένα ακόµη πολύ γνωστό πρωτόκολλο δροµολόγησης το οποίο έχει αρκετές 

οµοιότητες µε το DSR είναι το AODV (Ad Hoc On-Demand Distance Vector Routing 

Protocol), [51]. Στα πλαίσια λειτουργίας του AODV ο κόµβος που στέλνει κάποιο 

πακέτο και οι ενδιάµεσοι κόµβοι αποθηκεύουν πληροφορία σχετικά µε το επόµενο 

κόµβο που θα συµπληρώσει τη διαδροµή προς τον προορισµό. Ακολουθείται η 

διαδικασία route request που περιγράψαµε πριν στο DSR. Η διαφορά που υπάρχει στο 

AODV είναι ότι το πρωτόκολλο χρησιµοποιεί σειριακούς αριθµούς προορισµού 

(DestSeqNum – Destination Sequence Numbers) για να καθοριστεί κατά πόσο ένα 

µονοπάτι προς τον προορισµό είναι πρόσφατο ή όχι. Ένας κόµβος ανανεώνει την 

πληροφορία που διαθέτει για ένα µονοπάτι µόνο αν ο σειριακός αριθµός του 

συγκεκριµένου πακέτου που έλαβε είναι µεγαλύτερος από τον σειριακό αριθµό που έχει 

ήδη αποθηκευµένο. 
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Κεφάλαιο 2 
 
Ασφάλεια Ασύρµατων Αδόµητων ∆ικτύων 
 
 

 Ασφάλεια των ασύρµατων αδόµητων δικτύων είναι πολύ σηµαντικό ζήτηµα, 

ειδικά   σε εφαρµογές όπου απαιτείται ένα ασφαλές δικτυακό περιβάλλον (π.χ. 

στρατιωτικές εφαρµογές). ∆υστυχώς η παροχή ασφάλειας σε αδόµητα δίκτυα 

µε καθαρά κατανεµηµένη αρχιτεκτονική είναι πολύ δύσκολη. Επιθέσεις που προσπαθούν 

να πλήξουν την ασφάλεια του συστήµατός µπορούν να αναπτυχθούν σε όλα τα επίπεδα 

της στοίβας των πρωτοκόλλων. Αυτή τη στιγµή υπάρχουν αρκετές ερευνητικές 

προσπάθειες που αποσκοπούν στην ενίσχυση της ασφάλειας των αδόµητων δικτύων σε 

όλο το εύρος των λειτουργιών τους. Στη βιβλιογραφία υπάρχουν αρκετές προσεγγίσεις 

που προσφέρουν όχι τόσο επαρκή προστασία από επιθέσεις. Η µελέτη που θα 

ακολουθήσει στην παρούσα διατριβή διέπεται από την αρχή ότι για την επίτευξη της 

αξιόπιστης προστασίας των αδόµητων δικτύων πρέπει να υιοθετηθούν νέες τεχνικές 

διαφορετικές από αυτές που εφαρµόζονται στα ενσύρµατα δίκτυα. Οι τεχνικές αυτές 

ίσως προκύψουν βλέποντας το συγκεκριµένο πρόβληµα από µια άλλη οπτική γωνία και 

προτείνοντας νέες πρωτοποριακές λύσεις. 

Η 

 

2.1 Ανασκόπηση των παραδοσιακών απαιτήσεων 

ασφάλειας  
Ένα πρωτόκολλο που παρέχει ασφάλεια σε κάποιο σύστηµα επικοινωνιών πρέπει 

«παραδοσιακά» να ικανοποιεί κάποιες βασικές απαιτήσεις: 

 18



Ασφάλεια Ασύρµατων Αδόµητων ∆ικτύων 

1. Αυθεντικοποίηση: Η αυθεντικοποίηση είναι πάρα πολύ σηµαντική σε ένα 

πληροφοριακό σύστηµα. Πόσο µάλλον σε ένα δικτυακό σύστηµα όπου υπάρχουν 

πολλές ξεχωριστές οντότητες των οποίων οι ταυτότητες δεν είναι γνωστές. Με τη 

διαδικασία της αυθεντικοποίησης ελέγχεται η ταυτότητα ενός χρήστη και εφόσον 

η ταυτότητα αυτή είναι αυθεντική. Στα αδόµητα δίκτυα δεν υπάρχει κάποια 

γενική αρχή που να χειρίζεται τις ταυτότητες των χρηστών. Για τον λόγο αυτό 

απαιτείται κάποια κατανεµηµένη διαδικασία αυθεντικοποίησης. 

2. Εµπιστευτικότητα:  Αφορά κυρίως το περιεχόµενο των πακέτων που στέλνονται 

στο δίκτυο. Η πληροφορία που στέλνεται πρέπει να αποκαλύπτεται µόνο στον 

παραλήπτη της. Στον συγκεκριµένο τοµέα ίσως έχουµε τις περισσότερες 

επιθέσεις. Κάποιος ενδιάµεσος κόµβος είτε κάποιος εισβολέας «κρατάει» τα 

πακέτα που λαµβάνει και αντί να τα προωθήσει διαβάζει την πληροφορία που 

περιέχουν. Ειδικά στα ασύρµατα δίκτυα το πρόβληµα εντείνεται καθώς το 

ασύρµατο µέσο δίνει πολύ εύκολα τη δυνατότητα σε κάποιο µη εξουσιοδοτηµένο 

χρήστη, να κρυφακούσει. Επίσης η διαχείριση των κλειδιών των χρηστών είναι 

πολύ δύσκολη. Οι πιο γνωστές τεχνικές που προσπαθούν να υπερνικήσουν 

τέτοιες κακόβουλες συµπεριφορές είναι τεχνικές κρυπτογράφησης.  

3. Ακεραιότητα: Αναφερόµαστε κι εδώ στην πληροφορία που µεταδίδεται στο 

δίκτυο. Φυσικά µας ενδιαφέρει απολύτως η ακεραιότητα της. Τα πακέτα που 

στέλνονται από κάποιο κόµβο θα πρέπει να φθάνουν στον προορισµό τους χωρίς 

να έχουν υποστεί παραποίηση της πληροφορίας που µεταφέρουν, σε κάποιο 

σηµείο του δικτύου. 

4. ∆ιαθεσιµότητα: Όπως και σε κάθε πληροφορικό σύστηµα όπου υπάρχουν πολλοί 

χρήστες οι οποίοι απολαµβάνουν µια πληθώρα υπηρεσιών, έτσι και στα αδόµητα 

δίκτυα η διαθεσιµότητα του δικτύου πρέπει να παραµένει σε υψηλά επίπεδα. Τα 

σφάλµατα στις ασύρµατες ζεύξεις αλλά και διάφορες µορφές επιθέσεων (DoS 

attacks) επιδεινώνουν την διαθεσιµότητα του δικτύου. 

5. Έλεγχος Πρόσβασης: Οι χρήστες του δικτύου έχουν πρόσβαση στους πόρους 

του δικτύου, σε υπηρεσίες και σε δεδοµένα σύµφωνα µε τα δικαιώµατα που τους 

έχουν παραχωρηθεί από το δίκτυο.  
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6. Μη-Απάρνηση: Με το συγκεκριµένο µηχανισµό ένας χρήστης δεν µπορεί να 

απαρνηθεί ότι δεν έχει στείλει ένα µήνυµα και ένας παραλήπτης δεν µπορεί να 

αρνηθεί ότι έλαβε ένα µήνυµα. Οι ψηφιακές υπογραφές βοηθάνε πολύ τον 

µηχανισµό της µη-απάρνησης. 

 

2.2 Εδικά χαρακτηριστικά και ευπάθειες των αδόµητων 

δικτύων  
Τα χαρακτηριστικά των αδόµητων δικτύων κάνουν την παροχή ασφάλειας πολύ 

δύσκολη υπόθεση. Όλα ξεκινούν από το ασύρµατο µέσο και τις ιδιότητές του. Οι 

ασύρµατες ζεύξεις είναι ευπαθείς σε παρεµβολές και διευκολύνουν τους κακόβουλους 

κόµβους στο να κρυφακούν τα δεδοµένα που µεταδίδονται. Το ασύρµατο κανάλι που 

χρησιµοποιείται διαµοιράζεται µεταξύ των κόµβων το δικτύου. Ένας κόµβος φθάνει να 

βρίσκεται εντός της περιοχής εκποµπής των άλλων κόµβων για να ακούσει την 

πληροφορία που µεταδίδουν. Στη λειτουργία των αδόµητων δικτύων υπάρχουν κάποιοι 

περιορισµοί όσον αφορά το εύρος ζώνης, την υπολογιστική ισχύ και την ισχύ εκποµπής. 

Ο πρώτος περιορισµός οφείλεται στη φύση του ασύρµατου καναλιού, ο δεύτερος 

οφείλεται στις περιορισµένες υπολογιστικές δυνατότητες των ασύρµατων συσκευών και 

ο τρίτος στην περιορισµένη τροφοδότηση του δικτύου µε ισχύ. Οι τρεις πιο πάνω 

περιορισµοί πρέπει να ληφθούν σοβαρά υπόψη στον σχεδιασµό ενός συστήµατος 

παροχής ασφάλειας. Στα αδόµητα δίκτυα δεν υπάρχει κάποια κεντρική αρχή (authority) 

που να ελέγχει τις λειτουργίες του δικτύου αλλά και τη συµπεριφορά των κόµβων που το 

αποτελούν (σε αντίθεση µε τα ενσύρµατα και τα δοµηµένα ασύρµατα δίκτυα).  Ωστόσο, 

µηχανισµοί που βασίζονται σε µία κεντρική αρχή (όπως µηχανισµοί διαµοιρασµού 

κλειδιών) δεν µπορούν να εφαρµοστούν στα αδόµητα δίκτυα. Επιπλέον στα αδόµητα 

δίκτυα δεν υπάρχει εξ αρχής, µια συσχέτιση µεταξύ των χρηστών. Επίσης δεν υπάρχει 

κάποια σχέση εµπιστοσύνης µεταξύ τους. Αυτό οφείλεται στην δυναµικότητα των 

δικτύων αυτών και στην αυξηµένη κινητικότητα των κόµβων. Οι συσκευές που 

αποτελούν µέρος των αδόµητων δικτύων είναι τις περισσότερες φορές συµπαγείς και 

φορητές (Laptops, PDAs). Μπορούν έτσι πολύ εύκολα να διαρρηχθούν και κάποιος µη 

εξουσιοδοτηµένος χρήστης να αποκτήσει πρόσβαση στο δίκτυο (φυσική ασφάλεια).  
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2.3 Προβλήµατα Ασφάλειας 
Σε αυτή την υποενότητα θα µελετηθούν κάποιες επιθέσεις που εκµεταλλεύονται τις 

ευπάθειες των αδόµητων δικτύων και πλήττουν την ασφάλεια των συστηµάτων. Θα 

κάνουµε λόγο για τις επιθέσεις που λαµβάνουν χώρα σε όλα τα επίπεδα του δικτύου 

αλλά θα δοθεί έµφαση σε επιθέσεις που δρουν στο επίπεδο ελέγχου πρόσβασης µέσου 

και στο επίπεδο δροµολόγησης. Επίσης κάποιες επιθέσεις µπορούν να λάβουν χώρα σε 

διαφορετικά επίπεδα είτε να επεκταθούν από το ένα επίπεδο στο άλλο. Η καταπολέµηση 

των επιθέσεων αυτών είναι πολύ δύσκολη. Αυτό γιατί αφενός χρειάζονται νέοι πιο 

πρωτοποριακοί µηχανισµοί που να λειτουργούν σε διαφορετικά επίπεδα και αφετέρου 

για την υλοποίηση των µηχανισµών αυτών πολλές φορές είναι απαραίτητη η 

τροποποίηση της λειτουργίας των διαφόρων επιπέδων. Κάνοντας µια προσπάθεια να 

κατηγοριοποιήσουµε τις επιθέσεις µπορούµε να πούµε πως διαχωρίζονται σε παθητικές 

και σε ενεργητικές επιθέσεις. Οι παθητικές (passive) επιθέσεις δεν επηρεάζουν τη 

λειτουργία του δικτύου αλλά αποσκοπούν στο να αποκτήσουν πρόσβαση στην 

πληροφορία που µεταδίδεται. Αντίθετα οι ενεργητικές (active) επιθέσεις δρουν ενάντια 

της σωστής λειτουργίας του δικτύου. Εκµεταλλεύονται όλα τα χαρακτηριστικά και τις 

λειτουργίες του δικτύου και µε έξυπνες τακτικές δηµιουργούν µία πτώση στην απόδοσή 

του. Παρακάτω θα περιγράψουµε κάποιες ενεργητικές επιθέσεις που συµβαίνουν σε όλα 

τα επίπεδα του δικτύου. 

 

2.3.1 Προβλήµατα ασφάλειας στο φυσικό επίπεδο (Physical Layer) 
Στο φυσικό επίπεδο ένας κακόβουλος κόµβος µπορεί να αυξήσει την ισχύς εκποµπής 

του δηµιουργώντας πολύ άσχηµα αποτελέσµατα στην οµαλή λειτουργία του δικτύου. Τα 

αποτελέσµατα µιας τέτοιας συµπεριφοράς είναι τα παρακάτω: 

1. Υψηλός βαθµός παρεµβολών στην επικοινωνία των κόµβων. 

2. Η συνολική ισχύς του συστήµατος µειώνεται δραστικά καθώς ο χρόνος 

λειτουργίας περνά (για ειδικές εφαρµογές όπου παίζει σηµαντικό ρόλο η 

συνολική ισχύς του συστήµατος, π.χ. δίκτυα αισθητήρων). 

3. Προβλήµατα σωστού διαµοιρασµού του καναλιού και κατανοµής των πόρων του 

δικτύου. 
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Επίσης κάποιοι κόµβοι θέλοντας να αποφύγουν την επικοινωνία µε κάποιους άλλους 

κόµβους, να αποθηκεύσουν ενέργεια είτε να αποφύγουν να λειτουργήσουν προς όφελος 

των άλλων (π.χ. προώθηση πακέτων) µειώνουν κατά πολύ την ισχύ εκποµπής τους µε 

αποτέλεσµα να µην µπορούν να επικοινωνήσουν µε τους υπόλοιπους κόµβους και να 

αποφεύγουν την συνεργασία µαζί τους. 

 

2.3.2 Προβλήµατα ασφάλειας στο επίπεδο ελέγχου πρόσβασης στο µέσο 

(MAC Layer) 
Στο επίπεδο έλεγχου πρόσβασης στο µέσο του δικτύου παρατηρούνται κάποιες 

τεχνικές που βοηθούν τους κακόβουλους χρήστες να αποκτήσουν γρηγορότερα 

πρόσβαση στο µέσο. Προφανώς αυτό έχει κάποιο άµεσο αντίκτυπο στο διαµοιρασµό του 

καναλιού για τους υπόλοιπους κόµβους. Έτσι λοιπόν, η «αµεροληψία» (fairness) όσον 

αφορά την πρόσβαση στο µέσο χάνεται. Παρακάτω θα δούµε κάποιες από αυτές τις 

τεχνικές οι οποίες εκµεταλλεύονται κυρίως τα τεχνικά χαρακτηριστικά του DCF.  

Ο DCF δεν έχει σχεδιαστεί ώστε να παρέχει κάποια ενσωµατωµένη (embedded) 

προστασία ασφάλειας από επιθέσεις τέτοιου είδους. Αποτέλεσµα αυτής της σχεδιαστικής 

παράληψης είναι το γεγονός ότι η διαδικασία ελέγχου πρόσβασης στα αδόµητα δίκτυα 

πέφτει πολύ συχνά θύµα επιθέσεων, η τεχνική των οποίων είναι πάρα πολύ απλή. Μία 

κακόβουλη τεχνική που εκµεταλλεύεται τον µηχανισµό του backoff έχει πολύ καλά 

αποτελέσµατα, µιας και όπως προβλέπει το πρότυπο το backoff επιλέγεται τυχαία από 

τον χρήστη που θέλει να µεταδώσει την πληροφορία. Ένας κακόβουλος χρήστης επιλέγει 

συνεχώς µικρότερα διαστήµατα backoff (έξω από τα όρια που ορίζει ο DCF). Με αυτό 

τον τρόπο ο συγκεκριµένος χρήστης αποκτάει πρόσβαση στο µέσο πολύ γρήγορα 

καθιστώντας την πρόσβαση των άλλων χρηστών (που λειτουργούν σύµφωνα µε τον 

DCF) αδύνατη. Στο σχήµα 3 φαίνεται ένα παράδειγµα της ευπάθειας του µηχανισµού του 

backoff. Ο χρήστης A ανταγωνίζεται µε τον χρήστη C να µεταδώσουν στον Β. Ο Α 

παρουσιάζει µια άσχηµη συµπεριφορά (misbehavior) και επιλέγοντας µικρά backoff 

αναγκάζει τον C να σιωπά συνεχώς. 
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Σχήµα 3: Ένα παράδειγµα κακόβουλης συµπεριφοράς στον µηχανισµό του backoff. 

 

Μία άλλη, εξίσου επιτυχηµένη τεχνική, εκµεταλλεύεται τη λειτουργία του NAV. 

Όπως γνωρίζουµε, όταν κάποιος κόµβος λάβει πρόσβαση στο κανάλι και έχει κάποια 

πληροφορία να µεταδώσει στέλνει αρχικά ένα πακέτο RTS στον παραλήπτη. Το πακέτο 

αυτό περιέχει πληροφορία σχετικά µε το χρονικό διάστηµα της µετάδοσης. Οι 

ανταγωνιστικοί κόµβοι διαβάζουν την πληροφορία αυτή και θέτουν κατάλληλα το NAV 

τους ώστε µετά την µετάδοση να έχουν τη δυνατότητα να µεταδώσουν κι εκείνοι. Εδώ 

εντοπίζεται άλλη µια αδυναµία του πρωτοκόλλου µιας και δεν ελέγχεται η εγκυρότητα 

της πληροφορίας που περιέχει το RTS. Για παράδειγµα ένας κακόβουλος χρήστης 

ενσωµατώνει στο RTS που στέλνει µεγαλύτερη χρονική διάρκεια από αυτή που 

χρειάζεται πραγµατικά για να µεταδώσει ένα πακέτο. Με αυτό τον τρόπο αναγκάζει τους 

υπόλοιπους ανταγωνιστικούς κόµβους να σιωπούν ακόµη και όταν η µετάδοση 

ολοκληρωθεί. Και φυσικά είναι ελεύθερος να ξαναµεταδόσει χωρίς την ύπαρξη 

ανταγωνισµού. Στο σχήµα 4 φαίνεται όλη η παραπάνω διαδικασία. 

Μία τελευταία τεχνική διατάραξης της «αµεροληψίας» του DCF είναι η µη τήρηση 

των µεσοδιαστηµάτων (SIFS/DIFS). Τα διαστήµατα αυτά παρεµβάλλονται µεταξύ των 

µεταδόσεων των πακέτων για να αποφεύγονται οι πιθανές συγκρούσεις και να 

διασφαλίζεται ότι το κάθε πακέτο φθάνει στον προορισµό του. Ένας χρήστης λοιπόν που 

αποσκοπεί να παρακάµψει τον ανταγωνισµό των υπόλοιπων κόµβων στο να λάβουν 

πρόσβαση στο κανάλι µεταδίδει πριν συµπληρωθεί το χρονικό διάστηµα DIFS. Με αυτόν 

τον µη νόµιµο τρόπο αποκτά πρόσβαση στο κανάλι πριν από τους υπόλοιπους κόµβους. 

Οι ανταγωνιστικοί κόµβοι το αντιλαµβάνονται αλλά στα πλαίσια της λειτουργία του 

DCF είναι ανήµποροι να αντιδράσουν.    
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Σχήµα 4: Ένα παράδειγµα κακόβουλης συµπεριφοράς στον µηχανισµό του NAV. 

 

2.3.3 Προβλήµατα ασφάλειας στο επίπεδο δροµολόγησης (Routing 

Layer) 
Στο επίπεδο δροµολόγησης έχει καταγραφεί µία πληθώρα επιθέσεων. Αρκετές από 

αυτές προσπαθούν να παρεµποδίσουν τη διαδικασία της δροµολόγησης πλήττοντας τη 

σωστή λειτουργία των πρωτοκόλλων δροµολόγησης. Παρακάτω αναλύονται οι πιο 

αντιπροσωπευτικές επιθέσεις σε αυτόν τον τοµέα: 

1. Επιθέσεις άρνησης εξυπηρέτησης (DoS): Αυτό το είδος των επιθέσεων 

αποσκοπεί στην κατάρρευση της σωστής παροχής υπηρεσιών του δικτύου. Στο 

επίπεδο δροµολόγησης ένας εχθρικός κόµβος µπορεί να λάβει µέρος σε µία 

διαδικασία δροµολόγησης και αντί να συνεργαστεί, ώστε να επιτευχθεί η 

δροµολόγηση κάποιας πληροφορίας, µε τη συµπεριφορά του καθιστά αδύνατη τη 

δροµολόγηση. Για παράδειγµα µπορεί να απορρίπτει τα πακέτα που λαµβάνει 

χωρίς να τα προωθεί, µε αποτέλεσµα η ποιότητα παροχής υπηρεσιών (εδώ 

δροµολόγηση) να µειώνεται δραστικά. Στο παράδειγµα του σχήµατος 5 ο κόµβος 

G δεν συνεργάζεται ώστε να ολοκληρωθεί η δροµολόγηση των πακέτων από τον 

Α στον H. ∆εν προωθεί τα πακέτα που λαµβάνει αλλά τα πετάει. Επίσης µπορεί να 

πληµµυρίσει το δίκτυο µε άχρηστα πακέτα που δεν έχουν άλλο σκοπό από το να 

παρεµποδίσουν τη σωστή εκτέλεση των βασικών λειτουργιών του. Στόχος ενός 

κακόβουλου χρήστη µπορεί να είναι ένας συγκεκριµένος κόµβος. Στέλνοντάς του 

λοιπόν ένα µεγάλο αριθµό πακέτων σε τακτά χρονικά διαστήµατα επηρεάζει τη 
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λειτουργία του. Πιο άσχηµα αποτελέσµατα προκαλούν οι κατανεµηµένες επιθέσεις 

(Distributed Denial of Service Attacks) όπου πολλοί κόµβοι συνωµοτούν εναντίων 

κάποιων άλλων και ξεκινούν την επίθεση τους.     

 

 
 Σχήµα 5: Παράδειγµα κακόβουλης συµπεριφοράς στη διαδικασία της δροµολόγησης. 

 

2. Πληµµύρισµα των πινάκων δροµολόγησης: Σε κάποια πρωτόκολλα 

δροµολόγησης οι κόµβοι διατηρούν πίνακες δροµολόγησης που περιέχουν 

πληροφορίες σχετικά µε τα µονοπάτια και τους κόµβους που τα αποτελούν. Οι 

πίνακες αυτοί ανανεώνονται για κάθε νέα αίτηση έναρξης δροµολόγησης κάποιου 

πακέτου. Κάποιοι κόµβοι θέλοντας να γεµίσουν τους πίνακες δροµολόγησης των 

άλλων κόµβων στέλνουν συνεχώς αιτήµατα δροµολόγησης (route requests). 

Πολλές φορές οι παραλήπτες της πληροφορίας, στους οποίους ισχυρίζονται πως 

θέλουν να στείλουν κάποια δεδοµένα, δεν υπάρχουν καν. 

3. Ανταπαντήσεις για τη λήψη πακέτων: Σύµφωνα µε τα περισσότερα πρωτόκολλα 

δροµολόγησης όταν ένας κόµβος λάβει ένα πακέτο πρέπει να απαντήσει µε µία 

επιβεβαίωση. Κάποιος κόµβος που αποσκοπεί στην υπερφόρτωση της 

επικοινωνίας του δικτύου και στην εξάλειψη της ενέργειας των άλλων κόµβων 

στέλνει συνεχώς τέτοιες απαντήσεις. ∆ηµιουργείται έτσι µία σύγχυση στη 

δροµολόγηση των πακέτων. 
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Κάποιες γενικότερες επιθέσεις που αφορούν λιγότερο ή περισσότερο τη δροµολόγηση 

των πακέτων αλλά συµβαίνουν πάντα στο επίπεδο δροµολόγησης αναλύονται πιο κάτω: 

1. Επίθεση Wormhole: Στα πλαίσια της συγκεκριµένης επίθεσης, ένας κόµβος 

λαµβάνει κάποια πακέτα και στη συνέχεια προσπαθεί να τα στείλει σε έναν άλλο 

κόµβο δηµιουργώντας ένα «τούνελ». Αν ο αρχικός κόµβος που δηµιουργεί το 

«τούνελ» κατέχει θέση καθοριστικής σηµασίας για το δίκτυο (θέση από όπου 

περνάει αρκετή πληροφορία) τότε µπορούν να προκληθούν σοβαρά προβλήµατα 

απώλειας πακέτων.   

2. Βυζαντινές επιθέσεις: Κάποιοι ενδιάµεσοι κόµβοι δηµιουργούν πακέτα που 

δροµολογούνται από µη αξιόπιστα µονοπάτια, βρόγχους δροµολόγησης και 

επιλεκτικά πετάνε κάποια πακέτα που λαµβάνουν. Οι κόµβοι αυτοί µπορούν να 

συνωµοτούν µεταξύ τους. Οι επιθέσεις αυτές είναι πολύ δύσκολο να ανιχνευθούν.  

3. Επιθέσεις Blackhole: Κατά τη διαδικασία δροµολόγησης ενός πακέτου προς 

έναν προορισµό, κάποιος κακόβουλος κόµβος δηµοσιοποιεί λανθασµένα 

µονοπάτια προς τον συγκεκριµένο προορισµό. Απώτερος σκοπός είναι η 

παρεµπόδιση της σωστής λειτουργίας εύρεσης βέλτιστου µονοπατιού και έτσι τα 

πακέτα δεν φθάνουν ποτέ στον προορισµό τους. 

4. Επίθεση κατανάλωσης πόρων του δικτύου: Οι χρήστες που χρησιµοποιούν τη 

συγκεκριµένη τεχνική καταναλώνουν τους πόρους των άλλων χρηστών του 

δικτύου. Αυτοί οι πόροι µπορεί να είναι: εύρος φάσµατος, ενέργεια, υπολογιστική 

ισχύς.  

 

2.3.4 Προβλήµατα ασφάλειας στο επίπεδο µεταφοράς (Transport Layer) 
Στο επίπεδο µεταφοράς δεν έχουν παρατηρηθεί σοβαρές επιθέσεις και έτσι οι 

ερευνητικές προσπάθειες στον τοµέα αυτόν έχουν κατευθυνθεί προς άλλες κατευθύνσεις 

(όπως τη βελτίωση της απόδοσης του TCP στα ασύρµατα δίκτυα). Οι µόνες επιθέσεις 

που έχουν καταγραφεί αφορούν τα sessions που δηµιουργούνται µεταξύ των κόµβων. 

Κάποιος κακόβουλος χρήστης µεταµφιέζεται σε έναν τελικό κόµβο ενός session. Με 

αυτόν τον τρόπο παίρνει στα χέρια του τον έλεγχο του session. 

2.3.5 Προβλήµατα ασφάλειας στο επίπεδο των εφαρµογών (Application 

Layer) 
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Στο επίπεδο των εφαρµογών δεν υπάρχει µεγάλο ενδιαφέρον για την ασφάλεια των 

εφαρµογών. Αυτό οφείλεται στο γεγονός ότι όλη η έρευνα κατευθύνεται προς την 

ανάπτυξη κάποιων εφαρµογών που θα λειτουργούν αποδοτικά επάνω στα αδόµητα 

δίκτυα. Ίσως θα µπορούσαµε να αναφερθούµε στη λογική της µη-απάρνησης που 

σχετίζεται µε τις εφαρµογές. Όπως αναφέρθηκε και πιο πάνω, αν ένας χρήστης έχει 

συµµετάσχει σε κάποια επικοινωνία δεν µπορεί να το αρνηθεί.  

 

2.4 Απαιτήσεις ασφάλειας των αδόµητων δικτύων 
Έκτός από τις παραδοσιακές απαιτήσεις ασφάλειας, στα αδόµητα δίκτυα πρέπει να 

τονιστούν και κάποιες άλλες προκλήσεις που προκύπτουν λόγω των ιδιαίτερων 

χαρακτηριστικών τους: 

1. Ένα πολύ σηµαντικό ζήτηµα είναι η ενίσχυση των µηχανισµών ελέγχου 

πρόσβασης στο µέσο του δικτύου. Όπως είδαµε ο DCF είναι ανήµπορος να 

αντιµετωπίσει διάφορες επιθέσεις. Η ενδυνάµωση του DCF πρέπει να γίνει υπό 

τις αρχές του δίκαιου διαµοιρασµού του καναλιού, της δίκαιης κατανοµής των 

πόρων και τέλος του γρήγορου και αποδοτικού εντοπισµού των κακόβουλων 

κόµβων. Η κατανεµηµένη φύση των αδόµητων δικτύων δυσχεραίνει τα πράγµατα 

και ιδίως όταν υπάρχουν πολλοί κακόβουλοι κόµβοι που συνωµοτούν για ένα 

κοινό στόχο. Το IEEE 802.11 είναι ένα πρότυπο που έχει επικρατήσει και πολλές 

δικτυακές συσκευές το υποστηρίζουν. Οπότε τροποποιώντας τον MAC 

µηχανισµό του, δεν λύνουµε το πρόβληµα της ασφάλειας καθώς οι συσκευές (π.χ. 

δικτυακές κάρτες) που έχουν ήδη κατασκευαστεί δεν θα µπορέσουν να υποστούν 

τις κατάλληλες τροποποιήσεις. Αυτό που µπορεί να γίνει είναι η ανάπτυξη 

καινοτόµων µηχανισµών που θα µπορούν να ενισχύσουν την υπάρχουσα 

λειτουργία του MAC χωρίς να την τροποποιούν.        

2. Όπως έγινε σαφές και πιο πάνω στα αδόµητα δίκτυα είναι απαραίτητοι κάποιοι 

µηχανισµοί που να προσδίδουν ασφάλεια στη διαδικασία της δροµολόγησης. 

Είδαµε την πληθώρα των επιθέσεων που προσπαθούν να πλήξουν τη 

δροµολόγηση των πακέτων µέσα στο δίκτυο. Οι µηχανισµοί αυτοί πρέπει να 

εγγυώνται πως η εύρεση ενός µονοπατιού για τη µετάδοση ενός πακέτου από την 

πηγή στον προορισµό του δεν θα παρενοχλείται από άλλες οντότητες. Οι 
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«πλαστές» αιτήσεις για δροµολόγηση, οι οποίες αρχικοποιούνται για διάφορους 

λόγους, δεν πρέπει να ενσωµατώνονται στη λειτουργία της δροµολόγησης του 

δικτύου. Οι βρόγχοι δροµολόγησης πρέπει να εντοπίζονται και να αποφεύγονται. 

Η κατεύθυνση των διαδροµών που ακολουθούν τα πακέτα προς τον προορισµό 

τους δεν πρέπει να αλλάζει από ενδιάµεσους κακόβουλους κόµβους. Τα πακέτα 

δροµολόγησης πρέπει να διατηρούν την ακεραιότητα τους και δεν πρέπει να 

τροποποιούνται από τους εξουσιοδοτηµένους κόµβους που συµµετέχουν στη 

δροµολόγηση. 

3. Για την επίτευξη της ασφαλούς δροµολόγησης ένα απαραίτητο συστατικό είναι η 

σωστή διαχείριση των κλειδιών των χρηστών. Η διαχείριση των κλειδιών πρέπει 

να είναι κατανεµηµένη και να υποστηρίζεται από υψηλή διαθεσιµότητα. Τα 

πράγµατα είναι αρκετά δύσκολα µιας και στα αδόµητα δίκτυα δεν υπάρχει κάποια 

κεντρική αρχή που να αναλάβει τον διαµοιρασµό των κλειδιών στους χρήστες. 

Επίσης δεν υπάρχει κάποια υποδοµή πάνω από την οποία η διαχείριση των 

κλειδιών θα γινόταν µε ασφαλή τρόπο. Εφόσον η διαχείριση των κλειδιών 

επέλθει σε επιθυµητά επίπεδα λειτουργίας προχωράµε στην κρυπτογράφηση των 

πακέτων που µεταδίδονται στο δίκτυο. Πρέπει να ληφθεί υπόψη η χαµηλή 

υπολογιστική ισχύς των κόµβων, η χαµηλή ενέργεια που διαθέτουν για τις 

λειτουργίες τους αλλά και η αυξηµένη κυκλοφορία που προκύπτει από το 

διαµοιρασµό των κλειδιών. Σύµφωνα µε τους πιο πάνω περιορισµούς µπορούν να 

αναπτυχθούν αποδοτικές τεχνικές διαχείρισης κλειδιών αλλά και τεχνικές 

κρυπτογράφησης. 

4. Βασική προϋπόθεση της σωστής λειτουργίας των αδόµητων δικτύων είναι η 

επίτευξη της συνεργασίας µεταξύ των κόµβων (Cooperation). Στη συνεργασία 

αυτή δεν πρέπει να συµµετέχουν κακόβουλοι κόµβοι. Επίσης, επειδή πολλές 

φορές οι κόµβοι είναι αναγκασµένοι για διατελέσουν κάποιες λειτουργίες (όπως 

προώθηση πακέτων) προς όφελος των άλλων κόµβων πρέπει να τους δίνονται τα 

κατάλληλα κίνητρα. Πρέπει να δηµιουργηθούν κάποιοι µηχανισµοί που να 

ενισχύουν τη συνεργασία µεταξύ των κόµβων αλλά και να τιµωρούν τους 

κακόβουλους χρήστες. Ο σχεδιασµός τους πρέπει να είναι προσεκτικός ώστε να 
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µην επιβαρύνει τη λειτουργία του δικτύου (να µην σπαταλάει πολλούς πόρους 

του δικτύου). 

Οι απαιτήσεις ασφάλειας που αναλύθηκαν πιο πάνω αποτελούν τη βάση δηµιουργίας 

νέων-καινοτόµων µηχανισµών προστασίας. Στο επόµενο κεφάλαιο υπάρχει µία 

περιγραφή των πιο αντιπροσωπευτικών προσεγγίσεων που υπάρχουν αυτή τη στιγµή στη 

βιβλιογραφία. Οι µηχανισµοί που προτείνονται λύνουν µερικώς το πρόβληµα της 

ασφάλειας. Πεποίθηση της συγκεκριµένης διατριβής είναι ότι το πρόβληµα της 

ασφάλειας πρέπει να ερευνηθεί από µία νέα οπτική γωνία. Πρέπει να γίνει µια 

προσπάθεια να συνδυαστούν οι τεχνικές που προστατεύουν ξεχωριστά τις λειτουργίες 

κάθε επιπέδου και να προκύψουν κάποιες νέες προσεγγίσεις µε µεγαλύτερο βαθµό 

προστασίας από επιθέσεις. Η ενοποίηση των διαφόρων επιπέδων (cross-layering) έχει 

δείξει πολύ καλά αποτελέσµατα σε πολλούς ερευνητικούς τοµείς των αδόµητων δικτύων. 

Στον τοµέα της ασφάλειας δεν έχει γίνει αρκετή δουλειά αλλά η µελέτη που θα 

ακολουθήσει στη συγκεκριµένη διατριβή θα δείξει πως η ενοποίηση µπορεί να βοηθήσει 

στην βελτίωση της προστασίας ενός συστήµατος και να παράσχει πλήρη ανθεκτικότητα 

σε όλα τα επίπεδα.        
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Κεφάλαιο 3 
 
Βιβλιογραφική Έρευνα 
 
 

τον τοµέα της ασφάλειας των ασύρµατων αδόµητων δικτύων υπάρχει έντονο 

ερευνητικό ενδιαφέρον τα τελευταία χρόνια. Θα επικεντρωθούµε κυρίως σε 

µηχανισµούς που δουλεύουν στο επίπεδο ελέγχου πρόσβασης στο µέσο του 

δικτύου αλλά και στο επίπεδο δροµολόγησης. Για µηχανισµούς που προστατεύουν 

κάποιο από τα ανώτερα επίπεδα δεν θα γίνει λόγος µιας και δεν αφορούν άµεσα το 

αντικείµενο της συγκεκριµένης διατριβής.  

Σ 
 

3.1 Μηχανισµοί ασφάλειας στο επίπεδο ελέγχου 

πρόσβασης στο µέσο  
Η δυσλειτουργία των κόµβων ενός δικτύου στο επίπεδο ελέγχου πρόσβασης στο 

µέσο, η οποία οφείλεται στη «µοχθηρία» ή την «εγωιστικότητα» τους, µπορεί να 

επιδράσει σηµαντικά στην µείωση της απόδοσης του δικτύου. Πρόσφατες ερευνητικές 

προσπάθειες έχουν εξετάσει τις πιθανές δυσλειτουργίες που είναι πιθανόν να συµβούν 

στα ασύρµατα ΙΕΕΕ 802.11 δίκτυα [1, 2, 3]. Στο παρόν εδάφιο θα παρουσιαστούν 

κάποια αντιπροσωπευτικά συστήµατα που έχουν προταθεί πρόσφατα, σκοπός των 

οποίων είναι ο εντοπισµός και η καταπολέµηση προβληµάτων ασφάλειας στο επίπεδο 

ελέγχου πρόσβασης στο µέσο του δικτύου. 

Είναι αντιληπτό πως ο µηχανισµός CSMA/CA, που χρησιµοποιείται στο ΙΕΕΕ 

802.11, δεν είναι ανθεκτικός σε «εγωιστικές» συµπεριφορές των κόµβων αλλά και σε 

επιθέσεις άρνησης παροχής υπηρεσιών (Denial of Service attacks, DoS). Προτείνονται 

λοιπόν κάποιες τροποποιήσεις στο 802.11 CSMA/CA πρωτόκολλο, όσον αφορά τον 
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µηχανισµό backoff, για να την ισχυροποίησή του, [4]. Στη συγκεκριµένη προσέγγιση 

υπάρχει µια κατανεµηµένη διαδικασία επιλογής της τυχαίας τιµής του backoff. Σε µία 

διαδικασία αποστολής και λήψης δεδοµένων ο αποστολέας αλλά και ο παραλήπτης 

γνωρίζουν την τιµή του backoff, σε αντίθεση µε τον αυθεντικό µηχανισµό του 

CSMA/CA. Με αυτό τον τρόπο ο παραλήπτης των δεδοµένων µπορεί να παρατηρήσει τη 

συµπεριφορά του αποστολέα και µπορεί να εντοπίσει κάποια πιθανή δυσλειτουργία. 

Επίσης προτείνονται και κάποιοι αλγόριθµοι που λειτουργούν προς την κατεύθυνση του 

εντοπισµού κάποιας πιθανής παραπλάνησης στον µηχανισµό του backoff από ένα 

σύνολο από κόµβους που συνωµοτούν µεταξύ τους. 

Οι P. Kyasanur και N. Vaidya στην προσέγγιση τους, [5], επισηµαίνουν την αδυναµία 

των IEEE 802.11 δικτύων να αντιµετωπίσουν πιθανές επιθέσεις στο επίπεδο ελέγχου 

πρόσβασης στο µέσο. Γίνεται κι εδώ λόγος για τον µηχανισµό του backoff. Ο κόµβος 

που λαµβάνει τα δεδοµένα καθορίζει την τιµή του bakoff που πρέπει να χρησιµοποιήσει 

ο αποστολέας. Με αυτό τον τρόπο ο παραλήπτης µπορεί να παρακολουθήσει αν όντως ο 

αποστολέας χρησιµοποίησε το backoff που του ανατέθηκε. Το κυρίως πρόβληµα στον 

συγκεκριµένο µηχανισµό είναι ότι ο παραλήπτης πρέπει να είναι έµπιστος. Το 

προτεινόµενο σχήµα αποτελείται από τρία βήµατα: 

1. Ο παραλήπτης ελέγχει, στο τέλος της µετάδοσης, αν ο αποστολέας αποκλίνει από 

τη σωστή λειτουργία του πρωτοκόλλου (µέσω τις τιµής του backoff που 

χρησιµοποιεί). 

2. Αν ανιχνευθεί κάποια δυσλειτουργία, ο αποστολέας τιµωρείται. Ο βαθµός της 

τιµωρίας εξαρτάται από το είδος της απόκλισης που υπάρχει. 

3. Αν η απόκλιση της συµπεριφοράς του αποστολέα, µετά από περισσότερες από 

µία µεταδόσεις, ξεπεράσει ένα προκαθορισµένο κατώφλι ο παραλήπτης µπορεί να 

ισχυριστεί πως υπάρχει σίγουρα πρόβληµα ασφάλειας µε τον συγκεκριµένο 

κόµβο. 

Τα αποτελέσµατα των προσοµοιώσεων δείχνουν πως ο συγκεκριµένος µηχανισµός 

επιτυγχάνει τον εντοπισµό και την αντιµετώπιση πιθανών προβληµάτων ασφάλειας στο 

επίπεδο ελέγχου πρόσβασης στο µέσο. 

Μία άλλη ερευνητική προσπάθεια, [6], αναλύει τα πιθανά προβλήµατα ασφάλειας 

που µπορούν να εµφανιστούν στην ανάπτυξη των ΙΕΕΕ 802.11 hotspots που παρέχουν 
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δηµόσια ασύρµατη πρόσβαση στο internet. Παρουσιάζεται ένα σύστηµα (DOMINO), 

που έχει την ικανότητα να ανιχνεύει «άπληστες» (greedy) κοµβικές συµπεριφορές στο 

επίπεδο ελέγχου πρόσβασης στο µέσο του δικτύου. Το DOMINO είναι ένα πακέτο 

λογισµικού που εγκαθίσταται στους κόµβους πρόσβασης (Access Points) και δεν 

επηρεάζει τη διαδικασία της αυθεντικοποίησης. Στις περισσότερες περιπτώσεις οι 

χρήστες ενός συστήµατος παροχής ασύρµατης πρόσβασης στο internet πρέπει να 

πληρώσουν ανάλογα µε τις υπηρεσίες και την ποιότητα αυτών που απολαµβάνουν. Αυτό 

ίσως αποτελέσει κίνητρο για αρκετούς χρήστες ώστε να προσπαθήσουν να λάβουν όσο 

το δυνατόν καλύτερη ποιότητα υπηρεσιών µε όσο το δυνατόν χαµηλότερο κόστος. Έτσι 

προσπαθούν, µε διάφορες τεχνικές, να τροποποιήσουν τον διαµοιρασµό του µέσου προς 

όφελός τους φυσικά. ∆υστυχώς αυτό µπορεί να έχει πολύ άσχηµα αποτελέσµατα στην 

ποιότητα υπηρεσιών που απολαµβάνουν οι υπόλοιποι χρήστες. Εδώ φαίνεται ο βαθµός 

απληστίας αυτών των κόµβων που αδιαφορώντας για τους υπόλοιπους χρήστες κάνουν 

τα πάντα για να επωφεληθούν οι ίδιοι. Μία χαρακτηριστική τεχνική που εφαρµόζεται 

από τους «άπληστους» χρήστες είναι η επιλογή µικρών τιµών των backoff ώστε να 

αποκτήσουν πιο γρήγορα πρόσβαση στο µέσο. Το DOMINO καταφέρνει να 

αντιµετωπίσει το πρόβληµα αυτό συγκρίνοντας τη µέση τιµή των backoff µε ένα 

προκαθορισµένο κατώφλι. Η διαδικασία σύγκρισης χρησιµοποιεί τεχνικές ανάλυσης 

στατιστικών δεδοµένων, οι οποίες είναι ενσωµατωµένες στη λειτουργία των κόµβων 

πρόσβασης. 

Κάποιες προσεγγίσεις που στηρίζονται στις αρχές της θεωρίας παιγνίων έχουν 

προταθεί πρόσφατα, [7, 8, 9]. Και εδώ έχουµε κάποιους µηχανισµούς διαχείρισης των 

τιµών του backoff. Επίσης αποδεικνύεται πως επιτυγχάνεται µία ισορροπία κατά Nash 

(Nash Equilibrium) ενάντια στους κόµβους που προσπαθούν «εγωιστικά» να 

αποκτήσουν πρόσβαση στο µέσο.         

 

3.2 Μηχανισµοί ασφάλειας στο επίπεδο δροµολόγησης 
Στο επίπεδο δροµολόγησης υπάρχουν αρκετές προσεγγίσεις που ασχολούνται µε τα 

παρακάτω θέµατα: 

1. Ασφαλής ∆ροµολόγηση. 

2. ∆ιαχείριση κλειδιών και διαµοιρασµός αυτών. 
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3. Ενίσχυση της συνεργασίας µεταξύ των κόµβων. 

Παρακάτω θα κάνουµε λόγο για κάποιους µηχανισµούς που λειτουργούν προς την 

κατεύθυνση της επίτευξης των παραπάνω στόχων. Κυρίως θα εστιάσουµε στην ενίσχυση 

της συνεργασίας µεταξύ των κόµβων. 

Αρκετές ερευνητικές προσπάθειες που υπάρχουν στη βιβλιογραφία αναλύουν τα 

τρωτά σηµεία των πιο δηµοφιλή πρωτοκόλλων δροµολόγησης (πχ. DSR, AODV), και µε 

διάφορες τροποποιήσεις προσπαθούν να τα ενισχύσουν. Οι περισσότερες προσεγγίσεις 

χρησιµοποιούν κατάλληλα διάφορες τεχνικές κρυπτογράφησης ώστε κατά τη διαδικασία 

της δροµολόγησης οι µη εξουσιοδοτηµένοι κόµβοι να µην έχουν πρόσβαση σε 

πληροφορίες που δεν πρέπει να έχουν. Κάποιες πολύ αντιπροσωπευτικές προσεγγίσεις 

είναι: 

1. SRP (Secure routing protocol), [10]. 

2. ARIADNE, [11]. 

3. SEAD, [12]. 

4. ARAN, [13]. 

Τα πρωτόκολλα που ασχολούνται µε τη διαχείριση και το διαµοιρασµό των κλειδιών 

των χρηστών ενός δικτύου έρχονται να συµπληρώσουν τη δουλειά των πρωτοκόλλων 

ασφαλούς δροµολόγησης. Τα µυστικά κλειδιά που τα γνωρίζουν µόνο ο αποστολέας και 

ο παραλήπτης αποτελούν τη βάση της κρυπτογράφησης της πληροφορίας που θα 

µεταδοθεί χωρίς να αποκαλυφθεί σε τρίτους. Επίσης ο συνδυασµός δηµοσίου και 

προσωπικού κλειδιού δίνει τη δυνατότητα αυθεντικοποίησης των χρηστών. Εδώ έγκειται 

και η ανάγκη ύπαρξης ενός µηχανισµού που να διαµοιράζει αξιόπιστα τα δηµόσια 

κλειδιά των χρηστών. Οι πιο αντιπροσωπευτικές προσεγγίσεις, [14, 15, 16, 17, 18, 19] 

προσπαθούν να επιτύχουν τους παραπάνω στόχους. Για τα πρωτόκολλα ασφαλούς 

δροµολόγησης και διαχείρισης κλειδιών δεν θα γίνει αναλυτική περιγραφή µιας και δεν 

αποτελούν αντικείµενο της συγκεκριµένης διατριβής.  

Οι µηχανισµοί ενίσχυσης της συνεργασίας µεταξύ των κόµβων ενός αδόµητου 

δικτύου βασίζονται κυρίως στη διαχείρισης της φήµης (reputation) των κόµβων µέσα στο 

δίκτυο. Σε κάποιες προσεγγίσεις γίνεται χρήση της διαδικασίας της παρακολούθησης της 

συµπεριφοράς των κόµβων. Τέλος κάποιοι µηχανισµοί βασίζονται σε λογικές πληρωµής 

µεταξύ των κόµβων, χρησιµοποιώντας ηλεκτρονικές συναλλαγές. 
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Ο πρώτος µηχανισµός που προτάθηκε ώστε να επιτευχθεί η συνεργασία µεταξύ των 

κόµβων του δικτύου στηρίζεται στην παρακολούθησης της συµπεριφοράς των κόµβων, 

[20]. Καταφέρνει να αναγνωρίσει τους «ύποπτους» κόµβους και να τους αποτρέψει από 

το να πάρουν µέρος σε διάφορες λειτουργίες του δικτύου. Κάθε κόµβος διαθέτει ένα 

συστατικό παρακολούθησης (watchdog) ώστε να αντιλαµβάνεται τους «ύποπτους» 

κόµβους και ένα συστατικό αξιολόγησης (pathrater) το οποίο βοηθά τα πρωτόκολλα 

δροµολόγησης να αποφεύγουν τους κακόβουλους κόµβους. Πιο συγκεκριµένα το 

watchdog ανιχνεύει αν ένας κόµβος αρνείται να προωθήσει ένα πακέτο. Κατά τη 

διάρκεια της αποτίµησης της απόδοσης του συστήµατος γίνεται λόγος για την άσχηµη 

επίπτωση στην γενική απόδοση του δικτύου που µπορεί να προκαλέσουν κάποιοι κόµβοι 

που δεν συνεργάζονται  και πως αυτό µπορεί να βελτιωθεί µε το προτεινόµενο σύστηµα. 

Το OCEAN, [21] είναι ένας µηχανισµός που χρησιµοποιεί άµεση πληροφορία που 

αντλείται από τις παρατηρήσεις των κόµβων σχετικά µε τη συµπεριφορά των υπολοίπων. 

Για κάθε κόµβο υπάρχει ένας βαθµός αξιοπιστίας. Ο βαθµός αυτός ανανεώνεται µε βάση 

τη λειτουργία του συγκεκριµένου κόµβου. Αν ο βαθµός πέσει κάτω από ένα κατώφλι 

τότε ο κόµβος προστίθεται σε µία λίστα (faulty list). Η διαδικασία δροµολόγησης 

αποφεύγει τους κόµβους που βρίσκονται σε αυτή τη λίστα. 

Οι P. Michiardi και R. Molva προτείνουν έναν γενικό µηχανισµό (CORE), [22], ο 

οποίος βασίζεται στη διαχείριση της φήµης (reputation) των κόµβων. Στόχος είναι η 

βελτίωση της συνεργασίας µεταξύ των κόµβων του δικτύου και η ανίχνευση των κόµβων 

που δρουν «εγωιστικά». Η φήµη του κάθε κόµβου βασίζεται στις πληροφορίες που 

προκύπτουν από την παρακολούθηση του.  

Μία πρόσφατη προσέγγιση, [23, 24], εστιάζει κυρίως στη συνεργασία των κόµβων, 

στην σθεναρότητα του δικτύου (όσον αφορά θέµατα ασφάλειας) και στην αµεροληψία 

στο διαµοιρασµό του µέσου που πρέπει να διατηρούνται σε ένα «υγιές» δίκτυο. Το 

πρωτόκολλο που προτείνεται είναι το CONFIDANT. Υπάρχει κι εδώ η έννοια της φήµης 

των κόµβων. Κάποιος κόµβος σχηµατίζει κάποια άποψη για κάποιον άλλο µέσω της 

παρατήρησης είτε ρωτώντας κάποιους άλλους (friends) οι οποίοι ίσως έχουν κάποια 

εµπειρία επικοινωνίας µαζί του. Το κυρίως πρόβληµα του CONFIDANT είναι ότι 

τιµωρεί τους κόµβους αν αρνούνται να κάνουν προώθηση κάποιου πακέτου ανεξάρτητα 

της προηγούµενης συνεισφοράς τους στο δίκτυο. Αυτό έχει σαν αποτέλεσµα οι κόµβοι 
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που βρίσκονται στο κέντρο του δικτύου (όπου υπάρχει µεγάλη κυκλοφορία 

πληροφορίας) να αναγκάζονται να προωθούν οποιοδήποτε πακέτο λάβουν χωρίς να το 

ελέγξουν. Με αυτό τον τρόπο η απόδοση του δικτύου χειροτερεύει.       

Ένα άλλο σύστηµα, [25], χρησιµοποιεί έναν περιοδικό µηχανισµό εκποµπής. Κάθε 

κόµβος εκµεταλλευόµενος τον µηχανισµό αυτό στέλνει περιοδικά την άποψή του για 

τους γειτονικούς κόµβους του. Επίσης ένας κόµβος µπορεί να αρνηθεί να προωθήσει 

κάποιο πακέτο αλλά πρέπει να δικαιολογήσει τη συµπεριφορά του αυτή 

«δηµοσιοποιώντας» τους λόγους που τον οδήγησαν σε αυτή τη συµπεριφορά. Προφανώς 

το πρόβληµα που δηµιουργείται είναι ότι η επικοινωνία επιβαρύνεται καθώς έχουµε 

περισσότερη µετάδοση πληροφορίας (overhead).  

Οι Krishna Paul και Dirk Westhoff στη δουλειά τους, [26], έχουν κάνει µια 

προσπάθεια να ανιχνεύσουν έναν µεγάλο αριθµό επιθέσεων στο πρωτόκολλο 

δροµολόγησης DSR (Dynamic Source Routing). Οι αναφορές κάποιων κόµβων του 

δικτύου για την άσχηµη συµπεριφορά κάποιων άλλων, βοηθάει την ανίχνευση των 

«ύποπτων» κόµβων. ∆εδοµένου ότι υπάρχουν αρκετές αναφορές για έναν συγκεκριµένο 

κόµβο (υπάρχει δηλαδή οµοφωνία απόψεων για έναν κόµβο) είναι πολύ πιθανόν ο 

κόµβος αυτός να έχει πλήξει την ασφάλεια του δικτύου. 

Έχει γίνει αρκετή δουλειά όσον αφορά τη διαχείριση της φήµης των κόµβων ενός 

δικτύου σε «οµότιµα» δίκτυα (peer-to-peer), [27-40]. Οι τεχνικές αυτές µπορούν να 

εφαρµοστούν στα ασύρµατα αδόµητα δίκτυα µε κάποιες τροποποιήσεις (λόγω του 

ασύρµατου καναλιού). 

Οι [41, 42] είναι δύο µηχανισµοί που ανιχνεύουν πιθανές ανωµαλίες στη λειτουργία 

των αδόµητων δικτύων. Αυτό επιτυγχάνεται είτε κατασκευάζοντας µοντέλα ανίχνευσης 

ανωµαλιών είτε χρησιµοποιώντας ειδικούς πράκτορες (agents) σε κάθε κόµβο, που 

επικοινωνούν µεταξύ τους.    

Είναι αλήθεια ότι στα κατανεµηµένα δίκτυα οι κόµβοι δεν έχουν κανένα ισχυρό 

κίνητρο ώστε να προωθούν τα πακέτα που λαµβάνουν προς όφελος κάποιων άλλων 

κόµβων. Υπάρχουν, στη βιβλιογραφία, κάποιες προσεγγίσεις που δίνουν κίνητρα στους 

κόµβους ενός δικτύου παρακινώντας τους να συνεργαστούν ώστε να επιτευχθεί η 

βέλτιστη απόδοσή του. Στις περισσότερες προσεγγίσεις υπάρχουν οικονοµικά κίνητρα 

(virtual money).  
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Ένας από τους πρώτους µηχανισµούς που προτάθηκαν και λειτουργεί προς αυτή την 

κατεύθυνση, [43], θεωρεί τον κάθε κόµβο σαν ξεχωριστή οντότητα. Σε κάθε κόµβο 

υπάρχει µία υποµονάδα πιστωτικής µέτρησης. Ο πιστωτικός µετρητής µειώνεται όταν ο 

συγκεκριµένος κόµβος στέλνει ένα πακέτο και αυξάνεται όταν προωθεί ένα πακέτο (ο 

µετρητής πρέπει να είναι πάντα θετικός). Επίσης σε κάθε κόµβο υπάρχει ένας 

µηχανισµός που επιτρέπει τη πραγµατοποίηση της παραπάνω διαδικασίας µε ασφαλή 

τρόπο. 

Οι Levente Buttyan και Jean-Piere Hubaux περιγράφουν το πρόβληµα της 

κατάρρευσης της διαθεσιµότητας του δικτύου για την παροχή υπηρεσιών όταν δεν 

υπάρχει η σωστή συνεργασία των κόµβων, [44]. Για την αντιµετώπιση του φαινοµένου 

αυτού εισάγουν το ηλεκτρονικό χρήµα (money - nuggets). Οι κόµβοι του δικτύου 

προσπαθούν να συλλέξουν όσο το δυνατόν περισσότερα nuggets. Σε κάθε περίπτωση 

προώθησης ενός πακέτου ο συγκεκριµένος κόµβος πληρώνεται µε ένα nugget. Επίσης 

για την αποστολή ενός πακέτου ο αποστολέας πρέπει να πληρώσει ένα nugget. Το 

κυρίως πρόβληµα στον µηχανισµό αυτόν είναι το γεγονός ότι το σύστηµα πρέπει να 

υπολογίσει τον συνολικό αριθµό των nuggets που απαιτούνται για τη µετάδοση ενός 

πακέτου από τον προορισµό στον παραλήπτη του. Σε περίπτωση έλλειψης των nuggets 

το πακέτο θα εγκαταλειφθεί και σε περίπτωση πλεονασµού τα επιπλέον nuggets θα 

χαθούν. Αυτό µπορεί να αντιµετωπιστεί αν το σύστηµα δίνει τη δυνατότητα στους 

χρήστες να αγοράζουν nuggets αν χρειαστούν. 

Ένας ακόµη σύστηµα που χρησιµοποιεί ένα πιστωτικό µηχανισµό προτάθηκε 

πρόσφατα (SPRITE), [45]. Εδώ κάθε κόµβος διατηρεί µία απόδειξη για κάθε πακέτο που 

λαµβάνει. Σε επόµενο βήµα ο κάθε κόµβος «φορτώνει» τις αποδείξεις που κατέχει στο 

σύστηµα πιστωτικής εκκαθάρισης (CCS – Credit Clearance System). Με αυτό τον τρόπο 

αποδεικνύει ότι το πακέτο έφθασε ή προωθήθηκε. Στη συνέχεια o CCS έχει το καθήκον 

να «πληρώσει» τον κόµβο του δηµιούργησε το πακέτο (αρχικό κόµβο, αποστολέα) µε 

βάση τις αποδείξεις που έχει για το συγκεκριµένο πακέτο. Σηµαντικό θέµα είναι η 

διαθεσιµότητα του CCS. Αυτό έδωσε το κίνητρο στους συγγραφείς να εισάγουν τεχνικές 

ασφαλούς δροµολόγησης και διαµοιρασµού κλειδιών ώστε να επιτευχθεί η καλύτερη 

δυνατή διαθεσιµότητα. 
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Στο σύστηµα των Raghavan και Snoeren, [46], ο µηχανισµός τιµολόγησης επιτρέπει 

κάθε κόµβο να θέτει αυθαίρετα τις δικές του οικονοµικές απαιτήσεις για να προωθήσει 

κάποιο πακέτο. Κατά τη δροµολόγηση ενός πακέτου το σύστηµα «πληρώνει» τους 

ενδιάµεσους κόµβους, ικανοποιώντας τις απαιτήσεις τους. Το πρόβληµα που 

δηµιουργείται είναι το γεγονός ότι κάποιοι κόµβοι ίσως έχουν υπερβολικές οικονοµικές 

απαιτήσεις. Αυτό µπορεί να αντιµετωπιστεί µε κάποιο όριο που θα τεθεί στα «χρήµατα» 

που µπορεί να ζητήσει ένας κόµβος. 

Μία άλλη προσέγγιση, [47], δηµιουργεί µία εικονική οικονοµία. Προσπαθεί να 

µιµηθεί την οικονοµία που υπάρχει στις ανθρώπινες κοινωνίες και έτσι προσαρµόζει την 

οικονοµική ισορροπία στα κατανεµηµένα δίκτυα και παρέχει αρκετά κίνητρα ώστε να 

διασφαλίσει τη σωστή λειτουργία της δροµολόγησης. Κάποιοι κόµβοι παίζουν το ρόλο 

της τράπεζας (banking nodes) και παρακολουθούν την όλη διαδικασία. Με την παρουσία 

των κόµβων αυτών διασφαλίζεται η τιµιότητα και η διαφάνεια της πληρωµής.  

Τέλος, οι Anderreg και Eidenbenz προτείνουν ένα πρωτόκολλο, [48] το οποίο 

επιλέγει σε κάθε περίπτωση δροµολόγησης τη διαδροµή που συµφέρει οικονοµικά.      
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Κεφάλαιο 4 
 
Ανίχνευση και Αντιµετώπιση Κακόβουλης 
Συµπεριφοράς (Misbehavior Detection & 
Recovery)  
 
 

την ενότητα αυτή θα περιγράψουµε έναν µηχανισµό ανίχνευσης πιθανών 

κακόβουλων συµπεριφορών που λαµβάνουν χώρα στο επίπεδο ελέγχου 

πρόσβασης στο µέσο του δικτύου (MAC). Ο µηχανισµός αυτός βασίζεται στον 

ανταγωνισµό που υπάρχει µεταξύ των κόµβων (contention-based) για τη µετάδοση 

πληροφορίας. Είναι αρκετά γενικός ώστε να µπορεί να ανιχνεύει πολλών µορφών 

επιθέσεις (όπως επιθέσεις στον µηχανισµό του backoff, επιθέσεις στον µηχανισµό του 

NAV κλπ.). Οι κόµβοι που εφαρµόζουν τις επιθέσεις αυτές στο επίπεδο MAC έχουν σαν 

απώτερο σκοπό να λάβουν πρόσβαση στο µέσο και να µεταδώσουν γρηγορότερα από 

τους άλλους κόµβους. ∆ηλαδή, ο διαµοιρασµός του µέσου δεν είναι δίκαιος σε µία 

τέτοια κατάσταση (unfairness). Το MAC του ΙΕΕΕ 802.11 και ειδικότερα ο 

κατανεµηµένος µηχανισµός DCF έχει κάποια προβλήµατα δίκαιου διαµοιρασµού του 

καναλιού (unfairness) από µόνος του. Στη βιβλιογραφία υπάρχουν αρκετές αναφορές σε 

τέτοια προβλήµατα (π.χ. hidden terminal) για τα οποία προτείνονται λύσεις. Όταν αυτά 

τα προβλήµατα συνδυαστούν µε επιθέσεις που έχουν τον ίδιο στόχο (να πλήξουν την 

«αµεροληψία» του MAC) τα πράγµατα γίνονται πολύ άσχηµα. Ο προτεινόµενος 

µηχανισµός λοιπόν, έρχεται να ενισχύσει τους µηχανισµούς αυτούς και να προσδώσει 

ανθεκτικότητα στο επίπεδο ελέγχου πρόσβασης. 

Σ 

4.1 Περιγραφή του µηχανισµού  
Όπως αναφέρθηκε και πριν ο προτεινόµενος µηχανισµός βασίζεται στον 

ανταγωνισµό των κόµβων (contention-based). Στα πλαίσια της «υγιούς» λειτουργίας του 
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DCF ο κάθε κόµβος έχει ίδια πιθανότητα να αποκτήσει πρόσβαση στο κανάλι µε τους 

υπόλοιπους. ∆εδοµένου βέβαια ότι η επιλογή του backoff είναι τυχαία και η τιµή του 

είναι µέσα στα επιτρεπτά όρια. Ο κόµβος µε τη χαµηλότερη τιµή του backoff µεταδίδει 

πρώτος. Στη συνέχεια οι υπόλοιποι κόµβοι οι οποίοι θέλουν να µεταδώσουν και έχουν 

επιλέξει κάποιο backoff µεταδίδουν καθώς το backoff τους γίνει 0 (το backoff µειώνεται 

σε κάθε χρονική σχισµή – time slot που το κανάλι είναι ελεύθερο). Με αυτό τον τρόπο 

εγκαθίσταται µια «αµεροληψία» στον τρόπο λειτουργίας του DCF. Επίσης καθώς το 

πρωτόκολλο τεσσάρων φάσεων (RTS/CTS/DATA/ACK) λειτουργεί σωστά και ο 

µηχανισµός του NAV δεν έχει υποστεί κάποια παραβίαση, ο DCF εγγυάται  τον δίκαιο 

διαµοιρασµό του καναλιού.   

Η βάση του προτεινόµενου µηχανισµού είναι η δυνατότητα των κόµβων να 

παρακολουθούν (monitor) τη συµπεριφορά και τα πακέτα που στέλνουν οι γειτονικοί 

τους κόµβοι. Τα δεδοµένα που προκύπτουν από την παρακολούθηση αυτή 

επεξεργάζονται και έτσι προκύπτει µία εκτίµηση (estimation) που κάνει ο κάθε κόµβος 

σχετικά µε τα όρια της «νόµιµης» συµπεριφοράς των γειτονικών του κόµβων. Σε 

περίπτωση που τα όρια αυτά ξεπεραστούν ο συγκεκριµένος κόµβος θεωρείται ως 

κακόβουλος. Η λεπτοµερής λειτουργία του µηχανισµού θα περιγραφεί µέσα από ένα 

παράδειγµα. Στο σχήµα 6 φαίνεται ένα ασύρµατο αδόµητο δίκτυο, το οποίο αποτελείται 

από 10 κόµβους. 

 

 
Σχήµα 6: Ένα ασύρµατο αδόµητο δίκτυο. 
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Στο δίκτυο αυτό υπάρχουν πολλές περιοχές ανταγωνισµού. Μία περιοχή ανταγωνισµού 

αποτελείται από κόµβους που συνδέονται όλοι µεταξύ τους (βρίσκονται εντός της 

περιοχής εκποµπής τους). Η περιοχή ανταγωνισµού µπορεί να χαρακτηριστεί και ως 

«κλίκα» (clique). Μέσα στην περιοχή αυτή µόνο ένας κόµβος µπορεί να µεταδίδει σε 

κάθε χρονική σχισµή γιατί διαφορετικά θα έχουµε συγκρούσεις (collisions) στην 

επικοινωνία. Οι υπόλοιποι κόµβοι αναγκάζονται να σιωπούν. Για παράδειγµα, µία 

περιοχή ανταγωνισµού θεωρείται η περιοχή που περιλαµβάνει τους κόµβους {Α, Ε, F}. 

Επίσης µέσα στην περιοχή αυτή όλοι οι κόµβοι θεωρούνται γειτονικοί και µπορούν να 

παρακολουθούν τα πακέτα που µεταδίδουν οι υπόλοιποι (που βρίσκονται µέσα στην 

περιοχή ανταγωνισµού). Ένας κόµβος µπορεί να συµµετάσχει σε περισσότερες από µία 

περιοχές ανταγωνισµού (π.χ. οι κόµβοι Α, F συµµετέχουν σε δύο περιοχές ανταγωνισµού 

{Α, Ε, F} και {Α, B, F}). Σε µία τέτοια περίπτωση ο κάθε κόµβος παρακολουθεί τα 

πακέτα που µεταδίδονται σε όλες τις περιοχές ανταγωνισµού (στις οποίες συµµετέχει) 

και βγάζει κάποια συµπεράσµατα για τους κόµβους της κάθε περιοχής ανταγωνισµού. 

Αυτό που έχει σηµασία στον προτεινόµενο µηχανισµό είναι η παρακολούθηση των 

πακέτων δεδοµένων (data packets) που στέλνουν οι κόµβοι. Σε χρονικό διάστηµα µιας 

περιόδου ο κάθε κόµβος πρέπει να γνωρίζει τον ακριβή αριθµό των πακέτων δεδοµένων 

που έστειλαν οι υπόλοιποι κόµβοι µέσα στην περιοχή ανταγωνισµού. Χωρίς βλάβη της 

γενικότητας θα περιγράψουµε τα βήµατα του µηχανισµού για την περιοχή ανταγωνισµού 

{Α, Ε, F} η οποία φαίνεται στο σχήµα 7.   
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Σχήµα 7: Περιοχή ανταγωνισµού {A, E, F}. 

 

Κατά το πρώτο βήµα του αλγορίθµου κάθε κόµβος της περιοχής ανταγωνισµού 

πρέπει να υπολογίσει τον µέσο ανταγωνισµό που βλέπει, µε βάση βέβαια τη 

δραστηριότητα των υπολοίπων. Για τον υπολογισµό του µέσου ανταγωνισµού 

χρειαζόµαστε πληροφορία σχετικά µε τα χρονικά διαστήµατα που ο κάθε κόµβος 

µετέδωσε κάποιο πακέτο, αναγκάστηκε να σωπάσει από κάποιο κόµβο εντός της 

περιοχής ανταγωνισµού ή αναγκάστηκε να σωπάσει από κάποιο κόµβο εκτός της 

περιοχής ανταγωνισµού. Παρακάτω υπάρχουν κάποια σενάρια επικοινωνίας (για 

παράδειγµα µας ενδιαφέρει η αιτία για την οποία αναγκάζεται να σωπάσει ο κόµβος F 

και εφόσον αυτό το αντιλαµβάνονται οι υπόλοιποι κόµβοι της περιοχής ανταγωνισµού 

{Α, Ε, F}): 

1. Κάποιος κόµβος εντός της περιοχής ανταγωνισµού µεταδίδει σε κάποιο άλλο 

εντός ή εκτός της περιοχής ανταγωνισµού (π.χ. ο Α µεταδίδει στον Β). Οι Ε, F θα 

λάβουν το πακέτο RTS από τον Α και θα αναγκαστούν να σωπάσουν και οι δύο 

κατά τη διάρκεια της µετάδοσης Α Β. 

2. Κάποιος κόµβος εκτός της περιοχής ανταγωνισµού µεταδίδει σε κάποιο κόµβο 

της περιοχής ανταγωνισµού (π.χ. ο Β µεταδίδει στον Α). Οι E, F θα λάβουν το 

CTS πακέτο από τον κόµβο Α και έτσι θα σωπάσουν µέχρι το τέλος της 

µετάδοσης Β Α. 
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3. Η τρίτη και πιο ενδιαφέρουσα περίπτωση είναι αυτή κατά την οποία ένας κόµβος 

της περιοχής ανταγωνισµού αναγκάζεται να σιωπά χωρίς να το γνωρίζουν οι 

υπόλοιποι (hidden terminal). Ένα παράδειγµα φαίνεται στο σχήµα 8.  

 

 
       Σχήµα 8: Σενάριο µετάδοσης J  G. 

 

Ο κόµβος J µεταδίδει πληροφορία στον κόµβο G. Ο κόµβος G στέλνει ένα 

πακέτο CTS επιβεβαιώνοντας ότι το κανάλι είναι ελεύθερο και ότι ο J είναι 

ελεύθερος να µεταδώσει την πληροφορία του. Το CTS το λαµβάνει και ο F και 

έτσι αναγκάζεται να σιωπήσει για το χρονικό διάστηµα της µετάδοσης. Αυτό 

όµως δεν το γνωρίζουν οι κόµβοι Α, Ε µιας και δεν έχουν ακούσει το CTS. 

∆εδοµένου λοιπόν πως ο κόµβος F σιωπά ο ανταγωνισµός στην περιοχή 

ανταγωνισµού {Α, Ε, F} πέφτει στο 2 (σε όλες τις υπόλοιπες περιπτώσεις είναι 0 

ή 3). ∆ηλαδή οι κόµβοι Α και Ε µπορούν να µεταδώσουν µε πιθανότητα 1/2 αντί 

του 1/3 (που ίσχυε πριν). Για τη σωστή λειτουργία του µηχανισµού οι κόµβοι Α, 

Ε πρέπει να γίνουν γνώστες αυτού του γεγονότος γιατί σε αντίθετη περίπτωση θα 

προκύψουν εσφαλµένα συµπεράσµατα. Οι κόµβοι λοιπόν είναι αναγκασµένοι, 

µέσω ενός καναλιού ελέγχου, να ενηµερώνουν περιοδικά τους γειτονικούς τους 

για το χρονικό διάστηµα που σιώπησαν (όταν εκείνοι δεν το γνωρίζουν και σε 

καταστάσεις όπως αυτή του σχήµατος 8).   
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Επανερχόµαστε σε αυτό που είπαµε αρχικά, στον υπολογισµό του µέσου 

ανταγωνισµού σε διάστηµα µιας περιόδου. Σαφώς, συνυπολογίζουµε την πληροφορία 

που στέλνεται µέσω του καναλιού ελέγχου. Χωρίζουµε το χρονικό διάστηµα µιας 

περιόδου σε χρονικές σχισµές (time slots). Η πληροφορία που παίρνει ο κάθε κόµβος από 

το κανάλι ελέγχου καθορίζει το αν ένας κόµβος είναι ελεύθερος (free) ή έχει αναγκαστεί 

να σωπάσει (silenced). ∆εν υπολογίζουµε τα σενάρια 1, 2 που αναφέρθηκαν πριν, µιας 

και δεν µας ενδιαφέρει η µεταβολή του ανταγωνισµού από 0 3 ή αντιστρόφως καθώς 

σε µία τέτοια περίπτωση κανένας κόµβος δεν απολαµβάνει κάποιο πλεονέκτηµα 

απέναντι στους άλλους (είτε σιωπούν όλοι, είτε έχουν ίδιες πιθανότητες να µεταδώσουν 

εφόσον το κανάλι είναι ελεύθερο). Μας ενδιαφέρει κάθε ενδιάµεση κατάσταση όπου ο 

ανταγωνισµός µεταβάλλεται προς όφελος κάποιων κόµβων. Στο παράδειγµα του 

σχήµατος 8 οι κόµβοι Α, Ε αυξάνουν την πιθανότητα να µεταδώσουν (από 1/3 σε 1/2) 

αφού η πιθανότητα µετάδοσης του F µηδενίζεται (επειδή αναγκάστηκε να σιωπήσει). 

Έτσι λοιπόν, µετά από το χρονικό διάστηµα µιας περιόδου κάθε κόµβος έχει 

πληροφορία σχετικά µε τα χρονικά διαστήµατα όπου οι υπόλοιποι κόµβοι της περιοχής 

ανταγωνισµού ήταν ελεύθεροι να ανταγωνιστούν για τη µετάδοση ή σιωπούσαν. Ο µέσος 

ανταγωνισµός θα υπολογιστεί από κάθε κόµβο της περιοχής ανταγωνισµού και το 

αποτέλεσµα που θα προκύψει πρέπει να είναι ίδιο σε κάθε κόµβο, καθώς έχουν όλοι τις 

ίδιες πληροφορίες. Ο µέσος ανταγωνισµός δίνεται από το πηλίκο του συνολικού αριθµού 

των χρονικών σχισµών κατά τις οποίες οι κόµβοι της περιοχής ανταγωνισµού ήταν 

ελεύθεροι να ανταγωνιστούν και του συνολικού αριθµού των χρονικών σχισµών µιας 

περιόδου. 

T
free time slots

Cont
period time slots

= ∑  

Στη συνέχεια αφού υπολογίστηκε ο µέσος ανταγωνισµός ο κάθε κόµβος µπορεί να 

εκτιµήσει τον µέγιστο αριθµό των µεταδόσεων που θα µπορούσε να πραγµατοποιήσει 

κάποιος γειτονικός κόµβος, µε βάση τις συνθήκες που επικρατούσαν το χρονικό 

διάστηµα της περιόδου. Η εκτίµηση αυτή δίνεται από τον παρακάτω τύπο: 

i
total data packets free time slots of node iEst

period time slotsCont
⎡ ⎤

= ×⎢ ⎥
⎢ ⎥
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Ένας κόµβος i θεωρείται ότι είναι κακόβουλος και απολαµβάνει κάποιο µη νόµιµο 

πλεονέκτηµα στο διαµοιρασµό του µέσου εφόσον ισχύει: 

_ ( ) idata packets i Est>  (1) 

Αν θέλουµε να µετρήσουµε το µέγεθος της απόκλισης, αυτό είναι: 

_ ( ) idata packets i Est−  

Παρακάτω θα δούµε ένα παράδειγµα εφαρµογής του µηχανισµού αυτού στη περιοχή 

ανταγωνισµού του σχήµατος 7 ({A, E, F}). Θεωρούµε ότι η χρονική διάρκεια µιας 

περιόδου αποτελείται από 24 χρονικές σχισµές. Τα πακέτα δεδοµένων που στάλθηκαν 

κατά τη διάρκεια µιας περιόδου (προέκυψαν από την παρακολούθηση – monitoring) 

φαίνονται στον πίνακα 1. Επίσης µε βάση τις πληροφορίες που µεταδόθηκαν µέσω του 

καναλιού ελέγχου η κατάσταση που δηµιουργήθηκε κατά τη διάρκεια της περιόδου 

(όσον αφορά τη διαµόρφωση του ανταγωνισµού), γνώστες της οποίας είναι όλοι οι 

κόµβοι της περιοχής ανταγωνισµού, φαίνεται στο σχήµα 9.  

 

Contention range {A, E, F} 

Node Number of packets 

A 15 

E 23 

F 10 

Πίνακας 1: ∆εδοµένα παρακολούθησης των κόµβων.  
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Σχήµα 9: Χρονικές σχισµές µιας περιόδου. 

 

Αρχικά ο µέσος ανταγωνισµός που αντιλαµβάνονται οι κόµβοι είναι: 

48 2
24

Cont = =  

Η εκτίµηση για τον µέγιστο αριθµό εκποµπής πακέτων πληροφορίας για κάθε κόµβο 

είναι: 

10 23 15 12 12
2 24

10 23 15 18 18
2 24

10 23 15 18 18
2 24

F

E

A

Est packets

Est packets

Est packets

+ +⎡ ⎤= × =⎢ ⎥⎢ ⎥
+ +⎡ ⎤= × =⎢ ⎥⎢ ⎥
+ +⎡ ⎤= × =⎢ ⎥⎢ ⎥

 

Συγκρίνουµε τις εκτιµήσεις µε τα δεδοµένα παρακολούθησης: 

_ ( ) 10 Fdata packets F Est 12= < =  √ 

                                          _ ( ) 23 18Edata packets E Est= > =  × 

                                          _ ( ) 15 18Adata packets A Est= < =  √  
Παρατηρούµε λοιπόν πως υπάρχει πρόβληµα µε τον κόµβο Ε και το µέγεθος της 

απόκλισης του από την εκτιµούµενη φυσιολογική συµπεριφορά είναι: 

_ ( ) Edata packets E Est− = 23-18 = 5 
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Με τον τρόπο που περιγράφηκε πιο πάνω όλοι οι κόµβοι µπορούν να κάνουν κάποια 

εκτίµηση για τη συµπεριφορά των γειτονικών τους και να θέσουν κάποιο άνω όριο στη 

«νόµιµη» επιτρεπόµενη συµπεριφορά κάθε γειτονικού κόµβου. Η εκτίµηση που γίνεται 

αφορά τον µέγιστο επιτρεπόµενο αριθµό µεταδόσεων. Αν ο αριθµός αυτός ξεπεραστεί 

από κάποιο κόµβο τότε θεωρούµε ότι υπάρχει πρόβληµα ασφάλειας. Όλη αυτή η 

διαδικασία γίνεται περιοδικά. Ένα θέµα που προκύπτει είναι ο καθορισµός του χρόνου 

µιας περιόδου. Αν µία περίοδος αποτελείται από πολύ λίγες χρονικές σχισµές (time slots) 

τότε υπάρχει περίπτωση να µην εντοπιστεί κάποια δυσλειτουργία στη λειτουργία 

κάποιου κόµβου (αδυναµία ανίχνευσης). Αντίθετα αν η διάρκεια µιας περιόδου είναι 

πολύ µεγάλη τότε µπορεί να οδηγηθούµε σε λανθασµένα αποτελέσµατα σχετικά µε την 

ανίχνευση των κόµβων που έχουν πραγµατικά πρόβληµα ασφάλειας (πρόβληµα 

λανθασµένης ανίχνευσης). Έτσι λοιπόν είναι θεµιτή η επιλογή µιας διάρκειας περιόδου η 

οποία να µην είναι πολύ µικρή αλλά ούτε και πολύ µεγάλη. Μία µέση κατάσταση είναι η 

πιο καλύτερη επιλογή. Η διάρκεια µιας περιόδου θα επηρεάσει πολύ τον καθορισµό του 

κατωφλίου (Threshold) που θα ορίσει τα όρια της «νόµιµης επιτρεπτής απόκλισης» ενός 

κόµβου. Κι εδώ υπάρχουν τα ίδια προβλήµατα σχετικά µε την τιµή που πρέπει να του 

αποδοθεί. Οι προσοµοιώσεις που πραγµατοποιήθηκαν, τα αποτελέσµατα των οποίων θα 

παρατεθούν στην επόµενη υποενότητα, βοηθούν στον καθορισµό της βέλτιστης τιµής της 

χρονικής διάρκειας µιας περιόδου και σαν αποτέλεσµα στον καθορισµό της τιµής του 

κατωφλίου. Επίσης ένα σηµαντικό θέµα στο οποίο βοήθησαν τα αποτελέσµατα των 

προσοµοιώσεων είναι ο συνολικός χρόνος εφαρµογής του µηχανισµού. Παρατηρήθηκε 

λοιπόν (όπως θα δούµε και στη συνέχεια) ότι αν ο χρόνος λειτουργίας του µηχανισµού 

είναι πολύ µεγάλος, οδηγούµαστε σε λανθασµένη ανίχνευση. Για αυτό το λόγο κρίνεται 

σκόπιµη η ανανέωση των δεδοµένων σε τακτά χρονικά διαστήµατα µέσα στα οποία θα 

είναι εγγυηµένο πως όλοι οι κακόβουλοι κόµβοι θα έχουν ανιχνευθεί χωρίς να υπάρχει 

λανθασµένη ανίχνευση. 

Τα όσα αναφέρθηκαν πιο πάνω αφορούν την ανίχνευση ενός πιθανού προβλήµατος 

ασφάλειας. Αλλά ένας ολοκληρωµένος µηχανισµός ασφάλειας οφείλει να προβλέπει και 

την αντίδραση που πρέπει να υπάρχει εφόσον ανιχνευθούν κάποια κρούσµατα 

κακόβουλης συµπεριφοράς. Σαφώς το πιο δύσκολο κοµµάτι του µηχανισµού είναι η 

ανίχνευση γιατί εφόσον υπάρχει σοβαρή ένδειξη πως κάποιοι κόµβοι είναι κακόβουλοι 
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τότε η επιθυµητή αντίδραση είναι η απόρριψη των κόµβων αυτών από το δίκτυο. 

Συγκεκριµένα, εφόσον κάποιος κόµβος ανιχνεύσει κάποια δυσλειτουργία σε κάποιο άλλο 

γειτονικό του κόµβο τότε δεν τον θεωρεί ως µέρος του δικτύου. Αυτό το πετυχαίνει µε το 

να µην του απαντάει σε κάποια πιθανή αίτηση για αποστολή δεδοµένων (RTS). Με αυτό 

τον τρόπο είναι σίγουρο πως ένας κακόβουλος κόµβος θα βγει έξω από το δίκτυο. Στο 

σχήµα 10 φαίνεται ένα σενάριο κατά το οποίο ο κόµβος Α θέλει να µεταδώσει 

πληροφορία στον Β. Του στέλνει ένα RTS και ο Β εφόσον το λάβει δεν απαντάει αµέσως 

µε CTS, αλλά ελέγχει πρώτα αν ο Α είναι κακόβουλος. Εξετάζει λοιπόν το ιστορικό της 

συµπεριφορά του Α και συγκρίνει την πιθανή απόκλιση του (dA) µε κάποιο 

προκαθορισµένο κατώφλι. Αν αυτή είναι µεγαλύτερη από το κατώφλι δεν του απαντάει 

και τον αναγνωρίζει ως κακόβουλο. Σε αντίθετη περίπτωση, του απαντά κανονικά µε ένα 

πακέτο CTS. Με άλλα λόγια µόλις ένας κόµβος λάβει µία αίτηση αποστολής δεδοµένων 

από κάποιο γειτονικό του κόµβο i εφαρµόζει τον παρακάτω έλεγχο, το αποτέλεσµα του 

οποίου θα κρίνει αν θα συνεχιστεί η επικοινωνία µεταξύ τους: 

 

 
   if ( d  < T) { i

     reply with CTS while the channel is idle 
   } 
   else { 

 identify i as a misbehaving node and avoid 
communicating with node i  

   } 
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Σχήµα 10: Έλεγχος ύπαρξης κακόβουλης συµπεριφοράς. 

 

4.2 Αποτίµηση της απόδοσης του µηχανισµού 
Για την αποτίµηση της απόδοσης του µηχανισµού που περιγράφηκε πιο πάνω 

υλοποιήθηκε ένας προσοµοιωτής (simulator) σε MATLAB. Προσοµοιώθηκε η 

λειτουργία του CSMA/CA (ΙΕΕΕ 802.11) και συγκεκριµένα του µηχανισµού DCF που 

υποστηρίζει τον κατανεµηµένο διαµοιρασµό του µέσου σε ένα αδόµητο δίκτυο. 

Υποστηρίζεται το πρωτόκολλο τεσσάρων φάσεων για τη µετάδοση ενός σταθµού 

(RTS/CTS/DATA/ACK). Έτσι λοιπόν εφόσον ένας κόµβος επιθυµεί να µεταδώσει 

στέλνει ένα RTS πακέτο στον παραλήπτη και καθώς το κανάλι είναι ελεύθερο ο 

παραλήπτης του απαντάει µε ένα πακέτο CTS. Ο αρχικός κόµβος στέλνει ένα πακέτο 

δεδοµένων (DATA) και µόλις τo πακέτο παραδοθεί ο παραλήπτης του απαντάει µε ένα 

πακέτο επιβεβαίωσης (ACK). 

Οι προσοµοιώσεις εφαρµόστηκαν σε ασύρµατα αδόµητα δίκτυα µε τυχαίες 

τοπολογίες και αριθµό κόµβων. Πραγµατοποιήθηκαν πολλά πειράµατα όπου 

δοκιµάστηκαν διαφορετικές χρονικές διάρκειες περιόδων και διαφορετικές τιµές 

κατωφλίων. Τα όσα αναφέρθηκαν πιο πριν, όσον αφορά τη διάρκεια µιας περιόδου και 

την τιµή του κατωφλίου, επιβεβαιώθηκαν από τις προσοµοιώσεις που 

πραγµατοποιήσαµε. Σαφώς η τιµή του κατωφλίου επηρεάζεται από τη χρονική διάρκεια 
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µιας περιόδου και τις µεταδόσεις των πακέτων που πραγµατοποιούνται κατά τη διάρκεια 

αυτή. Στα πειράµατα που πραγµατοποιήσαµε θεωρήσαµε πως η περίοδος αποτελείται 

από 300 χρονικές σχισµές (περίπου 0.3 sec). Επίσης µε βάση αυτή τη χρονική διάρκεια 

µία πολύ καλή τιµή για το κατώφλι είναι 25.  

Παρακάτω θα δούµε κάποια αποτελέσµατα προσοµοίωσης που υποδηλώνουν τη 

σωστή λειτουργία του µηχανισµού που προτείνεται. Το αδόµητο δίκτυο που 

προσοµοιώθηκε αποτελείται από 8 κόµβους και η τοπολογία του προέκυψε τυχαία κατά 

τη διαδικασία της προσοµοίωσης. Στο σχήµα 11 φαίνεται η τοπολογία του δικτύου 

καθώς και η επικοινωνία µεταξύ των κόµβων. 

 

 
Σχήµα 11: Παράδειγµα δικτύου προσοµοίωσης. 

 

Οι περιοχές ανταγωνισµού που δηµιουργούνται στο συγκεκριµένο αδόµητο δίκτυο είναι 

τέσσερις και περιγράφονται από τον παρακάτω πίνακα: 

1     1     0     0     1     0     0    0
1     0     0     1     0     1     0    1
0     0     1     1     0     1     1    1
1     0     0     0     1     1     0    1

contention regions

⎧ ⎡
⎪ ⎢
⎪ ⎢⎨
⎪
⎪ ⎣⎩

nodes
⎤
⎥
⎥

⎢ ⎥
⎢ ⎥

⎦
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Ο µέσος ανταγωνισµός υπολογίζεται στο τέλος της κάθε περιόδου. Στο σχήµα 12 

µπορούµε να δούµε την εξέλιξη του µέσου ανταγωνισµού σε διάστηµα 35 περιόδων. Στο 

σχήµα 13 φαίνονται οι τιµές των backoff που επιλέγουν οι κόµβοι 1 και 2. Ο κόµβος 2 

είναι ένας κακόβουλος κόµβος και όπως βλέπουµε επιλέγει µικρότερα backoff  από τον 1  

και γενικά από τους υπόλοιπους «υγιείς» κόµβους (η τιµη του backoff του είναι πάντα 2). 

Επίσης στο σχήµα 13 µπορούµε να δούµε πως ο κόµβος 2 µε την τεχνική του αυτή 

καταφέρνει να µεταδίδει περισσότερες φορές από τον κόµβο 1. (ένας κόµβος µπορεί να 

µεταδώσει όταν η τιµή του backoff του πέσει στο 0). Στη συγκεκριµένη προσοµοίωση 

θεωρούµε πως CWmin=4 και CWmax=12. 

 

 
Σχήµα 12: Η εξέλιξη του µέσου ανταγωνισµού στις τέσσερις περιοχές ανταγωνισµού (c1, c2, c3, 

c4) κατά τη διάρκεια 35 περιόδων λειτουργίας του δικτύου. 
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Σχήµα 13: Οι τιµές των backoff που επιλέγουν οι κόµβοι 1, 2. 

 

Στα σχήµατα 14, 15 απεικονίζονται κάποια αποτελέσµατα της προσοµοίωσης που 

χαρακτηρίζουν την απόδοση του συστήµατος όσον αφορά το χρόνο ανίχνευσης των 

κακόβουλων κόµβων. Στα 14Α και 14Β παρατηρούµε ότι οι κακόβουλοι κόµβοι 

ανιχνεύονται σε πολύ µικρό χρονικό διάστηµα (περίπου 8 περιόδων). Στο 14C, όπου το 

50% των κόµβων του δικτύου είναι κακόβουλοι ο χρόνος ανίχνευσης αυξάνεται και είναι 

σχεδόν διπλάσιος από τις προηγούµενες περιπτώσεις. Ενδιαφέρον έχει να 

παρατηρήσουµε τι συµβαίνει όταν το ποσοστό των κακόβουλων κόµβων του δικτύου 

ξεπερνά το 50%. Για παράδειγµα στο σχήµα 15Α (5 κακόβουλοι κόµβοι) ο χρόνος 

ανίχνευσης είναι πολύ µεγαλύτερος από πριν (σχεδόν διπλάσιος – 27Τ). Ένα ακραίο 

σενάριο εµφανίζεται στο σχήµα 15Β όπου το 75% των κόµβων του δικτύου είναι 

κακόβουλοι. Προφανώς εδώ η ανίχνευση είναι πολύ δύσκολη υπόθεση καθώς υπάρχουν 

περιπτώσεις όπου οι κόµβοι κάποιας περιοχής ανταγωνισµού είναι όλοι κακόβουλοι και 

η «εγωιστική» συµπεριφορά του ενός, κατά κάποιο τρόπο, υπερκαλύπτει τη 

συµπεριφορά των άλλων. Παρατηρούµε λοιπόν πως από τη στιγµή που το ποσοστό των 

κακόβουλων κόµβων ξεπεράσει το 50% το πρόβληµα της ανίχνευσης δυσκολεύει 

αρκετά. Ο µηχανισµός αργεί αρκετά να ανιχνεύσει τα πιθανά προβλήµατα ασφάλειας 

που υπάρχουν. 
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A) B) 

 

 

  

 

 

 

 

 

 

 

 C) 
 

Σχήµα 14: Αποτελέσµατα προσοµοίωσης: Α) Ύπαρξη 2 κακόβουλων κόµβων, Β) Ύπαρξη 3 

κακόβουλων κόµβων, C) Ύπαρξη 4 κακόβουλων κόµβων (50% των συνολικών κόµβων). 
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A) Β) 

Σχήµα 15: Αποτελέσµατα προσοµοίωσης: Α) Ύπαρξη 5 κακόβουλων κόµβων, Β) Ύπαρξη 6 

κακόβουλων κόµβων (75% των συνολικών κόµβων). 

 

 
Σχήµα 16: Λανθασµένη ανίχνευση (false alarm). 

 

Έχουµε δείξει πως όταν υπάρχουν κακόβουλοι κόµβοι µέσα σε ένα αδόµητο δίκτυο ο 

προτεινόµενος µηχανισµός καταφέρνει να ανιχνεύσει επιτυχώς όλους τους κόµβους που 

παρουσιάζουν πρόβληµα. Αυτό που µένει είναι να δείξουµε τι συµβαίνει µε τη 
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λανθασµένη ανίχνευση (false alarm). Όπως φαίνεται από το σχήµα 16 υπάρχει 

περίπτωση λανθασµένης ανίχνευσης όταν η λειτουργία του µηχανισµού συνεχίζεται για 

µεγάλο χρονικό διάστηµα χωρίς να ανανεώνονται τα δεδοµένα που βοηθούν στην 

ανίχνευση. Συγκεκριµένα στο σχήµα 16 θεωρούµε πως έχουµε 3 κακόβουλους κόµβους 

στο δίκτυο, οι οποίοι ανιχνεύονται σε µικρό χρονικό διάστηµα (<10Τ). Όµως καθώς η 

λειτουργία του µηχανισµού συνεχίζεται παρατηρούµε πως µετά από 155 περιόδους 

έχουµε λανθασµένη ανίχνευση. Η λανθασµένη ανίχνευση οφείλεται σε συγκρούσεις που 

τυχόν υπάρχουν στις µεταδώσεις των πακέτων δεδοµένων καθώς επίσης και στην 

κατάσταση των συνδέσεων του δικτύου. Λόγω των συγκρούσεων ή των φτωχών σε 

απόδοση συνδέσεων πολλά πακέτα δεδοµένων δεν φθάνουν σε όλους τους κόµβους. 

Αυτό επηρεάζει σε µικρό βαθµό την αποδοτική λειτουργία του µηχανισµού. Αλλά σε 

µεγάλα χρονικά διαστήµατα λειτουργίας αυτό συσσωρεύεται, µε αποτέλεσµα να έχουµε 

λανθασµένα συµπεράσµατα. Για όλους τους λόγους αυτούς κρίνεται σκόπιµο να 

ανανεώνονται τα δεδοµένα του συστήµατος σε τακτά χρονικά διαστήµατα. Οι 

πληροφορίες που προκύπτουν από την παρακολούθηση της συµπεριφοράς ενός κόµβου ή 

ακόµη και από το κανάλι ελέγχου, µόλις περάσει ένα συγκεκριµένο χρονικό διάστηµα 

«πετιούνται». Με αυτό τον τρόπο ο µηχανισµός ξεκινάει ξανά από την αρχή τη 

λειτουργία του. Εδώ όµως πρέπει να δοθεί προσοχή γιατί η επιλογή του σηµείου κατά το 

οποίο ο µηχανισµός θα ξεκινήσει ξανά πρέπει να γίνεται µε τέτοιο τρόπο ώστε οι 

πραγµατικά κακόβουλοι κόµβοι να έχουν ανιχνευθεί πριν από αυτό το σηµείο. Σε 

αντίθετη περίπτωση θα έχουµε αστοχία στο να ανιχνευθούν όλοι οι κακόβουλοι κόµβοι. 

Προφανώς το σηµείο επανέναρξης εξαρτάται από τη χρονική διάρκεια µιας περιόδου και 

από την τιµή του κατωφλίου. Με βάση τη χρονική διάρκεια της περιόδου και της τιµής 

του κατωφλίου που εφαρµόζονται στην διαδικασία της προσοµοίωσης στα παραπάνω 

σενάρια ένα πολύ καλό σηµείο επανέναρξης του µηχανισµού είναι το χρονικό σηµείο 

130Τ. ∆ηλαδή, κάθε χρονικό διάστηµα 130 περιόδων ο µηχανισµός ξεκινάει ξανά µε νέα 

δεδοµένα. Η συγκεκριµένη τιµή προέκυψε από πειράµατα που πραγµατοποιήθηκα για 

ακραίες καταστάσεις (όπως πριν µε 75% κακόβουλους κόµβους).     
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Κεφάλαιο 5 
 
Ενοποίηση Επιπέδων (Cross-Layering) 
 
 

πως αναφέρθηκε και σε προηγούµενη ενότητα η ενοποίηση  των επιπέδων  της 

στοίβας των πρωτοκόλλων (cross-layering) είναι ένα πολυδιάστατο θέµα και 

υπόσχεται πολύ καλά αποτελέσµατα σε πολλούς τοµείς εφαρµογής του. 

Παραδοσιακά η στοίβα των πρωτοκόλλων αποτελείται από επίπεδα τα οποία βρίσκονται 

το ένα πάνω από το άλλο. Αυτή η λογική υιοθετήθηκε λόγω της ευκολίας που παρέχει 

στον σχεδιασµό των δικτύων. Όµως η απόδοση και η συµπεριφορά των πρωτοκόλλων 

που λειτουργούν στα διάφορα επίπεδα ποικίλει ανάλογα µε το πρωτόκολλο που έχει 

εγκατασταθεί στο επάνω ή κάτω επίπεδο. Για τον λόγο αυτό έχουν υλοποιηθεί πολλές 

αλληλεπιδράσεις µεταξύ των πρωτοκόλλων που δουλεύουν σε διαφορετικά επίπεδα. 

Αυτές οι αλληλεπιδράσεις που λαµβάνουν χώρα στα επίπεδα πρωτοκόλλων ενός κόµβου 

ή ακόµη και σε επίπεδα που ανήκουν σε διαφορετικούς κόµβους έχει αποδειχθεί ότι µε 

σωστό σχεδιασµό µπορούν να επιφέρουν θετικά αποτελέσµατα στην απόδοση των 

αδόµητων ασύρµατων δικτύων. Τα αδόµητα δίκτυα είναι δυναµικά και µία αυστηρώς 

στρωµατοποιηµένη αρχιτεκτονική δεν είναι αρκετά ευέλικτη ώστε να µπορέσει να 

λειτουργήσει θετικά στη βελτίωση της απόδοσής τους. 

 Ό

Η ενοποίηση των επιπέδων δηµιουργεί µία αλληλεξάρτηση µεταξύ τους µε απώτερο 

στόχο τη βελτίωση της απόδοσης λειτουργίας των δικτύων. Σε µία ενοποιηµένη 

αρχιτεκτονική (cross-layering architecture) οι πληροφορίες που χρειάζεται ένα 

πρωτόκολλο από κάποιο άλλο πρωτόκολλο που ίσως λειτουργεί σε άλλο επίπεδο είναι 

διαθέσιµες. Με αυτό τον τρόπο η συµπεριφορά των πρωτοκόλλων προσαρµόζεται 
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κατάλληλα. Για παράδειγµα µε δεδοµένα χαρακτηριστικά δικτύου και καναλιών 

εκποµπής το φυσικό επίπεδο (physical layer) µπορεί να θέσει κατάλληλα την ισχύ 

εκποµπής, την κωδικοποίηση και άλλες παραµέτρους ώστε να παρασχεθεί η απαιτούµενη 

ποιότητα υπηρεσίας. Σε µία στρωµατοποιηµένη αρχιτεκτονική τα πρωτόκολλα των 

επιπέδων λειτουργούν τις περισσότερες φορές ανεξάρτητα µεταξύ τους. 

Παρόλα τα υποσχόµενα πλεονεκτήµατα που µπορούν να αποκοµίσουν τα αδόµητα 

δίκτυα από µία ενοποιηµένη αρχιτεκτονική, από τη στιγµή που η αυτονοµία του κάθε 

επιπέδου σπάει η κάθε σχεδιαστική λεπτοµέρεια πρέπει να ερευνηθεί. Η ενοποίηση των 

επιπέδων µπορεί να προκαλέσει «βρόγχους» [52-53]. Επίσης µία οποιαδήποτε 

σχεδιαστική ατέλεια µπορεί να προκαλέσει σοβαρές διαταραχές στη σωστή λειτουργία 

του δικτύου. Οι διευκολύνσεις που µας παρέχει µια ενοποιηµένη αρχιτεκτονική µπορεί 

να µας οδηγήσει στον ανεξέλεγκτο σχεδιασµό αλληλεπιδράσεων µεταξύ των επιπέδων. 

Αυτό θα έχει σαν αποτέλεσµα την κατασκευή µια αρχιτεκτονικής “spaghetti”. Κάθε 

αλλαγή που γίνεται, στα πλαίσια της ενοποίησης, πρέπει να λαµβάνει υπόψη τις 

επιπτώσεις που µπορεί να προκαλέσει. 

Ο µόνος τρόπος για να πετύχει κανείς τα πλεονεκτήµατα που απορρέουν από µία 

ενοποιηµένη αρχιτεκτονική είναι να ξανασχεδιάσει τα πρωτόκολλα µε τα νέα δεδοµένα 

που υπάρχουν. ∆ιαφορετικά λειτουργεί ένα πρωτόκολλο που είναι αποµονωµένο από τα 

υπόλοιπα επίπεδα και διαφορετικά λειτουργεί όταν πρέπει να υπάρχει µια συνεργασία µε 

τα πρωτόκολλα των άλλων επιπέδων. Στη βιβλιογραφία η ενσωµάτωση του φυσικού 

επιπέδου και του επιπέδου ελέγχου πρόσβασης στο µέσο επικρατεί. Πολλοί παράµετροι 

του φυσικού επιπέδου (ισχύς εκποµπής, κωδικοποίηση κλπ.) έχουν σηµαντική επιρροή 

στην απόδοση του επιπέδου ελέγχου πρόσβασης στο µέσο. Η κατάλληλη προσαρµογή 

των παραµέτρων αυτών επηρεάζει θετικά την προσφερόµενη ποιότητα υπηρεσιών (QoS) 

του φυσικού επίπέδου αλλά και την παρατηρούµενη ποιότητα υπηρεσιών (QoS) των πιο 

πάνω επιπέδων. Σηµαντική είναι και η συµβολή της ενοποίησης των επιπέδων στη 

διαδικασία της δροµολόγησης. Τα δεδοµένα που προκύπτουν από τη λειτουργία ενός 

πρωτοκόλλου δροµολόγησης είναι πολλές φορές καθοριστικά για τη σωστή λειτουργία 

των πρωτοκόλλων των άλλων επιπέδων. Επίσης η ίδια η διαδικασία της δροµολόγησης 

χρειάζεται τη συµβολή των άλλων επιπέδων ώστε να ανακαλυφθούν τα τυχόν 

προβλήµατα που υπάρχουν σε κάποιες συνδέσεις του δικτύου (links). Με αυτή τη γνώση 
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λοιπόν, το πρωτόκολλο δροµολόγησης θα µπορεί να επιλέξει διαδροµές που δεν θα 

περιέχουν τις ελαττωµατικές συνδέσεις. 

Οι διάφορες προσεγγίσεις που υπάρχουν αυτή τη στιγµή (όπως οι [54-58]) οι οποίες 

επωφελούνται των πλεονεκτηµάτων της ενοποίησης των επιπέδων, για διαφορετικό 

σκοπό η κάθε µία, δεν ακολουθούν κάποιο πρότυπο (standard). ∆ηλαδή, δεν υπάρχει 

κάποιο πρότυπο που να καθορίζει τον τρόπο και γενικά τις διαδικασίες που πρέπει να 

ακολουθηθούν για τη µετάδοση της πληροφορίας από το ένα επίπεδο στο άλλο. Σαφώς 

υπάρχει η ανάγκη δηµιουργίας ενός τέτοιου προτύπου. Η διαδικασία της ενοποίησης δεν 

επιτυγχάνεται χωρίς κόστος (στους πόρους του δικτύου). Στα πλαίσια δηµιουργίας ενός 

στάνταρ πρέπει να γίνει έρευνα για το πως µεταδίδεται η πληροφορία µεταξύ των 

επίπέδων και ποιο κόστος επιφέρει κάθε τεχνική µετάδοσης της πληροφορίας. Παρακάτω 

συνοψίζονται κάποιες απαιτήσεις που υπάρχουν για την εκτέλεση της ενοποίησης των 

επιπέδων: 

1. Επιπλέον φόρτο στην επικοινωνία (overhead). 

2. Επιπλέον υπολογιστική δύναµη. 

3. Καλύτερο signaling. 

4. Ελαχιστοποίηση των σφαλµάτων των καναλιών µετάδοσης (channel errors). 

Αυτή τη στιγµή γίνεται προσπάθεια για την κατασκευή τεχνικών µετάδοσης της 

πληροφορίας µεταξύ των επιπέδων. Υπάρχουν προτάσεις σύµφωνα µε τις οποίες δεν 

απαιτείται η µετάδοση επιπλέον πληροφορίας µεταξύ των επίπεδων. Η ενοποιηµένη 

πληροφορία µπορεί να προκύψει από τη σωστή επεξεργασία των headers των πακέτων 

που µεταδίδονται στο δίκτυο ή από κάποιες εκτιµήσεις κατά την επεξεργασίας της 

κυκλοφορίας. Μία τεχνική υποστηρίζει πως η πληροφορία θα µεταδίδεται µέσω των 

διεπαφών (interfaces) των πρωτοκόλλων. Προφανώς απαιτούνται συσκευές µε πολλές 

διεπαφές. Τέλος, µία άλλη προσέγγιση λειτουργεί προς την κατεύθυνση της 

τροποποίησης των πρωτοκόλλων και των διεπαφών τους ώστε η πληροφορία να 

µεταφέρεται ως επιπλέον σήµατα ελέγχου ή κωδικοποιηµένη µέσα στα headers των 

πακέτων.  

 

 

 57



Ενοποίηση Επιπέδων 

5.1 Η προσφορά της ενοποίησης στην ασφάλεια των 

αδόµητων δικτύων 
Σύµφωνα µε όσα λέχθηκαν παραπάνω η προσφορά της ενοποίησης των επιπέδων 

είναι σηµαντική εφόσον υπάρχει σωστός σχεδιασµός. Έχουν ήδη αρχίσει ερευνητικές 

προσπάθειες που χρησιµοποιούν τεχνικές ενοποίησης για την επίτευξη διάφορων στόχων 

(παροχή QoS, βελτιστοποίηση της ισχύος εκποµπής κλπ.). Μέχρι στιγµής δεν έχει γίνει 

κάποια σηµαντική προσπάθεια ώστε να επιτευχθεί ένας ισχυρός µηχανισµός ασφάλειας 

µέσω της ενοποίησης των επιπέδων. Η συγκεκριµένη διατριβή αποσκοπεί στο να τονίσει 

πως είναι σηµαντική µία προσέγγιση, που να επωφελείται των πλεονεκτηµάτων της 

ενοποίησης, και στον τοµέα της ασφάλειας των αδόµητων δικτύων.  

Η διαχείριση της ασφάλειας των αδόµητων δικτύων είναι από τη φύση του ένα θέµα 

που απαιτεί τον συνδυασµό πληροφορίας από πολλά επίπεδα. Ένα πρόβληµα ασφάλειας 

µπορεί να συµβεί σε οποιοδήποτε επίπεδο του δικτύου και µπορεί να επηρεάσει τη 

σωστή λειτουργία των πρωτοκόλλων του συγκεκριµένου επιπέδου αλλά και των 

πρωτοκόλλων των άλλων επιπέδων. Οι ερευνητικές προσπάθειες που υπάρχουν µέχρι 

αυτή τη στιγµή συγκεντρώνονται στην αντιµετώπιση των προβληµάτων ασφάλειας που 

υπάρχουν σε κάποιο επίπεδο χωρίς να νοιάζονται τι συµβαίνει στα υπόλοιπα επίπεδα. 

Όµως υπάρχει σοβαρός κίνδυνος επέκτασης µιας δυσλειτουργίας από ένα επίπεδο και 

στα υπόλοιπα. Σε µία τέτοια κατάσταση η δηµιουργία ενοποιηµένων µηχανισµών 

ανίχνευσης προβληµάτων ασφάλειας και αντιµετώπισης αυτών, είναι µονόδροµος. 

Σίγουρα η επίτευξη ενός τέτοιου µηχανισµού είναι αρκετά δύσκολη υπόθεση, σύµφωνα 

µε τα όσα λέχθηκαν πιο πάνω. Αρχικά τα πρωτόκολλα των διαφόρων επιπέδων πρέπει να 

τροποποιηθούν ώστε να συνεργάζονται και να ανταλλάσσουν πληροφορίες. Ο 

σχεδιασµός των τεχνικών ενοποίησης πρέπει να είναι προσεκτικός γιατί υπάρχει ο 

κίνδυνος να διευκολύνουµε την επέκταση µιας επίθεσης παρά να την περιορίζουµε και 

να την καταπολεµάµε. Η συχνή επικοινωνία µεταξύ των πρωτοκόλλων ίσως δηµιουργεί 

επιπλέον ευπάθειες. Συνοψίζοντας θα λέγαµε πως το πεδίο της προστασίας των 

αδόµητων δικτύων µέσω της ενοποίησης των επιπέδων βρίσκεται σε πολύ αρχικά 

στάδια. Πρέπει να γίνει κάποια έρευνα στην κατεύθυνση του εντοπισµού του βαθµού 

επιρροής που υπάρχει µεταξύ των επιπέδων όταν συµβαίνει κάποιο πρόβληµα 
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ασφάλειας. Έπειτα µέσα από σωστό σχεδιασµό θα προκύψουν νέες καινοτόµες 

ενοποιηµένες τεχνικές που να παρέχουν προστασία σε περισσότερα από ένα επίπεδα, 

χωρίς βέβαια να δηµιουργούν νέες ευπάθειες. Παρακάτω θα περιγράψουµε ένα 

παράδειγµα όπου εµφανίζεται κάποια δυσλειτουργία στο επίπεδο ελέγχου πρόσβασης 

στο µέσο. Θα εστιάσουµε κυρίως στην επιρροή που έχει αυτή η δυσλειτουργία στη 

σωστή λειτουργία της δροµολόγησης. 

 

5.2 Παράδειγµα δυσλειτουργίας στο επίπεδο ελέγχου 

πρόσβασης στο µέσο    
Στο ακόλουθο παράδειγµα περιγράφεται µια δυσλειτουργία που λαµβάνει χώρα στο 

επίπεδο ελέγχου πρόσβασης στο µέσο. Στην σχήµα 17 φαίνεται ένα ασύρµατο αδόµητο 

δίκτυο. Ο έλεγχος πρόσβασης γίνεται µε τη χρήση του µηχανισµού DCF του ΙΕΕΕ 

802.11. Για τη δροµολόγηση των πακέτων χρησιµοποιούµε το DSR. 

 

 
Σχήµα 17: Ένα ασύρµατο αδόµητο δίκτυο. 
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Στο σχήµα 17 µπορούµε να δούµε τις περιοχές εκποµπής των κόµβων 1,3,4. Υποθέτουµε 

ότι ο κόµβος 4 είναι ένας κακόβουλος κόµβος και για τον λόγο αυτό χρωµατίζεται µε 

κόκκινο χρώµα. Υποθέτουµε επίσης ότι όλοι οι υπόλοιποι κόµβοι είναι «υγιείς» και δεν 

έχουµε προβλήµατα κακόβουλης συµπεριφοράς. Η υπόθεσή αυτή µας βοηθάει να 

βγάλουµε καλύτερα συµπεράσµατα όπως θα προκύψει παρακάτω. Χρωµατίζουµε και 

τους κόµβους 1,3 καθώς επηρεάζονται άµεσα από τη συµπεριφορά του κόµβου 4. Ο 

κόµβος 4 προσπαθεί να αποκτήσει πρόσβαση στο µέσο χρησιµοποιώντας µικρότερα 

backoff από ότι καθορίζει ο µηχανισµός DCF. Αποτέλεσµα αυτού είναι ο µη δίκαιος 

διαµοιρασµός του µέσου. Ο κόµβος 4 µεταδίδει πολύ περισσότερες φορές από ότι οι 

ανταγωνιστικοί του κόµβοι. Οι κόµβοι που βρίσκονται στην περιοχή εκποµπής του 4 

αναγκάζονται να σιωπούν για µεγάλα χρονικά διαστήµατα. Ας δούµε την περίπτωση 

όπου οι κόµβοι 1,4 ανταγωνίζονται για να λάβουν πρόσβαση στο µέσο ώστε να 

µεταδώσουν πληροφορία στον κόµβο 3. Προφανώς ο 4 θα αποκτήσει πρόσβαση στο 

µέσο πρώτος. Θα συνεχίζει να µεταδίδει στον 3 αναγκάζοντας τον κόµβο 1 να σιωπά.  

Στο επίπεδο δροµολόγησης υποθέτουµε ότι δεν υπάρχουν κρούσµατα κακόβουλης 

συµπεριφοράς και όλοι οι κόµβοι συνεργάζονται για τη σωστή δροµολόγηση των 

πακέτων.  Για παράδειγµα, όταν ο κόµβος 0 θέλει να στείλει ένα πακέτο στον κόµβο 8 το 

DSR πρωτόκολλο αρχικοποιεί ένα αίτηµα δροµολόγησης (route request). Το πιο πιθανό 

µονοπάτι που θα προκύψει είναι το πιο σύντοµο, δηλαδή το {0, 1, 3, 7, 8}. Η διαδροµή 

αυτή προκύπτει χωρίς να ληφθούν υπόψη οι συνθήκες που επικρατούν στο επίπεδο 

ελέγχου πρόσβασης στο µέσο. Οι ενδιάµεσοι κόµβοι (1, 3, 7) πρέπει να προωθήσουν τα 

πακέτα για τη σωστή ολοκλήρωση της διαδικασίας της δροµολόγησης. Αρχικά ο κόµβος 

0 µεταδίδει ένα πακέτο στον κόµβο 1. Ο κόµβος 1 πρέπει να το προωθήσει στον κόµβο 3. 

Κατά τη διαδικασία της προώθησης ο κόµβος 1 πρέπει να αποκτήσει πρόσβαση στο 

µέσο. ∆υστυχώς όµως, ο κακόβουλος κόµβος 4 µεταδίδει στον κόµβο 3 την ίδια χρονική 

στιγµή. Όπως περιγράψαµε πριν ο κόµβος 4 επιλέγει µικρά backoff και έτσι πετυχαίνει 

να µεταδίδει συνεχώς. Ο κόµβος 1 εξαναγκάζεται να σιωπά για ένα χρονικό διάστηµα µε 

αποτέλεσµα η διαδικασία της προώθησης να µην ολοκληρώνεται επιτυχώς. Στο σχήµα 

18 φαίνονται κάποιες λεπτοµέρειες που αφορούν τον έλεγχο πρόσβασης στο µέσο στην 

περιοχή του 4. 
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Σχήµα 18: Κακόβουλη συµπεριφορά στο επίπεδο ελέγχου πρόσβασης στο µέσο. 

 

Όπως µπορούµε να δούµε και στο σχήµα οι κόµβοι 6 και 7 αναγκάζονται να σωπάσουν 

επίσης. Ο κόµβος 6 ακούει το πακέτο RTS από τον 4 και θέτει κατάλληλα το NAV του. 

Ο κόµβος 7 ακούει το πακέτο CTS που ο κόµβος 3 στέλνει στον 4. Το αποτέλεσµα της 

πιο πάνω διαδικασίας είναι: Ο κόµβος 1, που έχει αναλάβει να προωθήσει το πακέτο που 

του έχει στείλει ο 0, δεν στέλνει ACK στον 0 καθώς είναι ανήµπορος να προωθήσει το 

πακέτο. Πιο σωστά θα λέγαµε ότι ο κόµβος 1 δεν λαµβάνει καθόλου το πακέτο που του 

στέλνει ο κόµβος 0. Μετά από µικρό χρονικό διάστηµα (timeout) ο κόµβος 0 

ξαναπροσπαθεί να µεταδώσει το προηγούµενο πακέτο στον κόµβο 1, υποθέτοντας πως 

το πακέτο χάθηκε και δεν έφτασε ποτέ στον 1. ∆υστυχώς, ο κόµβος 1 δεν µπορεί να 

λάβει πρόσβαση στο µέσο και έτσι βρίσκεται πάλι στην ίδια κατάσταση λόγω της 

κακόβουλης συµπεριφοράς του 4. Μετά από έναν αριθµό επαναµεταδώσεων (που 

προβλέπονται από το πρωτόκολλο) ο κόµβος 0 σταµατά την προσπάθειά του να 

µεταδώσει στον 1. Επίσης αναγνωρίζει τον κόµβο 1 σαν κακόβουλο αφού βγάζει το 

συµπέρασµα πως δεν συνεργάζεται στη διαδικασία της δροµολόγησης. Στην 

πραγµατικότητα όµως ο 1 είναι ένας «υγιής» κόµβος που αναγκάζεται να έχει αυτή τη 

συµπεριφορά λόγω της δυσλειτουργίας του 4 στο επίπεδο ελέγχου πρόσβασης στο µέσο. 

Ένα κοινός µηχανισµός που προσπαθεί να ανιχνεύσει κακόβουλες συµπεριφορές στο 

επίπεδο δροµολόγησης (π.χ. κάνοντας διαχείριση της φήµης των κόµβων , reputation 

management) καταλήγει στο ότι ο 1 είναι κακόβουλος. Αυτό το συµπέρασµα όµως 

προκύπτει χωρίς να γίνεται αντιληπτή η δυσλειτουργία στο επίπεδο ελέγχου πρόσβασης 
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στο µέσο. Εδώ είναι φανερή η προσφορά ενός ενοποιηµένου µηχανισµού που θα 

επιτρέπει τη µετάδοση της πληροφορίας από το επίπεδο ελέγχου πρόσβασης στο επίπεδο 

δροµολόγησης. Σε περίπτωση που ο κόµβος 0 είχε γνώση για την κακόβουλη 

συµπεριφορά του 4, αφενός θα δικαιολογούσε τη συµπεριφορά του κόµβου 1 και 

αφετέρου θα αναγνώριζε τον κόµβο 4 ως κακόβουλο κόµβο. Παρακάτω θα περιγραφεί 

ένας µηχανισµός που βασίζεται στην ενοποιηµένη πληροφορία που παρέχεται από το ένα 

στρώµα στο άλλο και καταφέρνει επιτυχώς να αντιµετωπίσει τέτοιες καταστάσεις. 

 

5.3 Μηχανισµός προστασίας 
Σε αυτή την υποενότητα γίνεται κάποια περιγραφή του προτεινόµενου µηχανισµού 

για την ανίχνευση κακόβουλων συµπεριφορών µέσω της ενοποίησης µεταξύ των 

επιπέδων ελέγχου πρόσβασης και δροµολόγησης. Στον συγκεκριµένο µηχανισµό 

υιοθετείται µία ενοποιηµένη προσέγγιση καθώς θεωρούµε πως είναι ο πιο αποδοτικός 

τρόπος για τον εντοπισµό και την αντιµετώπιση παρόµοιων δυσλειτουργιών µε το 

προηγούµενο παράδειγµα. Αρχικά πρέπει να γίνει κάποιος σχεδιασµός της 

αλληλεπίδρασης των δύο επιπέδων. Είναι σκόπιµο να διατηρηθεί ο διαχωρισµός των δύο 

επιπέδων µιας και δεν θα προχωρήσουµε σε µεγάλες τροποποιήσεις των πρωτοκόλλων 

που δουλεύουν στο κάθε επίπεδο. Αλλά, προφανώς τα πρωτόκολλα µπορούν να 

ανταλλάσσουν πληροφορίες. Οι πληροφορίες από κάθε επίπεδο διαµοιράζονται  µε τη 

χρήσης µιας υποµονάδας ενοποίησης (cross-layer module). Η υποµονάδα συλλέγει τις 

πληροφορίες από κάθε επίπεδο και τις αποθηκεύει. Οι πληροφορίες αυτές ανανεώνονται 

περιοδικά καθώς οι κατάσταση λειτουργίας κάθε επιπέδου αλλάζει. Το σχήµα 19 

απεικονίζει την αρχιτεκτονική του συστήµατος. 
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Σχήµα 19: Αρχιτεκτονική του συστήµατος προστασίας. 

 

Τα πλεονεκτήµατα µιας τέτοιας αρχιτεκτονικής συνοψίζονται παρακάτω: 

1. Η απόδοση των πρωτοκόλλων σε κάθε επίπεδο δεν επηρεάζεται αφού διατηρείται 

ο διαχωρισµός των δύο επιπέδων. Αντίθετα η απόδοσή τους βελτιώνεται καθώς 

χρησιµοποιούν πληροφορίες από άλλα επίπεδα. 

2. Τα πλεονεκτήµατα της παραδοσιακής στρωµατοποιηµένης αρχιτεκτονικής 

διατηρούνται (αναλύθηκαν πιο πριν). 

3. Η επικοινωνία δεν επιβαρύνεται µε επιπλέον φόρτο (overhead). 

4. ∆ίνεται η δυνατότητα υλοποίησης πιο προσαρµόσιµων (adaptable) πρωτοκόλλων 

προς την κατεύθυνση της βελτίωσης της απόδοσης του δικτύου.  

Στο σχήµα 20 φαίνεται η δοµή της υποµονάδας ενοποίησης των επιπέδων στην οποία 

στηρίζεται όλη η διαδικασία της ενοποίησης.  
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Σχήµα 20: Συστατικά της υποµονάδας ενοποίησης των επιπέδων. 

 

Τα απαραίτητα συστατικά της υποµονάδας αυτής είναι αρχικά µία αποθήκη 

πληροφοριών. Οι πληροφορίες από το επίπεδο ελέγχου πρόσβασης στο µέσο και από το 

επίπεδο δροµολόγησης αποθηκεύονται για να χρησιµοποιηθούν αργότερα (Information 

Storage). Οι πληροφορίες αυτές από µόνες τους δεν είναι χρήσιµες. Όµως ο συνδυασµός 

αυτών ίσως δώσει πολύ καλά αποτελέσµατα. Οι διαχειριστές των δύο επιπέδων (MAC 

Layer Manager, Routing Manager) που είναι ενσωµατωµένοι στην υποµονάδα έχουν 

κάποια υπολογιστική δυνατότητα ώστε να συνδυάσουν τις κατάλληλες πληροφορίες για 

τη σωστή αντίδραση ενός πρωτοκόλλου σε µία πιθανή επίθεση που µπορεί να λάβει 

χώρα στο ίδιο επίπεδο ή σε κάποιο άλλο.   

Ας υποθέσουµε ότι βρισκόµαστε σε µία κατάσταση όπως αυτή που περιγράφηκε στο 

προηγούµενο παράδειγµα. Είδαµε πως η δυσλειτουργία του κόµβου 4 επηρεάζει τη 

διαδικασία της δροµολόγησης. Είναι ενδιαφέρον να αναλύσουµε την αντίδραση του 

προτεινόµενου συστήµατος σε µία τέτοια κατάσταση. Αρχικά αυτό που πρέπει να γίνει 

είναι η ανίχνευση της κακόβουλης συµπεριφοράς του κόµβου 4 στο επίπεδο ελέγχου 

πρόσβασης στο µέσο. Η τεχνική της ανίχνευσης αναλύθηκε στην προηγούµενη ενότητα 

όπου και τεκµηριώθηκε η σωστή λειτουργία της. Υποθέτοντας λοιπόν πως η κακόβουλη 

συµπεριφορά του κόµβου 4 έχει ανιχνευθεί και έτσι οι κόµβοι που συνδέονται άµεσα µε 
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τον κόµβο 4 (1, 3, 6) είναι γνώστες αυτού. Όπως έγινε αντιληπτό στο παράδειγµα το 

κυρίως πρόβληµα εντοπίζεται στο γεγονός ότι η διαδικασία της δροµολόγησης δεν έχει 

γνώση για την κακόβουλη συµπεριφορά του 4. Η άγνοια αυτή δηµιουργεί προβλήµατα 

εσφαλµένης ανίχνευσης κακόβουλης συµπεριφοράς (ο κόµβος 1 αναγνωρίζεται ως 

κακόβουλος κόµβος καθώς δεν προωθεί τα πακέτα που του στέλνονται). Η πληροφορία 

που καθορίζει πως ο κόµβος 4 είναι κακόβουλος αποθηκεύεται στην υποµονάδα 

ενοποίησης. Στη συνέχεια ο διαχειριστής του επιπέδου δροµολόγησης χρησιµοποιεί την 

πληροφορία για να βγάλει σωστά συµπεράσµατα. Πιο συγκεκριµένα, ο κόµβος 1 ο 

οποίος γνωρίζει για το πρόβληµα ασφάλειας χρησιµοποιεί ένα κανάλι ελέγχου (control 

channel) και ενηµερώνει τον κόµβο 0 για την κακόβουλη συµπεριφορά του κόµβου 4. Η 

πληροφορία που παρέχεται από τον κόµβο 1 αποθηκεύεται στην υποµονάδα ενοποίησης 

του κόµβου 0. Ο διαχειριστής δροµολόγησης του κόµβου 0 επωφελείται της 

πληροφορίας αυτής και αντιδρά κατάλληλα. Μία φυσική αντίδραση σε µία τέτοια 

κατάσταση είναι αφενός η αθώωση του κόµβου 1, ο οποίος είχε αναγνωριστεί πιο πριν 

ως κακόβουλος, και αφετέρου η έναρξη µιας νέας διαδικασίας δροµολόγησης η οποία θα 

καταλήξει σε µια νέα διαδροµή η οποία δεν θα επηρεάζεται από την κακόβουλη 

συµπεριφορά του κόµβου 4. Για παράδειγµα θα µπορούσε να χρησιµοποιηθεί ένα 

πρωτόκολλο πολλαπλής δροµολόγησης (multi-path) ώστε να υπάρχουν εναλλακτικές 

διαδροµές από τον κόµβο 0 στον κόµβο 8 και σε µία τέτοια περίπτωση να επιλεγεί η 

κατάλληλη διαδροµή (π.χ. η διαδροµή {0 ,2, 5,10, 9, 8}). Με αυτό τον τρόπο το σύστηµα 

µας καταφέρνει κατά κάποιο τρόπο να παρακάµψει τη δυσλειτουργία που δηµιουργείται 

και έτσι η διαδικασία της δροµολόγησης ολοκληρώνεται µε επιτυχία. Επίσης οι κόµβοι 

που έχουν ενηµερωθεί για την κακόβουλη συµπεριφορά του κόµβου 4 προσπαθούν στο 

µέλλον να αποφύγουν τη δροµολόγηση µέσω του κόµβου αυτού και τελικά ο κόµβος 4 

αποµονώνεται από το δίκτυο.      

 

5.4 Αποτελέσµατα προσοµοίωσης 
Στην υποενότητα αυτή υπάρχουν κάποια αποτελέσµατα που προέκυψαν από την 

προσοµοίωση του παραδείγµατος που αναφέρθηκε πιο πριν. Η προσοµοίωση έγινε στον 

προσοµοιωτή δικτύων NS-2 [62] και τα χαρακτηριστικά της προσοµοίωσης 

συνοψίζονται στον παρακάτω πίνακα. 

 65



Ενοποίηση Επιπέδων 

                                         NS2 Simulation Information 

MAC 802.11 

Routing DSR 

Traffic  CBR/UDP packets

Channel Capacity 2 Mbps 

Packet Size 1000 bytes 

Propagation Free Space 

Time Duration 50 sec 

Πίνακας 2: Πληροφορίες προσοµοίωσης. 

 

Η τοπολογία του αδόµητου δικτύου που προσοµοιώθηκε είναι ίδια µε την τοπολογία του 

δικτύου του παραδείγµατος. Υποθέτουµε ότι τα ακόλουθα δύο γεγονότα συµβαίνουν 

ταυτόχρονα: 

1. Ο κόµβος 0 δροµολογεί πακέτα προς τον κόµβο 8. 

2. Ο κακόβουλος κόµβος 4 στέλνει συνεχώς πακέτα στον κόµβο 3. 

Ο κόµβος 4 χρησιµοποιεί µικρότερα backoff από ότι καθορίζει ο µηχανισµός DCF. Oι 

υπόλοιποι κόµβοι είναι «υγιείς». Αυτό σηµαίνει πως συνεργάζονται για τη σωστή 

λειτουργία των πρωτοκόλλων. Στα πιο κάτω σχήµατα φαίνονται τα δεδοµένα που 

«γεννήθηκαν» σε όλους τους κόµβους καθώς και τα δεδοµένα που στάλθηκαν στην 

περίπτωση «υγιούς» λειτουργίας και στην περίπτωση κακόβουλης συµπεριφοράς. 
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                                                                                         A) 

  
       B)                                                                                                C) 

 

Σχήµα 21: A) ∆εδοµένα που δηµιουργήθηκαν σε όλους τους κόµβους, B) ∆εδοµένα που 

στάλθηκαν στην περίπτωση της κανονικής λειτουργίας των πρωτοκόλλων, C) ∆εδοµένα που 

στάλθηκαν σε περίπτωση κακόβουλης συµπεριφοράς.  
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Από τα σχήµατα 21B και 21C φαίνεται η επιρροή της κακόβουλης συµπεριφοράς του 

κόµβου 4 στη λειτουργία της δροµολόγησης. Όταν δεν υπάρχει κακόβουλη συµπεριφορά 

από κανένα κόµβο τα δεδοµένα των κόµβων 0 και 4 φθάνουν στον προορισµό τους. Στην 

περίπτωση που ο κόµβος 4 συµπεριφέρεται «άπληστα» (επιλέγοντας µικρότερα backoff) 

είναι ελεύθερος να στείλει ένα µεγάλο αριθµό δεδοµένων σε αντίθεση βέβαια µε τον 

κόµβο 0. Ένας µικρός αριθµός των δεδοµένων που στέλνει ο κόµβος 0 φθάνουν στον 

προορισµό τους λόγω της ανικανότητας του κόµβου 1 να προωθήσει τα πακέτα που 

λαµβάνει. Ο κόµβος 1, όπως ήδη έχουµε πει, αναγκάζεται να σωπάσει από τη 

συµπεριφορά του κόµβου 4. Στο σχήµα 22 φαίνονται τα δεδοµένα που χάνονται στο 

δίκτυο όταν υπάρχει δυσλειτουργία. Παρατηρούµε λοιπόν πως ένας µεγάλος αριθµός 

δεδοµένων πετιέται λόγω της άρνησης των ενδιάµεσων κόµβων, που έχουν αναγκαστεί 

να σιωπούν από τον 4, να τα δεχθούν και να τα προωθήσουν. Τα δεδοµένα αυτά 

προφανώς αφορούν τη δροµολόγηση από τον κόµβο 0 στον κόµβο 8. Στη µετάδοση του 

κόµβου 4 προς τον κόµβο 3 δεν υπάρχει απώλεια δεδοµένων. Αντιθέτως ο κόµβος 4 

καταφέρνει να στείλει ένα µεγάλο όγκο δεδοµένων στον 3. Στο σχήµα 23 φαίνονται τα 

δεδοµένα που πετιούνται από τον κόµβο 0 (αφού ο 1 δεν µπορεί να τα λάβει) κατά τη 

διαδικασία της δροµολόγησης. 

 
Σχήµα 22: ∆εδοµένα που πετιούνται κατά τη διαδικασία της δροµολόγησης. 
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Σχήµα 23: ∆εδοµένα που πετιούνται  από τον κόµβο 0 κατά τη διαδικασία της δροµολόγησης. 

 

Το σχήµα 24 δείχνει τα δεδοµένα που στέλνονται από τον κακόβουλο κόµβο 4. 

Προφανώς ο κόµβος 4 χρησιµοποιώντας µικρότερα backoff καταφέρνει να µεταδίδει 

συνεχώς. Έτσι καταφέρνει να µεταδώσει µία υπέρογκη ποσότητα δεδοµένων σε αντίθεση 

βέβαια µε τους ανταγωνιστικούς του κόµβους. 

 
Σχήµα 24: ∆εδοµένα που στέλνονται από τον κόµβο 4. 
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Τέλος στο σχήµα 25 φαίνεται το συνολικό άθροισµα των δεδοµένων που φθάνουν τελικά 

στον κόµβο 8. Στην περίπτωση όπου υπάρχει δυσλειτουργία 25B η δροµολόγηση των 

πακέτων παρεµποδίζεται και φθάνουν λιγότερα δεδοµένα σε σχέση µε τη κανονική 

λειτουργία του πρωτοκόλλου. 

 

           A)            B) 

Σχήµα 25: A) Άθροισµα δεδοµένων που στάλθηκαν στην περίπτωση της κανονικής λειτουργίας 

των πρωτοκόλλων (τάξης 105), B) Άθροισµα δεδοµένων που στάλθηκαν σε περίπτωση 

κακόβουλης συµπεριφοράς. (τάξης 103). 
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Κεφάλαιο 6 
 
Συµπεράσµατα - Άξονες Μελλοντικής 
Έρευνας 
 

α συστήµατα επικοινωνιών που βασίζονται σε αυτό-οργανωµένες (self-

organized) οντότητες που έχουν τη δυνατότητα να δηµιουργούν δίκτυα 

επικοινωνιών χωρίς τη χρήση κάποιας προκαθορισµένης υποδοµής αποτελούν 

ένα καινοτόµο σενάριο που έχει να προσφέρει πολλά στο µέλλον. Θα παίξει σηµαντικό 

ρόλο στην επικοινωνία των ανθρώπων αλλά και στην οικονοµία παρέχοντας νέες 

υπηρεσίες. Σηµαντικός παράγοντας όµως για την επιτυχηµένη παροχή των υπηρεσιών 

αυτών είναι να βασίζονται σε ένα δίκτυο που να είναι ανθεκτικό σε πιθανές ενέργειες 

που προσπαθούν να πλήξουν την ασφάλειά του. Όπως είδαµε η εγκατάσταση ενός 

ασφαλούς περιβάλλοντος σε καθαρά κατανεµηµένα δίκτυα, όπως είναι τα αδόµητα 

δίκτυα, είναι πολύ δύσκολη υπόθεση. Η παροχή ασφάλειας δυσκολεύει όταν 

αναφερόµαστε σε «ανοιχτά δίκτυα» (open networks) για την παροχή υπηρεσιών, όπου ο 

καθένας µπορεί να έχει πρόσβαση (π.χ. πρόσβαση στο internet). Σε µία τέτοια 

κατάσταση η απουσία της κεντρικοποιηµένης διαχείρισης σε συνδυασµό µε το γεγονός 

ότι οι χρήστες είναι ξεχωριστές οντότητες και πολλές φορές δεν ανήκουν στην ίδια αρχή-

οργανισµό, είναι επιτακτική η εγκατάσταση κάποιου µηχανισµού που να µπορεί να 

διαχειρίζεται τους χρήστες αλλά και να µπορεί να αµυνθεί σε επιθέσεις ασφάλειας που 

µπορεί να εµφανιστούν. 

Τ 

Στη συγκεκριµένη διατριβή έγινε αρχικά µια ανάλυση των ευπαθειών και των 

ειδικών χαρακτηριστικών των ασύρµατων αδόµητων δικτύων που υποδηλώνει ότι η 
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προσέγγιση που πρέπει να υιοθετηθεί, προς την κατεύθυνση της ενίσχυσης της 

ανθεκτικότητας των δικτύων αυτών, πρέπει να βασίζεται σε νέες τεχνικές που δεν έχουν 

καµία σχέση µε τις τεχνικές που εφαρµόζονται στα ενσύρµατα δίκτυα ή στα δοµηµένα 

ασύρµατα δίκτυα. Σηµασία δόθηκε στις επιπτώσεις που µπορούν να προκαλέσουν 

κάποιες επιθέσεις που εκµεταλλεύονται τις ευπάθειες αυτές. Η ανάλυση µας εγκολπίζει 

τα προβλήµατα ασφάλειας που λαµβάνουν χώρα σε όλα τα επίπεδα της στοίβας των 

πρωτοκόλλων του δικτύου, µιας και κρίνεται απαραίτητο πως πρέπει να υπάρχει 

συνεργασία µεταξύ των πρωτοκόλλων των διαφορετικών επιπέδων για την επιτυχή 

ανίχνευση και περιορισµό της εξάπλωσης των επιθέσεων. Πιο λεπτοµερής ανάλυση 

πραγµατοποιήθηκε για τις ευπάθειες και τις επιθέσεις στα επίπεδα δροµολόγησης 

(Routing) και ελέγχου πρόσβασης στο µέσο (MAC). Στη συνέχεια έγινε αναφορά στις 

προσεγγίσεις που υπάρχουν αυτή τη στιγµή στη βιβλιογραφία, οι οποίες αποτέλεσαν το 

έναυσµα και την κινητήριος δύναµη για τον σχεδιασµό ενός καινοτόµου µηχανισµού 

προστασίας.  

Αρχικά προτάθηκε ένας γενικός µηχανισµός ανίχνευσης και αντιµετώπισης διαφόρων 

µορφών επιθέσεων που λαµβάνουν χώρα στο επίπεδο ελέγχου πρόσβασης στο µέσο 

(MAC). Οι επιθέσεις αυτές έχουν σαν απώτερο στόχο την απόλαυση ενός 

πλεονεκτήµατος στο διαµοιρασµό του καναλιού στους χρήστες του δικτύου. Έτσι λοιπόν 

είναι πολύ συχνό το φαινόµενο κατά το οποίο ένας χρήστης προσπαθεί να επωφεληθεί 

των ευπαθειών του µηχανισµού διαµοιρασµού του µέσου (IEEE 802.11 – DCF) για να 

αποκτήσει πρόσβαση στο µέσο µε «µη δίκαιο» τρόπο, εις βάρος βέβαια των άλλων 

χρηστών. Όπως έγινε αντιληπτό από την περιγραφή του DCF ο σχεδιασµός του δεν έγινε 

µε τέτοιο τρόπο ώστε να υπάρχει κάποια ενσωµατωµένη (embedded) ανθεκτικότητα σε 

τέτοιες επιθέσεις. Ο προτεινόµενος µηχανισµός βασίζεται στον ανταγωνισµό που 

υπάρχει µεταξύ των κόµβων που θέλουν να αποκτήσουν πρόσβαση στο µέσο του 

δικτύου και λειτουργεί µε τέτοιο τρόπο ώστε να µην τροποποιείται το ήδη υπάρχον 

πρότυπο (ΙΕΕΕ 802.11). Αντιθέτως κάνει χρήση των ειδικών χαρακτηριστικών του IEEE 

802.11 δηµιουργώντας ένα περιβάλλον «αµεροληψίας» στο διαµοιρασµό του µέσου 

στους χρήστες. Τα αποτελέσµατα των προσοµοιώσεων που πραγµατοποιήθηκαν 

δηλώνουν πως ο µηχανισµός καταφέρνει να εντοπίσει επιτυχώς τους κακόβουλους 

χρήστες και να τους αποµονώσει από το δίκτυο.  
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Στη συνέχεια, έγινε µια µελέτη άξονας της οποίας ήταν η λειτουργία των επιπέδων 

δροµολόγησης και ελέγχου πρόσβασης στο µέσο. Συγκεκριµένα εστιάσαµε στις 

επιπτώσεις που µπορούν να προκληθούν σε ένα από τα δύο επίπεδα λόγω µιας 

δυσλειτουργίας του άλλου επιπέδου. Από τις προσοµοιώσεις που πραγµατοποιήθηκαν 

είδαµε πως µία πιθανή δυσλειτουργία στο επίπεδο ελέγχου πρόσβασης στο µέσο, έχει 

πολύ άσχηµες επιπτώσεις στη λειτουργία των πρωτοκόλλων δροµολόγησης. Η 

ενοποιηµένη (cross-layer) οπτική γωνία, µε την οποία εξετάσαµε το συγκεκριµένο 

ζήτηµα µας οδήγησε στο σχεδιασµό ενός ενοποιηµένου µηχανισµού που κάνει χρήση του 

µηχανισµού ανίχνευσης επιθέσεων στο επίπεδο ελέγχου πρόσβασης στο µέσο. Βάση της 

αποδοτικής λειτουργίας του συγκεκριµένου ενοποιηµένου µηχανισµού είναι η 

συνεργασία των πρωτοκόλλων δροµολόγησης και των πρωτοκόλλων ελέγχου πρόσβασης 

στο µέσο.  

Όλες οι προσεγγίσεις που υπάρχουν αυτή τη στιγµή στη βιβλιογραφία ασχολούνται 

µε την αντιµετώπιση συγκεκριµένων επιθέσεων που λαµβάνουν χώρα σε κάποιο επίπεδο 

της στοίβας των πρωτοκόλλων. Τα συστήµατα αυτά δουλεύουν αρκετά καλά για τις 

επιθέσεις για τις οποίες έχουν σχεδιαστεί αλλά σε περιπτώσεις ύπαρξης άγνωστων 

επιθέσεων που ίσως λαµβάνουν χώρα σε κάποιο διαφορετικό επίπεδο αλλά επηρεάζουν 

τη λειτουργία των άλλων επιπέδων υπάρχει πρόβληµα. Σαφώς υπάρχει η ανάγκη 

υλοποίησης µηχανισµών που να λειτουργούν σε διαφορετικά επίπεδα, να συνδυάζουν τις 

κατάλληλες παραµέτρους από κάθε επίπεδο, να ανιχνεύουν γνωστές επιθέσεις αλλά και 

να µπορούν να αναγνωρίζουν νέες επιθέσεις. Ένας τέτοιος µηχανισµός που θα ικανοποιεί 

όλες αυτές τις απαιτήσεις θα πρέπει να είναι ενσωµατωµένος σε κάθε συστατικό 

(component) του δικτύου. Κάποια επιθυµητά χαρακτηριστικά του µηχανισµού ασφάλειας 

είναι τα ακόλουθα: 

1. Πρέπει να εµποδίζει επιτυχώς τις κακόβουλες επιθέσεις αλλά παράλληλα να έχει 

τη δυνατότητα να αντιµετωπίζει κάποιες άλλες «αστοχίες» (failures) του δικτύου 

όπως λανθασµένη διαµόρφωση των κόµβων (node misconfiguration), υπερβολική 

υπερφόρτωση του δικτύου ή «αστοχίες» στη λειτουργία του δικτύου.  

2. Το σύστηµα πρέπει να διατηρεί την ανθεκτικότητά του ακόµη κι αν ένα «τείχος 

αντίστασης» πέσει. Πρέπει δηλαδή, να υπάρχουν πολλά «τείχη αντίστασης» ώστε 

η απόδοση του συστήµατος να µην εξαρτάται σε µεγάλο βαθµό από µια µορφή 
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αντίστασης σε πιθανές επιθέσεις. Αυτό πρακτικά σηµαίνει πως σε περίπτωση που 

κάποιος κακόβουλος χρήστης εισέλθει στο δίκτυο και ξεπεράσει την αντίσταση 

κάποιου µηχανισµού ασφάλειας, πρέπει να υπάρχει ένας εναλλακτικός 

µηχανισµός που θα έχει την ικανότητα να τον ανιχνεύσει. 

3. Πρέπει να υπάρχουν τεχνικές κρυπτογράφησης των µηνυµάτων ώστε να 

προστατεύεται η ακεραιότητα αλλά και να προσδίδεται κάποια αυθεντικοποίηση 

των χρηστών. 

4. Ένα από τα πιο σηµαντικά επιθυµητά χαρακτηριστικά του συστήµατος είναι η 

ικανότητα που πρέπει να διαθέτει ώστε να ανιχνεύονται νέες επιθέσεις. Μία 

πιθανή προσέγγιση που λειτουργεί προς αυτή την κατεύθυνση είναι να οριστούν 

µε ακρίβεια τα όρια µιας νόµιµης και µιας κακόβουλης συµπεριφοράς ενός 

χρήστη. Σε συνδυασµό µε τη συνεργασία που υπάρχει µεταξύ των επιπέδων είναι 

εφικτή η δηµιουργία ενός συστήµατος που µπορεί να ανιχνεύει νέες επιθέσεις που 

προσπαθούν να πλήξουν την ασφάλεια του συστήµατος. 

5. Στα αδόµητα δίκτυα κανένας κόµβος δεν είναι εξ-αρχής έµπιστος από µόνος του. 

Αντιθέτως µέσα από τη συνεργασία µεταξύ των κόµβων δηµιουργούνται οµάδες 

κόµβων που θεωρούνται έµπιστες συλλογικά. Στόχος είναι αυτές οι οµάδες να 

πληθύνουν αλλά και να συνενωθούν ώστε να δηµιουργηθεί µια κατάσταση 

εµπιστοσύνης µέσα στο δίκτυο. 

6. Τέλος οι επιθυµητές λειτουργίες του µηχανισµού πρέπει να είναι: 

• Πρόληψη. 

• Ανίχνευση επιθέσεων. 

• Εξακρίβωση κάποιας επίθεσης. 

• Αντίδραση. 

 

Όλα όσα αναφέρθηκαν πιο πάνω αποτελούν αντικείµενο µελλοντικής έρευνας. 

Πρέπει να συµπληρώσουµε και κάποια ακόµη στοιχεία που πρέπει να ληφθούν υπόψη 

στον σχεδιασµό ενός µηχανισµού προστασίας τα οποία δεν έχουν ληφθεί υπόψη στις 

µέχρι τώρα προσεγγίσεις που υπάρχουν στη βιβλιογραφία. Η ετερογένεια που υπάρχει 

µεταξύ των συσκευών και των δικτύων είναι ένα σηµαντικό θέµα που πρέπει να ληφθεί 

υπόψη στο σχεδιασµό συστηµάτων ασφάλειας. Ανάλογα µε τις δυνατότητες της κάθε 
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συσκευής ή του κάθε δικτύου µπορούµε να εφαρµόσουµε κατάλληλες στρατηγικές 

προστασίας. Τι γίνεται όµως όταν όλα αυτά τα ετερογενή δίκτυα / συσκευές 

επικοινωνούν µεταξύ τους; Τότε πρέπει να κάνουν την εµφάνισή τους νέοι 

προσαρµόσιµοι (adaptable) µηχανισµοί οι οποίοι να εκµεταλλεύονται όλες τις 

δυνατότητες της κάθε συσκευής / δικτύου.    

Τα πρωτόκολλα που λειτουργούν σε όλα τα επίπεδα της στοίβας έχουν σχεδιαστεί σε 

ιδανικές συνθήκες όπου δεν υπάρχουν προβλήµατα ασφάλειας. Η υπάρχουσα ερευνητική 

προσπάθεια προσπαθεί να ενισχύσει τη λειτουργία των πρωτοκόλλων αυτών και να 

προσδώσει, µέχρι κάποιο βαθµό, ανθεκτικότητα. Η ιστορία έχει δείξει πως τέτοιες 

τεχνικές δεν είναι τόσο αποδοτικές (κάτι ανάλογο συµβαίνει και στα προβλήµατα 

ασφάλειας που υπάρχουν στα λειτουργικά συστήµατα). Με άλλα λόγια δεν 

καταφέρνουµε πολλά, «µπαλώνοντας» τα ήδη υπάρχοντα πρωτόκολλα. Αντιθέτως, όσο 

περνούν τα χρόνια και οι προσφερόµενες υπηρεσίες πληθαίνουν, γίνεται συνεχώς όλο και 

πιο έντονη η ανάγκη σχεδιασµού νέων πρωτοκόλλων νέας γενιάς. Στον τοµέα των 

αδόµητων δικτύων η αρχή έχει γίνει µε την ενοποίηση των επιπέδων (cross-layering) 

όπου προβλέπεται πως θα υπάρχει µεγάλη ερευνητική προσπάθεια. Συνοψίζοντας λοιπόν 

απαιτούνται νέα πρωτόκολλα µε ενσωµατωµένες τεχνικές προστασίας που θα 

λειτουργούν σε συνεργασία µεταξύ τους. Η νέα γενιά των πρωτοκόλλων θα έχει σίγουρα 

περισσότερες δυνατότητες. 
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