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ΚΕΦΑΛΑΙΟ 1

1. Εισαγωγή

Κάποιες από τις πιο διαδεδομένες υπηρεσίες τα τελευταία χρόνια, στον τομέα της

τεχνολογίας, είναι οι υπηρεσίες πλοήγησης και πληροφόρησης μέσω ασύρματων

συσκευών. Σε όλο και περισσότερες φορητές συσκευές (κινητά τηλέφωνα, PDAs) είναι

ενσωματωμένα συστήματα (GPS) και σε συνδυασμό με την συνεχή εξέλιξη στον τομέα

των ασύρματων τηλεπικοινωνιών, έχουν αναπτυχθεί νέες εφαρμογές, που παρέχουν

προηγμένες υπηρεσίες που βασίζονται στην τοποθεσία (Locatίon Based Services) των

χρηστών που τις χρησιμοποιούν. Για παράδειγμα ένας οδηγός αυτοκινήτου μπορεί να

ενημερωθεί, μέσω μιας LBS υπηρεσίας, για την αυξημένη κίνηση που μπορεί να υπάρχει

σε ένα σημείο της πόλης, κάποιος άλλος χρήστης μπορεί να αναζητήσει τα κοντινότερα

ΑΤΜ στην περιοχή στην οποία βρίσκεται. Επίσης ένας εργαζόμενος μπορεί να

καθοδηγηθεί σε ένα περιβάλλον μεταφοράς προϊόντων της εταιρίας στην οποία

εργάζεται. Όταν κάποιος από αυτούς τους χρήστες κάνει αίτηση μέσω της συσκευής του,

ώστε να εξυπηρετηθεί, θα πρέπει βέβαια να αποστείλει και κάποιες πληροφορίες στον

παροχέα υπηρεσιών, όπως η τοποθεσία στην οποία βρίσκεται και η χρονική στιγμή την

οποία υποβάλλει την αίτηση.

Το ζήτημα που προκύπτει είναι πως με την αποστολή των αιτήσεων για τέτοιου είδους

υπηρεσίες, είναι δυνατό να αποκαλυφθούν ευαίσθητα προσωπικά δεδομένα του

αιτούντα, όπως το ονοματεπώνυμό του, η διεύθυνση κατοικίας του, κάποιες συνήθειες

του χρήστη, τα συχνά επισκεπτόμενα μέρη ή κάποια ασθένεια από την οποία πιθανόν

μπορεί να πάσχει. Αν κάποιος για παράδειγμα στέλνει συνεχώς αιτήσεις από το σπίτι

του, εύκολα ο παροχέας υπηρεσιών, μπορεί να βρει από την διεύθυνση του σπιτιού, τα

στοιχεία του αιτούντα. Προκειμένου να προστατευτεί η ιδιωτικότητα των ατόμων

που χρησιμοποιούν υπηρεσίες όπως αυτές που προαναφέρθηκαν, η ταυτότητα τους

αντικαθίστανται με κάποιο ψευδώνυμο κάθε φορά που αυτοί αποστέλλουν μία

αίτηση σε έναν παροχέα υπηρεσιών. Ακόμα κι έτσι όμως είναι δυνατόν να

αποκαλυφθούν ευαίσθητες πληροφορίες του αιτούντα. Αυτό μπορεί να γίνει με τον
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εντοπισμό της θέσης από την οποία έγινε η αίτηση, καθώς και από τις διαδρομές που ο

αιτών συνηθίζει να ακολουθεί. Για παράδειγμα ένας εργαζόμενος μιας εταιρίας, συχνάζει

σε γραφεία στοιχημάτων και χρησιμοποιεί συχνά την υπηρεσία GPS του κινητού του

τηλεφώνου για να ενημερωθεί για τα κοντινά σε αυτόν γραφεία. Η LBS υπηρεσία όμως,

που του παρέχει αυτές τις πληροφορίες, είναι πιθανό να μην είναι έμπιστη με

αποτέλεσμα, η εταιρία αυτού του εργαζομένου να μπορεί σε συνεργασία με την

υπηρεσία, να παρακολουθεί τις αιτήσεις του εργαζομένου. Έτσι με βάση τις τοποθεσίες

από τις οποίες κάνει αιτήσεις ο εργαζόμενος, καθώς και τη συχνότητα των αιτήσεων

αυτών. μπορεί εUKoλα η εταιρία να αντιστοιχίσει αυτά τα δεδομένα με το κινητό

τηλέφωνο του συγκεκριμένου χρήστη και τελικά να ανακαλύψει την ταυτότητά του, κάτι

που μπορεί να έχει αρνητικές συνέπειες για τον ίδιο.

Στην παρούσα εργασία προτείνεται μια τεχνική, στόχος της οποίας είναι να διασφαλιστεί

η προστασία της ιδιωτικότητας των χρηστών, οι οποίοι χρησιμοποιούν LBS υπηρεσίες.

Οι χρήστες αυτοί, θεωρούμε ότι βρίσκονται σε μια πόλη και είναι εγγεγραμμένοι σε

κάποιον παροχέα, μέσω του οποίου έχουν πρόσβαση στις LBS υπηρεσίες. Έτσι όταν

κάποιος χρήστης αποστέλλει μια αίτηση για να εξυπηρετηθεί, ο παροχέας γνωρίζει την

τοποθεσία και τη χρονική στιγμή που έγινε η αίτηση, αφού αυτές οι πληροφορίες

παρέχονται από τη συσκευή του χρήστη. Στόχος της τεχνικής μας, είναι να παρέχεται Κ­

Ανωνυμία στο χρήστη που κάνει την αίτηση. nlO συγκεκριμέναθα πρέπει, στον παροχέα

υπηρεσιών, κάθε φορά που υποβάλλεταιμια αίτηση, αντί να στέλνονται τα πραγματικά

στοιχεία (θέση, χρονική στιγμή) της αίτησης, να στέλνεται μια περιοχή και ένα χρονικό

διάστημα, τα οποία περιλαμβάνουνΚ τέτοια στοιχεία.Έτσι ο παροχέας δε θα μπορεί να

γνωρίζει ποιος από τους Κ χρήστες έκανε την αίτηση.

Η δομή της εργασίας είναι η εξής : Στο Κεφάλαιο 2 θα παρουσιάσουμε τη σχετική

έρευνα που έχει γίνει πάνω στο θέμα της προστασίας της ιδιωτικότητας των χωρο­

χρονικών δεδομένων. Στο Κεφάλαιο 3 θα περιγράψουμε τα χωρο-χρονικά δεδομένα και

τις δυνατότητες διαχείρισής τους από την Spatial Oracle. Στο Κεφάλαιο 4 θα

παρουσιάσουμε το μοντέλο δικτύων της Spatial Oracle, ενώ στο Κεφάλαιο 5 την

εισαγωγή των χωρο-χρονικών δεδομένων πάνω στο δίκτυο. Το Κεφάλαιο 6 αναφέρεται

στο πρόβλημα της προστασίας της ιδιωτικότητας των χωρο-χρονικών δεδομένων, ενώ

στο Κεφάλαιο 7 θα δοθεί η υλοποίηση της τεχνική που λύνει αυτό το πρόβλημα. Τέλος
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στο Κεφάλαιο 8 θα γίνει η αξιολόγηση της τεχνικής, μέσω πειραματικών δεδομένων που

πήραμε από την εφαρμογή που υλοποιήσαμε, καθώς και η σύγκριση της δικής μας

δουλειάς με προηγούμενες σχετικές εργασίες.

Ο κώδικας για την υλοποίηση της παρούσας εργασίας περιέχεται σε CD που είναι

επισυναπτόμενο στην τελευταία σελίδα του εγγράφου.
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ΚΕΦΑΛΑΙΟ2

2. Σχετική έρευνα

Αρκετές είναι σι τεχνικές που έχουν πρoταθε~ σχετικά με το ζήτημα της προστασίας της

ιδιωτικότητας των χρηστών που χρησιμοποιούν υπηρεσίες βασισμένες στην τοποθεσία.

Στόχος αυτών των τεχνικών είνω να εξασφαλιστεί η προστασία των προσωπικών

δεδομένων των χρηστών, των οποίων τα στοιχεία είναι αποθηκευμένα σε μια βάση

δεδομένων. Μια βασική έννοια, είναι αυτή της Κ-Ανωνυμίας.

2.1 Κ-Ανωνυμία σε Σχεσιακές Βάσεις Δεδομένων

Ο αλγόριθμος της Κ·Ανωνυμίας προτάθηκε από τις Sarnarati και Sweeney στο [11Ι Η

συγκεκριμένη τεχνική βασίζεται στους προσδιοριστές προστασίας (Qls), των οποίων

τυπικός ορισμός και περιγραφή βρίσκεται στο ΙW . Σαν προσδιοριστής προστασίας,

ορίζεται το σύνολο των γνωρισμάτων της βάσης, τα οποία σε συνδυασμό με

πληροφορίες από εξωγενείς παράγοντες μπορούν να προσδιορίσουν την ταυτότητα

συγκεκριμένων ατόμων. Σύμφωνα με αυτή την τεχνική, εξασφαλίζει Κ-Ανωνυμία για

τους χρήστες, αν και μόνο αν η βάση είναι Κ-Ανώνυμη. Μία βάση λέγεται ότι είναι Κ­

Ανώνυμη, αν και μόνο αν κάθε ακολουθία γνωρισμάτων στον προσδlOριστή

προστασίας εμφανίζεται στη βάση δεδομένων τουλάχιστον k φορές. Ο ορισμός της

Κ-Ανωvυμίας είναι αυτός που θα χρησιμοποιηθεί και στη παρούσα εργασία, αφού

πρώτα πραγματοποιηθούν οι απαραίτητες αlJ..ι:J.γές, δεδομένου ότι δεν αναφερόμαστε σε

σχεσιακές αλ/.ά σε χωρο-χρονικές βάσεις δεδομένων. Επίσης η Sweeney στο U2l,

προτείνει έναν αλγόριθμο ελάχιστης γενίκευσης, σύμφωνα με τον οποίο ο πίνακας που

περιέχει τα προσωπικά στοιχεία των χρηστών τροποποιείται κατάλληλα, έτσι ώστε να

διασφαλίζεται Κ-Ανωνυμία. Η τροποποίηση του πίνακα με τα στοιχεία των χρηστών,
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γίνεται με τέτοιο τρόπο ώστε τα στοιχεία των χρηστών να δέχονται την ελάχιστη δυνατή

παραποίηση. Τέλος η Samarati στο Ull, προτείνει έναν αλγόριθμο, ο οποίος υπολογίζει

πολλαπλέςελάχιστεςγενικεύσεις, και επιλέγει από αυτές, την γενίκευση με την ελάχιστη

παραποίησητων δεδομένωντων χρηστών.

2.2 Κ-Ανωνυμία σε Υπηρεσίες Βασισμένες στην τοποθεσία

Οι παραπάνω προτάσεις, σχετικά με την διασφάλιση τ/ς ιδιωτικότητας των δεδομένων

των χρηστών, βασίζονται κατά κύριο λ/γο στην τροποποίηση των γνωρισμάτων τα

οποία αποτελούν μέρος ενός προσδιοριστή προστασίας. Αυτές οι τεχνικές παρέχουν Κ­

Ανωνυμία, αλλά μπορούν να εφαρμοστούν μόνο σε σχεσιακές βάσεις δεδομένων και όχι

σε βάσεις που μεταβάλλονται στο χρόνο. Στις LBS υπηρεσίες όμως, είναι σημαντικό, να

μπορεί να εξασφαλιστεί η ιδιωτικότητα των 'χωρο-χρονικών δεδομένων των χρηστών,

αφού αυτά τα δεδομένα, σε πολλές περιπτώσεις είναι δυνατόν να αποκαλύψουν την

ταυτότητα, καθώς και άλλα προσωπικά στοιχεία τους. Για το λόγο αυτό αναπτύχθηκαν

τεχνικές που έχουν στόχο να προστατέψουν τα χωΡΟ-χΡονικά δεδομένα,

χρησιμοποιώντας Κ-Ανωνυμία. Στις LBS υπηρεσίες, λέμε ότι ένας χρήστης είναι Κ­

Ανώνυμος σε μια περιοχή. αν και μόνο αν υπάρχουν τουλάχιστο k-l άλλοι χρήστες στην

περιοχή αυτή, τη συγκεκριμένη χρονική στιγμή. Το γενικό μοντέλο που υιοθετούν οι

περισσότερες από τις τεχνικές αυτές φαίνεται στο Σχήμα 2.1. Οι τεχνικές αυτές

ονομάζονται centralized διότι θεωρούν την ύπαρξη ενός κεντρικού Server που κάνει τις

απαραίτητες εργασίες. Ένας χρήστης αποστέλλει μια αίτηση για υπηρεσία, μαζί με την

ακριβή του θέση σε έναν έμπιστο εξυπηρετητή (Trusted Server), ο οποίος αφαιρεί τα

αναγνωριστικά του χρήστη και αποκρύπτει την πραγματική του θέση, γενικεύοντας τ/ σε

μια διευρυμένη περιοχή. Η γενικευμένη περιοχή αποστέλλεται στην LBS υπηρεσία, η

οποία επεξεργάζεται την αίτηση και επιστρέφει στον έμπιστο εξυπηρετητή ένα σύνολο

υποψηφίων αποτελεσμάτων, στο οποίο περιέχονται τα πραγματικά αποτελέσματα μαζί

με τα υπόλοιπα. Τέλος ο έμπιστος εξυπηρετητής, αφού γνωρίζει την πραγματική θέση

του αιτούντα, επιστρέφει μόνο το ζητούμενο αποτέλεσμα, σε αυτόν.
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Σχήμα 2.1: ενικό μοντέλοLBS

Μια τεχνική, που σχετίζεται με την προστασία των χωΡO-ΧΡOVΙKών δεδομένων,

προτάθηκε από τους Μ. Gruteser και D. Grunwald στο [!ll. Στην τεχνική αυτή (Interval

Cloaking) ο βαθμός k της ανωνυμίας θεωρείται σταθερός και ίδιος για όλους τους

χρήστες. Ο αλγόριθμος της τεχνικής είναι βασισμένος σε 4-δεντρα (quadtrees) ΙΩ1

Έτσι όταν γίνεται μια αίτηση από κάποιο αντικείμενο σε μια περιοχή, η περιοχή

υποδιαφείται επαναληπτικά σε μικρότερες περιοχές ίσου μεγέθους (τεταρτημόρια), μέχρι

ο αριθμός των αντικειμένων σε κάποια από τις περιοχές αυτές να γίνει μικρότερος από k.

Μόλις συμβεί αυτό επιλέγεται η προηγούμενη (πριν τη διάσπαση) περιοχή, ως η περιοχή

ανωνυμίας.
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Σ'Χήμα 2.2 : Quadtree Αλγόριθμος

Για παράδειγμα στο Σχtiμα 22. ο χρήστης υι κάνει μια αίτηση με k=2. Ολόκληρη η

περιοχή υποδιαιρείται μέχρι να βρεθεί το τεταρτημόριο [(0,2),(2,4)] όπου υπάρχουν δύο

ακόμη χρήστες (U2,U3). Μειονέκτημα αυτής της τεχνικής είναι ο μεγάλος υπολογιστικός

φόρτος που προκύπτει στις περιπτώσεις μεγάλων γενικευμένων περιοχών, καθώς και το

γεγονός ότι ο βαθμός ανωνυμίας k που χρησιμοποιείται, θεωρείται εξ αρχής δεδομένος,

κάτι που την κάνει πολύ περιοριστική, σε σχέση με τις απαιτήσεις του χρήστη που κάνει

μια αίτηση.

Μια βελτιωμένη τεχνική (Αλγόριθμος Casper), η οποία βασίζεται επίσης σε 4-δεντρα,

παρουσιάστηκε από τους Μ. Mokbel, C. Chow, W. Aref στο LlQ).

Σοχήμα 2.3 : Δομή αλγορίθμου Casper

Η βασική δομή του αλγορίθμου παριστάνεται με μια πυραμίδα (Σχtιμα 2.3), η οποία

αποτελείται από επίπεδα, ενώ κάθε επίπεδο αποτελείται από κελιά. Επίσης

χρησιμοποιείται ένα hash table που αντιστοιχεί τους χρήστες στα κελιά. Αρχικά οι

χρήστες βρίσκονται στη βάση της πυραμίδας. Κάθε φορά που κάποιος χρήστης κάνει
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μια αίτηση εξετάζονται τα γειτονικά κελιά του και σε περίπτωση που ικανοποιούν την Κ­

Ανωνυμία, γίνεται συνένωση των κελιών και γενικεύεται η περιοχή σε υψηλότερο

επίπεδο της πυραμίδας.

Σχήμα 2.4 : Αλγόριθμος Casper

Για παράδειγμα στο Σ ' α 2.4. αν ο χρήστης U1 κάνει μια αίτηση με k=2, τότε θα

εξεταστεί το γειτονικό κελί [(1,2),(2,3)] και αφού ικανοποιεί την 2-ανωνυμία, η

γενικευμένη περιοχή που θα προκύψει είναι η περιοχή [(0,2),(2,3)]. Όπως παρατηρούμε

η γενικευμένη περιοχή στον αλγόριθμο Casper είναι η μισή σε σχέση με αυτή του

Interval Cloaking. Αυτό είναι και το πλεονέκτημα του Casper σε σχέση με τον

προηγούμενο αλγόριθμο. Το μειονέκτημα αυτής της τεχνικής όμως είναι το μεγάλο

κόστος υλοποίησης της, που προκύπτει από τον υπολογισμό των περιοχών στη πυραμίδα.

Μια άλλη τεχνική δίνεται στο 15} από τους Β. Gedik and L. Liu, (αλγόριθμος Clique

Cloak). Σύμφωνα με αυτή, για κάθε αίτηση σχηματίζεται ένα παραλληλόγραμμο με

κέντρο το σημείο της αίτησης Το μέγεθος του παραλληλογράμμου εξαρτάται από τους

περιορισμούς που δίνει ο χρήστης.

11



Grαplr

Σχήμα 2.5: ΑλγόριθμοςClique Cloak

Στη συνέχεια εξετάζεται αν οι χρήστες βρίσκονται μέσα στα παραλληλόγραμματων

γειτόνων τους και έτσι σχηματίζονταιγράφοι. Για παράδειγμαστο Σ ' α 2.5 οι χρήστες

υ 1, υ2 ,υ3 κάνουν μια αίτηση για 1(=2 και υπολογίζονται τα παραλληλόγραμμά τους.

Παρατηρούμε ότι ο υ 1 βρίσκεται στο παραλληλόγραμμο του υ2, και ο υ2 ομοίως στου

Ul. Έτσι σχηματίζεται γράφος μεταξύ των υι, υ2 και η γενικευμένη περιοχή που

προκύπτει είναι το ελάχιστο περιβάλλον παραλληλόγραμμο (MBR) των

παραλληλογράμμων των υι και U2. Βλέπουμε, ότι στην τεχνική αυτή ο κάθε χρήστης

μπορεί να θέτει τους δικούς του περιορισμούς στο χώρο. Ωστόσο, προϋποθέτει ότι τη

στιγμή που ο χρήστης κάνει την αίτηση από κάποια περιοχή, θα πρέπει και οι υπόλοιποι

k-l χρήστες που βρίσκονται στη περιοχή αυτή να κάνουν αίτηση, ώστε να εξασφαλιστεί

η k- Ανωνυμία, πράγμα που θεωρείται σχεδόν απίθανο και αποτελεί και το βασικό

μειονέκτημα αυτού του αλγορίθμου.

Οι παραπάνω προσεγγίσεις, ναι μεν λαμβάνουν την τοποθεσία ως προσδιοριστή

προστασίας, από την άλλη όμως θεωρούν ότι κάθε περιοχή είναι προσδιοριστής

προστασίας και έτσι σε κάθε περιοχή θα πρέπει να ελέγχεται αν υπάρχουν k χρήστες.

Μια πιο ρεαλιστική προσέγγιση δίνεται στα 121,131 από τους C. Bettini, X.S. Wang και

S. Jajodia. Πιο συγκεκριμένα, στην τεχνική αυτή σαν προσδιοριστής προστασίας ενός

χρήστη θεωρείται μόνο η περιοχή στην οποία ο χρήστης συχνάζει. Οι προσδιοριστές

προστασίας αυτοί είναι βασισμένοι στη τοποθεσία (L'BQIDs). Επίσης προτείνεται ο

αλγόριθμος της γενίκευσης αλλά και ο αλγόριθμος αποσύνδεσης. Επιγραμματικά

αναφέρεται ότι ο πρώτος αλγόριθμος προκειμένου να διασφαλίσει Κ-Ανωνυμία

προσπαθεί να βρει τους k κοντινότερους γείτονες του αιτούντα. Ο αλγόριθμος γενίκευσης

εκτελείται εφόσον υπάρξει κάποιο ταίριασμα της αίτησης με ένα LBQID. Αν αυτός
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αποτύχει τότε εκτελείται ο αλγόριθμος αποσύνδεσης, ο οποίος σαν στόχο έχει να αλλάξει

το αναγνωριστικό του αιτούντα, προκειμένου να διασφαλιστεί η ανωνυμία του.

Για παράδειγμα, έστω ότι ένας χρήστης εκτελεί συνεχώς τη διαδρομή Σπίτι - Γραφείο­

Σπίτι, συγκεκριμένες ώρες τις ημέρας. Ένα LBQID του χρήστη θα μπορούσε να

θεωρηθεί το εξής:

«Σπίτι [7:00 - 8:00]>, <Γραφείο [8:00-14:00]>, <Σπίτι [14:00 - 17:00]»

Αν ο χρήστης αυτός αποστείλειμια αίτηση από το σπίτι του στις 7:30, τότε παρατηρούμε

ότι η αίτηση αυτή ταιριάζει με το πρώτο στοιχείο από το LBQID του. Στην περίπτωση

αυτή, ο χρήστης θα πρέπει να προστατευτεί, οπότε θα εκτελεστεί ο αλγόριθμος της

γενίκευσης. Έτσι στον παροχέα υπηρεσιών δε θα σταλεί η ακριβής τοποθεσία της

αίτησης (οι συντεταγμένες του σπιτιού του αιτούντα), αλλά μια γενικευμένη περιοχή που

θα περιλαμβάνει και το σπίτι. Επίσης αντί για την ακριβή ώρα της αίτησης (7:30) θα

σταλεί ένα γενικευμένο χρονικό διάστημα (π.Χ 7: 15 - 7:45). Έτσι ο παροχέας δε θα

μπορεί να εντοπίσει από πού και πότε ακριβώς έγινε η αίτηση. Σε περίπτωση που δεν

υπάρχουν αρκετοί χρήστες (τουλάχιστο k-I), στην γενικευμένη περιοχή κατά το

διάστημα 7:15 - 7:45, τότε η ιδιωτικότητα του αιτούντα δεν εξασφαλίζεται, οπότε θα

πρέπει να εκτελεστεί ο αλγόριθμος της αποσύνδεσης και να αλλάξει το αναγνωριστικό

του.

Στα Ifl Ω] δεν προτείνεται υλοποίηση για τον αλγόριθμο της αποσύνδεσης, απλά

αναφέρεται ότι αυτός μπορεί να υλοποιηθεί με τη χρήση μικτών ζωνών. Οι μικτές ζώνες

είναι περιοχές, στις οποίες δε λειτουργεί καμία LBS υπηρεσία και χρησιμοποιούνται

εφόσον έχει αποτύχει ο αλγόριθμος της γενίκευσης, έτσι ώστε να προστατευθεί ο αιτών.

Αναφορά στις μικτές ζώνες γίνεται στο ill από τους Α. Beresford και F. Stajano.

Μια υλοποίηση του αλγορίθμου αποσύνδεσης προτείνεται για πρώτη φορά στο I.l.Q] από

τη Ζαχαρούλη Π. Πιο συγκεκριμένα, στο @. αφού υλοποιήθηκε ο αλγόριθμος της

γενίκευσης, στη συνέχεια εφαρμόστηκε μια τεχνική που υλοποιεί τον αλγόριθμο της

αποσύνδεσης με τη χρήση μικτών ζωνών. Αρχικά ο αλγόριθμος της γενίκευσης,

χρησιμοποιείταιγια να γενικεύσει την πληροφορία που αφορά τη θέση και τη χρονική

στιγμή κατά την οποία ο χρήστης έκανε μια αίτηση με βάση τους k κοντινότερους

γείτονες. Στη συνέχεια, εφόσον αποτύχει η γενίκευση, ο αλγόριθμος της αποσύνδεσης
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δημιουργεί δυναμικά κάποιες ευρύτερες περιοχές, τις μικτές ζώνες, όπου σταματάει η

παροχή υπηρεσιών και ο χρήστης αλλάζει αναγνωριστικό.

Η ίδια τεχνική χρησιμοποιήθηκε στο [6] από τον Γιαννακόπουλο Σ. με τη διαφορά ότι οι

χρήστες που κάνουν τις αιτήσεις να θεωρείται ότι κινούνται σε ένα πραγματικό οδικό

δίκτυο και η κίνηση τους περιορίζεται στους δρόμους του δικτύου. Στο [6] έγινε χρήση

ειδικών προγραμμάτων (Generators) για την παραγωγή κινούμενων αντικειμένων, ενώ

με τη βοήθεια της Oracle Spatia1 έγινε εισαγωγή αυτών των αντικειμένων σε ένα χωρικό

δίκτυο. Ο Generator που χρησιμοποιήθηκε είναι αυτός του Τ. Brinkhoff και αναφορά σε

αυτόν γίνεται στο Β]. Στη συνέχεια υλοποιήθηκαν οι αλγόριθμοι της γενίκευσης και της

αποσύνδεσης σε Java.

Για την παρούσα εργασία χρησιμοποιήθηκαν τα [~1 [ω, I.l.Ql ως βασικό υπόβαθρο. Η

κύρια συνεισφορά της εργασίας, είναι η χρησιμοποίηση αποκλειστικά της Oracle Spatial

για την υλοποίηση των αλγορίθμων ([111. 1!j;]). Όπως θα δούμε στη συνέχεια, η OracJe

Spatial παρέχει ευκολίες στη διαχείριση χωρο-χρονικών δεδομένων, μέσω κατάλληλων

δομών και συναρτήσεων, ενώ επίσης οι επιδόσεις για την επεξεργασία των δεδομένων

αυτών, είναι βέλτιστες. Επίσης το ΣΔΒΔ της Orac1e, μας δίνει τη δυνατότητα να

διαχειριστούμε μεγάλο όγκο δεδομένων, χωρίς εmπτώσεις στην απόδοση του

συστήματος. Εκτός από τα παραπάνω, έχουμε προτείνει καινοτομίες στους αλγορίθμους

γενίκευσης και αποσύνδεσης, που βελτιώνουν σημαντικά τόσο την αποτελεσματικότητα

των αλγορίθμων όσο και την ποιότητα της υπηρεσίας (QoS). Ακόμη δώσαμε μια νέα

διάσταση όσον αφορά τη δομή των LBQIDs. Στα 12], 16], J..L§J τα LBQIDs

παριστάνονται με κάποιες περιοχές, ως παραλληλόγραμμα, οι οποίες θεωρούνται συχνά

επισκεπτόμενα μέρη ενός χρήστη και στόχος των τεχνικών αυτών είναι να

προστατευτούν αυτές οι περιοχές. Εμείς δώσαμε μια πιο ρεαλιστική προσέγγιση,

θεωρώντας τα LBQID ως διαδρομές που εκτελούν συχνά οι χρήστες πάνω στο δίκτυο.

Έτσι ως LBQID θα ορίσουμε τις ενημερώσεις των θέσεων (/ocation updates) του

χρήστη, που αποτελούν συνηθισμένες διαδρομές. Τα locatίon updates δίνουν την

αλληλουχία θέσεων - χρόνων στις οποίες βρέθηκε ο χρήστης και με βάση αυτά, μπορεί

να προσεγγίσει κανείς την πραγματική τροχιά (trajectory) του χρήστη. Για την παροχή Κ­

Ανωνυμίας σε ιrajeCΙοrίes, έχει προταθεί μια τεχνική από τους Α. Γκουλαλά-Διβάνη και

Β. Βερύκιο στο [7J. ΠΙΟ συγκεκριμένα σε αυτή την τεχνική έχει παρουσιαστεί μια
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μέθοδος αυτόματης ανακάλυψης LBQIDs βάση του ιστορικού των κινήσεων των

χρηστών, από το σύστημα, κάτι που αποτελεί καινοτομία σε σχέση με τις προηγούμενες

τεχνικές. Αρχικά κάθε διαδρομή που ε1crελεί ένας χρήστης αποθηκεύεται σε μια βάση

δεδομένων. Η διαδρομή αυτή απεικονίζεταιως συναλλαγή (transaction) και τα σημεία της

διαδρομής ως αντικείμενα της συναλλαγής. Στη συνέχεια γίνεται εξόρυξη συχνών

στοιχεlOσυνόλωναπό τη βάση δεδομένων και έτσι προκύπτουν οι συχνές διαδρομές, που

αποτελούν τα LBQIDs.

Συνοπτικά οι αλλαγές που έχουμε κάνει σε σχέση με τις προηγούμενες τεχνικές είναι:

• Νέος προσδιορισμός για την δομή των LBQIDs.

• Βελτιωμένος αλγόριθμος γενίκευσης όσον αφορά το ταίριασμα αιτήσεων με τα

LBQlDs.

• Χρήση του αλγορίθμου Nearest Neighbor CΙoak, κατά τη γενίκευση, που

προσδίδει μεγαλύτερη ασφάλεια στους χρήστες ([2]).

• Νέος αλγόριθμος αποσύνδεσης με τη χρήση "διασταυρωμένων τροχιών",

Στα επόμενα Κεφάλαια θα παρουσιάσουμε αναλυτικά το πρόβλημα της ιδιωτικότητας

των χωρο-χρονικών δεδομένων, καθώς και την τεχνική που υλοποιήσαμε για την επίλυσή

του.
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ΚΕΦΑΛΑΙΟ3

3. Χώρο-χρονικά Δεδομένα

Για την υλοποίηση του αλγορίθμου της παρούσας εργασίας χρησιμοποιήθηκαν τα χωρο­

χρονικά δεδομένα Σε αυτό το κεφάλαιο θα γίνει μια περιγραφή αυτών των δεδομένων,

καθώς και το πως αυτά χρησιμΟΠΟ1Ούνται στο Σύστημα Διαχείρισης Βάσεων Δεδομένων

(ΣΔΒΔ) της OracIe. Τα χωρικά δεδομένα παριστάνουν την θέση κάποιων αντικειμένων

στην περωχή όπου αυτά τα αντικείμενα ορίζονται. Η χρήση χωρικών δεδομένων στις ΒΔ

παρέχει:

• Διαχείριση μεγάλου όγκου δεδομένων.

• Μηχανισμούς ασφάλειας και τήρησης των στοιχείων.

• Κεντρική υποστήριξη πολλαπλών εφαρμογών.

• Ομοιογενή τρόπο αποθήκευσης και προσπέλασης στοιχείων.

• Βελτιωμένες επιδόσεις στην επεξεργασία των στοιχείων.

• Εύκολη συσχέτιση με περιγραφικά δεδομένα.

Τα χρονικά δεδομένα χρησιμοποιούνται για τη μοντελοποίηση του χρόνου και σε

συνδυασμό με τα χωρικά δεδομένα μπορούν να μας παρέχουν χρήσιμες πληροφορίες για

την κίνηση των αντικειμένων στην περιοχή που μας ενδιαφέρει. Για παράδειγμα η

κίνηση ενός χρήστη ο οποίος χρησιμοποιεί κάποια LBS υπηρεσία σε μια γεωγραφική

περιοχή μπορεί εύκολα να αναπαρασταθεί με τη χρήση του συνδυασμού χωρικών

(συντεταγμένες στο χώρο) και χρονικών (χρονική στιγμή κίνησης) δεδομένων.

3.1 Oracle Spatial

Η Oracle Spatial είναι ένα υποσύστημα του Συστήματος Διαχείρισης Βάσεων Δεδομένων

της Oracle και αποτελεί ένα σύνολο συναρτήσεων και διεργασιών που προσφέρουν την

δυνατότητα αποθήκευσης, ανάκτησης, αναπροσαρμογήςκαι δημιουργίας επερωτημάτων
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•

(queries) πάνω σε χωρικά δεδομένα μιας βάσης. Ορισμένα από τα στοιχεία που παρέχει η

Oracle Spatiai είναι τα εξής:

• Ένα σχήμα που ορίζει την αποθήκευση, τη σύνταξη, και τη σημασιολογία των

γεωμετρικών ruπων δεδομένων που υποστηρίζονται.

• Ένα μηχανισμό δεικτοδότησης χωρικών δεδομένων με χρήση ευρετηρίων.

• Ένα σύνολο τελεστών (operators) και συναρτήσεων (functions) για την

διαruπωση χωρικών επερωτημάτων (queries).

• Μια ειδική γλώσσα επερωτήσεων που υποστ/ρίζει επερωτήσεις που συσχετίζουν

τα χωρικά δεδομένα.

• Ένα μοντέλο δικruου δεδομένων στο οποίο τα αντικείμενα μοντελοποιούνται ως

κόμβοι και ακμές ενός χωρικού δικτύου.

3.2 Αντικειμενο-Σχεσιακό μοντέλο

Η Oracle Spatial υποστηρίζει το Αντικειμενο-Σχεσιακό μοντέλο για την αναπαράσταση

των γεωμετριών. Με το μοντέλο αυτό μπορεί μια ολόκληρη γεωμετρία να αποθηκευτεί

ως στοιχείο μιας στήλης ενός πίνακα στο ΣΔΒΔ της Oracle. Η στήλη που περιέχει

τέτοιου είδους γεωμετρίες είναι runou SDO_GEOMETRγ.

Τα πλεονεκτήματα του Αντικειμενο-Σχεσιακού μοντέλου είναι τα εξής:

• Μπορεί να υποστηρίξει πολλούς ruπους γεωμετρίας, όπως τόξα, κύκλους,

σύνθετα πολύγωνα και σύνθετες γραμμές

• Παρέχει εύκολο τρόπο δεικτοδότησης κατά τ/ν διατύπωση των χωρικών

επερωτημάτων.

• Τα ευρετήρια διατηρούνται στο ΣΔΒΔ τ/ς Oracle.

• Οι γεωμετρίες μοντελοποιούνται σε μια απλή στήλη.

• Εξασφαλίζεται βέλτιστη επίδοση στο σύστημα.

17



3.3 Χωρικά Δεδομένα της Oracle

Η Oracle Spatial είναι σχεδιασμένη έτσι ώστε να διευκολύνει τη διαχείριση

γεωγραφικών δεδομένων σε εφαρμογές όπως για παράδειγμα ένα Γεωγραφικό Σύστημα

Πληροφοριών (GIS) . Μόλις αποθηκευτούν αυτά τα στοιχεία σε μια βάση δεδομένων της

Oracle, μπορούν εύκολα να χειριστούν, να ανακτηθούν καθώς και να συσχετιστούν με

όλα τα άλλα στοιχεία της βάσης.

Ένα συνηθισμένο παράδειγμα των χωρικών δεδομένων μπορεί να αναπαρασταθεί σε

έναν οδικό χάρτη. Ένας οδικός χάρτης είναι ένα δισδιάστατο αντικείμενο που περιέχει τα

σημεία, τις γραμμές, και τα πολύγωνα που μπορούν να αντιπροσωπεύουν τις πόλεις, τους

δρόμους, και τις επαρχίες αντίστοιχα. Γενικότερα τα χωρικά δεδομένα της Oracle

παρέχουν μια απεικόνιση των αντικειμένων ενδιαφέροντος, δημιουργώντας μια

απλουστευμένη μορφή της πραγματικότητας. Στη παρακάτω εικόνα (Σ ' α 3.1). τα

διάφορα αντικείμενα ενδιαφέροντος έχουν απεικονιστεί με τη βοήθεια σημείων,

γραμμών και πολυγώνων. Η εικόνα που αποθηκεύεται στη βάση είναι μια αφαίρεση της

πραγματικότητας.

Σχήμα 3.1 : Απεικόνιση σε χωρικά δεδομένα
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3.4 Τύποι γεωμετριών

Μια γεωμετρία μπορεί να είναι ένα απλό δισδιάστατο σημείο (2D-point) το οποίο

ορίζεται από τις συντεταγμένες του (Χ,Υ) στο χώρο, ή μια διατεταγμένη ακολουθία από

σημεία που συνδέονται με ευθύγραμμα τμήματα ή κυκλικά τόξα και αποτελούν mo

πολύπλοκες δομές. Ένα 2D-point αποτελεί τη βάση για την κατασκευή των πιο

πολύπλοκων γεωμετριών. Για παράδειγμα μια πολυγραμμή (line string) κατασκευάζεται

από ένα ή περισσότερα ζεύγη 2D-poίnts που ορίζουν τα ευθύγραμμα τμήματα., ενώ ένα

πολύγωνο κατασκευάζεται από ενωμένα Iίne strings. Κάποιες γεωμετρίες που

χρησιμοποιούνται στην Oracle Spatial είναι: σημεία (points), πολυγραμμές (Line

Stήngs), πολύγωνα (Polygons), πολυγραμμές με τόξα (Arc Line Strings), πολύΥωνα με

τόξα (Arc Polygons), σύνθετα πολύγωνα (Compound Polygons), σύνθετες πoλιrypαμμές

(Compound Linc Strings), κύκλοι (CircIes), ορθογώνια (Rcctangies) (Σχήμα 3.2)

Polygcιn
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Aιc lin8 String

ν

Lίη8 String

τι

Ο ~"
QΊmpound Ιίn8 String

LJ
Clr~l.

ο
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I
Σχήμα 3.2 : Τύποι γεωμετριών
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3.5 Μοντέλο δεδομένων

Το μοντέλο δεδομένων της Oracle Spatial είναι μια ιεραρχική δομή που αποτελείται από

χωρικά στοιχεία, γεωμετρίες και επίπεδα. Τα επίπεδα συντίθενται από τις γεωμετρίες και

αυτές με τη σειρά τους από τα χωρικά στοιχεία.

3.5.1 Χωρικά στοιχεία (Elements)

Τα χωρικά στοιχεία αποτελούν τη βασική δομή μιας γεωμετρίας. Τα χωρικά στοιχέια που

υποστηρίζονταιαπό την Spatial Oracle είναι τα σημεία (ένα ζεύγος συντεταγμένωνΧ,Υ),

οι πολυγραμμές (ακολουθίες ευθύγραμμων τμημάτων) και τα πολύγωνα. Κάθε ακμή του

πολυγώνου ορίζεται από τα ζεύγη των αντίστοιχων κορυφών.

3.5.2 Γεωμετρίες (Geometries)

Μια γεωμετρία είναι η αναπαράσταση του σχήματος μια χωρικής οντότητας σε ένα

σύστημα συντεταγμένων και είναι μοντελοποιημένη ως διατεταγμένη ακολουθία από

χωρικά στοιχεία. Μια γεωμετρία μπορεί να αποτελείται από ένα απλό στοιχείο, το οποίο

είναι στιγμιότυπο ενός από τους υποστηριζόμενους πρωταρχικούς τύπους (point, line,

polygon), ή μια συλλογή από ομογενή ή ετερογενή στοιχεία. Τα ομογενή στοιχεία είναι

μια συλλογή στοιχείων ίδιου τύπου (για παράδειγμα μια συστάδα νησιών ως multi­

polygon) ενώ τα ετερογενή είναι μια συλλογή στοιχείων διαφορετικού τύπου (για

παράδειγμα ένα πολύγωνο και ένα σημείο).

3.5.3 Επίπεδα (Layers)

Ένα επίπεδο είναι μια συλλογή γεωμετριών με το ίδιο σύνολο γνωρισμάτων. Τα

γεωμετρικά στοιχεία και οι σχετικοί χωρικοί δείκτες (ευρετήρια) αποθηκεύονται σε

πίνακες της ΒΔ. Για παράδειγμα ένας γεωγραφικός χάρτης μπορεί να αποτελείται από

πολλαπλά επίπεδα (δρόμους, πόλεις, νομούς) που αλληλεπιδρούν μεταξύ τους.
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3.5.4 Σύστημα συντεταγμένων

Το σύστημα συντεταγμένων είναι το σύστημα στο οποίο απεικονίζονται τα διάφορα

χωρικά δεδομένα και με αυτό ορίζονται οι συσχετίσεις μεταξύ των αντικειμένων­

γεωμετριών. Για παράδειγμα για να υπολογίσουμε την απόσταση μεταξύ δύο σημείων,

το μήκος μιας ακμής ή το εμβαδό ενός πολυγώνου, είναι απαραίτητο να οριστούν οι

κατάλληλες συντεταγμένες. Ένα σύστημα συντεταγμένων μπορεί να βασίζεται σε μια

πραγματική αναπαράσταση της γης (georeferenced coordίnate system), όπου

χρησιμοποιούνται πραγματικές μονάδες μέτρησης (μέτρο, μίλι) ή σε μια μη πραγματική

αναπαράσταση.

Η Oracle υποστηρίζει τέσσερα συστήματα συντεταγμένων:

I)Καρτεσιανό σύστημα συντεταΎμένων:

Είναι το πιο γνωστό σύστημα συντεταγμένων, στο οποίο η θέση ενός αντικείμενου

προσδιορίζεται από ένα ζεύγος αριθμών (Χ,Υ). Αυτοί οι αριθμοί προκύπτουν από την

προβολή του σημείου σε δυο κάθετους μεταξύ τους άξονες. Αυτό είναι το

προκαθορισμένο σύστημα της Oracle το οποίο και χρησιμοποιήθηκε στην παρούσα

εργασία.

2)Γεωδαιτικό σύστημα συντεταγμένων:

Είναι ένα γωνιακό σύστημα, το οποίο στηρίζεται στο γεωγραφικό μήκος και πλάτος.

Βάση του συστήματος αυτού είναι οι πολικές συντεταγμένες. Το γεωδαιτικό σύστημα

συντεταγμένων, σχετίζεται άμεσα με την μέτρηση αποστάσεων, ανάμεσα σε γεωμετρίες

που βρίσκονται πάνω στην γη.

3)Σύστημα συντεταγμένωνπροβολής:

Οι συντεταγμένες σε αυτό το σύστημα είναι στον δισδιάστατο χώρο. Οι συντεταγμένες

αυτές είναι καρτεσιανές, οι οποίες και έχουν προκύψει από μια μαθηματική απεικόνιση

των γεωδαιτικών συντεταγμένων σε ένα δισδιάστατο επίπεδο.

4)Σύστημα τοπικών συντεταγμένων:

Είναι καρτεσιανές συντεταγμένεςοι οποίες δεν έχουν καμία σχέση με την αναπαράσταση

της γης. Είναι ένα σύστημα το οποίο έχει ανταλλακτικές χΡήσεις(για παράδειγμα σε

κατασκευή VLSl κυκλωμάτων).
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3.5.5 Ανοχή (Tolerance)

Με τον όρο ανοχή αναφερόμαστε στην εκτίμηση της ακρίβειας ή της ορθότητας των

χωρικών δεδομένων. Για παράδειγμα αν η απόσταση μεταξύ δύο σημείων είναι

μικρότερη από την τιμή ανοχής, τότε τα σημεία θεωρείται ότι ταυτίζονται. Επίσης όσο

μικρότερη είναι η ανοχή, τόσο μεγαλύτερη είναι η ακρίβεια στα δεδομένα μας. Η

παράμετρος της ανοχής χρησιμοποιείταισε χωρικές συναρτήσεις και τελεστές κατά την

διατύπωση ερωτημάτων, καθώς και στα μεταδεδομέvα των χωρικών επιπέδων (αν είναι

εξαρχής γνωστή). Στην παρούσα εργασία χρησιμοποιήθηκεη τιμή ανοχής 0.005. Αυτό

σημαίνει πως αν θεωρήσουμε ως μονάδα μέτρησης το χιλιόμετρο, τότε έχουμε ανοχή

1/200 του χιλιομέτρου (50 m).

3.5.6 Μεταδεδομένα (Metadata)

Τα μεταδεδομένα είναι κάποιες πληροφορίες που αφορούν κάποια δεδομένα. Η βασική

χρηmμότητα των μεταδεδομένων είναι να διευκολύνουν και να επιταχύνουν την

αναζήτηση κάποιων στοιχείων. Στην Oracle Spatial τα μεταδεδομένα μιας γεωμετρίας

περιέχουν πληροφορίες όπως τις διαστάσεις, τα όρια ή την ανοχή για μια γεωμετρία.

Έτσι κάθε φορά που κάποιος χρήστης δημιουΡΎεί χωρικά δεδομένα στην OracIe θα

πρέπει να ενημερώνει τα μεταδεδομένα (USER_SDO_GEOM_METADATA) για τα

συγκεκριμέναδεδομένα.

3.6 Μοντέλο χωρικών επερωτήσεων

Τα χωρικά δεδομένα χρησιμοποιούν ένα μοντέλο επερωτήσεων με δυο επίπεδα φίλτρων.

Το πρωτεύον φίλτρο και το δευτερεύον φίλτρο. Το πρωτεύον φίλτρο έχει σαν είσοδο

όλο το σύνολο δεδομένων και σαν έξοδο ένα μικρότερο σύνολο δεδομένων. Η έξοδος

του είναι ένα υπερσύνολο της απάντησης που έχει το επερώτημα που έχουμε διατυπώσει.

Το δευτερεύον φίλτρο έχει σαν είσοδο την έξοδο του πρωτεύοντος φίλτρου και σαν

έξοδο την απάντηση στην επερώτηση που έχουμε διατυπώσει. Προκειμένου το
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δευτερεύον φίλτρο να έχει τα ακριβή αποτελέσματα της επερώτησης που έχουμε θέσει

στο σύστημα, χρειάζεται μεγάλη υπολογιστική ισχύς αJ..λά και πολύς χρόνος. Για τον

λόγο αυτό και χρησιμοποιείται το πρωτεύον φίλτρο, το οποίο μειώνει το σύνολο των

δεδομένων και άρα μειώνει την απαιτούμενη υπολογιστική ισχύ που θα χρειαζόταν στο

δευτερεύον φίλτρο αν δεν είχαμε το πρωτεύον. Η αρχιτεκτονική αυτή εικονίζεται στο πιο

κάτω σχήμα (Σχήμα 3.3):

\ π fJW τι:Uoν ΔQ)fεp ι:Uo v
Σ"ό-.v).ο .ο.τρο

Σ"όwλο
.ο.τ,ο

Α_ρ-jιής
Δεδoμέ'lω v

/
Υ Jmψηφi.Jv Α'litvτφη

[.cίάοu
A1htvτήo'ιwv

Σχήμα 3.3 : Μοντέλο Χωρικών Επερωτήσεων

3.7 Ευρετηριοποίηση των χωρικών δεδομένων

Για τη διατύπωση χωρικών επερωτημάτων στην OracJe, είναι απαραίτητος ένας

μηχανισμός ευρετηριοποιήσης των χωρικών δεδομένων. Αυτός ο μηχανισμός παρέχεται

από τα χωρικά ευρετήρια της Oracle. Ένα χωρικό ευρετήριο είναι χρήσιμο στο να

περιορίζει τις αναζητήσεις σε μια ΒΔ και βασίζεται σε χωρικά κριτήρια όπως στο αν δυο

αντικείμενα τέμνονται, αν το ένα αντικείμενο περιέχει το άλ/ο, ή κατά πόσο τα δύο

αντικείμενα είναι κοντά. Η θέση ενός χωρικού αντικειμένου προσδιορίζεται με ένα

ζευγάρι συντεταγμένων (χ,Υ). Αυτές οι συντεταγμένες τις περισσότερες φορές είναι

ακέραιοι οι οποίοι αποθηκεύονται στην μνήμη του συστήματός μας. γπάρχουν μερικές
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επερωτήσεις οι οποίες δεν μπορούν να απαντηθούν μέσω του μηχανισμού της

ταυτοποίησης, όπου γίνεται αναζήτηση στο σύνολο των δεδομένων μέχρι να βρεθεί μια

συμβατή πλειάδα. Τέτοιες επερωτήσεις είναι οι εξής:

Ι )Ποια είναι τα τρία πιο κοντινά βενζινάδικα από το σημείο στο οποίο βρίσκεται ένας

οδηγός (τελεστής SDO ΝΝ);

2)Ποια είναι τα φαρμακεία που απέχουν λιγότερο από πέντε χιλιόμετρα από το σημείο

που βρίσκεται ένας χρήστης (τελεστής WITHIN_DlSTANCE);;

Βλέπουμε ότι για τέτοιου είδους επερωτήσεις παίζει ρόλο η σχετική θέση των

αντικειμένωνστον χώρο.

Έχει αποδειχτεί ότι χωρικές επερωτήσεις όπως αυτές που κάναμε πιο πάνω, σπαταλούν

άδικα πόρους του συστήματος μας και ιδιαίτερα πολύ χρόνο, αν οι πληροφορίες των

χωρικών αντικείμενων αποθηκεύονται στην μνήμη με τυχαίο τρόπο. Αντίθετα, αν τα

χωρικά αντικείμενα ομαδοποιούνται με βάση το πόσο το ένα απέχει από το άλλο, ή με

βάση αν το ένα περιέχει το άλλο και αποθηκεύονται στην μνήμη κατά ομάδες, τότε η

απόδοση αυξάνεται σημαντικά. Με βάση αυτό το σκεπτικό τα χωρικά αντικείμενα που

είναι κοντά, ή το ένα περιέχει το άλλο, αποθηκεύονται σε γειτονικές θέσεις στην μνήμη

με αποτέλεσμα η απόδοση να αυξάνεται. Για να εκτελούνται γρηγορότερα τέτοιου

είδους ερωτήματα, όπως τα παραπάνω, η OracJe Spatial παρέχει ένα μηχανισμό

ευρετηριοποίησης χωρικών αντικείμενων, τα R-δέντρα. Τα R.δέντρα προσεγγίζουν τις

γεωμετρίες των αντικειμένων, μέχρι τεσσάρων διαστάσεων, με τα ελάχιστα

περιβάλλοντα παραλληλόγραμμα (MBR) (kΧήμα 3.4). Παρέχουν επίσης μεγαλύτερη

ευκολία στη κατασκευή και ρύθμιση των δεικτών εύρεσης.
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'--- --,,-~----~- --_.'

MBR KllKλnn

~ ι~-~-"-':-':-':-:'" -:.-::-- - - - - - ί
, :, ,, ,, ,, ,, ,
: '

,----------_.-
ΜΒR σύνθετου

πολυγώνου

Σχήμα 3.4 : MBR
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Παρακάτω (Σ ήuα 3.5) φαίνεται η ιεραρχική δομή των R-δέντρων πάνω σε ελάχιστα

περιβάλλοντα παραλληλόγραμμα. Πιο συγκεκριμένα, στο αριστερό σχήμα βλέπουμε ότι

υπάρχουν οι γεωμετρίες 1-9 σε ένα επίπεδο. Τα a, b c d είναι οι περιοχές που

βρίσκονται στο χαμηλότερο επίπεδο του R-δέντρ υ αι περιέχουν τα BR των

γεωμετριών 1-9. Για παράδειγμα η περιοχή a περιέχει τα MBR των γεωμετριών 1 2 η

περιοχή b αυτά των 3 4 Κ.Ο.Κ. Σε mo υψηλό επίπεδου του δέντρου βρίσκονται οι

πε ιοχές Β οι οποίε αντίστοιχαπεριέχουντα R των περιοχών a b και c d. Τέλος

στη ρίζα του δέντρου βρίσκεταιη περιοχή r t που περιέχει τα MBR των Α και Β. Έτσι

προκύπτειτο R- έντρο στο δεξιό σχήμα.

R-HBθ

r001

Σχήμα 3.5 : R-δέντρο

3.8 Χωρικοί συσχετισμοί

Όπως αναφέραμε προηγουμένως, η OracIe SpatiaI χρησιμοπ ιεί δύο φίλτρα κατά την

εκτέλεση χωρικών επερωτήσεων, το πρωτεύ ν το οποίο χρησιμοποιεί τη δομή

ευρετηριοποίησης π υ έχει ήδη χτιστεί για τα χωρικά δεδ μένα, και το δευτερεύον. Το

δευτερεύον φίλτρ χρησιμοποιείται από την Oracle για την εύρεση χωρικών

συσχετισμών μεταξύ των αντικειμένων σε μια Β. Οι περισσότεροι χωρικοί

συσχετισμοίβασί ονται στην τοπολογία και στην απ'σταση.

Η Oracle patial χρησιμοποιεί κάποιες μεθόδου δευτερεύοντο φίλτρου για την εύρεση

χωρικών συσχετισμών:

25



Ι) Ο τελεστής SDO_WITHIN_DISTANCE που ελέγχει αν η απόσταση μεταξύ δύο

αντικειμένωνείναι μικρότερη από ένα κατώφλι. Στο παρακάτω σχήμα (ΣχΙψα 3.6) με τις

μπλε γραμμές παριστάνονται οι γεωμετρίες και με τις διακεκομμένες η απόσταση που

ορίζεται από τον τελεστή SDO_WITHIN_DISTANCE και αποτελούντο κατώφλι.

.... --------, ,,
Ι

Δ'
ι,
Ι

Ι Ι , ι

Ο, , - , Ι . .-- ,
Ι Ι- Ι----

Ι, ι---------
Σχήμα 3.6 : SDO_WITHIN_DISTANCE

2) Ο τελεστής SDO_NN που βρίσκει τους κοντινότερους γείτονες από ένα χωρικό

αντικείμενο. Στο παρακάτω σχήμα (Σχήμα 3.7) βλέπουμε τους τρεις κοντινότερους

γείτονες από το κόκκινο αντικείμενο . οι οποίοι περικλείονται στη περιοχή που ορίζεται

από τη διακεκομμένη γραμμή.

..--------,
: .,
:., ,
ι __•
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•

•
•
•

•
3-ΝΝ

•
Σχήμα 3.7: SDO_NN
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3) Ο τελεστής DO RELAΤΕ που αποτιμά τοπολογικά κριτήρια μεταξύ διαφόρων

γεωμετριών.

Η SDO RELATE υλοποιεί ένα μοντέλο (9-intersection model) για τη διερεύνηση

δυαδικών τοπολογικών σχέσεων μεταξύ σημείων, γραμμών και πολυγώνων ελέγχοντας

το περίγραμμα (boundary), εσωτερικό (interior) και το εξωτερικό (exterior) κάθε

γεωμετρίας. Ένα παράδειγμα του 9-intersection model φαίνεται στο παρακάτω σχήμα

(Σχ.ι)μα 3.8) όπου έχουμε δύο παρακείμενα αντικείμενα τα Α και Β. Όπως βλέπουμε για

την εύρεση των συσχετίσεων μεταξύ των δύο σχημάτων, σχηματίζεται ένας 3χ3 πίνακας

με γραμμές τα στοιχεία του σχήματος Α (boundary-b, interior-i, exterior-e) και στήλες

τα αντίστοιχα του Β. Τα στοιχεία του πίνακα παριστάνουν τις δυαδικές τοπολογικές

σχέσεις μεταξύ των στοιχείων των δύο σχημάτων. Για παράδειγμα το περίγραμμα b του

Α σχετίζεται με το περίγραμμα του Β αφού τα δύο σχήματα τέμνονται, δεν σχετίζεται με

το εσωτερικό του Β αφού δεν υπάρχει επικάλυψη ανάμεσα στα Α και Β, ενώ προφανώς

σχετίζεται και με το εξωτερικό του Β. Έτσι η πρώτη γραμμή του πίνακα συμπληρώνεται

με τις τιμές 1, Ο, 1 Κ.Ο.Κ.

ATOUCH Β

Β

b Ι!ΙΙ

1 Ο 1

Ο Ο 1

111

g·IntεIΓ'SActίOn MaLrix

Σχήμα 3.8 : 9-Intersection Model

Παρακάτωαναγράφονταιοι τοπολογικοίσυσχετισμοίτης Oracle Spatial:

• DISJOINT - Τα περιγράμματα και τα εσωτερικά δύο αντικειμένων δεν

τέμνονται.
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• TOUCI-I - Τα περιγράμματα δύο αντικειμένων τέμνονται αλλά τα εσωτερικά όχι.

• OVERLAPBDYDISJOINT - Το εσωτερικό ενός αντικειμένου τέμνεται με το

περίγραμμα και το εσωτερικό του άλλου αντικειμένου, αλλά τα δύο όρια δεν

τέμνονται. Αυτή η σχέση εμφανίζεται, για παράδειγμα, όταν δημιουργείται μια

γραμμή έξω από ένα πολύγωνο και τελειώνει στο εσωτερικό εκείνου το

πολυγώνου.

• OVERLAPBDYINTERSECT - Τα εσωτερικά και τα περιγράμματα δύο

αντικειμένων τέμνονται.

• EQUAL - Δύο αντικείμενα έχουν ίδια περιγράμματα και εσωτερικά.

• CONTAINS - Το εσωτερικό και το περίγραμμα ενός αντικειμένου

περιλαμβάνεται εξ ολοκλήρου στο εσωτερικό του άλλου αντικειμένου.

• COVERS - Το εσωτερικό ενός αντικειμένου περιλαμβάνεται εντελώς στο

εσωτερικό ή το περίγραμμα του άλλου αντικειμένου και τα όριά τους τέμνονται.

• INSIDE - Το αντίθετο του CONTAINS.

• COVEREDBY - Το αντίθετο του COVERS.

• ΟΝ - Το εσωτερικό και το περίγραμμα ενός αντικειμένου είναι στο περίγραμμα

του άλλου αντικειμένου (και το δεύτερο αντικείμενο καλύπτει το πρώτο

αντικείμενο). Αυτή η σχέση εμφανίζεται, για παράδειγμα, όταν είναι μια γραμμή

στο περίγραμμα ενός πολυγώνου.

• ANYINTERACT - Υπάρχει οποιαδήποτε επαφή μεταξύ των δύο αντικειμένων.

Στο παρακάτω σχήμα (Σχιjμα 3.9) παριστάνονται οι τοπολογικές συσχετίσεις που

προαναφέραμε. Πολλές από αυτές χρησιμοποιήθηκαν στην παρούσα εργασία για την

εύρεση των σχέσεων μεταξύ των γεωμετριών που μας ενδιαφέρουν, όπως θα δούμε σε

επόμενο κεφάλαιο.
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• Τοπολογlκές σχέσΕις στο 9-intersection matrix
- CONTAINS
- INSIOE
- COVEREOBY
- ΤOUCH

- OVERLAPBOYOISJOINT
- OVERLAPBOYINTERSECT
- EQUAL
- OISJOINT
- COVERS
- ΟΝ

- ANYINTERACT

Σχήμα 3.9 : Τοπολογικές Συσχετίσεις

3.9 Χρονικά δεδομένα

Σε αυτό το κεφάλαιο, έχουμε περιγράψειαναλυτικάτα χωρικά δεδομένα και το πώς αυτά

διαχειρίζονται σε μια ΒΔ. Ένας ακόμα σημαντικός παράγοντας όμως που πρέπει να

ληφθεί υπόψη είναι ο χρόνος. Πολ/ές εφαρμογές σχετικές με LBS διαχειρίζονται

δεδομένα που βρίσκονται σε διαρκή κίνηση, οπότε εκτός από τις συντεταγμένες που

προαναφέραμε (Χ,Υ) θα πρέπει να προστεθεί και η παράμετρος του χρόνου.

Ο αλγόριθμος που υλοποιήθηκε, όπως θα δούμε και στη συνέχεια, βασίζεται, εκτός από

τα γεωγραφικά δεδομένα, στα χρονικά διαστήματα στα οποία κινούνται οι διάφοροι

χρήστες στο σύστημα μας. Σε πολλές περιπτώσεις θα χρειαστεί να διατυπωθούν

ερωτήματα του τύπου:

• Σε ποια θέση (Χ,Υ) βρισκόταν την χρονική στιγμή t το αντικείμενο;

• Ποιοι ήταν οι κοντινότεροι γείτονες στο αντικείμενο αυτό κατά το χρονικό

διάστημα [tl,t2] ;

Έτσι οι βάσεις δεδομένων θα πρέπει να αποθηκεύουν τόσο τη χωρική όσο και τη χρονική

διάσταση των αντικειμένων. Τέτοιες ΒΔ ονομάζονται χωρo~χρoν'Kές και έχουν τη

δυνατότητα να ανταποκρίνονται σε αλλαγές των γεωμετριών των αντικειμένων κατά τη

πάροδο του χρόνου.
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Στο επόμενο κεφάλαιο θα δούμε πως μπορούν να ενσωματωθούν αντικείμενα που έχουν

χωΡΟ-χΡονική υπόσταση σε ένα χωρικό δίκτυο.
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ΚΕΦΑΛΑΙΟ4

4. Χωρικά Δίκτυα

Μέχρι τώρα είδαμε πως η Oracle υποστηρίζει ένα μεγάλο πλήθος γεωμετριών και

παρέχει ένα σύνολο συναρτήσεων για τη διατύπωση ερωτημάτων αναφορικά με τις

γεωμετρίες αυτές και τα ιδιαίτερα χαρακτηριστικά τους. Σε αυτό το κεφάλαιο θα

εξετάσουμε τις δυνατότητες που μας παρέχει η Oracle για την κατασκευή και την

ανάλυση ενός δικτύου.

Σε πολλές εφαρμογές, τα αντικείμενα θα πρέπει να μοντελοποιηθούν ως κόμβοι και

ακμές ενός δικτύου. Στο προηγούμενο κεφάλαιο αναφέραμε πως η Oracle Spatial μπορεί

να μοντελοποιήσει μια γεωγραφική περιοχή με τη χρήση χωρικών σημείων (πόλεις),

γραμμών (δρόμοι) και πολυγώνων (επαρχίες). Όσον αφορά μια τέτοια περιοχή μπορούν

να προκύψουν τα εξής ερωτήματα :

• Ποια είναι η κοντινότερη διαδρομή από τη μια πόλη στην άλλη;

• Ποιο είναι το κοντινότερο αεροδρόμιο στην πόλη αυτή και πως μπορεί κάποιος

να φτάσει εκεί;

Η Oracle Spatial παρέχει ένα μοντέλο δικτύου δεδομένων, το οποίο περιέχει

πληροφορίες σχετικά με τις σχέσεις συνδεσιμότητας μεταξύ των κόμβων και των ακμών,

τις κατευθύνσεις των ακμών καθώς και τα κόστη κάθε κόμβου και ακμής (Σ ' α 4.1 ).

FΌ

Σχήμα 4.1 : Χωρικά Δίκτυα
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4.1 Χαρακτηριστικά στοιχεία ενός δικτύου

Ένα δίκτυο μοντελοποιείται με τη βοήθεια ενός μαθηματικού γράφου που απεικονίζει το

συσχετισμό των διαφόρων αντικειμένων ενδιαφέροντος του δικτύου (κόμβοι) βάσει της

διασύνδεσής τους (ακμές). Έτσι, ένα δίκτυο αποτελείται από ένα σύνολο κόμβων και

ακμών. Οι κόμβοι και σι ακμές ενός δικτύου ενδέχεται να εμπεριέχουν κάποια

γεωμετρική πληροφορία. Το χαρακτηριστικό αυτό αποτελεί και τη διαφορά που υπάρχει

ανάμεσα στα λογικά (logicaI) και τα χωρικά (spatial) δίκτυα. Στη παρούσα εργασία θα

μας απασχολήσουν τα χωρικά δίκτυα τα οποία και περιέχουν γεωμετρικές πληροφορίες.

Τα βασικά χαρακτηριστικά του μοντέλου δικτύου της Oracle είναι τα εξής:

• Ένας κόμβος αναπαριστά ένα σημείο ενδιαφέροντος στο δίκτυο.

• Μια ακμή αναπαριστά τη σχέση που υπάρχει ανάμεσα σε δύο κόμβους. Κάθε

ακμή εmτρέπεται να συνδέει μόνο δύο κόμβους. όμως ανάμεσα σε δύο κόμβους

μπορεί να υπάρχουν πολλές ακμές. Μια ακμή μπορεί να είναι κατευθυνόμενη

(directed) ή μη κατευθυνόμενη (undirected).

• Μονοπάτι (path): Ενα μονοπάτι αναπαριστά μια διαδρομή μέσα στο δίιcτυo και

αποτελείταιαπό μια αλληλουχίακόμβων και ακμών ανάμεσα σε δύο κόμβους

• Κόστος (cost): Πρόκειται για μια αριθμητική μεταβλητή που μπορεί να

συσχετιστεί με κόμβους και ακμές και χρηmμεύει στην εύρεση των καλύτερων

μονοπατιών τα οποία και είναι αυτά με το μικρότερο κόστος (υπολογισμένο

αθροιστικά από τα κόστη στους κόμβους και τις ακμές που διατρέχονται). Σε ένα

οδικό δίκτυο το κόστος συνήθως αφορά την απόσταση της διαδρομής.

• Προσβάσιμοι κόμβοι (reachable nodes): Είναι οι κόμβοι για τους οποίους

υπάρχει κάποιο μονοπάτι από ένα άλλο κόμβο του δικτύου (σημείο εκκίνησης).

• Επικαλύπτον δέντρο (spanning tree): Είναι το δέντρο (δηλ. ο άκυκλος γράφος)

που συνδέει όλους τους κόμβους ενός δικτύου. Το επικαλύπτον δέντρο

ελάχιστου κόστους (minimum cost spanning tτee - MCST) αποτελεί το δέντρο

εκείνο που συνδέει όλους τους κόμβους του δικτύου και έχει το μικρότερο

συνολικό κόστος. Το δέντρο αυτό χρησιμοποιείται και για την εύρεση της

βέλτιστης διαδρομήςανάμεσα σε δύο κόμβους.
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• Δικτυακοί περιορισμοί (network constraints); Πρόκειται για τους

περιορισμούςπου σχετίζονται με τις αναζητήσειςστο δίκτυο. Για παράδειγμα,σε

ένα οδικό δίκruο μια διαδρομή ενδέχεται να πρέπει να εμπεριέχει μόνο δρόμους

που είναι προσβάσιμοι σε φορτηγά (για την αποσυμφόρηση της κυκλοφορίας).

Άλλοι περιορισμοί μπορεί να είναι χρονικοί (π.χ. περιοχές μη προσβάσιμες το

χειμώνα, ώρες λειτουργίαςfeπy boat, κ.ο.κ.).

4.2 Αναπαράσταση ενός δικτύου στην Oracle

Η αναπαράστασηενός δικτύου στην Oracle γίνεται με τη βοήθεια δύο βασικών πινάκων

του πίνακα κόμβων (Πίνακα, 4.1) και του πίνακα ακμών (Πίνακα, 4.2) . Επιπρόσθετα,

μπορούν να δημιουργηθούν και δύο ακόμα πίνακες που περιέχουν πληροφορίες σχετικά

με τις διαδρομές σε ένα δίκτυο, ο πίνακας μονοπατιών και ο πίνακας μονοπατιών­

ακμών.

• Πίνακας κόμβων (node table): Ο πίνακας αυτός αποθηκεύειτους κόμβους του

δικτύου, τη θέση τους (για χωρικό δίκτυο), το κόστος κάθε κόμβου, το επίπεδο

του κόμβου και το ΙΟ του πατέρα - για ιεραρχικά μόνο δίκτυα, την κατάσταση

(ενεργός ή μη κόμβος), το όνομα του κόμβου και μια περιγραφή - προαιρετικά.

• Πίνακας ακμών (tink table): Ο πίνακας αυτός αποθηκεύει τις ακμές ενός

δικτύου, τους κόμβους που συνδέουν, τη γεωμετρίατους (για χωρικά δίκτυα), το

κόστος κάθε ακμής, το επίπεδο της ακμής και το ΙΟ του πατέρα - για ιεραρχικά

μόνο δίκτυα, την κατάσταση της ακμής (ενεργή ή ανενεργή), το όνομα της ακμής

και μια περιγραφή - προαιρετικά.

• Πίνακας μονοπατιών (path table); Ο πίνακας αυτός αποθηκεύει τα σημεία

εκίνησης και τερματισμού ενός μονοπατιού μαζί με το συνολικό κόστος για το

μονοπάτι. Οι επιμέρους ακμές του μονοπατιού αποθηκεύονται στον πίνακα

μονοπάτια-ακμές.

• Πίνακας μονοπατιών-ακμών (path-lίnk table): Ο πίνακας αυτός αποθηκεύει τη

λίστα όλων των ακμών του δικτύου που καθορίζουνένα μονοπάτι.
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• Τέλος, όπως και στα χωρικά δεδομένα, έτσι και στα χωρικά δίκτυα, είναι

απαραίτητο αφού δημιουργήσουμε και ενημερώσουμε τους παραπάνω πίνακες,

να ενημερώσουμε και τα μεταδεδομένα του δικτύου (USER SDO NETWORΚ

ΜΕΤΑΟΑΤΑ).

Παρακάτω παρουσιάζονται αναλυτικά οι πίνακες κόμβων και ακμών με όλα τους τα

πεδία;

Πίνακας Κόμβων

Πινακας 4. Ι

Στήλη Είδος Δεδομένων Περιγραφή

NODE_ID NUMBER Πρωτεύον κλειδί, παρέχει

(Υποχρεωτικόπεδίο)
την ταυτοποίηση του

κόμβου στο δίκruο.
Geometry_Coloumn SDO_GEOMETRY Οι συντεταγμένεςτου

σημείου στο οποίο

Ι βρίσκεται ο κόμβος.
Cost_Colulnn NUMBER Το κόστος της διέλευσης

από τον κόμβο.

HIERARCHY LEVEL NUMBER Για ιεραρχικά μόνο δίκτυα,

το επίπεδο TηC; ιεραΡχίαc;.

PARENT ΝΟΟΕ ΙΟ NUMBER Για ιεραρχικά μόνο δίκτυα,- ~

το ΙΩ του πατέρα του

κόμβου.

ACTIVE CHAR(l) Καθορίζειεάν ο κόμβος

είναι ενεργόςή όχι

('Υ'.'Ν').

ΝΟΟΕ_ΝΑΜΕ VARCHAR2 Η ονομασία του κόμβου.

ΝΟΟΕ_ΤΥΡΕ VARCHAR2 Μια περιγραφή του κόμβου.

.
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Στήλη

LINK ID

(Vποχρεωτικό πεδίο)

START_NODE_ID

(γποχρεωτικ6πεδίο)

ΠίνακαςΑκμών

Είδος Δεδομένων

NUMBER

NUMBER

Περιγραφή

Πρωτεύον κλειδί, παρέχει

την ταυτοποίησητης ακμής

στο δίκτυο.

Εναρκτήριοςκόμβος.

ΕΝυ NODE ιυ NUMBER Καταληκτικόςκόμβος..- -
(Υποχρεωτικό πεδίο)

Geomelιy_Coloumn SDO GEOMETRY Η γεωμετρίατης γραμμής --
το 01';"α τη, ακ,,';,

Cost Column NUMBER Το κόστος για τη διάσχιση

Ι τη, ακ,,';, (προεπιλογή Ι).

PARENT LINK ΙΟ NUMBER Το ID του πατέρα (μόνο για- -
ιεραρχικά δίκτυα).

ACTIVE CHAR(I) Καθορίζειαν ο κόμβος

είναι ενεργόςή όχι (' γ' ,
'Ν').

LINK LEVEL NUMBER Καθορίζειτο επίπεδο του

κόμβου στα ιεραρχικά

δίκτυα.

LINK ΝΑΜΕ VARCHAR2 Ονομασίατου κόμβου.-

LINK ΤΥΡΕ VARCHAR2 Περιγραφήτου κόμβου.

BIDIRECTED VARCHAR2(1) Για κατευθυνόμενεςακμές:

Ύ' αν η ακμή διασχίζεται

και προς τις δύο

κατευθύνσεις, 'Ν'

διαΦΟΟΕτικά..
ΩΙνακας 4.2
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4.3 Κατασκευή Δικτύου στην Oracle

Για τους σκοπούς της παρούσας εργασίας, κατασκευάστηκε ένα χωρικό δίκτυο το οποίο

αναπαριστά ένα οδικό δίκτυο της πόλης Oldenburg και γραφικά φαίνεται στο Σχήμα 4.2.

Για την υλοποίηση του δικτύου χρησιμοποιήθηκε ένα java scήρt το οποίο χρησιμοποιεί

το πρωτόκολλο JDBC για την επικοινωνία του run time environment της Java με το

ΣΔΒΔ της Oracle. Επίσης ενσωματώθηκε το Network Data Model Java Interface έτσι

ώστε να μπορούν να διαχειριστούν τα χωρικά δεδομένα του δικτύου μέσω της java.

Σχήμα 4.2 : Δίκτυο Oldenburg
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Το παραπάνω δίκτυο είναι ουσιαστικά ένα σύνολο από κόμβους και ακμές. Υπάρχουν

δύο αρχεία του δικτύου, ένα για την κατασκευή των κόμβων (OIdenburgGen.node) και

ένα για την κατασκευή των ακμών (OIdenburgGen.edge). Αυτά μπορούμε να τα βρούμε

στο διαδίκτυο και πιο συγκεκριμένα στην ιστοσελίδα 11ttΡ://WWW.nl­

oow.de/institute/iapg/personenlbrinkhoff/generator/ Τέτοιου είδους αρχεία είναι

κωδικοποιημένα αρχεία κειμένου (.ιχι) και περιέχουν όλα τα απαραίτητα δεδομένα για

την κατασκευή ενός δικτύου στην OracIe. Έτσι το .node αρχείο περιέχει το

αναγνωριστικό κάθε κόμβου (ΝΟΟΕ ΙΟ) και τη γεωμετρία του κόμβου σε

συντεταγμένες (Χ,Υ). Αντίστοιχα το .edge αρχείο περιέχει το αναγνωριστικό κάθε ακμής

(LINK~IO) καθώς και τους εναρκτήριους και καταληκτικούςκόμβους κάθε ακμής. Με

αυτά τα δεδομένα εύκολα μπορεί να κατασκευαστείένα χωρικό δίκτυο στην OracIe.

Στην παρούσα εργασία αυτό έγινε με τη βοήθεια της Java (CreateNetwork.java), μέσω

του OracIe JDBC Thin Driver, καθώς και του Network Data Model Java lnterface με το

οποίο μπορούμε να διαχειριστούμε τις γεωμετρίες των κόμβων και των ακμών.

Πιο συγκεκριμένα ακολουθήσαμε τα εξής βήματα για την κατασκευή του χωρικού

δικτύου στην Oracle.

• Αρχικά δημιουργήσαμε δύο πίνακες στην Oracle με τη χρήση SQL, έναν πίνακα

κόμβων και έναν πίνακα ακμών, βασιζόμενοι στους Πίνακες 1,2 που

προαναφέραμε.

• Χρησιμοποιήσαμε τα αρχεία .node και .edge ως αρχεία εισόδου για ανάγνωση και

αποθήκευση στη Java.

• Μετατρέψαμε τα αρχεία αυτά σε μορφή τέτοια ώστε να τα αναγνωρίζει η OracIe,

δηλαδή σε δεδομένα που μπορούν να εισαχθούν στους πίνακες της Βάσης

Δεδομένων του ΣΔΒΔ της Oracle. Ειδικά για την μετατροπή των συντεταγμένων

σε γεωμετρίες της Oracle Spatial, χρησιμοποιήσαμε μια από τις δομές του

Network Data Model Java lnterface (JGeometry) η οποία μεταφέρει δεδομένα

γεωμετρίας από τη Java στην Oracle και το αντίστροφο.

• Εισήγαμε με SQL τα μετασχηματισμένα δεδομένα στους πίνακες κόμβων και

ακμών στην Oracle, ενημερώσαμε τα μεταδεδομένα για τους πίνακες αυτούς και

κατασκευάσαμετα απαραίτητα χωρικά ευρετήρια.
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Έτσι έχουμε αποθηκευμένο πλέον ολόκληρο το δίκτυο, πάνω στο οποίο θα βασιστεί η

εφαρμογή, στην Βάση Δεδομένων. Για την επαλήθευση της σωστής κατασκευής του

δικτύου μπορούμε να χρησιμοποιήσουμε ένα εργαλείο που παρέχει η Oracle, το Network

Editor το οποίο αναπαριστά το δίκτυο σαν μια χαρτογραφημένη περιοχή, ενώ μπορεί να

γίνει και επεξεργασίατου δικτύου(Σ ' α 4.3).
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Σχήμα 4.3 : Δίκτυο Oldenburg - Oracle Network Editor View
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ΚΕΦΑΛΑΙΟ5

5 Εισαγωγή Χωρο-Χρονικών Αντικειμένων στο Δίκτυο

με χρήση ειδικών προγραμμάτων (Generators)

Αφού κατασκευάσαμε το χωρικό δίκτυο, θα πρέΠΕΙ να ενσωματώσουμε σε αυτό

κινούμενα αντικείμενα που αντιπροσωπεύουν τους διάφορους χρήστες σι οποίοι

κινούνταιστο συγκεκριμένοοδικό δίκτυο. Αυτοί σι χρήστες αποτελούντα χωρο-χρονικά

αντικείμενα του δικτύου μας. Όπως θα δούμε στη συνέχεια τέτοιου είδους αντικείμενα

μπορούν να παραχθούν με τη βοήθεια ειδικών προγραμμάτων παραγωγής δεδομένων

(Generators).

5.1 Χωρο-χρονικά αντικείμενα

Σε αυτή την υποενότητα, θα αναλυθεί η σημασία των χώρο-χρονικών αντικείμενων, τα

οποία χρησιμοποιούνται στην παρούσα εργασία και η κατανόηση τους είναι σημαντική.

Ταχώρο-χρονικά αvτικείμενα χαρακπιρίζονται από

• Ένα αναγνωριστικό; (id)

• Για κάθε χρονική στιγμή (t,) έχουν και μια διαφορετικήθέση στον χώρο: (χ ί ,Υ;)

Βλέπουμε λοιπόν ότι αυτού του είδους τα δεδομένα εμπεριέχουν και την έννοια του

χρόνου. Άρα τα δεδομένααυτού του είδους, δεν έχουν μια και μοναδική θέση στον χώρο,

αλλά μια θέση που μεταβάλλεταισταδιακά με την πάροδο του χρόνου. Το μοντέλο που

χρησιμοποιείται για την περιγραφή των χρονικών περιορισμών των χώρο-χρονικών

αντικείμενων έχει ως εξής: Πρώτα απ' όλα ορίζεται η περίοδος (Τ). Ο ορισμός της

περιόδου, έχει σαν στόχο να προσδιοριστεί το χρονικό διάστημα μέσα στο οποίο οι

χρήστες έχουν την δυνατότητανα κινούνται.

Η περίοδος (Τ) καθορίζεται από δυο αριθμούς: (t min' t max)' Με t Inin ορίζουμε την

μικρότερη χρονοσφραγίδα που μπορεί να πάρει ένα αντικείμενο και με t ΠIa' την μέγιστη.
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Πρέπει εδώ να σημειώσουμε ότι ο χρόνος, αν και στον πραγματικό κόσμο είναι συνεχής,

εδώ θεωρείται σαν ένα διακριτό γνώρισμα με τιμές t min' t min ... 1 , •••,t max •

Κάθε αντικείμενο (object I κινείται μεταξύ δύο διαδοχικών χρονοσφραγίδων t; και t i +1 ,

και κινείται από την παρούσα θέση του (Χ ι ,Υ ,) στην καινούρια του θέση (Χ ί... ι ,Υ 1+1 ). Στη

γενική περίπτωση, αυτές οι θέσεις που υπολογίζονται,δεν ταυτίζονται με τους κόμβους

του δικτύου. Με άλλα λόγια οι συντεταγμένες (Χ,Υ) που υπολογίζονται, μερικές φορές

δεν αντιστοιχούν σε κόμβους του δικτύου. Προκειμένου να αντιστοιχίσουμε αυτές τις

συντεταγμένες σε πραγματικούς κόμβους, υπάρχουν διάφορες τεχνικές, τις οποίες θα

αναλύσουμεδιεξοδικάστη συνέχεια.

5.2 Παραγωγή χώρο-χρονικών αντικείμενων με την χρήση

Generators

'Ενα από τα πιο γνωστά προγράμματα για την παραγωγή χώρο-χρονικών δεδομένων,

έχει προταθεί από τον Τhomas Βήnkhοff: Αυτό το πρόγραμμα χρησιμοποιείταιευρέως

από πολλούς επιστήμονεςγια ερευνητικέςεργασίες. Αυτό είναι και το πρόγραμμαπου θα

χρησιμοποιηθεί και στα πλαίσια αυτής της εργασίας, προκειμένου να παραχθούν τα

χώρο-χρονικά αντικείμενα της εφαρμογής που θα αναπτυχθεί. Σαν είσοδο αυτό το

πρόγραμμα δέχεται ένα δίκτυο, το οποίο είναι σε κατάλληλη μορφή-κωδικοποίηση.

Στην παρούσα εργασία δώσαμε ως είσοδο τα δύο αρχεία του δικτύου της πόλης

OIdenburg που κατασκευάσαμε. Ο τρόπος παραγωγής των χώρο-χρονικών αντικειμένων,

που παράγονται από το πρόγραμμα αυτό, βασίζεται κυρίως σε μετρήσεις που έχουν γίνει

πάνω σε πραγματικά συστήματα. Για παράδειγμα σε ένα σύστημα GPS έχουν γίνει

μετρήσεις σχετικά με την θέση από όπου οι χρήστες κάνουν τις αιτήσεις τους, καθώς και

για τα μεσοδιαστήματαμεταξύ δυο διαδοχικώναιτήσεων. Με βάση αυτά τα στοιχεία, το

πρόγραμμα προσπαθεί να παράγει κινούμενα αντικείμενα των οποίων τα

χαρακτηριστικά προσεγγίζουν τον πραγματικό κόσμο. Πέρα από αυτά τα πειραματικά
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δεδομένα, τα οποία έχουν προκύψει από μετρήσεις, χρησιμοποιούνται και κάποιες

βασικές κατανομές από την θεωρία πιθανοτήτων, όπως η Gaussian.

Όσον αφορά τις μετρήσεις που έχουν γίνει, θα χρησιμοποιήσουμε ένα παράδειγμα για να

δείξουμε πως αυτές βοηθούν έτσι ώστε τα δεδομένα που παράγονται να είναι ρεαλιστικά,

όσον αφορά την προσομοίωση της κίνησης των αντικειμένων.

Έστω ότι έχουμε ορίσει ένα δίκτυο το οποίο αναπαριστά μια πόλη και τα κινούμενα

αντικείμενα αντιπροσωπεύουν οχήματα. Το κάθε όχημα δεν επιλέγει τυχαία την πορεία

του, αλλά η πορεία του καθορίζεται με βάση τον προορισμό του. Έτσι με βάση κάποια

κριτήρια όπως:

• Ποιος είναι ο πιο σύντομος δρόμος για να φτάσει στον προορισμό του ένα όχημα

• Αν από την διαδρομή που θα ακολουθήσει θα διασχίσει έναν δρόμο ταχείας

κυκλοφορίας και έτσι θα αναπτύξει μεγαλύτερη ταχύτητα,(το πόσο ταχύτητα

μπορεί να αναπτύξει ένα όχημα σε ένα συγκεκριμένο δρόμο-ακμή του δικτύου

μπορεί να καθορίζεται από ένα κατώφλι που έχει οριστεί για κάθε ακμή)

• Αν σε αυτό το μονοπάτι από την αφετηρία προς τον προορισμό υπάρχει μεγάλη

κίνηση και άρα δεν είναι δυνατόν το όχημα να αναπτύξει μεγάλη ταχύτητα(η

κίνηση μπορεί να προσδιοριστεί από τη χωρητικότητα της κάθε ακμής)

• Εξωγενείς παράγοντες, όπως για παράδειγμα οι συνθήκες καιρού που επικρατούν,

οι οποίες επηρεάζουν την κίνηση των οχημάτων.

Αυτοί και άλλοι πολλοί παράγοντες μπορούν να ληφθούν υπόψη, έτσι ώστε σε μια

προσομοίωση ενός συστήματος, το πρόγραμμα (generator) να παράγει κινούμενα

αντικείμενα των οποίων η κίνηση να προσεγγίζει όσον το δυνατόν περισσότερο την

πραγματικότητα.

Ένας από τους πιο κύριους αλγόριθμους που χρησιμοποιεί το πρόγραμμα του Thomas

Brinkhoff, είναι ο GSTD algorithm (Generate SpatioTemporal Data). Αυτός ο

αλγόριθμοςαρχίζει την παραγωγή των δεδομένων με βάση την Gaussian κατανομή. Στην

συνέχεια, αυτά τα δεδομένα τροποποιούνται με την χρήση κάποιων τυχαίων

συναρτήσεων, οι οποίες είναι παραμετροποιημένες κατάλληλα με βάση τις μετρήσεις

από τα πειράματα. Τέλος αν ένα αντικείμενο έχει κινηθεί έξω από τα προκαθορισμένα

όρια θεωρείται άκυρο και απορρίπτεται. Το ίδιο γίνεται και αν ένα αντικείμενο έχει
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κινηθεί εκτός των χωρικών ορίων, δηλαδή αν έχει για κάποια χρονική στιγμή

συντεταγμένες που δεν είναι επιτρεπτές με βάση τον χάρτη που έχουμε ορίσει.

Είναι αναγκαίο να τονίσουμε ότι η ενσωμάτωση στοιχείων από την στατιστική είναι

αναγκαία, διότι αν βασιζόμαστε μόνο σε πειραματικά δεδομένα από ένα συγκεκριμένο

σύστημα, τα δεδομένα τα οποία θα παράγονταν για τ/ν δική μας εφαρμογή ίσως να μην

ήταν ικανοποιητικά. Έτσι το πρόγραμμα συνδυάζει τα πειραματικά δεδομένα- μετρήσεις

με κάποια στοιχεία από την στατιστική και προσπαθεί να παράγει δεδομένα, τα οποία να

είναι κατάλληλα για κάθε είδους εφαρμογή και παράλληλα να είναι ρεαλιστικά.

5.2.1 Καθορισμός του κόμβου έναρξης

Πριν ένα αντικείμενο αρχίσει να κινείται και αρχίσει να δημιουργεί τα διάφορα

στιγμιότυπα του, πρέπει πρώτα να καθοριστεί η αρχική θέση του αντικειμένου. Η

βασική ιδέα για τον καθορισμό της αρχικής "θέσης-κόμβου" είναι να επtλεγεί ο

πλησιέστερος γείτονας. Η αρχική του θέση είναι συνήθως ένας κόμβος του δικτύου και

γι' αυτό ονομάζεται κόμβος έναρξης. Υπάρχουν τρεις προσεγγίσεις σχετικά με τον

προσδιορισμό του κόμβου έναρξης;

1. ΠροσΈΥγlση που βασίζεται στον χώρο δεδομένων (DSO)

Σύμφωνα με αυτή την προσέγγιση ο κόμβος έναρξης καθορίζεται από την πυκνότ/τα του

δικτύου που έχει δοθεί σαν είσοδο στο πρόγραμμα. Έτσι τα περισσότερα αντικείμενα

έχουν σαν κόμβους έναρξης, κόμβους όπου το δίκτυο είναι αραιό και αντίθετα λιγότερα

αντικείμενα θεωρούν σαν κόμβους έναρξης κάποιον κόμβο, όπου εκεί το δίκτυο είναι

πυκνό.

Έτσι αν έχει παραχθεί για ένα σημείο το ζευγάρι συντεταγμένων (Χ,Υ) το οποίο δεν

αναπαριστά έναν κόμβο του δικτύου μας, υπολογίζεται ο κοντινότερος γείτονας

(υπαρκτός κόμβος του δικτύου) και θεωρείται σαν κόμβος έναρξης.

Στο Σχήμα 5.l απεικονίζεται ο υπολογισμόςτης θέσης ενός σημείου με συντεταγμένες

(Χ,Υ), το οποίο δεν αποτελεί κόμβο του δικτύου και αντιστοιχίζεταιμε τον πιο κοντινό­

γειτονικό κόμβο.
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Σχήμα 5.1 : Αντιστοίχηση στον πιο κοντινό γείτονα.

2. Μέθοδος που βασίζεται στην περιοχή (RB).

Μια μέθοδος που βελτιώνει την προηγούμενη προσέγγιση, η οποία βασίζονταν στον

χώρο δεδομένων, είναι η μέθοδος που βασίζεται στην περιοχή. Με βάση αυτή την

μέθοδο προσπαθούμε να προσαρμόσουμε την κατανομή των δεδομένων στο δίκτυο.

Αυτό μπορεί να γίνει αν εισάγουμε κάποια επιπλέον στατιστικά στοιχεία. Έτσι κάθε

περιοχή του δικτύου περιγράφεται από μια πιθανότητα η οποία εκφράζει κατά πόσο είναι

πιθανό αυτή η περιοχή να περιέχει τον κόμβο έναρξης.

Για παράδειγμα προκειμένου να προσδιορίσουμε αυτή την πιθανότητα, μπορούμε να

βασιστούμε στην πυκνότητα του πληθυσμού, σε κάθε περιοχ;ή που έχουμε ορίσει για το

δικτυού μας. Όπως και στην προηγούμενη προσέγγιση αφού υπολογιστεί μια θέση (Χ,Υ),

η οποία είναι πιο πιθανό να βρίσκεται σε μια περιοχή του δικτύου που έχει υψηλή

πυκνότητα πληθυσμού, ο κοντινότερος κόμβος καθορίζεται σαν κόμβος εκκίνησης.

Στο Σχήμα 5.2 φαίνεται ένας χάρτης όπου στο κέντρο της πόλης, το οποίο αποτελεί μια

περιοχή, η πιθανότητα να έχουμε έναν κόμβο εκκίνησης σε αυτή την περιοχή είναι πολύ

μεγαλύτερη απ' ότι σε γύρω περιοχές.
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Σχήμα 5.2 : Μέθοδος που βασίζεται στην περιοχή

3. Μέθοδος που βασίζεται στο δίκτυο (ΝΒ).

Με βάση την προσέγγιση που βασίζεται στο δίκτυο, επιλέγουμε τον κόμβο εκκίνησης

θεωρώντας μια ομοιόμορφη κατανομή των αντικειμένων. Συνεπώς κάθε κόμβος του

δικτύου έχει την ίδια πιθανότητα να επιλεγεί σαν κόμβος εκκίνησης. Έτσι σε αντίθεση με

την προηγούμενη προσέγγιση, η κατανομή των κόμβων εκκίνησης δεν εξαρτάται από την

πυκνότητα της κάθε περιοχής ξεχωριστά, αλλά από την πυκνότητα του δικτύου

συνολικά. Στο Σχήμα 5.3 φαίνεται ο χάρτης μια πόλης και οι θέσεις εκκίνησης των

κινούμενων αντικειμένων. Παρατηρούμε ότι οι κόμβοι έχουν κατανεμηθεί ομοιόμορφα

στον χώρο.
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Σχήμα 5.3 : Μέθοδος που βασΙζεται στο δΙκτυο

5.2.2 Υπολογισμός της διαδρομής των χώρο-χρονικών αντικειμένων.

Ο υπολογισμός της διαδρομής γίνεται με τέτοιον τρόπο, ώστε κάθε ένα κινούμενο

αντικείμενο να φτάσει στον τελικό προορισμό του, όσο το δυνατόν πιο γρήγορα. Η ιδέα

που έχει προταθεί για να επιτευχθεί αυτός ο στόχος, βασίζεται στον υπολογισμό του

συντομότερου μονοπατιού από την αφετηρία μέχρι τον τελικό προορισμό. Αυτό

υλοποιείται με την εφαρμογή ενός αλγορίθμου δρομολόγησης, όπως είναι ο Dijkstra.

Πρέπει να σημειωθεί ότι όπως όλοι οι αλγόριθμοι δρομολόγησης, έτσι και ο Dijkstra για

να τρέξει απαιτεί το γράφημα να είναι συνεκτικό. Λέγοντας συνεκτικό εννοούμε να

υπάρχει μονοπάτι μεταξύ δύο οποιοδήποτε κόμβων του γραφήματος.

Ένα ακόμα θέμα που προκύπτει είναι το γεγονός ότι ο αλγόριθμος δρομολόγησης τρέχει

κατά την παραγωγή των κινούμενων αντικείμενων. Έτσι γίνεται μια υπόθεση που δεν

είναι και τόσο ρεαλιστική. Δηλαδή θεωρείται ότι ένα αντικείμενο δεν αλλάζει ταχύτητα

όσο βρίσκεται πάνω σε μια ακμή του δικτύου μας. Μία βελτίωση που θα μπορούσε να

γίνει είναι να μην υπολογιζόταν από την αρχή το μονοπάτι προς τον τελικό προορισμό,

αλ/ά να υπολογιζόταν εκ' νέου σε κάθε μια χρονική στιγμή. Δηλαδή αν την χρονική

στιγμή t,είχε υπολογιστεί το μονοπάτι Α την χρονική στιγμή t j +1 υπολογίζεται ένα νέο
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μονοπάτι το οποίο μπορεί να συμπίπτει με το μονοπάτι Α, αλ/ά μπορεί να είναι και ένα

νέο, εντελώς διαφορετικό μονοπάτι.

Κάτι τέτοιο δεν γίνεται στα πραγματικά συστήματα όπως για παράδειγμα στα GPS. Σε

όλες τις πραγματικές εφαρμογές το μονοπάτι καθορίζεται εκ των προτέρων, γιατί ο

υπολογισμός νέου μονοπατιού σε κάθε μία διαφορετική χρονική στιγμή απαιτεί τεραστία

υπολογιστική ισχύ. Ωστόσο η αλλαγή του αρχικού μονοπατιού που έχει υπολογιστεί

μπορεί να γίνει, αλλά μόνο σε ειδικές περιπτώσεις. Ένα παράδειγμα είναι αν σε κάποιο

κομμάτι του δρόμου έχει συμβεί ένα ατύχημα και ο δρόμος είναι κλειστός.

5.3 Εισαγωγή των Χωρο-Χρονικών Αντικειμένων στο Δίκτυο

της Oracle

Αφού είδαμε πως κατασκευάζουμεένα δίκτυο στην Oracle και πως παράγονταιτα χωρο­

χρονικά αντικείμενα με τη χρήση Generators, και πιο συγκεκριμένα, τον Generator του

Brinkhoff~ σε αυτήν την ενότητα θα δούμε πως μπορούμε να εισάγουμε τις κινήσεις των

αντικειμένωνπάνω στο δίκτυο που κατασκευάσαμε.Όπως αναφέραμεπροηγουμένωςγια

την παραγωγή των αντικειμένωναυτών θα πρέπει να δώσουμε ως είσοδο στον Generator

τα αρχεία του δικτύου. Έτσι δίνουμε ως είσοδο τα δύο αρχεία (.node και .edge) του

δικτύου της πόλης του OIdenburg, το οποίο έχουμε ήδη κατασκευάσει και αποθηκεύσει

στην OracJe. Μπορούμε επίσης να καθορίσουμε τον αριθμό των χρηστών που

επιθυμούμε να κινούνται πάνω στο δίκτυο, καθώς και την περίοδο κατά την οποία θα

γίνονται αυτές οι κινήσεις. Στη συνέχεια ο Generator αρχίζει και παράγει κινούμενα

αντικείμεναπάνω στο δίκτυο με τους τρόπουςπου είδαμε προηγουμένως(Σχήμα 5.4).
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Σχήμα 5.4 : Κινούμενα αντικείμενα πάνω στο δίκτυο Oldenburg

Ο Generator τελικά θα εξάγει ένα αρχείο κειμένου (OldenburgGen.dat) στο οποίο είναι

καταγεγραμμένες οι τροχιές που ακολούθησαν όλοι οι χρήστες του δικτύου. Έτσι το

αρχείο αυτό περιέχει πληροφορίε άπω το αναΥνωριστικ' άθε χρήστη ER ill) το

σημείο ( πάνω στο δίκτυο στο οποίο βρίσκεται αι τη χρονική στιγμή (t κατά την

οποία βρίσκεται σε αυτό το σημείο.
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Για τους σκοπούς της εργασίας χρησιμοποιήσαμε ένα κώδικα σε Java (createPHL.java )

για την εισαγωγή των τροχιών των χρηστών στην Oracle και ακολουθήσαμε τα εξής

βήματα.

• Αρχικά δημιουργήσαμε ένα πίνακα στην Oracle με τη χρήση SQL. για τ/ν

αποθήκευσητων locatίon updates των χρηστών.

• Χρησιμοποιήσαμε το αρχείο OIdenburgGen.dat ως αρχείο εισόδου για ανάγνωση

και αποθήκευση στη Java.

• Μετατρέψαμε το αρχείο αυτό σε μορφή τέτοια ώστε να το αναγνωρίζει η Oracle.

δηλαδή σε δεδομένα που μπορούν να εισαχθούν στους πίνακες του ΣΔΒΔ της

OracIe. Ειδικά για την μετατροπή των συντεταγμένων σε γεωμετρίες της Oracle

Spatial, χρησιμοποιήσαμε μια από τις δομές του Network Data Model Java

lnterface (JGeometry) η οποία μεταφέρει δεδομένα γεωμετρίας από τη Java στην

OracJe και το αντίστροφο.

• Εισήγαμε με SQL τα μετασχηματισμέναδεδομένα στον πίνακα των τροχιών στην

Oracle, ενημερώσαμε τα μεταδεδομέναγια τον πίνακα αυτόν και κατασκευάσαμε

το απαραίτητο χωρικό ευρετήριο.

Πλέον στη βάση μας είναι αποθηκευμένο το πλήρες ιστορικό των κινήσεων όλων των

χρηστών που βρίσκονται στο δίκτυο μας. Πάνω σε αυτό θα βασιστούμε στη συνέχεια για

την υλοποίηση του αλγορίθμου.
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ΚΕΦΑΛΑΙΟ6

6. Το πρόβλημα της ιδιωτικότητας των χωρο-χρονικών

δεδομένων

Στο προηγούμενο κεφάλαιο είδαμε, πώς μπορούμε να δημιουργήσουμε ένα δίκτυο που

αντιπροσωπεύει μια γεωγραφική περιοχή, καθώς και το πώς μπορεί να μοντελοποιηθεί η

κίνηση διαφόρων αντικειμένων στο χώρο και στο χρόνο, πάνω σε αυτή την περιοχή. Τα

αντικείμενα αυτά αντιπροσωπεύουν τους κατοίκους της περιοχής που μετακινούνται για

μια χρονική περίοδο και καταγράφονται οι τροχιές τους. Για τους σκοπούς της εργασίας

μας, θεωρούμε ότι πολλοί από τους χρήστες αυτούς, χρησιμοποιούν συσκευές GPS και

ανά τακτά χρονικά διαστήματα στέλνουν αιτήσεις στους παροχείς υπηρεσιών (Serνice

Providers) για να εξυπηρετηθούν. Όπως έχουμε προαναφέρει όμως, ένα ζήτημα που

τίθεται είναι το κατά πόσο ασφαλή διατηρούνται τα προσωπικά δεδομένα αυτών των

χρηστών, κατά τη επικοινωνία τους με τους παροχείς. Το μοντέλο που υιοθετήθηκε σε

αυτή την εργασία, όπως και στις περισσότερες μελέτες πάνω σε ζητήματα προστασίας

της ιδιωτικότητας σε χωρο-χρονικά δεδομένα, είναι αυτό που φαίνεται στο Σχήμα 6.1.

Έτσι κάθε φορά που ένας χρήστης αποστέλλει μια αίτηση σε κάποιον παροχέα, αυτή η

αίτηση στέλνεται πρώτα σε έναν έμπιστο εξυπηρέτη (Trusted Serνer), όπου και υπόκειται

μια διαδικασία μετασχηματισμού, μέσω κατάλληλων μηχανισμών που θα δούμε στη

συνέχεια. Στη συνέχεια η μετασχηματισμένη και ασφαλής αίτηση αποστέλλεταιστον SP

ο οποίος με τη σειρά του την επεξεργάζεται και παρέχει τις εmθυμούμενεςυπηρεσίες.

Για να δούμε πως ακριβώς λειτουργεί το μοντέλο αυτό θα πρέπει πρώτα να αναλύσουμε

το θεωρητικό υπόβαθρο του προβλήματος.Έτσι σε αυτό το κεφάλαιο θα εξηγήσουμετις

βασικές έwοιες του προβλήματοςτης ιδιωτικότηταςτων χωρο-χρονικώνδεδομένων,έτσι

ώστε στη συνέχεια να γίνει ευκολότερα κατανοητή η τεχνική που θα χρησιμοποιήσουμε

για την επίλυση του.
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Σχήμα 6.1 : Μοντέλο προστασίας της ιδΙα/τικότητας σε Χα/ρο-χρονικά δεδομένα

6.1 Προσδιοριστές προστασίας βασισμένοι στην τοποθεσία

(LBQIDs)

Σε μια βάση δεδομένων μπορεί να είναι αποθηκευμένα κάποια στοιχεία που

προσδιορίζουνκάποια άτομα όπως για παράδειγματο ΑΦΜ, ο αριθμόςτου αυτοκινήτου

κλπ. Αυτά τα στοιχεία, τα οποία σε συνδυασμό με κάποιες άλλες πηγές μπορούν να

αποκαλύψουν την ταυτότητα αυτών των ατόμων, ονομάζονται προσδιοριστές

προστασίας. Στην παρούσα εργασία θα εξετάσουμε προσδιοριστές προστασίας, οι

οποίοι βασίζονται σε πληροφορίες χωρο-χρονικού περιεχομένου και ονομάζονται

προσδιοριστές προστασίας βασισμένοι στην τοποθεσία (LBQIDs). Όπως οι

παραδοσιακοί προσδιοριστές προστασίας έτσι και τα LBQIDs έχουν σαν στόχο να

διασφαλίσουν την ιδιωτικότητα των προσωπικών δεδομένων των χρηστών. Η διαφορά

είναι ότι τα LBQIDs χρησιμοποιούν αντί για ένα σύνολο γνωρισμάτων της βάσης, τις

συχνές διαδρομές που κάνει ο χρήστης.
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Για παράδειγμα ένας χρήστης κάνει την διαδρομή από το σπίτι του προς ένα κοντινό

γραφείο στοιχημάτων τρεις φορές την εβδομάδα και για κάθε εβδομάδα. Αυτή η

διαδρομή αποτελεί μια συνηθισμένη διαδρομή για το χρήστη αυτό. Ο χρήστης αυτός

χρησιμοποιεί επίσης κινητό με ενσωματωμένο GPS, το οποίο και έχει συνήθως

ενεργοποιημένο. Είναι πιθανό ο παροχέας για την υπηρεσία αυτή του χρήστη να έχει

παρακολουθήσει τις διαδρομές αυτές του χρήστη. Τέτοιου είδους διαδρομές αποτελούν

ένα LBQID του χρήστη και θα πρέπει να προστατευτούνγια την ασφάλειατου χρήστη.

Παράδειγμαενός LBQlD

Ας θεωρήσουμε τον παραπάνωχρήστη, ο οποίος πραγματοποιεί τη διαδρομή από το

σπίτι του στο γραφείο στοιχημάτων, και το αντίστροφο.Η παραπάνωδιαδρομή μπορεί

να θεωρηθεί σαν ένα LBQID, αν πραγματοποιείται τουλάχιστον 3 φορές την

εβδομάδα και για τουλάχιστον 3 εβδομάδες.

Στο παραπάνω παράδειγμα, παρατηρούμε ότι είναι απαραίτητο να τηρούνται κάποιοι

χρονικοί περιορισμοί προκειμένου να θεωρηθεί μία διαδρομή που ακολουθεί ένας

χρήστης, ως LBQID. Αυτοί οι περιορισμοί εγγυώνται ότι οι τοποθεσίες που

αποτελούν τμήμα ενός LBQID, όντως ανήκουν σε κάποιο από τα πρότυπα μετακίνησης

του χρήστη και δεν είναι μέρη από τα οποία απλά έτυχε να περάσει κάποια

στιγμή. Στο προηγούμενο παράδειγμα, ορίζοντας ότι η διαδρομή Σπίτι-Γραφείο

Στοιχημάτων(και το αντίστροφο) πρέπει να εκτελεστεί από το χρήστη τουλάχιστον3

φορές σε μία εβδομάδα και για τουλάχιστον 3 εβδομάδες, διασφαλίζουμε ότι ο χρήστης

είναι τακτικός παίκτης τυχερών παιχνιδιών και ότι δεν είναι απλά κάποιος που έτυχε

να εκτελέσει αυτή τη διαδρομή. Χωρίς την ύπαρξη χρονικών περιορισμών, αυτόματα

όλες οι διαδρομές που εκτελούσαν οι χρήστες θα θεωρούνταν σαν LBQIDs.

Άλλωστε, δεν μας ενδιαφέρουν μετακινήσεις που εκτελούνται μόνο μία φορά (ή

σπάνια), γιατί αυτού του είδους οι διαδρομές δεν μπορούν να αποκαλύψουν ευαίσθητες

πληροφορίες για τον αιτούντα. Αν για παράδειγμα αποκαλυφθεί για κάποιον χρήστη

(μέσω αιτήσεων που αυτός αποστέλλει) ότι συνηθίζει να επισκέπτεται κάθε μήνα ένα

νοσοκομείο, τότε μπορούμε να συμπεράνουμε ότι έχει κάποιο πρόβλημα υγείας. Σε

αυτή τη περίπτωση κρίνεται αναγκαίο να αποκρύψουμε αυτή τη πληροφορία, γιατί
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κινδυνεύει η ιδιωτικότητα αυτού του χρήστη. Αντίθετα. αν αυτού του είδους οι

επισκέψεις πραγματοποιούνται μία φορά τον χρόνο, δεν είναι αναγκαίο να τις

αποκρύψουμε. Αυτό οφείλεται στο γεΥονός ότι οι συγκεκριμένες επισκέψεις δεν

αποκαλύπτουν κάποια ευαίσθητη πληροφορία σχετική με τον χρήστη. αλλά ούτε

μπορούν να διασυνδεθούν με προηγούμενες επισκέψεις που αυτός μπορεί να έχει

πραγματοποιήσει (το πιο πιθανό είναι αυτές οι επισκέψεις να είναι επισκέψεις ρουτίνας).

Δεδομένης της φύσης των LBQID (παριστάνουν διαδρομές που συνηθίζει να

ακολουθεί ο αιτών σε συγκεκριμένες χρονικές στιγμές), ένας χρήστης είναι δυνατό

να έχει ένα ή περισσότερα LBQIDs. Ο αριθμός αυτών εξαρτάται από τα χωρο­

χρονικά πρότυπα μετακίνησης που συνηθίζει να ακολουθεί ο χρήστης. Τα LBQIDs

αποθηκεύονται στον έμπιστο εξυπηρέτη, ο οποίος με αυτό τον τρόπο κράτα ένα ιστορικό

για τις διαδρομές που κάνει ο κάθε χρήστης. Στη συνέχεια παρουσιάζεται ένας ακριβής

ορισμός για το τι είναι ένα LBQID.

Ορισμός 6.1. Ένα LBQID είναι ένα χωρο-χρονικό πρότυπο μετακίνησης το οποίο

αποτελείται από μία ακολουθία χωρο-χρονικών στοιχείων και από έναν τύπο

επανάληψης (recurrence formula). Κάθε χωρο-χρονικό στοιχείο είναι ένα ζεύγος της

μορφής: <Περιοχή, Χρονόσημο>. Ο τύπος επανάληψης είναι εκείνο το στοιχείο το οποίο

καθορίζει αν μια ακολουθία από χώρο-χρονικά στοιχεία αποτελεί LBQID.

Τα χώρο-χρονικά στοιχεία όπως αναφέρεται στον πιο πάνω ορισμό. είναι της μορφής:

< Περιοχή, Χρονόσημο >. Πιο συγκεκριμένα η περιοχή αναπαριστά ένα σημείο της

περιοχής που έχουμε ορίσει ότι ο χρήστης μπορεί να κινείται, για παράδειγμα αν έχουμε

ορίσει ότι ο χρήστης μπορεί να κινείται στα όρια μιας πόλης, η περιοχή μπορεί να είναι

το γραφείο στοιχημάτων. Αυτή η θέση αποτελεί ένα χωρικό δεδομένο και

αναπαρίσταται με ένα ζεύγος συντεταγμένων (χ,Υ). Όσον αφορά το χρονόσημο, αυτό

δηλώνει το χρονικό διάστημα μέσα στο οποίο μπορεί ένας χρήστης να βρεθεί στη

συγκεκριμένη περιοχή. Το χρονόσημο έχει την μορφή: Jt I ,t 2 ), όπου τα t l ,t 2

αναπαριστούν χρονικές στιγμές. Ο τύπος επανάληψης ενός LBQID, είναι εκείνο το

στοιχείο το οποίο καθορίζει αν μια ακολουθία από χώρο-χρονικά στοιχεία (δηλαδή μια

διαδρομή του χρήστη) αποτελεί LBQID. ΠΙΟ συγκεκριμένα ο τύπος επανάληψης
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καθορίζει πόσες φορές πρέπει να γίνει μια συγκεκριμένη διαδρομή έτσι ώστε να

θεωρείται LBQID. Ο τύπος επανάληψης ενός LBQID σχετίζεται με όλα τα χώρο-χρονικά

στοιχεία αυτού του LBQID. Διαισθητικά, ο τύπος αυτός αποτελεί ένα είδος χρονικού

περιορισμού. Αν ένας χρήστης εκτελεί μία συγκεκριμένη διαδρομή τόσες φορές όσες

ορίζει ο τύπος επανάληψης, τότε αυτό σημαίνει ότι η συγκεκριμένη διαδρομή αποτελεί

ένα LBQID. Η σύνταξη που έχει ο τύπος επανάληψης είναι η ακόλουθη:

* r ί-ι .G i-I * r ί .G ι με i=O, 1,2....n

Το Gi είναι μία διαβάθμιση του χρόνου (granularity), και συμβολίζει ένα χρονικό

διάστημα το οποίο μπορεί να έχει οριστεί σε μήνες, εβδομάδες, μέρες κτλ. Το r ί είναι

ένας ακέραιος, ο οποίος δηλώνει πόσες φορές εμφανίζεται μια χώρο-χρονική ακολουθία

«Περιοχή, Χρονόσημο» σε κάθε ένα διάστημα G ι .

Η ερμηνεία του πιο πάνω τύπου είναι η εξής Μια χώρο-χρονική ακολουθία, πρέπει να

εμφανίζεται τουλάχιστον r 1 φορές εντός του ελάχιστου χρονικού διαστήματος δηλαδή

εντός του G J' Ύστερα αυτή η χώρο-χρονική ακολουθία πρέπει να εμφανίζεται

τουλάχιστον r 2 φορές εντός του αμέσως μεγαλύτερου χρονικού διαστήματος, δηλαδή

εντός του G 2 . Με αυτή την λογική ο τύπος επεκτείνεται μέχρι το η, όπου G n είναι το

μέγιστο χρονικό διάστημα και Γ n είναι οι φορές όπου η ακολουθία πρέπει να

εμφανίζεται εντός του G n • Για τους σκοπούς της εργασίας μας, θα αγνοήσουμε τον τύπο

επανάληψης και θα επικεντρωθούμε μόνο στην ακολουθία των χωρο-χρονικών

στοιχείων, θεωρώντας πως οι κινήσεις των χρηστών γίνονται επαναλαμβανόμενα, ώστε

να λαμβάνονται σαν συχνές διαδρομές.

Στις εργασίες των Γιαwακόπουλου Σ. ιω και Ζαχαρούλη Π. Ll..§J η περιοχή ενός LBQID

παριστάνεται με δύο ζεύγη συντεταγμένων (xl,y1),(x2,y2) που συνιστούν ένα

ορθογώνιο, το οποίο παριστάνει τη περιοχή που επισκέπτεται συχνά ο χρήστης και το
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χρονόσημο με δύο χρονικές στιγμές t 1 • t 2 όπου t 1 ο χρόνος που ο χρήστης εισέρχεται

στην περιοχή και t 2 ο χρόνος που εξέρχεται από αυτή. Τι μπορεί να συμβεί όμως αν ο

χρήστης βρίσκεται λίγο πριν από αυτήν την περιοχή; Δε θα πρέπει να θεωρηθεί και αυτό

το σημείο ως μέρος του LBQID;

Για το λόγο αυτό στην παρούσα εργασία θεωρήσαμε ως LBQID ενός χρήστη, τμήμα της

διαδρομής που κάνει αυτός και όχι χωρο-χρονικές τοποθεσίες. Έτσι καθορίζεται και ο

τρόπος μετάβασηςτου χρήστη από ένα σημείο σε ένα άλλο.

Έτσι συνοπτικά θα λέγαμε ότι ένα LBQID, έτσι όπως το έχουμε ορίσει θα έχει την εξής

μορφή:

Τα Ε ί συμβολίζουν τα χωρο-χρονικά στοιχεία ενός LBQID κάθε ένα από οποία όπως

έχουμε πει έχει την μορφή: <Περιοχή, Χρονόσημο>. Η Περιοχή αποτελείται από την

τροχιά που εκτελεί ο χρήστης, ενώ το Χρονόσημοαπό τις χρονικές στιγμές <ι 1 ' t 2 >.

Για να γίνει πιο κατανοητή η έννοια των LBQIDs, παραθέτουμε το παράδειγμα του

Σχήματoc 6.2. Σε αυτό βλέπουμε μια περιοχή της πόλης στην οποία συμπεριλαμβάνεται

το σπίτι του χρήστη, το γραφείο στοιχημάτων και η εταιρία που εργάζεται αυτός. Οι

χρωματισμένες διαδρομές είναι αυτές που αποτελούν και συχνές διαδρομές του χρήστη

δηλαδή LBQIDs. Πιο συγκεκριμένα η κόκκινη διαδρομή είναι η διαδρομή Σπίπ­

Γραφείο Στοιχημάτων η οποία γίνεται κατά επανάληψη την ώρα 17:00- Ι 8:00 και η

πράσινη η διαδρομή Σπίτι- Εταιρία η οποία γίνεται την ώρα 8:30 - 9:00.

Έτσι θα λέγαμε πως ένα LBQID του χρήστη του παραδείγματοςείναι το εξής:

LBQID : < «Street C, Street D),[8:30, 9:00]> , «Street Α, Streel Β), [Ι 7:00, 18:00]> >

Εάν θέσουμε ένα κατώφλι Τ= 15 λεπτά, τότε μπορούμε να πούμε πως ο χρήστης θα

πρέπει να προστατευτεί, κατά την υποβολή αιτήσεων από τους δρόμους Street C, Street
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D κατά την χρονική περίοδο [8:15, 9:15] και από τους δρόμους Street Α, Street Β κατά

την χρονική περίοδο [16:45, 18: 15].

ι=ι ι=ι

c:8 c::::ι,
Γραφείο

Στοιχημότων

$ιι< e D

Sιr θ( Α

u- 11-8: Ο

~
Σπίιι

Σχήμα 6.2 :Παράδειγμα LBQW

Ορισμός6.2. Αν ένας χρήστης κάνει μία αίτηση r ι από την θέση <χ ί , Υ / > την χρονική

στιγμή t ι τότε λέμε ότι η αίτηση r / ταιριάζει με ένα χώρο-χρονικό στοιχείο Ε .του

LBQID, αν η θέση από όπου έγινε η αίτηση «Χι, Υ; », εμπεριέχεται στην τροχιά που

έχουμε ορίσει στο Ε" και επίσης η χρονική στιγμή που έγινε η αίτηση (t i ) περιέχεται

στο διάστημα που έχουμε ορίσει στο Ε ..

55



Στον έμπιστο εξυπηρετητή, συχνά είναι ανάγκη να ελεγχθεί αν ένα σύνολο από αιτήσεις

(και όχι μια μεμονωμένη αίτηση) ταιριάζουν με ένα LBQID. Η λογική είναι ακριβώς η

ίδια, απλά κάνουμε όλους τους ελέγχους που αναφέραμε πιο πάνω για όλες τις αιτήσεις

που συμπεριλαμβάνονταιστο σύνολο των αιτήσεων.

Ορ,σμός 6.3. Ένα σύνολο αιτήσεων R λέμε ότι ταιριάζει με ένα χώρο-χρονικό στοιχείο

Ej του LBQID, αν ισχύουν οι πιο κάτω συνθήκες:

1) Κάθε αίτηση r ί του συνόλου R ταιριάζει με κάποιο Ε ..,

2) Οι χρονικές στιγμές που έγιναν όλες οι αιτήσεις του συνόλου R(δηλαδή κάθε αίτηση

r; έγινε την χρονική στιγμή t ι ), ικανοποιούνόλες τον τύπο επανάληψης.

6.2 Προσωπικό Ιστορικό Τοποθεσιών (PHL)

Το προσωπικό ιστορικό τοποθεσιών κάθε χρήστη, είναι μια ακολουθία από τα 10cation

updates που έχει στείλει στον παροχέα υπηρεσιών κατά την κίνησή του. Κάθε χρήστης

λοιπόν έχει ένα δικό του ΡΗΙ το οποίο δηλώνει ποια σημεία επισκέφτηκε ο χρήστης και

ποια χρονική στιγμή επισκέφτηκε το κάθε σημείο. Το ΡΗΙ κάθε χρήστη αποθηκεύεται

στον έμπιστο εξυπηρετητή. Το ΡΗΙ ενός χρήστη, δείχνει από ποια σημεία έχει περάσει ο

χρήστης, αφού λοιπόν οι χρήστες κινούνται συνεχώς τα PHLs τους αλλάζουν. Προκύπτει

έτσι η ανάγκη ο έμπιστος εξυπηρετητής να παρακολουθεί τις κινήσεις που κάνει ο κάθε

χρήστης και να ενημερώνει κατάλληλα τα PHLs τους. Πιο κάτω δίνουμε τον πιο ακριβή

ορισμό των PHLs.

Ορ,σμός 6.4. Το ΡΗΙ ενός χρήστη είναι μια ακολουθία από χώρο-χρονικά στοιχεία, τα

οποία έχουν την εξής μορφή: (x,y,t). Τα Χ, Υ παριστάνουν τις ακριβείς συντεταγμένεςτου

σημείου από όπου πέρασε ο χρήστης, ενώ το t είναι η ακριβής χρονική στιγμή όπου ο

χρήστης βρέθηκε στο σημείο με συντεταγμένες (χ, Υ).
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Ορισμός 6.5: Έστω ότι έχουμε ένα σύνολο αιτήσεων R=(r ι ,Γ 2 ,Γ 3 , ••••Γ " ) και ένα PHL

ενός χρήστη. Το PHL του χρήστη λέμε ότι είναι χώρο-χρονικά συνεπές με το σύνολο των

αιτήσεων R αν ισχύει μία από τις ποιο κάτω περιπτώσεις :

1)Για κάθε αίτηση Γ i (Χ . ,Υ i ,t ί) του συνόλουR, υπάρχειένα στοιχείο (Χ ί ,Υ· ,t ι )

στο PHL του χρήστη τέτοιο ώστε: χ J =χ ι & Υ j =Υ ί & t j =t ι •

2) Για κάθε αίτηση Γ. (Χ; ,Υ i ,t.-) του συνόλουR, υπάρχουν δύο στοιχεία (Χ ι ,Υ ί ,
,- '

t ί ) και (Χ k ,Υ k ,t k ) στο PHL του χρήστη τέτοια ώστε:

X,<X,<X kι - J -

6.3 Διασύνδεση μεταξύ χρηστών - αιτήσεων

Λέγοντας διασύνδεση μεταξύ χρήστη και αιτήσεων, εwοούμε την συσχέτιση που μπορεί

να υπάρξει ανάμεσα σε έναν χρήστη και στις αιτήσεις που αυτός ενδέχεται να κάνει στο

μέλλον. Αυτή η σύνδεση ενός χρήστη με τις μελλοντικές του αιτήσεις αποτελεί

πρόβλημα, διότι αν είναι γνωστό ποιες αιτήσεις έχει κάνει ένας χρήστης, ίσως είναι

δυνατόν να αποκαλυφθεί η ταυτότητα του. Για να μην υπάρχει αυτό το πρόβλημα

διασύνδεσης έχουν προταθεί πολλές τεχνικές. Μια από αυτές τις τεχνικές είναι ο κάθε

χρήστης να αλλάζει αναγνωριστικό ανά τακτά χρονικά διαστήματα. Αυτή η τεχνική έχει

δύο μειονεκτήματα. Το πρώτο μειονέκτημα, είναι ότι υπάρχει περίπτωση να υπάρξει

σύνδεση δύο ή και περισσοτέρων αιτήσεων που έκανε ένας χρήστης, αν το χρονικό

διάστημα που μεσολαβεί μεταξύ της αλλαγής αναγνωριστικών είναι σχετικά μικρό. Το

δεύτερο πρόβλημα που έχει αυτή η λύση είναι ότι κοστίζει πολύ. Πρέπει να πούμε ότι

όταν ένας χρήστης αλλάζει id, πρέπει να αντικαταστήσουμε από την βάση δεδομένων με
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τα ΡΗL και τα LBQIDs, το παλιό id του χρήστη με το καινούριο, και αυτή η διαδικασία

απαιτεί μεγάλη υπολογιστική ισχύ.

Σε αυτή την εργασία θα υιοθετήσουμε μια τεχνική που ελέγχει κατά τακτά χρονικά

διαστήματα την θέση του κάθε χρήστη και στη συνέχεια χρησιμοποιεί διάφορες

πιθανοτικές συναρτήσεις και μοντέλα, για να προσδιορίσει την πιθανότητα διασύνδεσης

μεταξύ μελλοντικών αιτήσεων του ίδιου χρήστη. Αν αυτή η πιθανότητα διασύνδεσης που

επιστρέφει η τεχνική είναι μεγάλη, τότε προκειμένου να διασφαλιστεί η ιδιωτικότητα του

χρήστη πρέπει να ληφθούν κατάλληλα μέτρα.

Ειδικότερα στο μοντέλο μας θεωρούμε ότι ο έμπιστος εξυπηρετητής διαθέτει ένα

σύνολο από συναρτήσεις τις οποίες συνολικά τις ονομάζουμε συναρτήσεις διασύνδεσης

LJNKO. Αυτές οι ιΙΝΚ συναρτήσεις εmστρέφουν την πιθανότητα να υπάρξει

διασύνδεση μεταξύ ενός χρήστη και των μελλοντικών του αιτήσεων. Αν υποθέσουμε ότι

έχουμε δύο αιτήσεις (r ί και r . ) οι οποίες μπορούν να είναι παράμετροι της συνάρτησης

LINK, τότε για την συνάρτηση ΙΙΝΚ ισχύουν οι παρακάτω ιδιότητες:

Ι )L1NK(r, , r . ) ~ L1ΝK(r, , r;). Δηλαδή η συνάρτησηΙΙΝΚ είναι συμμετρική.

2)L1NK(r" r,}=1

ανακλαστική.

& L1NK(r, , Γ, )=1. Δηλαδή η συνάρτηση ΙΙΝΚ είναι

Όπως προαναφέραμε, η τιμή που επιστρέφει η συνάρτηση ΙΙΝΚ αντιπροσωπεύει

mθανότητα, άρα η τιμή αυτή θα είναι μια τιμή που θα ανήκει στο διάστημα [0,1]. Αν

λοιπόν η συνάρτηση ΙΙΝΚ εmστρέψει την τιμή Ί' (LINK(r" r,)~LINK(rj' Γ,)~l),

τότε είναι σίγουρο ότι οι αιτήσεις r " r. έχουν σταλεί από τον ίδιο χρήστη, συνεπώς,

πρέπει να ληφθούν κατάλληλα μέτρα για την διαφύλαξη της ταυτότητας του. Αντίθετα

αν η συνάρτηση ΙΙΝΚ επιστρέψει την τιμή 'Ο, (LINK(r, , r j )~ΙΙNK(Γ, ' r. )~O), τότε

είναι σίγουρο ότι οι αιτήσεις είναι από διαφορετικούς χρήστες, άρα δεν χρειάζονται

εmπλέον μέτρα να ληφθούν.
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Ορισμός 6.6. Αν R=(r 1,Γ 2 ,Γ 3'-' ... , r") είναι το σύνολο των αιτήσεωνπου έχουν σταλεί

στον έμπιστο εξυπηρετητή, τότε η τιμή που επιστρέφει η συνάρτηση LINK(R)

αντιπροσωπεύει την πιθανότητα δύο διαφορετικές αιτήσεις r ί' r. (του συνόλου

αιτήσεωνR) να έχουν σταλεί από τον ίδιο χρήστη.

Ορισμός 6.7. Αν R είναι το σύνολο αιτήσεων που έχουν σταλεί στον έμπιστο

εξυπηρετητή και R' είναι ένα υποσύνολο του R. Τότε λέμε ότι το σύνολο R'

διασυνδέεταιμε mθανότηταθ, αν για κάθε ζεύγος αιτήσεωv(r., r i) € R' , υπάρχει ένα

σύνολο αιτήσεων r;l' r;2' r 13 , ..... _,Γ ίΑ € R' όπου r;1 =r ι και r Ιλ: =r J' τέτοια ώστε

LINK(r" ,r".,)? Θ για όλα τα ί ~I,2,3....k-I.

Με βάση τον προηγούμενο ορισμό, θα λέμε ότι όλες σι αιτήσεις ενός συνόλου R' € R

(όπου R όλες σι αιτήσεις που έχουν σταλεί σε κάποιο παροχέα υπηρεσιών), έχουν σταλεί

από τον ίδιο χρήστη, αν και μόνο αν το R' διασυνδέεταιμε πιθανότηταθ=l.

6.4 Κ-Ανωνυμία

Η Κ-Ανωνυμία στα πλαίσια αυτής της εργασίας, σχετίζεται με υπηρεσίες που

βασίζονται στην θέση. Αυτές οι υπηρεσίες παρέχονται από έναν παροχέα υπηρεσιών, ο

οποίος πρέπει να έχει πληροφορίες σχετικά με την θέση και την χρονική στιγμή από όπου

έγινε η αίτηση. Αυτές οι πληροφορίες είναι απαραίτητο να σταλούν στον παροχέα

υπηρεσιών, αφότου τροποποιηθούν κατάλληλα, προκειμένου να μην μπορεί να

προσδιοριστεί η ταυτότητα του χρήστη. Πιο σt>ΎKεKριμένα όταν ένας χρήστης στέλνει

μια αίτηση, για να επιτευχθεί Κ-Ανωνυμία, θα πρέπει να υπάρχουν τουλάχιστον κ-Ι

χρήστες στην περιοχή από όπου ο αιτών έκανε την αίτηση. Έτσι αφού υπάρχουν κ-Ι

χρήστες, στη περιοχή από όπου έχει κάνει ο αιτών την αίτηση, δεν είναι δυνατόν να

προσδιοριστεί ποιος από τους κ χρήστες, είναι αυτός που έκανε την συγκεκριμένη
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αίτηση. Όπως είναι προφανές όσο αυξάνεται η τιμή του κ τόσο πιο δύσκολο είναι να

προσδιοριστεί ένας χρήστης. Για παράδειγμα αν κ=2 σημαίνει ότι στην περιοχή από όπου

ο αιτών έκανε την αίτηση, περιέχεται μόνο ένας χρήστης. Σε αυτή την περίπτωση αν

επιλεγεί τυχαία ένας χρήστης υπάρχει 50% πιθανότητα να είναι ο χρήστης όπου έκανε

την αίτηση. Αντίθετα αν κ=100 και επιλεγεί τυχαία ένας από τους 100 χρήστες, η

πιθανότητα να βρεθεί ο χρήστης που έκανε την συγκεκριμένη αίτηση είναι πολύ πιο

μικρή(1 %) και άρα η ανωνυμία του χρήστη διασφαλίζεταισε πολύ μεγαλύτερο βαθμό.

Για την διασφάλιση Κ-Ανωνυμίας προτείνουμε την ακόλουθη τεχνική. Έστω ότι ένας

χρήστης κάνει μια αίτηση προς το παροχέα υπηρεσιών από την θέση (χ,Υ) και την

χρονική στιγμή Ι Με βάση την τεχνική, στον παροχέα υπηρεσιών, δεν στέλνονται οι

ακριβείς χώρο-χρονικές συντεταγμένες της αίτησης, αλλά μια γενίκευση τους. Πιο

συγκεκριμένα για τις συντεταγμένες της θέσης(Χ,Υ) παράγεται μία περιοχή (Anonymity

Spatia/ Region) η οποία περιέχει την ακριβή θέση από όπου έγινε η αίτηση«Χ,Υ».

Αντίστοιχα η χρονική στιγμή που έγινε η αίτηση(ι) αντικαθίσταται από ένα χρονικό

διάστημα (Time lnterνal) το οποίο περιέχει την χρονική στιγμή t. Τέλος για να σταλεί

στον παροχέα υπηρεσιών η αίτηση, θα πρέπει στην περιοχή-Αrea να έχουν βρεθεί

τουλάχιστον κ-Ι χρήστες εντός του χρονικού διαστήματος- Time Interval. Στην συνέχεια

στέλνεται η αίτηση στον παροχέα υπηρεσιών, ο οποίος αν και ξέρει ποιοι χρήστες

βρίσκονταν στην περιοχή Area εντός του χρονικού διαστήματος Time Interνal, παρόλα

αυτά δεν μπορεί να ξεχωρίσει ποιος από τους κ χρήστες έκανε την αίτηση. Πιο κάτω

δίνουμε έναν πιο τυπικό ορισμό για το πότε ένας χρήστηςεξασφαλίζειΚ-Ανωνυμία.

Ορισμός 6.8. Αν σε έναν παροχέα υπηρεσιών, έχει σταλεί ένα σύνολο αιτήσεων R και

από αυτό το σύνολο, το υποσύνολο R ι έχει σταλεί από τον χρήστη(υ,). λέμε ότι

διασφαλίζεται Κ-Ανωνυμία για τον χρήστη(υ,), αν υπάρχουν κ-Ι PHLs από

διαφορετικούςχρήστες, τέτοια ώστε κάθε ΡΗΙ να είναι χώρο-χρονικάσυνεπές (Ορισμός

6.5) με το σύνολο αιτήσεων R ι •
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6.5 Εισαγωγήτων PHL και LBQIDs στην Oracle

Στο προηγούμενοκεφάλαιο είδαμε πως δημιουργούμεένα χωρικό δίκτυο στο ΣΔΒΔ της

Oracle. Επίσης είδαμε πως μπορούμε να εισάγουμε χωρο-χρονικά αντικείμενα στο

δίκτυο. Τα χωΡΟ-χΡονικά δεδομένα ουσιαστικά αποτελούν το προσωπικό ιστορικό

τοποθεσιών (ΡΗΙ) όλων των χρηστών του συστήματος μας, το οποίο υπάρχει ήδη

αποθηκευμένο στην Βάση Δεδομένων (Κf;φ. 5.3). Εκτός από τα ΡΗΙ η ΒΔ θα πρέπει να

έχει αποθηκευμένες και τις συχνές διαδρομές (LBQIDs) των χρηστών.

Έτσι με τη βοήθεια της Jaνa (createLBQID.jaνa) δημιουργήσαμε τα LBQIDs για

κάποιους χρήστες του δικτύου μας και στη συνέχεια τα αποθηκεύσαμεστην Βάση μας.

Για τους σκοπούς της εργασίας, θεωρήσαμε ότι τα LBQIDs θα προέρχονται τυχαία από

το ιστορικό των κινήσεων των χρηστών. Πιο συγκεκριμένα ακολουθήσαμε τα εξής

βήματα:

• Αρχικά δημιουργήσαμε ένα πίνακα στην Oracle με τη χρήση SQL, για την

αποθήκευσητων LBQIDs των χρηστών.

• Δημιουργήσαμε πολλαπλά LBQIDs για τους χρήστες του συστήματος. Αυτό

έγινε με τη χρήση SQL, επιλέγοντας τυχαία στιγμιότυπα από τα PHL των

χρηστών.

• Εισήγαμε με SQL τα δεδομέναστον πίνακα των LBQIDs στην Oracle.

Πλέον έχουμε αποθηκευμέναστη Βάση μας όλα τα στοιχεία που είναι απαραίτηταγια να

υλοποιήσουμε την ζητούμενη τεχνική. Η ΒΔ αυτή είναι προσβάσιμη από τον έμπιστο

εξυπηρετητή, και έχει αποθηκευμένα με την μορφή γεωμετριών τα πλήρη δεδομένα των

ΡΗΙ και LBQIDs των χρηστών. Αυτό θα μας διευκολύνει στη συνέχεια να

επεξεργαστούμετα δεδομένααυτά για να επιτύχουμετο στόχο μας δηλαδή να παρέχουμε

Κ-Ανωνυμία,για κάθε αίτηση που γίνεται από τους χρήστεςαυτούς.
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ΚΕΦΑΛΑΙΟ7

7. Αλγόριθμος προστασίας της ιδιωτικότητας των

χωρο-χρονικών δεδομένων

Στο προηγούμενο κεφάλαιο είδαμε βασικούς ορισμούς (ΡΗL,LΒQΙD,Κ-Αvωνυμία) του

προβλήματος της ιδιωτικότητας των χωρο-χρονικών δεδομένων και πλέον μπορούμε να

περιγράψουμε την τεχνική την οποία θα ακολουθήσουμε για να αντιμετωπίσουμε αυτό

το πρόβλημα. Σε αυτό το κεφάλαιο θα δούμε, πώς με τη χρήση κάποιων αλγορίθμων,

μπορούμε να παρέχουμε Κ-Ανωνυμία στους χρήστες που χρησιμοποιούν LBS υπηρεσίες,

έτσι ώστε να μην αποκαλύπτεται η ταυτότητά τους κατά την χρήση των υπηρεσιών

αυτών. Πιο συγκεκριμένα θα περιγράψουμεδύο βασικούς αλγορίθμους, τον αλγόριθμο

γενίκευσης και τον αλγόριθμο αποσύνδεσης και έναν βοηθητικό, τον αλγόριθμο

Nearest Neighbor CIoak (NNC). Οι δύο πρώτοι έχουν χρησιμοποιηθεί στις εργασίες

των Γιαwακόπουλου Σ. και Ζαχαρούλη Π., ωστόσο στην παρούσα εργασία έχουμε

προτείνει κάποιες βελτιώσεις,που όπως θα δούμε στη συνέχεια,παρέχουν:

• Αυξημένη ασφάλεια των χρηστών που χρησιμοποιούν υπηρεσίες LBS

• Μεγαλύτερη ποιότητα αυτών των υπηρεσιών (QoS).

Πριν προχωρήσουμε στους αλγορίθμους θα παρουσιάσουμε το μοντέλο ανωνυμίας που

βασίζεται στις υπηρεσίες που σχετίζονται με την τοποθεσία.

7.1 Μοντέλο ανωνυμίας

Το μοντέλο που θα χρησιμοποιήσουμε σε αυτήν την εργασία είναι αυτό που

χρησιμοποιείται και στα περισσότερα συστήματα που παρέχουν υπηρεσίες LBS και

φαίνεται στο Σχl)μα 7.1. Ένας χρήστης στέλνει μέσω της ασύρματης συσκευής του
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ΟΡ μια αίτηση προς τον παροχέα υπηρεσιών ( Ρ). Αυτή η αίτηση αρχικά περιέχει

πληροφορίες οι οποίες μπορούν άμεσα να αποκαλύψουν ευαίσθητα δεδομένα του

χρήστη. Για το λ1ΥΥο α τό η αίτηση περνάει πρώτα από ένα ενδιάμεσο εξυπηρετητή τον

έμmστο εξυπηρετητή ) στον οποίο υπόκειται μια τροποποίηση μέσω μηχανισμών

ασφαλείας, έτσι ώστε να μπορούν να aπoKρυφτoύν τα δεδομένα αυτά.

μ 7.1

ι σιryκεκρψένα ένας χρήστης αρχικά πρέπει να είναι εΥΥεγραμμένος στην LB

υπηρεσία την οποία εmθυμεί να χρησιμοποιήσει. Επίση μπορεί άθε φορά να

ενεργοποιεί ή να απενεργοποιείτον μηχανισμό ασφαλείας ανάλογα με τις απαιτήσεις του

για την υπηρεσία. Τ επίπεδο ασφαλείας (υψηλό, κανονικό χαμηλό μπορεί να

καθορίζεται από τον ίδιο από τη συσκευή του. Αφού ορίσει το επίπεδο ασφαλείας

μπορεί να στείλει μια αίτηση r προς εξυπηρέτηση. Η αίτηση αυτή αρχικά περιέχει τα

εξής στοιχεία:
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• Ένα αναγνωριστικό του χρήστη (UserID).

• Τη διεύθυνση του δικτύου της ασύρματης συσκευής, μέσω της οποίας έγινε η

αίτηση.

• Την ακριβή τοποθεσία με τη μορφή συντεταγμένων (Χ,Υ) από την οποία έγινε η

αίτηση.

• Την ακριβή χρονική στιγμή (t) την οποία έγινε η αίτηση.

• Τα δεδομένα της αίτησης.

Όπως βλέπουμε η αρχική αίτηση περιέχει στοιχεία τα οποία εύκολα μπορούν να

προσδιορίσουν την ταυτότητα του χρήστη όπως η τοποθεσία και ο χρόνος υποβολής της

αίτησης. Για παράδειγμα αν ένας χρήστης στείλει μια αίτηση από το σπίτι του, είναι πολύ

εύκολο ο SP να αποκαλύψει την πραγματική ταυτότητα του χρήστη.

Για τους παραπάνω λόγους, είναι απαραίτητο η αίτηση που στέλνει ο χρήστης να

τροποποιηθεί μέσω κατάλληλων μηχανισμών στον TS, έτσι ώστε τα στοιχεία που θα

αποσταλούν στον SP να περιέχουνγενικευμέναδεδομένα τα οποία δύσκολα θα μπορούν

να αποκαλύψουντην ταυτότητα του χρήστη.Έτσι τα ευαίσθηταδεδομΙΎαθα μπορούν να

είναι προσβάσιμαμόνο από τον TS. Όπως έχουμε αναφέρει προηγουμένως,ο TS έχει τη

δυνατότητα αποθήκευσηςχωρο-χρονικώνδεδομένων. Η Βάση Δεδομένωνπου βρίσκεται

στον TS περιέχει τα PHL και LBQIDs όλων των χρηστών που χρησιμοποιούν τις

υπηρεσίες. Με τη βοήθεια αυτών των στοιχείων, καθώς και κάποιων μηχανισμών,που

θα αναλύσουμε στη συνέχεια, ο TS τροποποιεί την αρχική αίτηση και τελικά στέλνει

στον SP την τροποποιημένη αίτηση η οποία περιέχει τα εξής στοιχεία:

• Το ψευδώνυμο του χρήστη (UseΓ Pseudonym).

• Το αναγνωριστικό της αίτησης (requestID).

• Μια γενικευμένη χωρική περιοχή (Anonymizing Spatial Region).

• ·Ενα γενικευμένο χρονικό διάστημα (Time ΙntCΓvaΙ).

• Τα δεδομένα της αίτησης.
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Το ψευδώνυμο του χρήστη, το οποίο χρησιμοποιείται για να αποκρύψει την ταυτότητα

του χρήστη, είναι ξεχωριστό για κάθε -χρήστη ώστε να μπορεί ο SP να κάνει

αυθεντικοποίηση του χρήστη και επίσης να εξυπηρετεί διαδοχικές αιτήσεις του ίδιου

-χρήστη. Το αναγνωριστικό της αίτησης χρησιμοποιείται προκειμένου να αποκρυφτεί η

διεύθυνση δικτύου της συσκευής που χρησιμοποιεί ο κάθε χρήστης. Τα πεδία ASR και

Time IntervaI -χρησιμοποιούνταιγια να αποκρύψουντην ακριβή τοποθεσία και χρονική

στιγμή την οποία έγινε η αίτηση. Η ASR αποτελεί μια γενικευμένη περιοχή στο χωρικό

δίκτυο, η οποία περιέχει την ακριβή τοποθεσία από την οποία έγινε η αίτηση (Χ,Υ), ενώ

αντίστοιχα το Time Interνal είναι ένα γενικευμένο χρονικό διάστημα το οποίο

περιλαμβάνει την ακριβή χρονική στιγμή της αίτησης. Αυτή η διαδικασία ονομάζεται

γενίκευση του χώρου και του χρόνου αντίστοιχα και επιτυγχάνεται με την εφαρμογή

κατάλληλων αλγορίθμων στον έμπιστο εξυπηρετητή. Αυτοί οι αλγόριθμοι αποτελούν το

κυρίαρχο θέμα στην παρούσα εργασία και θα τους αναλύσουμεστην συνέχεια διεξοδικά.

Τέλος στην αίτηση που φτάνει στον παροχέα υπηρεσιών περιέχονται τα δεδομένα που

αφορούν την αίτηση.

7.2 Η τεχνική επίλυσης του προβλήματος

Σε αυτό το κεφάλαιο θα δούμε συνοπτικά τις λειτουργίες του έμπιστου εξυπηρετητή, με

τις οποίες θα μπορεί ο -χρήστης να υποβάλει αιτήσεις στον παροχέα υπηρεσιών, χωρίς να

προσβάλλεται η ιδιωτικότητα των προσωπικών του δεδομένων. Η τεχνική που θα

ακολουθήσουμε βασίζεται σε δύο βασικούς αλγορίθμους (γενίκευσης, αποσύνδεσης) και

ένα βοηθητικό (NNC). Αρχικά όταν ο χρήστης κάνει μια αίτηση, πρέπει να προσδιορίσει

το επίπεδο ασφαλείας που θέλει να έχει. Αυτό εξαρτάται από κάποιους παράγοντες, όπως

τους χωρικούς και χρονικούς περιορισμούς που θα θέσει, το βαθμό της ανωνυμίας k

και το χρονικό κατώφλι αποσύνδεσης (Unlinkjng Tjme Threshold), τους οποίους και θα

αναλύσουμε στις επόμενες ενότητες.

Οι δύο πρώτοι παράγοντες λαμβάνονται ως είσοδοι στον αλγόριθμο γενίκευσης. Ο

αλγόριθμος αυτός ελέγχει αρχικά αν τα χωρο-χρονικά στοιχεία της αίτησης (X,y,t) που
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υποβάλλει κάποιος χρήστης, ταιριάζουν με κάποιο από τα στοιχεία των LBQID του

χρήστη. Ο αλγόριθμος εκτελείται εφόσον υπάρξει κάποιο ταίριασμα. Στην αντίθετη

περίπτωση, δεν υπάρχει λόγος να τροποποιηθείη αίτηση, αφού η τοποθεσία και ο χρόνος

που αυτή έγινε, δεν συμπίπτουν με κάποιο σημείο επικινδυνότητας(συχνή διαδρομή). Σε

περίπτωση που υπάρξει όμως ταίριασμα, τότε τα χωρο-χρονικά στοιχεία της αίτησης θα

πρέπει να γενικευτούν, αφού η αίτηση έγινε από κάποια «επικίνδυνη» περιοχή. Για το

"λόγο αυτό, αντί για τις ακριβείς χωρο-χρονικές συντεταγμένες (X,y,t) της αίτησης, θα

πρέπει στον παροχέα υπηρεσιών να σταλούν, η γενικευμένη χωρική περιοχή (ASR) και

το γενικευμένο χρονικό διάστημα (Tjme Interνal). Ακόμα και έτσι όμως, υπάρχει ο

κίνδυνοςνα αποκαλυφτείη ταυτότητα του αιτούντα, όπως θα δούμε στη συνέχεια, οπότε

θεωρήσαμε αναγκαίο να προσθέσουμε ένα ακόμα μέτρο ασφάλειας το οποίο

εξασφαλίζεταιμε τον αλγόριθμοNeare.t Neighbor C10ak (NNC). Ο αλγόριθμος αυτός

μετατοπίζει την ASR με βάση κάποιον από τους γείτονες του αιτούντα, έτσι ώστε να

«αποπροσανατολιστεί)) ο SP και να είναι πλέον πολύ δύσκολο να ανακαλύψει τον

πραγματικό αιτούντα. Υπάρχει mθανότητα βέβαια οι παραπάνω αλγόριθμοι να

αποτύχουν. Σε αυτή την περίπτωση θα εκτελεστεί ο αλγόριθμοςαποσύνδεσης,ο οποίος

έχει σαν στόχο να μην είναι δυνατόν οι αιτήσεις που έχει κάνει ο αιτών στο παρελθόν,

να διασυνδεθούν με τις μελλοντικές του αιτήσεις. Για να επιτευχθεί αυτός ο στόχος, ο

αλγόριθμος αποσύνδεσης δίνει στον χρήστη που έκανε την αίτηση ένα νέο

αναγνωριστικό(ίd), ενώ διακόπτονται και οι υπηρεσίες για συγκεκριμένο χρονικό

διάστημα.

Τους αλγόριθμους αυτούς θα επιχειρήσουμε να τους εφαρμόσουμε στο δίκτυο που

έχουμε κατασκευάσει (Oldenburg) και θα χρησιμοποιήσουμε τα χωρο-χρονικά

αντικείμενα που έχουμε εισάγει στο δίκτυο, καθώς και τις συχνές διαδρομές που έχουμε

θεωρήσει ότι κάνουν τα αντικείμενα αυτά. Τα δεδομένα αυτά αποτελούν χωΡΟ-χΡονικές

γεωμετρίες και αναπαρίστανται από τα ΡΗΙ και LBQID αντίστοιχα. Στις επόμενες

ενότητες θα περιγράψουμεαναλυτικάτου παραπάνωαλγορίθμους.

66



7.3 Χωρο-Χρονική Γενίκευση των αιτήσεων

Σε αυτή την ενότητα θα περιγράψουμε τον πρώτο αλγόριθμο του προβλήματος, τον

αλγόριθμο γενίκευσης. Στόχος αυτού του αλγορίθμου είναι να παρέχει Κ-Ανωνυμία σε

κάποιον χρήστη που κάνει κάποια αίτηση, γενικεύοντας τα χωρο-χρονικά δεδομένα της

αίτησης. Επίσης για καλύτερη ποιότητα της υπηρεσίας η γενικευμένη περιοχή θα πρέπει

να είναι η μικρότερη δυνατή.

7.3.1 Περιγραφή αλγορίθμου

Σαν είσοδο ο αλγόριθμος δέχεται τις εξής παραμέτρους :

• Την ακριβή τοποθεσία(Χ,Υ) και χρονική στιγμή (Ι) της αίτησης. Αυτά τα

δεδομένα θα πρέπει στη συνέχεια να γενικεύσει ο αλγόριθμος, εφόσον αυτό είναι

απαραίτητο.

• Τους χωρικούς και χρονικούς περιορισμούς. Οι χωρικοί περιορισμοί

καθορίζουν τα όρια της περιοχής στην οποία ο παροχέας θα προσφέρει κάποια

υπηρεσία. Στόχος του αλγορίθμου είναι να παρέχει Κ-Ανωνυμία στη περιοχή με

ακτίνα αυτή την απόσταση. Για τους σκοπούς της εργασίας, εμείς θεωρήσαμε ότι

η περιοχή αυτή (Constraint Area) θα ορίζεται ως ένα παραλληλόγραμμοτου

οποίου οι διαστάσεις θα ορίζονται από τις τιμές x_constraίnt, Υ_consrraίnt που

καθορίζουν τους περιορισμούς μήκους και πλάτους αντίστοιχα. Οι χρονικοί

περιορισμοί(t_constraint) είναι διαβαθμίσεις του χρόνου που δηλώνουν, το πόσο

μπορεί να περιμένει κάποιος ώστε να εξυπηρετηθεί.

• Η σταθερά k που καθορίζει το βαθμό της ανωνυμίας, δηλαδή τον αριθμό των

γειτόνων του αιτούντα που θα πρέπει να βρίσκονται εντός των περιορισμών, ώστε

ο αλγόριθμος να επιτύχει. Η σταθερά αυτή καθορίζεται από το χρήστη και από

αυτή εξαρτάται το πόσο ασφαλής θα είναι κάποια αίτηση. Όσο μεγαλύτερη είναι

η τιμή του k τόσο μεγαλύτερη θα είναι και η ασφάλεια της ιδιωτικότητας του

αιτούντα.
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Ο αλγόριθμος της γενίκευσης εφαρμόζεται εφόσον η αίτηση που κάνει κάποιος χρήστης

ταιριάζει με κάποιο από τα στοιχεία των LBQID του, δηλαδή βρίσκεται σε μια τροχιά η

οποία αποτελεί συχνή διαδρομή για το χρήστη αυτό. Σε περίπτωση που δεν υπάρχει

κάποιο ταίριασμα, δεν χρειάζεται να τροποποιηθεί η αίτηση και στέλνεται απευθείας

στον παροχέαυπηρεσιών.

Ο αλγόριθμοςαποτελείταιαπό δύο βασικάτμήματα:

Ι) Τμήματαιριάσματοςτης Ι"' αίτησης με ένα στοιχείο από τα LBQID

Στο πρώτο τμήμα εξετάζεται αν η αίτηση που κάνει κάποιος χρήστης είναι η πρώτη

αίτηση που γίνεται από το χρήστη αυτό, οπότε δεν υπάρχει κάποια διασύνδεση με

προηγούμενη αίτηση από τον ίδιο. Εφόσον υπάρξει ταίριασμα με κάποιο LBQID, η

αίτηση υφίσταται αρχικά μια μεταβολή στα χωρικά της δεδομένα. Πιο συγκεκριμένα

εκτελείται ο βοηθητικός αλγόριθμος Nearest Neigl1bor Cloak. Στόχος του αλγορίθμου

αυτού είναι να εξαλείψει τη λεγόμενη "επίθεση στο κέντρο της γενικευμένης περιοχής

ανωνυμίας". Για παράδειγμα αν ένας χρήστης κάνει μια αίτηση σε μια απομονωμένη

περιοχή με λίγους γειτονικούς χρήστες, τότε ακόμη κι αν ικανοποιούνται οι περιορισμοί

και σχηματιστεί η ASR, είναι πιθανόν να αποκαλυφτεί η ακριβής τοποθεσία του

αιτούντα, αν ο SP αναζητήσει τον προορισμό της αίτησης στο κέντρο του ASR. Για τον

λόγο αυτό ο αλγόριθμος NNC επιλέγει τυχαία έναν από τους k-γειτονικούςχρήστες του

αιτούντα ως το υποτιθέμενο κέντρο υποβολής της αίτησης. Στη συνέχεια αναζητούνται

τα χωρικά σημεία (Χ,Υ) των k-κοντινότερων γειτόνων του νέου αιτούντα για ένα

γενικευμένο χρονικό διάστημα που καθορίζεται από τους χρονικούς περιορισμούς. Στο

σύνολο αυτό προστίθεται και το σημείο της αίτησης του πραγματικού αιτούντα, εφόσον

δεν ανήκει ήδη σε αυτό. Έτσι έχουμε επιτύχει, για κάθε αίτηση, να δημιουργούνται

εντελώς τυχαίες ASR και έτσι ο παροχέας, ακόμη και αν γνωρίζει τον αλγόριθμο

γενίκευσης, θα έχει μόλις ΙΙΚ πιθανότητα να αποκαλύψει τον πραγματικό αιτών. Στη

συνέχεια βρίσκουμε το ελάχιστο περιβάλλον παραλληλόγραμμο(MBR) για το σύνολο

αυτό και θεωρούμε αυτό ως την γενικευμένη περιοχή ανωνυμίας (ASR). Με τη χρήση

του MBR αναμένεται ότι η ASR θα είναι η μικρότερη δυνατή περιοχή στην οποία ο

αιτών θα είναι ασφαλής. Στο παρακάτωσχήμα (Σ . α 7.2) αναπαρίσταται ο αλγόριθμος
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NNC για βαθμό ανωνυμίας k=4. Έστω ότι ο χρήστης U! κάνει μια αίτηση. Στο πρώτο

σχήμα (αριστερά) φαίνεται το MBR που προκύπτει χωρίς τη χρήση του NNC. Ο

αλγόριθμος βρίσκει τους 3-κοντινότερους γείτονες του U] , και δημωυργείταt το σύνολο

(υ ι ,υ 2 ,υ 3 ,υ 4 ). Όπως βλέπουμε, επειδή ο βαθμός του k είναι μικρός σε αυτή τη

περίπτωση, ο χρήστης μπορεί να εντοπιστεί από τον SP αφού βρίσκεται στο κέντρο της

ASR. Με τη χρήση του NNC (δεξιά) βλέπουμε ότι εmλέγεται τυχαία ο γείτονας υ 2 ως

υποτιθέμενος αιτών. Οι 3-κοντινότεροι γείτονες του U 2 είναι οι υ ι ,υ μυ s. Έτσι το νέο

MBR είναι αυτό που φαίνεται με τις κόκκινες διακεκομμένεςγραμμές. Αυτό θα οριστεί

ως η νέα περωχή ανωνυμίας (ASR) και με βάση αυτή θα τρέξει ο αλγόριθμος. Στο

δεύτερο σχήμα όπως βλέπουμε θα είναt πολύ δύσκολο για τον SP να εντοπίσει τον

πραγματικό αtΤOύντα αφού αυτός βρίσκεται σε θέση στα όρια του ΜBR.

Σχημα 7.2 : NNC
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Τέλος για θα πρέπει να αποφασιστεί αν αυτή η αίτηση είναι ασφαλής. Η τε'Χ\'ική που

εφαρμόσαμε είναι να συγκρίνουμε το εμβαδό της ASR, με το εμβαδό της Constraint

Area. Όπως προαναφέραμε η Constraint Area είναι η περωχή που προκύπτει από τους

περωρισμούς.Έτσι αν το εμβαδό της ASR είναι μικρότεροαπό το εμβαδό της Constraint

Area, τότε θεωρούμε πως ο χρήστης είναι ασφαλής, αφού του εξασφαλίζεται η Κ-
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Ανωνυμία εντός της περιοχής της υπηρεσίας που επιθυμεί να χρησιμοποιήσει. Σε

αντίθετη περίπτωση ο αλγόριθμος αποτυγχάνει οπότε θα πρέπει να διακοπεί κάθε

υπηρεσία εντός της ASR και για κάποιο χρονικό διάστημα για αυτόν το χρήστη. Αυτό

επιτυγχάνεταιμε τη βοήθειατου αλγορίθμουαποσύνδεσης,όπως θα δούμε στη συνέχεια.

2) Τμήμα ταιριάσματος η~oστής αίτησης με ένα στοιχε(ο από τα LBQID

Το δεύτερο τμήμα του αλγορίθμουτης γενίκευσηςαφορά αιτήσεις οι οποίες έχουν γίνει

από τον ίδιο χρήστη για π-οστή φορά, όπου η>1. Σε αυτή την περίπτωση υπάρχει

πιθανότητα ο SP να μπορέσει να συνδέσει την αίτηση αυτή με μια προηγούμενη αίτηση

από τον ίδιο χρήστη και να αποκαλύψειτην ταυτότητα του. Για το λόγο αυτό θα πρέπει ο

αιτών, να παραμείνει Κ-Ανώνυμος, μέσα στο σύνολο των k-I γειτόνων που είχαν βρεθεί

κατά την πρώτη του αίτηση. Για παράδειγμα έστω ότι ένας χρήστης κάνει μια αίτηση τη

χρονική στιγμή t ι . Τη στιγμή αυτή βρίσκονται οι k-κοντινότεροι γείτονες του. Ο ίδιος

χρήστης στη συνέχεια κάνει διαδοχικές αιτήσεις τις χρονικές στιγμές t 2 ,t),t 4 . Αν με το

πέρας του χρόνου οι γείτονες αυτοί έχουν μετατοπιστεί έξω από την ASR, τότε

αυξάνεται η πιθανότητα να εντοπιστεί ο χρήστης αυτός από τον SP. Αυτό μπορεί να

συμβεί ακόμα και αν έχουν έχουν εισέλθει νέοι γείτονες στην ASR, αφού και πάλι ο SP

θα μπορεί να συνδέσει το ψευδώνυμο του χρήστη με μια προηγούμενη αίτηση του. Αυτό

μπορεί να γίνει καθώς ο SP γνωρίζει τα ψευδώνυμα που βρίσκονταν αρχικά στην ASR

και έτσι αν αυτά αφαιρεθούνκαι προστεθούνκάποια άλλα, θα μπορέσεινα εντοπίσειτον

πραγματικόαιτών.

Έτσι ο αλγόριθμοςγια κάθε αίτηση υπολογίζειτο νέο MBR που προκύπτει από τους k-I

γείτονες που είχαν υπολογιστεί κατά την πρώτη αίτηση του χρήστη, μαζί με την

πραγματική θέση της αίτησης. Έτσι η ASR μεταβάλλεται,ανάλογα με την κίνηση τόσο

του αιτούντα όσο και των k- Ι αρχικών γειτόνων. Όσο η ASR ικανοποιεί τους

περιορισμούς(Εμβαδό(ΑSR)< Εμβαδό(Cοnstraint Area)) τότε ο χρήστης παραμένει Κ­

Ανώνυμος και ο αλγόριθμος επιτυγχάνει. Σε διαφορετική περίπτωση αποτυγχάνει και θα

πρέπει ο χρήστης να αποσυνδεθεί από τις προηγούμενες αιτήσεις του. Αυτό θα γίνει με

τον αλγόριθμο αποσύνδεσης. Όπως διαπιστώνουμε, όσο περνάει ο χρόνος και ο χρήστης
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υποβάλλει αιτήσεις, τόσο μεγαλύτερη είναι η πιθανότητα να αποκαλυφτεί η ταυτότητά

του.

Παράδειγμα εκτέλεσης αλγορίθμου γενίκευσης

Για την κατανόηση του αλγορίθμου παραθέτουμε το παρακάτω παράδειγμα. Έστω ότι

έχουμε ένα στιγμιότυπο (Σ ή α 7.3 α) από το δίκτυο που έχουμε κατασκευάσει.

Θεωρούμε μια συγκεκριμένη περιοχή του δικτύου, στην οποία βρίσκονται την χρονική

στιγμή t=l οι χρήστες U] -U 9' Οι θέσεις των χρηστών αυτή τη χρονική στιγμή,

βρίσκονταιως γεωμετρίες αποθηκευμένεςστον πίνακα PHL. Ο χρήστης U 1 αποφασίζει

να αποστείλει μια αίτηση. Ο βαθμός ανωνυμίας που θέλει να έχει ο χρήστης είναι κ=5. Ο

χρόνος θεωρούμε ότι παίρνει διακριτές τιμές στο διάστημα Τ=[Ο-3].

Στο στιγμιότυπο αυτό παριστάνονται επίσης οι συχνές διαδρομές (LBQIDs) του U 1 •

Αυτές είναι οι :

«Street Α, Street 8),[0,2]> και «Street C, Street D),[5,7]>

Βλέπουμε ότι ο υι βρίσκεται στο δρόμο Street Α, την χρονική στιγμή t=l. Αυτή η

τοποθεσία και η χρονική στιγμή, παρατηρούμεότι ταιριάζουν με το πρώτο στοιχείο του

LBQID Ι του χρήστη. Έτσι ο χρήστης βρίσκεται σε «επικίνδυνη» περιοχή οπότε θα

πρέπει να εφαρμοστείο αλγόριθμοςτης γενίκευσης.
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Σχήμα 7.3(α) : Ο χρήστης υι "άνει μια αίτηση

Έτσι αρχικά εφαρμόζεται ο NNC (Σχήμα 7.3(β», Οι 4-κοντινότεροι γείτονες του U ι

είναι οι (U 2' U)' U 6' U 7 ) και επιλέγεται τυχαία ο υ 2 ως το υποτιθέμενο κέντρο της

αίτησης. Επίσης φαίνεται η περιοχή περιορισμών (Constraint Area) που ορίζεται από το

χρήστη. Επίσης για τους σκοπούς του παραδείγματοςθα θεωρήσουμε ότι οι γείτονες του

U 2 ικανοποιούν τους χρονικούς περιορισμούς. Αν Π.χ οι χρονικοί περιορισμοί είναι

t cons = 1, τότε για την χρονική στιγμή Ι= Ι, θεωρούμε ότι οι χωρο-χρονικές

συντεταγμένες των γειτόνων είναι χωΡΟ-χΡονικά συνεπείς με την αίτηση τουυ 1 , στο

διάστημα Τ~[O,2].
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Σχήμα 7.3(β) : NNC - Eπιλtγεται ο υ2 ως υποτιθέμενο κέντρο της αίτησης

Η γενίκευση θα γίνει με βάση τον υ 2' Οι 4-κοντινότεροι γείτονες του υ 2 είναι οι

(υ, ,υ "υ"υ ,). Όπως παρατηρούμε το σημείο της πραγματικής αίτησης (υ, (Χ,Υ))

βρίσκεται ήδη στο σύνολο των 4 γειτόνων. Έτσι υπολογίζεται το MBR αυτών των

χρηστών και τίθεται ως η γενικευμένη περιοχή ανωνυμίας (4-ASR). Όπως βλέπουμε στο

ΣΧΙiμα 7.3(Υ). το εμβαδό της ASR είναι μικρότερο από αυτό της Constraint Area, οπότε

θεωρούμε ότι η πρώτη αίτηση του U 1 είναι ασφαλής και αυτός παραμένει ανώνυμος.
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Σχήμα 7.3(γ) :1" αίτηση - Υπολογισμός 4-ΝΝ και 4-ASR τη χρονική στιγμή \'=1

Στη συνέχεια, τη χρονική στιγμή t=2 ο χρήστης U 1 κάνει τη δεύτερη διαδοχική αίτηση.

Όπως βλέπουμε στο Σχήμα 7_3(δ) οι χρήστες έχουν μετακινηθεΙ Για τον υπολογισμό της

ASR τώρα θα χρησιμοποιηθούν οι γείτονες που είχαν βρεθεί κατά την υποβολή της

πρώτης αίτησης. Το νέο ASR παρατηρούμε ότι είναι μεγαλύτερο σε σχέση με αυτό της

πρώτης αίτησης, αλλά παραμένει μικρότερο από την Constraint Area. Οπότε και η

δεύτερη αίτηση παραμένει ασφαλής και ο αλγόριθμος της γενίκευσης έχει επιτύχει και

για αυτή.
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Σχήμα 7.3(δ) :2" αίτηση - Υπολογισμός 4-ΝΝ και 4-ASR τη χρονική στιγμή I~2

Τέλος ο χρήστης υ ι κάνει την τρίτη διαδοχική αίτηση τη χρονική σηγμή t=3. Πάλι

χρησιμοποιούμε τους αρχικούς 4 γείτονες για τον υπολογισμό της ASR. Σε αυτή την

περίπτωση όμως (Σχήμα 7.3(ε» παρατηρούμε ότι το εμβαδό της ASR είναι μεγαλύτερο

από αυτό της CοnstraίnΙ Area. Στο χρήστη πλέον δεν παρέχεται 5-Ανωνυμία εντός τον

περιορισμών, οπότε υπάρχει κίνδυνος αποκάλυψης της ταυτότητάς του. Για το λόγο αυτό

θα πρέπει να εφαρμοστεί ο αλγόριθμος της αποσύνδεσης.
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Σχήμα 7.3(ε) :3" αίτηση - Υπολογισμός 4-ΝΝ και 4-ASR τη χρονική στιγμή 1'=3

7.3.2 ΨευδοκώδικαςΑλγορίθμουΓενίκευσης

Ο αλγόριθμοςτης γενίκευσης(Αλγόριθμο, 1). όπως προαναφέραμε αποτελείται από δύο

τμήματα. Το πρώτο τμήμα (γραμμές 4-7) περιλαμβάνει τις αιτήσεις που έγιναν για

πρώτη φορά από κάποιον χρήστη και ως είσοδος λαμβάνεταιη σταθερά k (γραμμή 4).

Στη γραμμή 5 υλοποιείται ο αλγόριθμος NNC (Αλ ό ιθ ο 2), ώστε να μετατοπιστεί το

κέντρο υποβολής της αίτησης .Στη γραμμή 6 αναζητούνται τα χωρο-χρονικά συνεπή

στοιχεία των k-κοντινότερων γειτόνων στον πίνακα PHL και αποθηκεύονται στη ΒΔ.

Στη γραμμή 7 υπολογίζεται το MBR αυτών των στοιχείων, ώστε να προκύψειη ASR. Σε

αυτή τη γραμμή γίνεται η γενίκευση του χώρου και του χρόνου.

Το δεύτερο τμήμα (γραμμές 1-3) του αλγορίθμου περιλαμβάνει τις αιτήσεις που έχουν

ακολουθήσει μιας πρώτης αίτησης ενός χρήστη. Στη γραμμή Ι εξετάζεται αν η είσοδος

είναι το σύνολο των k- Ι γειτόνων, έτσι ώστε να εκτελεστεί αυτό το τμήμα του
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αλγορίθμου. Στη γραμμή 2 γίνεται αναζήτηση στον πίνακα PHL των χωρο-χρονικά

συνεπών στοιχείων καθενός από τους k-I γείτονες και λαμβάνονται αυτά τα οποία

βρίσκονται κοντινότερα στην αίτηση. Στη γραμμή 3 υπολογίζεται το MBR αυτών των

στοιχείων,ώστε να προκύψειη ASR, ενώ γίνεται η γενίκευση του χώρου και του χρόνου.

Και στις δύο παραπάνω περιπτώσεις έχει δημιουργηθεί μια περιοχή ASR, οπότε στα

επόμενα βήματα του αλγορίθμου (γραμμές 8-10) αποφασίζεται εάν ο αλγόριθμος είναι

επιτυχημένος για κάποια αίτηση. Στη γραμμή 8 υπολογίζεται το εμβαδό της ASR. Στη

γραμμή 9 γίνεται η σύγκριση του εμβαδού αυτού, με το εμβαδό της Constraint Area, και

αν είναι μικρότερο τότε ο αλγόριθμος επιτvyχάνει. Σε αντίθετη περίπτωση (γραμμή 10)

έχουμε αποτυχία του αλγορίθμου.

Εάν δεν εκτελεστεί κανένα από τα δύο τμήματα του αλγορίθμου, δηλαδή δεν υπάρχει

ταίριασμα της αίτησης με στοιχείο LBQID, τότε ο αλγόριθμος δε χρειάζεται να

εκτελεστεί(γραμμή 11).
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Αλγόριθμος Γενίκευσης

Είσοδος:

-Η αιφιβής τοποθεσία (Χ,Υ) και χρονική στιγμή (t) της αίτησης

-Το εμβαδό της περιοχής περιορισμού (COnSlrainl Arca) nOu προκύπτει από τους χωρικούς περιορισμούς(s cons) και

οι χρονικοί (ι cons) περιορισμοΙ

-Η σταθερά k (αν η αίτηση γίνεται για πρώτη φορά από κάποιον χρήστη και ταιριάζει με κάποιο από τα στοιχεία ενός­

LBQID του αιτούντα)

-Τα αναγνωριστικάτων k-I γειτόνων(αν η αίτηση γίνεται για η-οστή φορά από κάποιονχρήστη, n> Ι)

Έξοδος:

-Η γενικευμένη περιοχή ASR η οποία περιέχει την ακριβή τοποθεσία της αίτησης και τις θέσεις των k-κοντινότερων

γειτόνων

-Το γενικεuμένοχρονικόδιάστημαTimc Inlcrνal το οποίο περιέχει την ακριβή χρονική στιγμή της αίτησης

-Η Boolcan τιμή της μεταβλητήςK-Anonymily nou δηλώνει την επιτυχία ή απoΤUΧία του αλγορίθμουγενίKΕUσης.

-Τα αναγνωριστικάτων k-κοντιν6τερωνγειτόνων (εφόσον η αίτηση γίνεται Υια πρώτη φορά από κάποιονχρήστη)

Σώμα Αλγορίθμου:

1) Αν η είσοδος είναι τα αναγνωριστικά των k-I γειτόνων πήγαινεστο επόμενο Βήμα, αλλιώς πήγαινε στο Βήμα4.

2) Για κάθε ένα από τα αναγνωριστικά των k·� γειτόνων, ψάξε στο ΡΗΙ του αντίστοιχοu γείτονα και βρες το χωρικό

σημείο (Χ,Υ) nou είναι κοντινότεροστην αίτηση κατά το χρονικό διάστημα [ι - I_cons , ι + I_cons].

3) Υπολόγισε το ελάχιστο περιβάλλον παραλληλόγραμμο(MBR) που προκύπτει από τα χωρικά σημεία των k-I

αναγνωριστικών. Όρισε αυτή την περιοχή ως γενικεuμένη περιοχή ASR. Γενίκευσε το χρόνο σε Timc Interval [ι ­

ι cons, Ι + ι cons]. Πήγαινε στο Βήμα 8.

4) Αν η είσοδοςείναι η σταθερά k, πήγαινε στο επόμενο Βήμα, αλλιώς πήγαινε στο Βήμα 10.

S) Nearesl Neighbor Cloak(k,x,y)

6) Βρες στον πίνακα ΡΗι τα χωρο-χρονικάσημεία των k-I κοντινότερωνγειτόνων, στο σημείο (cloak Χ, c1oak"'y)

της αίτησης, για το χρονικό διάστημα [ι -I_cons, 1+ I_cons] και αποθήκευσέτα.

7) Υπολόγισε το ελάχιστο περιβάλλον παραλληλόγραμμο(MBR) nou προκύπτει από τα χωρικά σημεία των k- Ι

γειτόνων μαζί με αuτό της πραγματικής αίτησης (Χ,Υ). Όρισε αυτή την περιοχή ως γενΙKεUΜένη περιοχή ASR.

ΓενίKε1Jσε το χρόνο σε Tίme Inlcrνal [ι - I_cons, ι + I_cons].

8) Υπολόγισετο εμβαδό της περιοχής ASR.

9) Αν Εμβαδό(ΑSR)< Εμβαδό(Cοnstraίnl Arca) θέσε 'K-Anonymily = TRUE'.

10) Διαφορετικά 'K-Anonymily'" FALSE'

11) Η αίτηση δεν έχει ταιριάξει με κανένα στοιχείο από τα LBQID tou αιτούντα και δε χρειάζεταιγενίKΕUΣΗ·

ΑλγόριθμοςΙ : Αλγόριθμος Γενίκευσης
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Αλγόριθμος Nearest Neighbor CIoak

Είσοδος:

-Το ακριβές χωρικό σημείο (Χ,Υ) της αίτησης

·Η σταθερά k

·Εξοδος:

-Το cloaking χωρικό σημείο (c]oak Χ, cIoak""y) της αίτησης.

Σώμα Αλγορίθμου:

Ι) Βρες στον πίνακα PHL τα χωρικά σημεία των k-I κοντινότερων, στο σημείο (Χ,Υ) της αίτησης, γειτόνων.

2) Επέλεξε τυχαία ένα από τα k-\ σημεία και θέσε αυτό ως cloaking χωρικό σημείο (c]oak_x, cIoak...,Y).

3) Επέστρεψετο cloaking χωρικό σημείο.

Αλγόριθμος 2 : Αλγόριθμος NNC
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7.4 Αποσύνδεση των αιτήσεων

Ο αλγόριθμος της γενίκευσης υπάρχει περίπτωση να μην καταφέρει να εξασφαλίσει Κ­

Ανωνυμία. Στην περίπτωση λοιπόν που ο αλγόριθμος γενίκευσης αποτύχει, στη συνέχεια

Εκτελείται ο αλγόριθμος αποσύνδεσης. Βασικός στόχος του αλγορίθμου αποσύνδεσης

είναι η αλλαγή του αναγνωριστικού του αιτούντα. Η αλλαγή του αναγνωριστικούγίνεται

για να μην υπάρχει ο κίνδυνος της διασύνδεσης των προηγούμενων αιτήσεων που έχει

κάνει ο αιτών, με αυτές τις αιτήσεις που ενδεχομένως θα κάνει στο μέλλον. Όσον αφορά

την αλλαγή του αναγνωριστικού δε γίνεται τυχαία οποιαδήποτε χρονική στιγμή αλλά

πρέπει να ικανοποιούνται κάποιες προϋποθέσεις. Ειδικότερα η αλλαγή του

αναγνωριστικού γίνεται μόνο αν ο αιτών βρίσκεται εντός των χώρο-χρονικών ορίων μια

περιοχής. η οποία ονομάζεται μικτή ζώνη (mix zone). Οι μικτές ζώνες είναι τοποθεσίες

μέσα στις οποίες οι χρήστες δεν μπορούν να έχουν πρόσβαση σε καμία από τις υπηρεσίες

που παρέχουν οι παροχείς υπηρεσιών.

Όταν ένας χρήστης κάνει μια αίτηση και ο αλγόριθμος γενίκευσης αποτύχει, στην

συνέχεια εκτελείται ο αλγόριθμος αποσύνδεσης. Για να τρέξει αλγόριθμος αποσύνδεσης

πρέπει να έχει οριστεί μια μικτή ζώνη Στις εργασίες των Γιαwακόπουλου Σ. [6] και

Ζαχαρούλη Π. Il.QJ. η μικτή ζώνη καθοριζόταν δυναμικά Έτσι όταν αποτύγχανε ο

αλγόριθμος της γενίκευσης, δημιουργούνταν μια μικτή ζώνη μεγάλων διαστάσεων,

ανάλογα με τους περιορισμούς. Στη συνέχεια εξεταζόταν εκ νέου αν υπάρχει Κ­

Ανωνυμία στη μικτή ζώνη για να αποφανθεί εάν θα επιτύχει ο αλγόριθμος της

αποσύνδεσης. Ένα μειονέκτημα αυτής της τεχνικής είναι η μεγάλη επιβάρυνση στο

σύστημα από τις αυξομειώσεις στο χώρο και της διαδικασίας εύρεσης των k·γειτόνων, σε

μια περιοχή μεγαλύτερη από αυτή που χρησιμοποιήθηκε στον αλγόριθμο γενίκευσης. Το

σημαντικότερο μειονέκτημα όμως, είναι οι επιπτώσεις που θα είχε αυτή η στρατηγική

στην εξασφάλιση της ποιότητας της υπηρεσίας. Η διακοπή των υπηρεσιών σε μια τόσο

μεγάλη περιοχή και για ένα αρκετά μεγάλο χρονικό διάστημα, σίγουρα θα έχει αρνητικές

επιπτώσεις. Επίσης για έναν χρήστη που επιθυμεί να εξυπηρετηθεί εντός μιας

συγκεκριμένης περιοχής, ενώ ταυτόχρονα θέλει να έχει υψηλά μέτρα ασφαλείας (μικροί
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περιορισμοί αλλά υψηλό k) , τότε με τις τεχνικές αυτές θα είναι πρακτικά αδύνατο να του

εξασφαλιστεί Κ-Ανωνυμία.

Αντίθετα με τη στρατηγική που ακολουθήσαμε στην εργασία αυτή, αυτό θα μπορεί να

επιτευχθεΙ Επίσης, η μικτή ζώνη, όπως την ορίζουμε, παραμένει σταθερή ανεξάρτητα

από τους περιορισμούς. Ο χρόνος διακοπής της υπηρεσίας θα μπορεί επίσης να

καθορίζεται από το χρήστη. Αυτό μπορεί να γίνει με το χρονικό κατώφλι αποσύνδεσης

(υπ) το οποίο παριστάνει το μέγιστο χρόνο διακοπής μιας υπηρεσίας

7.4.1 Περιγραφή του αλγορίθμου αποσύνδεσης

Στη δική μας τεχνική, η μικτή ζώνη ορίζεται δυναμικά ως η περιοχή ASR που

υπολογίστηκε στον αλγόριθμο της γενίκευσης, η οποία δεν ικανοποιούσε τους χωρικούς

περιορισμούς. Στόχος είναι, στο διάστημα που ο χρήστης βρίσκεται στη μικτή ζώνη, να

«αποπροσανατολίσουμε»τον SP με την τεχνική της διασταύρωσηςτων τροχιών, έτσι

ώστε όταν επανέλθει η υπηρεσία αυτός να μη μπορεί να ανιχνεύσει τον πραγματικό

αιτούντα, ο οποίος, μαζί με τους υπόλοιπουςχρήστες της μικτής ζώνης, θα έχουν αλλάξει

ψευδώνυμο.

'Ετσι, από τη στιγμή που αποτύχει η γενίκευση, αμέσως διακόπτεται η υπηρεσία στη

μικτή ζώνη. Καθώς αυξάνεται ο χρόνος αποτυπώνεται η τροχιά που κάνει ο αιτών,

καθώς και οι τροχιές των υπολοίπων χρηστών που βρίσκονται εντός της μικτής ζώνης.

Μόλις διαπιστωθεί ότι η διαδρομή που εκτελεί ο αιτών διασταυρωθεί με μια από τις

διαδρομές ενός άλλου χρήστη τότε αυτόματα, επανέρχεται η υπηρεσία και ο αιτών με

νέο πλέον αναγνωριστικό θεωρείται ασφαλής, αφού ο SP δεν έχει πρόσβαση στη μικτή

ζώνη για αυτό το διάστημα και δε θα μπορέσει να συνδέσει την αίτηση του χρήστη με

κάποια προηγούμενη. Ο αλγόριθμος αποτυγχάνει μόνο όταν έχει παρέλθει ο χρόνος που

ορίζεται από το υπ και η τροχιά του αιτούντα δεν έχει διασταυρωθεί με καμία άλλη

τροχιά εντός της μικτής ζώνης. Για μεγαλύτερη ασφάλεια του αλγορίθμου θα

μπορούσαμε να θεωρήσουμε έναν αριθμό L που παριστάνει τον αριθμό των

διασταυρώσεων που θα πρέπει να κάνει η τροχιά του αιτούντα με τις τροχιές των

υπολοίπων χρηστών της μικτής ζώνης. Τέλος διαγράφονται όλα τα στοιχεία που αφορούν
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τον αιτούντα από τη ΒΔ. Για να χατανοηθεί η τεχνική της αποσύν εσης παραθέτουμε το

παρακάτω παράδειγμα.

Ο χρήστη υι έχει αποστείλει μια αίτηση την χρονική στιγμή t tart = 3 (...χήμα 7.4(α) .

Η αίτηση αυτή απέτυχε να γενικευτεί διότι η ASR που υπολογίστηκε για k:=5 ήταν

μεγαλύτερη από τηη Constraint Area. Η ASR μετατρέπεται σε .mi ZOD.

Σχήμα 7.4(α) - Μικτή ζώνη την χρονική στιγμή t start

Τη χρονική -4 οι χρήστες έχουν μετακινηθεί. Στο ~ 704ill) αποτυπώνονται οι

τροχιές των χρηστών για το χρονικό διάστημα [3,4]. Όπως παρατηρούμε η τροχιά του

U ι εν έχει διασταυρωθεί με κάποια άλλη τρ χιά. Εάν έχει τεθεί το υπ = 1, τότε ο

αλγόριθμ θα έχει αποτύχει.
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Σχήμα 7.4(β) - Αποτύπωση τροχιών μέχρι την χρονική στιγμή I_stort + 1

Στο Σχήμα 7.4(γ) αποτυπώνονται 0\ τροχιές των χρηστών για το χρονικό διάστημα [3,5].

Όπως παρατηρούμε η τροχιά του U ι έχει διασταυρωθεί με τις τροχιές δύο ωJ..mν

χρηστών. Εάν έχει τεθεί το υπ = 2, τότε ο αλγόριθμος είναι εmτυχημένος.
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Σχήμα 7.4(γ) - Αποτύπωση τροχιών μέχρι την χρονική στιγμή I_stort + 2
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Εφόσον ο αλγόριθμος επιτύχει, η υπηρεσία επανέρχεται και ο SP έχει πλέον εικόνα της

ωιχ zone. Αν συγκρίνουμε τις θέσεις των 'ΧΡηστών μεταξύ της χρονικής στιγμής t=3

(Σχήμα 7.4(α)) και της χρονικής στιγμής t=5 (Σχήμα 7.4(γ)), παρατηρούμε ότι είναι

πολύ δύσκολο για τον SP να ανιvεύσει ποιος πραγματικά είναι ο αιτών από τη στιγμή

που έχει αλλάξει και ψευδώνυμο.

7.4.2 Ψευδοκώδικας αλγορίθμου αποσύνδεσης

Ο αλγόριθμος αποσύνδεσης (Αλγόριθμο, 3) εκτελείται για μια αίτηση, εφόσον έχει

αποτύχει ο αλγόριθμος γενίκευσης για αυτήν την αίτηση. Αρχικά (γραμμή Ι) ορίζεται η

μικτή ζώνη. Ως μικτή ζώνη ορίζεται η γενικευμένη περιοχή ανωνυμίας, που είχε

υπολογιστεί από τον αλγόριθμο γενίκευσης, όταν απέτυχε η αίτηση. Στις γραμμές (2.1­

2.4) εκτελείται μια επαναληπτική διαδικασία από την αρχική χρονική στιγμή μέχρι να

επιτύχει η αποσύνδεση της αίτησης Σε περίπτωση αποτυχίας, η επανάληψη σταματάει,

όταν η χρονική στιγμή φτάσει στο κατώφλι αποσύνδεσης (υττ). Στις γραμμές 2.Ι, 2.2

βρίσκονται οι τροχιές τόσο του αιτούντα, όσο και των υπόλοιπων χρηστών μέσα στη rnlx

zone. Στη γραμμή 2.3 ελέγχεται εάν υπάρχει τομή μεταξύ της τροχιάς του αιτούντα και

των υπόλοιπων χρηστών. Εάν υπάρχει (γραμμή 2.4) η αποσύνδεση έχει επιτύχει.. Σε

αντίθετη περίπτωση έχουμε αποτυχία(γραμμή 3). Τέλος στις γραμμές 4,5 γίνεται η

αλλαγή του ψευδωνύμου του αιτούντα και αφαιρούνται τα PHL και LBQlD που τον

αφορούν.
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Αλγόριθμος Αποσύνδεσης

Είσοδος:

-Το ψευδώνυμο του αιτούντα

-Η γενικευμένη περιοχή ανωνυμίας (ASR) της αίτησης που απέτυχε να γενικευτεί

-Η χρονική στιγμή Ι slan της αίτησης

-Το χρονικό κατώφλιαποσύνδεσηςUΠ(UnlinkingTime Threshold)

-ο αριθμός L των διασταυρώσεων

Έξοδος:

-Η Boolean τιμή της μεταβλητής k-Unlinkability που δηλώνει την επιτυχία η αποτυχία του αλγορίθμου

Σώμα Αλγορίθμου:

1) Όρισε την ASR, ως mix zonc.

2) Όρισε μεταβλητή ι. Για (ι=t_sιan I<=UΤΤ t++);

2. Ι. Βρες στον πίνακα ΡΗΙ τα χωρο-χρονlκά στοιχεία του αιτούνια, το διάστημα [I_slan, 1I και αποθήκευσέ τα.

2.2. Βρες στον πίνακα ΡΗΙ τα χωρο-χρονlκά στοιχεία των χρηστών που βρίσκονται στη mix zonc, το διάστημα.

[t_stan, 1i και αποθήκευσε τα.

2.3. ·Ελεγξε εάν η τροχιά του αιτούνια, τέμνεται με κάποια από τις τροχιες, των χρηστών που βρίσκονιαι στη

στη mix_zonc και υπολόγισε το συνολικό αριθμό των τομών.

2.4. Εάν υπάρχουν L ή περισσότερες τομές, θέσε 'k unlinkabilily - TRUE'. Πήγαινε στο Βήμα 4.

3) Θέσε 'k unlinkability - FALSE'. Η ιδιωτικότ/τα του αιτούνια βρίσκεται σε κίνδυνο.

4) 'Άλλαξε το ψευδώνυμο του αιτούνια.

5) Αφαίρεσε όλα τα στοιχεία του αιτούντα από τους πίνακες ΡΗΙ και LBQID.

Αλγόριθμος 3 : Αλγόριθμος Αποσύνδεσης
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ΚΕΦΑΛΑΙΟ8

8. Αξιολόγηση της τεχνικής

Στο Κεφάλαιο αυτό θα κάνουμε μια αξιολόγηση της τεχνικής που υλοποιήσαμε, με τη

βοήθεια κάποιων πειραμάτων που έγιναν, αφού τρέξαμε τους αλγορίθμους της

γενίκευσης και της αποσύνδεσης για ένα σύνολο παραμέτρων - τιμών. Όλα τα

πειράματα εκτελέστηκαν σε έναν υπολογιστή με επεξεργαστή lntel Core Ουο 2.0GHz •

lGB μνήμη RAM σε λειτουργικό Wjndows ΧΡ Professional. Το δίκτυο πάνω στο οποίο

κάναμε τις μετρήσεις είναι το δίκτυο Oldenburg του Βήnkhοffστο οποίο αναφερθήκαμε

στο Κεφάλαιο 5.

8.1 Πειραματικά Δεδομένα

Για το σκοπό των πειραμάτων δημιουργήσαμε ένα αρχείο κειμένου (config.txt) το οποίο

δέχεται τις διάφορες παραμέτρους.για την εκτέλεση των αλγορίθμων. Χρησιμοποιήσαμε

επίσης 3 διαφορετικά σύνολα δεδομένων (datasets), τα οποία προέκυψαν από 3

διαφορετικές εκτελέσεις του Generator του Brinkhoff, για το δίκτυο Oldenburg. Για κάθε

dataset εισήγαμε διαφορετικόαριθμόχρηστώνπου κινούνταιπάνω στο δίκτυο καθώς και

διαφορετικάχρονικά όρια κίνησης:

• Oata5et Ι : 3000 χρήστες, T~[0,30]

• Oata5et 2 : 5000 χρήστες, T~[0,20]

• Oata5et 3 : Ι 0000 χρήστες, T~[O,15]

Κάθε ένα από τα παραπάνω datasets, θα λέγαμε ότι εκφράζει μια διαφορετική ώρα της

ημέρας, ανάλογα με την κίνηση που υπάρχει στους δρόμους του δικτύου. Έτσι το dataset

3 αναπαριστά μια χρονική περίοδο υψηλής κυκλοφορίας. για παράδειγμα τις πρωινές

ώρες, το dataset 2 μια χρονική περίοδο μεσαίας κυκλοφορίας, Π.χ. το μεσημέρι, ενώ το

dataset Ι, μια χρονική περίοδο χαμηλήςκυκλοφορίας.Π.χ. τις βραδινές ώρες.
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Οι παράμετροι για τις οποίες τρέξαμε τους αλγορίθμους είναι οι εξής:

• Αριθμός Αιτήσεων : Ο συνολικός αριθμός των αιτήσεων για τις οποίες τρέχει

κάθε πείραμα

• Βαθμός Κ : Ο βαθμός της ανωνυμίας που επιθυμεί ο χρήστης να έχει.

• Χωρικοί Περιορισμοί (Χ,Υ ConstraInts) : Τα όρια της περιοχής στην οποία ο

χρήστης επιθυμεί να εξυπηρετηθεί, εκφρασμένα σε μέτρα.

• Χρονικοί περιορισμοί (Τ Constraint) : Η χρονική περίοδος κατά την οποία θα

περιμένει ο χρήστης, προκειμένου να επιτευχθεί Κ-Ανωνυμία. Σαν μονάδες

χρόνου θα θεωρήσουμε τις διακριτές τιμές χρόνου που χρησιμοποιεί ο Brinkhoff,

κατά την παραγωγή κινούμενων αντικειμένων.

• Χρονικό κατώφλι Αποσύνδεσης (UTT): Ο μέγιστος χρόνος για τον οποίο

διακόπτεται μια υπηρεσία κατά την αποσύνδεση, σε μια μικτή ζώνη. Οι μονάδες

χρόνου είναι όμοιες με αυτές των χρονικώνπεριορισμών.

• Αριθμός Διασταυρώσεων (Cross Νο): Μια νέα παράμετρος που εισήγαμε, η

οποία μπορεί να προσδώσει μεγαλύτερη ασφάλεια στο χρήστη. Εκφράζει τον

αριθμό των διασταυρώσεωντης τροχιάς του αιτούντα, κατά την αποσύνδεση, με

τις τροχιές των υπολοίπων χρηστών της μικτής ζώνης. Όσο μεγαλύτερος είναι,

τόσο μεγαλύτερη και η ασφάλειατου χρήστη.

Οι τιμές που δώσαμε στις παραμέτρους για διαφορετικές εκτελέσεις, φαίνονται στον

Πίνακα 8.1. Ο συνδυασμός των διαφόρων τιμών, μας έδωσε ένα μεγάλο σε εύρος

πλήθος πειραμάτων, ικανά για να βγάλουμε χρήσιμα συμπεράσματα σχετικά με την

αξιολόγηση της τεχνικής που υλοποιήσαμε.

Ανάλογα, με τις τιμές των παραμέτρων, μπορούμε να ορίσουμε και διαφορετικά επίπεδα

ασφαλείας, κατά την υποβολή αιτήσεων (Πίνακας 8.2). Έτσι κάποιος χρήστης, όταν

κάνει μια αίτηση, μπορεί να επιλέξει τον βαθμό ασφαλείας που θέλει να έχει (Χαμηλό,

Μεσαίο, Υψηλό). Για παράδειγμα, κάποιος που θέλει να έχει υψηλό βαθμό ασφαλείας, θα

επιλέξει μεγάλο βαθμό Κ και μεγάλους χωρο-χρονικούς περιορισμούς.

87



Δίκτυο

DATASET 1 DATASET2 DATASET 3
Oldenburg

Αριθμός 3000 5000 10000

Χρηστών

Χρονικά Όρια [0,30] [0,20] [0,15]

Αριθμός (Ι 00,200,400,500) { Ι 00,200,400,500} {Ι 00,200,400,500}

Αιτήσεων

Βαθμός {2,5,1Ο,20,75,50, {2,5, Ι 0,20,75,50, {2,5, Ι 0,20,75,50,

Ανωνυμίας Κ 100 } 100, Ι 50,200} 1Ο0,150,200}

Χωρικοί {200,300,500,700, Ι 000, {Ι 00,200,300,500,700, Ι 000, {Ι 00,200,300,500,700,1000,

Περιορισμοί 1500,2000,2500,3000,3500} 1500,2000,2500,3000} 1500,2000 }

Χρονικοί {1,2,3,5) {1,2,3) {1,2}

Περιορισμοί

Χρονικό {1,2,3) {1,2,3} {1,2,3)

Κατώφλι

Αποσύνδεσης

Αριθμός {1,3 ) {1,3 ) {1,3,5}

Διασταυρώσεων

Πίνακας 8.1 : ΤΙμές Παραμέτρων

Επίπεδο Κ S Constraints Τ Constraints UTT CROSSNO

Ασφαλείας/Παράμετροι

Χαμηλό 2,5,1 Ο 100 - 700 Ι Ι Ι

Μεσαίο 20,50,75 700 - 2000 2-3 2 3

Υψηλό 100,150,200 2000 - 3500 5 3 5

Πίνακας 8.2 : Επίπεδα Ασφαλείας
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8.2 Πειραματικά Αποτελέσματα

Στην ενότητα αυτή θα παρουσιάσουμε, τα αποτελέσματα που προέκυψαν από τα

πειράματα που κάναμε τρέχοντας τους αλγορίθμους για τις διάφορες τιμές των

παραμέτρων. Για κάθε ένα από τα σύνολα δεδομένων (datasets), εκτελέσαμε τους

αλγορίθμους για διάφορες τιμές και θα παρουσιάσουμε σε μορφή γράφων τα

αποτελέσματα που πήραμε. Επίσης κάναμε μετρήσεις για τους χρόνους εκτέλεσης των

δύο αλγορίθμων.

Οι γράφοι που παριστάνουν τα ποσοστά επιτυχίας. αποτελούνται από στήλες, κάθε μια

από τις οποίες παριστάνει ένα ποσοστό. Διαχωρίσαμε τους γράφους, με βάση τον βαθμό

Κ για κάθε dataset. Για κάθε Κ, επίσης παρατίθενται τα ποσοστά επιτυχίας για διάφορες

τιμές χωρο-χρονικών περιορισμών, υπ και Cross Number. Για κάθε σύνολο τιμών,

παρουσιάζονται4 διαφορετικά ποσοστά, που αναπαρίστανται με 4 στήλες :

ι
η
Στήλη (GEN_RAΤΕ) : Παριστάνει το ποσοστό των αιτήσεων που πρέπει να

γενικευτούν, δηλαδή αυτές των οποίων τα χωρο-χρονικά δεδομένα (x,y,t) ταιριάζουν με

ένα από τα LΒQΙDs του αιτούντα.

2'! Στήλη (ANON_RAΤΕ) : Παριστάνει το ποσοστό των προς γενίκευση αιτήσεων, για

τις οποίες επιτυγχάνει ο αλγόριθμος της γενίκευσης, δηλαδή εφαρμόζεται Κ-Ανωνυμία

εντός των χωρο-χρονικών περιορισμών.

3η Στήλη (UNL_RAΤΕ) : Παριστάνει το ποσοστό των αιτήσεων που απέτυχαν να

γενικευτούν, για τις οποίες ο αλγόριθμος της αποσύνδεσης επιτυγχάνει.

4'! Στήλη (TOTAL_RATE) : Παριστάνει το συνολικό ποσοστό των επιτυχημένων

αιτήσεων.

Παρακάτω παρατίθενται σε μορφή γράφων τα πειραματικά αποτελέσματα τόσο για τα

ποσοστά επιτυχίας, όσο και για τους χρόνους εκτέλεσηc.(Σ i ματα 8. Ι - 8.31)
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DATASET Ι
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Τ_ΟΟΝ=1 Τ_OON<l Τ_αJN=Ι; T_CON=' _CON=3 τ_ωΝ=5

S_OON=200 S_OOI>i:200 S_OON:2QO S_α::JN;3QO S_CON~ S_CON-:300

Σχήμα 8.Ι : DATASET 1, Κ=2

USERS=3000 Κ=5

CIGEN ΜΤΕ

8ANON_RATE

oUNL_RATE

oTOTAL RATE,

100.00%
w 90.00%
!;ϊ 80.00%
a: 70.00%
ιn 60.00%

:fl ~:88Jlo
~ 30.00%
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Σχήμα 8.2: DATASET Ι, Κ=5

USERS=3000 Κ=10

CROSS ΝΟ=1

UΠ=3 LΠT=2 LΠT=3 l!Π=2 LΠT=3 LΠT=1

Τ_COΝ=3 Τ_COΝ=3 τ-,ΧΝ=2 T_CON=2 T_CON=1 T_CON=1

S_CON=1000 S CON=1000 S_CON=1000 S CON=1000 S Gα>I=1000 S_Cα\I=1500

Σχήμα 8.3 : DATASET Ι, Κ=ΙΟ

cιGEN ΜΤΕ

8ANON_RAτE

OUNL_RAτE

οΤΟΤΑL ΜΤΕ

CI GEN ΜτΕ

8ANON_RATE

oUNL_RATE

οΤΟΤΑL ΜΤΕ
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USERS=3000 Κ=20
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Σχήμα 8.4 : DAΤASET 1, Κ=20
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Σχήμα 8.5: DATASET 1, Κ=50
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Ο UI\L_RATE

Ο TOTAL_RATE

[

GEN RATE ]
8ANON_RATE

Ο UI\L_RATE

Ο ΤΟΤAL RATE

Τ_CON:3

S CON=3000

Σχήμα 8.6 : DAΤASET 1, Κ=7
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DATASET2

------
USERS=5000 Κ=2
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Σχήμα 8.10: DATASET 2, Κ=2
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Σχήμα 8.15 : DATASET 2, Κ=75

USERS=5000 Κ=100

Σχήμα 8.16 : DAΤASET 2, Κ=100
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Σχήμα 8.11 : DATASET 2, Κ=5
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Σχήμα 8.21 : DATASET 3, Κ=2
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Σχήμα 8.22 : υΑTASET 3, Κ=5
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Σχήμα 8.2' : DATASET 3, Κ=ΙΟ
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USERS=10000 Κ=20

Σχήμα 8.24 : DATAS.ET 3, Κ=20

USERS=10000 Κ=50

Σχήμα 8.25: DATASET 3, Κ=50
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Σχήμα 8.2 : DATASET 3, Κ=7

IDGEN_RATE

8ΑΝΟΝ RATE

Ο UNL_RATE

Ο TOTAL_RATE
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Σχήμα 8.27: DATASET 3, Κ=100
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Σχήμα 8.28 : DAΤASET 3, Κ=150
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Σχήμα 8.29 : DAΤASET 3, Κ=200
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8.3 Σύγκριση αποτελεσμάτων με προηγούμενες τεχνικές

Πίνακας 8.3 : Σύγκριση ποσοστων επιτυχιας με εργασια Σ. Γιαννακόπουλου [6}

Στην εργασία του Σ. Γιαννακόπουλου [§] έγιναν κάποιες μετρήσεις ,σχετικά με τα

ποσοστά επιτυχίας των αλγορίθμων γενίκευσης και αποσύνδεσης, στο δίκτυο του

Oldenburg. Αυτό που κάναμε είναι να συγκρίνουμε τα ποσοστά αυτά (Πίνακα, 8.3), με

τα δικά μας στο ίδιο δίκτυο και για τις ίδιες τιμές Κ και xωρo~χpoνΙKών περιορισμών ,η

στα γραφή α α (Σ' α 8 32 833)συγκριση των οποιων φαινεται και μ τ χηματ -

ΠΕΙΡΑΜΑΤΑ Αριθμός Τιμή Χωρικοί Χρονικοί Ποσοστά Ποσοστά

Χρηστών Κ Περιορισμοί Περιορισμοί Επιτυχίας Επιτυχίας

Εργασίας Ι§] Παρούσας

Εργασίας

Ι 500 10 2000 2
8400%29.00%

2 500 10 4000 3
58.00% 98.82%

3 500 10 8000 5
82.00% 100.00%

4 500 20 2000 2
18.00% 6719%

5 500 20 4000 3
51,00% 88.46%

6 500 20 8000 5
7100% 10000%

7 500 50 2000 2
1000% 5692'%

8 500 50 4000 3
44.00% 8200%

9 500 50 8000 5
63.00% 100.00%

10 1000 50 2000 2
34.00% 96.42%

Ι Ι 1000 50 4000 3
63.00% 100.00%

12 1000 50 8000 5
9400% 100.00%

13 1000 70 2000 2
25.00% 62.41%

14 1000 70 4000 3
58.00% 100.00%

15 1000 70 8000 5
87.00% 100.00%

16 1000 100 2000 2
5.00% 42.42%

17 1000 100 4000 3
3900% 60.00%

18 1000 100 8000 5
67.00% 100_00%

, , ,
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Σχήμα 8.33 : Σύγκριση ποσοστών επιτυχίας για 500 χρήστες στο σύστημα
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8.4 Συμπεράσματα

Οι νέες τεχνικές που προτείναμε, στους αλγορίθμους γενίκευσης και αποσύνδεσης, έχουν

συνεισφέρει σε σημαντικό βαθμό, στο να γίνονται με μεγάλη ασφάλεια αιτήσεις προς

τους παροχείς υπηρεσιών, χωρίς να κινδυνεύει η ιδιωτικότητα των 'ΧΡηστών. Αυτό

μπορούμε να το διαπιστώσουμε από τα μεγάλα ποσοστά επιτυχίας που προέκυψαν κατά

την εκτέλεση Τα/ν πειραμάτων που είδαμε στην προηγούμενη ενότητα. Είδαμε, ότι

ανεξάρτητα από τον αριθμό των χρηστών που υπάρχουν στο σύστημα, τα ποσοστά

επιτυχίας, από διάφορα σύνολα αιτήσεων, κυμαίνονται σε 90%-100%. Για κάθε σύνολο

δεδομένων, βέβαια, χρησιμοποιήσαμε διαφορετικές τιμές παραμέτρων, οι οποίες

ταιριάζουν με τον αριθμό των χρηστών κάθε συνόλου. Έτσι για παράδειγμα στο 10

Dalaset (3000 χρήστες, T~[0,30]) χρησιμοποιήσαμε σχετικά αυξημένες τιμές χωρο­

χρονικών περιορισμών σε σχέση με τα υπόλοιπα Datasets. Ωστόσο σι περιορισμοί που

θέσαμε σε όλα τα σύνολα δεδομένων, είναι σε λογικά πλαίσια και δεν επηρεάζουν την

ποιότητα της υπηρεσίας. Έτσι Π.χ στο 3' Dataset (10000 χρήστες, T~[0,15]), για την

μεγαλύτερη τιμή K~200, θέσαμε τους χωρικούςπεριορισμούς μόλις στα 2000 μέτρα, μια

περιοχή σχετικά μικρή σε σχέση με την έκταση ολόκληρου του δικτύου, ενώ τους

χρονικούς περιορισμούςσε τιμές Ι και 2 'ΧΡονικών μονάδων.

Γενικότερα, παρατηρούμε ότι η τεχνική μας ανταποκρίνεται επιτυχώς, ακόμα και στις

μεγαλύτερες απαιτήσεις ασφαλείας (k>= Ι 00), με ποσοστά επιτυχίας που φτάνουν σε

πολλές περιπτώσεις το 100%. Αυτή είναι και η μεγαλύτερη συνεισφορά της εργασίας

μας σε σχέση με προηγούμενες σχετικές δουλειές. Αυτό το διαπιστώνουμε και από τη

σύγκριση που κάναμε, όσον αφορά τα δικά μας ποσοστά επιτυχίας σε σχέση με αυτά που

προέκυψαν από τις μετρήσεις στο [6] (Κεφάλαιο 8.3). Στον Πίνακα 8.3 βλέπουμε ότι για

ορισμένες τιμές παραμέτρων, τα ποσοστά επιτυχίας που προκύπτουν από τα πειράματά

μας είναι πολύ μεγαλύτερα από αυτά του [6]. Για παράδειγμα για ένα σύνολο 1000

χρηστών, που κινούνται στο δίκτυο του Oldenburg, και για τιμές Κ=ΙΟΟ, Space

Constraints=2000, Time Constraίnts=2 ο αλγόριθμός μας, εξασφαλίζει επιτυχία σε 42%

των αιτήσεων. Αν και ούτως η άλλως οι περιορισμοί αυτοί είναι πολύ αυστηροί,
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δεδομένου του μικρού αριθμού χρηστών, η τεχνική μας εξασφαλίζει αρκετά καλύτερο

ποσοστό επιτυχίας από το 5% που προκύπτειαπό τα πειράματατου [6}.

Τα αυξημένα αυτά ποσοστά, που παρουσιάζονται στη δική μας τεχνική, οφείλονται κατά

κύριο λόγο, στον βελτιωμένο αλγόριθμο της αποσύνδεσης που έχουμε προτείνει. Στις

προηγούμενες εργασίες (lliJ. [§]). η αποσύνδεση των αιτήσεων βασιζόταν στην αύξηση

της ASR και στη συνέχεια εξετάζονταν αν οι k-l γείτονες ικανοποιούν τους

περιορισμούς, όμοια με τον αλγόριθμο γενίκευσης. Σε μια περιοχή με λίγους χρήστες

όμως , αυτό θα προσέφερε μικρή βελτίωση. Έτσι Π.χ το 5% που παρουσιάστηκε

προηγουμένωςείναι λογικό, αφού για Ι 000 μόλις χρήστες στο δίκτυο, για Κ=100 και για

τόσο μικρούς περιορισμούς (2000 μέτρα), ακόμα και να διπλασιαστεί η ASR, θα είναι

πολύ δύσκολο να εξασφαλιστεί Κ-Ανωνυμία. Αντίθετα, στη δική μας τεχνική, κατά την

αποσύνδεση, η ασφάλεια του αιτούντα εξαρτάται αποκλειστικά, από την κίνηση των

υπολοίπων χρηστών της μικτής ζώνης. Έτσι ακόμα και αν το Κ είναι μεγάλο, ενώ οι

περιορισμοί είναι πολύ αυστηροί, είναι πολύ πιθανό να συμβεί αποσύνδεση ακόμα και αν

αποτυγχάνει πάντα η γενίκευση.

Ωστόσο θα πρέπει να επισημάνουμε ότι το υπολογιστικό κόστος, για τις μεγάλες

απαιτήσεις ασφάλειας, είναι μεγάλο. Όπως παρατηρούμε (Σχήματα 8.8. 8.9. 8.19. 8.20.

8.30. 8.31) όσο μεγαλύτερο είναι το επίπεδο ασφάλειας, τόσο αυξάνεται ο χρόνος

εκτέλεσης των αλγορίθμων. Και αν οι χρόνοι για τη γενίκευση, μπορούν να θεωρηθούν

σχετικά μικροί (δε ξεπερνούν τα 2,2 sec), δε θα μπορούσαμε να πούμε το ίδιο και για

τους χρόνους αποσύνδεσης οι οποίοι για μεγάλα Κ, είναι αρκετά επιβαρυντικοί (μέχρι

και 30 sec). Αυτό οφείλεται στο υπολογιστικό κόστος που προκύπτει από την εύρεση των

τροχιών των χρηστών της μικτή ζώνη.
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ΚΕΦΑΛΑΙΟ9

9. Επίλογος

Συνοψίζοντας, στην παρούσα εργασία έχουμε παρουσιάσει τα εξής: Αρχικά δώσαμε μια

περιγραφή για τα χωρο.;(Ρονικά δεδομένα καθώς και το πώς αυτά ορίζονται και

διαχειρίζονται στην OracJe Spatia1. Επίσης δείξαμε πώς μπορούμε να κατασκευάσουμε

ένα χωρικό δίκτυο στην Oracle Spatial, που αναπαριστά ένα πραγματικό γεωγραφικό

χάρτη. Στη συνέχεια εισήγαμε τα χωΡΟ-χΡονικά δεδομένα στο δίκτυο, με τη χρήση

ειδικών προγραμμάτων (Generators) και αναπαραστήσαμε την κίνηση των χρηστών στο

γεωγραφικό χάρτη. Επίσης, εξηγήσαμε το πρόβλημα της προστασίας της ιδιοτικότητας

των χωρο-χρονικών δεδομένων και το πώς αυτό μπορεί να λυθεί με την χρήση Κ­

Ανωνυμίας. Το μοντέλο το οποίο θεωρήσαμε ότι χρησιμοποιείται για την παροχή Κ­

Ανωνυμίας, βασίζεται σε ένα σύνολο χρηστών που κάνουν αιτήσεις προς παροχείς

υπηρεσιών από διάφορες θέσεις και για διάφορες χρονικές στιγμές πάνω στο δίκτυο.

Αυτές οι αιτήσεις πριν φτάσουν σε κάποιον παροχέα, στέλνονται αρχικά σε έναν έμπιστο

εξυπηρετητή, όπου υφίστανται μια διαδικασία μετασχηματισμού με σκοπό να μην

αποκαλύψουντα πραγματικά χωρο-χρονικά στοιχεία του αιτούντα.

Για τη λύση του προβλήματος παρουσιάσαμε μια τεχνική. που αποτελείται από δυο

βασικούς αλγορίθμους, τον αλγόριθμο γενίκευσης και τον αλγόριθμο αποσύνδεσης. Οι

αλγόριθμοι αυτοί έχουν χρησιμοποιηθεί και σε προηγούμενες μελέτες, ωστόσο αυτό που

κάναμε, ήταν να προτείνουμε νέες και πιο βελτιωμένες εκδόσεις. Αρχικά δώσαμε ένα

νέο προσδιορισμό στη δομή των LBQlD (τροχιές), έτσι ώστε να ανταποκρίνονταιστην

πραγματικότητα.Επίσης βελτιώσαμε και τον αλγόριθμο της γενίκευσης, όσον αφορά το

ταίριασμα αιτήσεων με στοιχεία των LBQlD. Ακόμη προσθέσαμε μεγαλύτερη ασφάλεια

στο σύστημα, με τη χρήση του αλγορίθμου NNC, ο οποίος προστατεύει τους χρήστες

που κάνουν αιτήσεις από "επιθέσεις στο κέντρο υποβολής της αίτησης". Τέλος

προτείναμε μια εντελώς διαφορετική υλοποίηση του αλγορίθμου της αποσύνδεσης που

βασίζεται στις διασταυρώσειςτων τροχιών.

Για τη αξιολόγηση της τεχνικής μας, εφαρμόσαμε τους αλγορίθμους για ένα σύνολο

παραμέτρων - τιμών και παρήγαμε ένα μεγάλο πλήθος πειραμάτων, ικανών για να
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βγάλουμε ασφαλή συμπεράσματα σχετικά με τη επιτυχία του αλγορίθμου και την

ποιότητα της υπηρεσίας. Αυτό που συμπεράναμε ήταν ότι η τεχνική μας παρέχει μεγάλα

ποσοστά επιτυχίας, ακόμα και για αυξημένες απαιτήσεις ασφάλειας. Συγκρίναμε επίσης

τα ποσοστά των δικών μας πειραμάτων με αυτά προηγούμενων εργασιών και

διαπιστώσαμε ότι η τεχνική μας παρέχει πολύ μεγαλύτερη επιτυχία. Ωστόσο

παρατηρήσαμε ότι το υπολογιστικό κόστος είναι μεγάλο, όταν υπάρχουν αυξημένες

απαιτήσεις ασφάλειας.
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