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Πρόλογος 
 
Στην παρούσα διπλωµατική εργασία παρουσιάζεται και υλοποιείται µια τεχνική 
υδατοσήµανσης ψηφιακού βίντεο κωδικοποιηµένου κατά το πρότυπο MPEG-1. Η 
θεµατική περιοχή της εργασίας αφορά στην προστασία των πνευµατικών 
δικαιωµάτων σε ψηφιακά δεδοµένα βίντεο χρησιµοποιώντας διάφορες µεθόδους 
υδατοσήµανσης. Επίσης γίνεται µια αναφορά σε µεθόδους και πρότυπα συµπίεσης 
ψηφιακής εικόνας, ήχου και βίντεο και συγκεκριµένα στα πρότυπα MPEG τα οποία 
έχουν επικρατήσει ευρέως στον ψηφιακό κόσµο.  
 
Πιο συγκεκριµένα η διάρθρωση της εργασίας ανά κεφάλαιο έχει ως εξής: 
 
Στο πρώτο κεφάλαιο γίνεται λόγος για την προστασία των πνευµατικών 
δικαιωµάτων, τους περιορισµούς της και την ισχύουσα νοµοθεσία από την οποία 
διέπεται. Εν συνεχεία  αναφέρονται τεχνολογικά µέτρα προστασίας των πνευµατικών 
δικαιωµάτων. Τέλος γίνεται αναφορά στην ψηφιακή υδατοσήµανση, στις ιδιότητες, 
στις προδιαγραφές, στο κόστος αλλά και στις επιθέσεις στις οποίες υπόκειται αυτή. 
 
Στο δεύτερο κεφάλαιο παρουσιάζεται η υδατοσήµανση ψηφιακού βίντεο και οι 
διάφορες µέθοδοι που έχουν εφαρµοστεί έως τώρα. Στη συνέχεια περιγράφονται οι 
ιδιότητες, οι εφαρµογές, οι προδιαγραφές καθώς και τα διάφορα εργαλεία 
υδατοσήµανσης ψηφιακού βίντεο. Τέλος γίνεται µια επίδειξη υδατοσήµανσης 
ψηφιακού βίντεο µε το εργαλείο Virtualdubmod. 
 
Στο τρίτο κεφάλαιο αρχικά γίνεται µια εισαγωγή στις τεχνικές συµπίεσης εικόνας και 
ήχου οι οποίες αποτελούν την βάση για τα πρότυπα συµπίεσης εικόνας JPEG και 
βίντεο MPEG. Στη συνέχεια του κεφαλαίου γίνεται µια εκτενής αναφορά στις 
προδιαγραφές των προτύπων MPEG που έχουν παρουσιαστεί µέχρι τώρα  καθώς και 
στην διάρθρωση και λειτουργία του MPEG συστήµατος. 
 
Στο τέταρτο και τελευταίο κεφάλαιο παρουσιάζεται και αναλύεται η µέθοδος 
υδατοσήµανσης ψηφιακού βίντεο βασιζόµενη στα διανύσµατα κίνησης (motion 
vectors). Αρχικά εκτείθεται το απαραίτητο γνωσιακό υπόβαθρο του προτύπου 
MPEG-1 έτσι ώστε ο αναγνώστης να αντιληφθεί στην πράξη την αναλυόµενη µέθοδο 
υδατοσήµανσης. Επίσης γίνεται µια επισκόπηση αλγορίθµων για την εύρεση 
πανοµοιότυπου macroblock. Τέλος αναλύεται η υλοποίηση της συγκεκριµένης 
µεθόδου και εκτείθονται συµπεράσµατα και αξιολογήσεις. 
 
 
 
 
 
 
ΘΕΜΑΤΙΚΗ ΠΕΡΙΟΧΗ: Τεχνικές υδατοσήµανσης ψηφιακού βίντεο. 
 
ΛΕΞΕΙΣ ΚΛΕΙ∆ΙΑ: Πνευµατικά δικαιώµατα, υδατοδήµανση ψηφιακού βίντεο, 
MPEG videos, διανύσµατα κίνησης (motion vectors). 
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1. Πνευµατικά δικαιώµατα & Υδατοσήµανση 

1.1 Πνευµατικά δικαιώµατα – Πνευµατική Ιδιοκτησία 

Τα πνευµατικά δικαιώµατα αποτελούν ένα πολύ σηµαντικό θέµα που θα πρέπει να 
απασχολήσει σοβαρά έναν πολιτιστικό οργανισµό πριν αποφασίσει να εµπλακεί σε 
µια διαδικασία ψηφιοποίησης του περιεχοµένου που διαθέτει, ιδιαίτερα στην 
περίπτωση που ο σκοπός της ψηφιοποίησης είναι η προβολή του υλικού στο 
∆ιαδίκτυο. 

Είναι σε όλους µας γνωστό πως η επινόηση µιας καινούριας τεχνολογίας αποτελεί 
συνήθως τη βασική αιτία για τη µετάβασή µας από µία εποχή σε κάποια άλλη. 
Σήµερα λοιπόν η ευρεία υιοθέτηση µιας άλλης τεχνολογίας, η οποία ονοµάζεται 
ψηφιακή και έχει πολλές διαφορετικές εκφάνσεις, φέρνει µεγάλες αναταράξεις και 
στον τοµέα της πνευµατικής ιδιοκτησίας .  Συγκεκριµένα αφορά την προστασία των 
δικαιωµάτων πνευµατικής ιδιοκτησίας, τα οποία εξαιτίας της ευκολίας και της 
πιστότητας αναπαραγωγής των προστατευµένων έργων που εξασφαλίζει η ψηφιακή 
τεχνολογία, είναι εξαιρετικά ευάλωτα. 

Το σηµαντικότερο ίσως πρόβληµα είναι ότι ένα αντίγραφο, ανεξάρτητα από το αν 
έχει γίνει µε νόµιµο ή παράνοµο τρόπο, δε διαφέρει σε τίποτα από το πρωτότυπο. Αν 
η έννοια της πνευµατικής ιδιοκτησίας αποµακρύνεται µερικές φορές από το 
αυτονόητο και το εύλογο, όταν µελετά κανείς τη σηµερινή βιοµηχανία της µουσικής 
ή του κινηµατογράφου και τα συµβόλαια που υπογράφουν οι δηµιουργοί, στο χώρο 
της πληροφορικής η κατάσταση είναι ακόµα πιο θολή. Η πνευµατική ιδιοκτησία 
καταλήγει να είναι µία καθαρή αφαίρεση, ενός συµβολαίου που αναφέρεται µόνο στο 
ποια εταιρεία καρπώνεται τα κέρδη από κάποιες πωλήσεις ή κάποιες υπηρεσίες. 

 

1.1.1 Τι είναι πνευµατικά δικαιώµατα 

Πνευµατικά δικαιώµατα ονοµάζονται τα αποκλειστικά δικαιώµατα των πνευµατικών 
δηµιουργών στο έργο τους. 

Παραχωρούνται από τον νόµο για ορισµένο χρόνο για να απαγορεύσουν σε τρίτους 
τη χρήση των έργων χωρίς την άδεια του δηµιουργού.  Το πνευµατικό δικαίωµα 
υφίσταται σε έργα λογοτεχνίας και τέχνης, όπως βιβλία, θέατρο, ζωγραφική, 
γλυπτική, φωτογραφία, αρχιτεκτονική αλλά και άλλες δηµιουργίες όπως λογισµικό ή 
βάσεις δεδοµένων (databases). 

Περιλαµβάνει το δικαίωµα της εκµετάλλευσης του έργου (περιουσιακό δικαίωµα) και 
το δικαίωµα της προστασίας του προσωπικού δεσµού του δηµιουργού του προς αυτό 
(ηθικό δικαίωµα). 

Το πνευµατικό δικαίωµα αποκτάται αυτοδικαίως χωρίς να απαιτείται αίτηση του 
δηµιουργού ή καταχώριση του έργου σε κάποια υπηρεσία.  Τα πνευµατικά 
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δικαιώµατα αποτελούν ένα πολύ σηµαντικό ζήτηµα που θα πρέπει να απασχολήσει 
σοβαρά έναν πολιτιστικό οργανισµό, ή οποιοδήποτε άτοµο πριν αποφασίσει να 
εµπλακεί σε µια διαδικασία ψηφιοποίησης του περιεχοµένου που διαθέτει, ιδιαίτερα 
στην περίπτωση που ο σκοπός της ψηφιοποίησης είναι η προβολή του υλικού στο 
∆ιαδίκτυο. 

Ανάµεσα στα πνευµατικά δικαιώµατα περιλαµβάνονται και ορισµένα που 
χαρακτηρίζονται ως αποκλειστικά και ανήκουν αυστηρά στον κάτοχο του 
δικαιώµατος αναπαραγωγής. Τα αποκλειστικά δικαιώµατα διαφοροποιούνται από τα 
συνηθισµένα δικαιώµατα ιδιοκτησίας καθώς δεν προκύπτουν όταν η ιδιοκτησία ενός 
έργου είναι µερική.  Τα ηθικά δικαιώµατα, όταν πρόκειται για πνευµατική ιδιοκτησία, 
αποτελούν το σύνολο των προνοµίων και των ηθικών πιστώσεων που θα πρέπει να 
αποδίδονται στους δηµιουργούς, ώστε να τυγχάνουν της πρέπουσας αναγνώρισης 
όταν χρησιµοποιούνται τα έργα τους. Τα ηθικά δικαιώµατα είναι προσωπικά και δεν 
µπορούν να µεταβιβαστούν σε τρίτους. 

Το σύνολο των πνευµατικών δικαιωµάτων και ο τρόπος µε τον οποίο αυτά ορίζονται, 
δεσµεύονται, εγείρονται και µεταβιβάζονται µεταβάλλεται ριζικά καθώς περνάµε 
στην νέα ψηφιακή µορφή.  Παρά το γεγονός ότι η τεχνολογία και η ψηφιοποίηση σαν 
έκφρασή της περιπλέκουν το ζήτηµα, είναι αυτές που έρχονται να δώσουν και τη 
λύση. Η λύση στο πρόβληµα της διαχείρισης των πνευµατικών δικαιωµάτων είναι τα 
Digital Rights Management (DRM) συστήµατα. Ένα σύστηµα διαχείρισης 
δικαιωµάτων ψηφιακού περιεχοµένου, αναφέρεται στις τεχνολογίες και τις υπηρεσίες 
που χρησιµοποιούν οι κάτοχοι των δικαιωµάτων για να ελέγχουν και να ρυθµίζουν µε 
τεχνολογικά µέσα τη χρήση των έργων τους. 

 

1.1.2 Βασικές έννοιες 

∆ηµιουργός 

Ο δηµιουργός είναι το υποκείµενο του δικαιώµατος πνευµατικής ιδιοκτησίας. Στο 
ηπειρωτικό ευρωπαϊκό σύστηµα(droit d’auteur) (και στο ελληνικό δίκαιο)δηµιουργός 
µπορεί να είναι µόνο φυσικό πρόσωπο, αφού µόνο άνθρωπος µπορεί να δηµιουργεί 
πρωτότυπα πνευµατικά έργα. Στο αµερικανικό δίκαιο (copyright) αντίθετα 
δηµιουργός µπορεί να είναι και νοµικό πρόσωπο, το οποίο έχει επενδύσει οικονοµικά 
στη δηµιουργία ενός έργου. 

Αυτό δε σηµαίνει ότι κατά το ελληνικό ∆ίκαιο νοµικό πρόσωπο δεν µπορεί να είναι 
κύριος δικαιώµατος πνευµατικής ιδιοκτησίας: ο δηµιουργός µπορεί να µεταβιβάσει το 

(περιουσιακό) δικαίωµά του ελεύθερα. Σε ορισµένες περιπτώσεις µάλιστα ο νόµος 
τεκµαίρει ότι το δικαίωµα έχει µεταβιβαστεί αµέσως µε τη δηµιουργία. Πρόκειται για 
τα έργα µισθωτών σε εκτέλεση της σύµβασης εργασίας και τα έργα υπαλλήλων του 
∆ηµοσίου και ΝΠ∆∆. Σε αυτές τις περιπτώσεις ο εργοδότης δε θεωρείται δηµιουργός, 
αλλά αποκτά το δικαίωµα µετά από (ηθεληµένη ή αθέλητη) µεταβίβαση από τον 
πραγµατικό δηµιουργό. Περισσότεροι µπορεί να είναι δηµιουργοί από κοινού. Η µια 
περίπτωση είναι τα έργα συνεργασίας, τα οποία έχουν προκύψει από άµεση 
σύµπραξη περισσοτέρων (π.χ. άρθρα της Βικιπαίδειας ), και η άλλη είναι τα 
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συλλογικά έργα, τα οποία αποτελούνται από αυτοτελείς συµβολές περισσοτέρων υπό 
το συντονισµό ενός φυσικού προσώπου. Ειδικά για τα οπτικοαουστικά έργα ο νόµος 
τεκµαίρει ως δηµιουργό το σκηνοθέτη, χωρίς όµως να αποκλείει το ενδεχόµενο να 
είναι και άλλοι συνδηµιουργοί (π.χ. διευθυντής φωτογραφίας, σεναριογράφος, 
σκηνογράφος). 

 

∆ηµιουργία 

Η πνευµατική ιδιοκτησία προστατεύει έργα. Το έργο δηµιουργείται (αρχίζει να 
υπάρχει) µε την εξωτερίκευση. Ως ιδέα στο µυαλό του δηµιουργού δεν 
προστατεύεται. 

Η εξωτερίκευση µπορεί να είναι και εφήµερη (προφορική απαγγελία ενός ποιήµατος). 
Αντίθετα στο αµερικανικό δίκαιο απαιτείται σταθερή αποτύπωση (fixation), δηλαδή 
το ποίηµα π.χ. θα προστατεύεται µόνο αν καταγραφεί (σε χαρτί ή ηχογραφηθεί). 
Αντίστοιχα το δίκαιο (όλα τα δίκαια) προστατεύει το συγκεκριµένο εξωτερικευµένο 
έργο και όχι τις ιδέες που κρύβονται από πίσω διακρίνοντας µεταξύ 
µορφής/αποτύπωσης και ιδέας (idea-expression dichotomy).  Βέβαια η διάκριση αυτή 
είναι πολλές φορές πολύ δύσκολη. 

Πρωτοτυπία 

Το δίκαιο πνευµατικής ιδιοκτησίας δεν προστατεύει όλα τα έργα, αλλά µόνο αυτά 
που είναι πρωτότυπα. Ένα από τα πιο δύσκολα σηµεία της πνευµατικής ιδιοκτησίας 
είναι ο ορισµός της πρωτοτυπίας. Παραδοσιακά το σύστηµα του copyright, θέτοντας 
στο επίκεντρο την οικονοµική διάσταση της πνευµατικής ιδιοκτησίας, τείνει να 
θεωρεί πρωτότυπο οποιοδήποτε έργο δεν είναι απλή αντιγραφή και προϋποθέτει µια 
ελάχιστη εργασία ή επένδυση (sweat of the brow). Το σύστηµα του droit d’auteur 
αντίθετα, επικεντρωνόµενο κυρίως στην καλλιτεχνική δηµιουργία, απαιτεί το 
δηµιούργηµα να είναι έκφραση της προσωπικότητας του δηµιουργού. Με το πέρασµα 
του χρόνου η διαφορά των δύο συστηµάτων µειώνεται, αφού το κριτήριο της 
προσωπικότητας του δηµιουργού είναι αφηρηµένο και δύσχρηστο. Έτσι συνήθως 
απαιτείται ένα ελάχιστο «δηµιουργικό ύψος», το οποίο µπορεί να προκύπτει και από 
το κριτήριο της «στατιστικής µοναδικότητας». 

Στατιστική µοναδικότητα έχουµε στην περίπτωση που, αν δύο άνθρωποι θελήσουν να 
δηµιουργήσουν το ίδιο έργο, θα καταλήξουν σε διαφορετικά αποτελέσµατα (αν δύο 
επιστήµονες γράψουν εργασία για το ίδιο θέµα, αν δύο ζωγράφοι ζωγραφίσουν το 
ίδιο τοπίο κλπ.). Ειδικά για τα προγράµµατα υπολογιστή το κριτήριο της πρωτοτυπίας 
σχεδόν καταργείται, αφού κατά το νόµο πρόγραµµα υπολογιστή είναι πρωτότυπο 
εφόσον είναι προσωπικό πνευµατικό δηµιούργηµα του δηµιουργού του (δηλαδή όχι 
απλή αντιγραφή). Ο ελληνικός νόµος ξεκαθαρίζει πάντως ότι δεν προστατεύονται 
ειδήσεις και απλά γεγονότα ή στοιχεία. 
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1.1.3 Περιορισµοί των πνευµατικών δικαιωµάτων 

Το δικαίωµα πνευµατικής ιδιοκτησίας έχει περιορισµούς, οι οποίοι σκοπό έχουν να 
συµβιβάσουν την προστασία του δηµιουργού µε το δικαίωµα του χρήστη να 
απολαµβάνει το αποκτηθέν αντίτυπο ή δηµιούργηµα και µε το δηµόσιο συµφέρον. 

Το σύστηµα του copyright προβλέπει µια γενική ρήτρα εξαίρεσης, την εύλογη χρήση 
(fair use): 

∆ε χρειάζεται να πάρει κάποιος άδεια από τον κύριο του δικαιώµατος για να 
χρησιµοποιήσει το έργο κατά τρόπο που συνιστά εύλογη χρήση.  Αντίθετα το 
σύστηµα droit d’auteur (συνεπώς και η ελληνική νοµοθεσία) δεν περιέχει παρόµοια 
γενική ρήτρα, παρά µόνο συγκεκριµένες εξαιρέσεις που προβλέπει ρητά ο νόµος.  
Χρήσεις πέρα από αυτές τις εξαιρέσεις συνιστούν προσβολή του δικαιώµατος του 
δηµιουργού. Οι περιορισµοί αφορούν µόνο το περιουσιακό δικαίωµα. Το ηθικό 
δικαίωµα του δηµιουργού πρέπει πάντοτε να γίνεται σεβαστό. 

Αποτελούν εξαιρέσεις στο απόλυτο δικαίωµα του δηµιουργού και τα συγγενικά 
δικαιώµατα, είναι δηλαδή εξαιρετικές ρυθµίσεις του νόµου. 

Ο νοµοθέτης θέλοντας να βρει τοµή στη διάσταση µεταξύ του αποκλειστικού 
δικαιώµατος του δηµιουργού στο έργο του και του κοινωνικού συµφέροντος, 
καθιερώνει αυτούς τους περιορισµούς για τους οποίους αναφέρονται τα εξής: 

• Ισχύει η στενή ερµηνεία. 
• Απαγορεύεται η διασταλτική ερµηνεία και η εφαρµογή σε άλλες περιπτώσεις 

εκτός από αυτές που προβλέπει ο νόµος. 

Ο λόγος ύπαρξης των περιορισµών είναι η ικανοποίηση συµφερόντων άλλων 
προσώπων και κυρίως της ολότητας. Υπάρχουν κάποιοι ειδικοί περιορισµοί οι οποίοι 
προβλέπονται στα άρθρα 18 και 28Β του ν.2121/1993. 

Οι πιο σηµαντικές εξαιρέσεις κατά το ελληνικό δίκαιο είναι: 

• Αναπαραγωγή για ιδιωτική χρήση 

Η πιο βασική εξαίρεση είναι η χρήση εντός της ιδιωτικής σφαίρας του κατόχου 
νόµιµου αντιτύπου του έργου. Ο χρήστης µπορεί να το αναπαράγει χωρίς να 
χρειάζεται να καταβάλλει αµοιβή. Ιδιωτική είναι η χρήση που γίνεται εντός του 
οικογενειακού και στενού κοινωνικού περιβάλλοντος. Παρόλα αυτά η ιδιωτική χρήση 
δεν επιτρέπεται να παρεµποδίζει την κανονική εκµετάλλευση του έργου. Ως 
παράδειγµα ιδιωτικής αναπαραγωγής που παρεµποδίζει την κανονική εκµετάλλευση 
του έργου αναφέρει ο νόµος την αναπαραγωγή αρχιτεκτονικού έργου σε µορφή 
κτηρίου (επιτρέπεται συνεπώς η ιδιωτική αναπαραγωγή αρχιτεκτονικών σχεδίων 
µόνο ως φωτοτυπία των σχεδίων και ποτέ ως κατασκευή βάσει αυτών κτηρίων). 
Ιδιωτική χρήση είναι για παράδειγµα η αντιγραφή µουσικών CD, εφόσον τα αντίτυπα 
µένουν εντός του οικογενειακού και στενού κοινωνικού περιβάλλοντος.  Αντίθετα 
δεν είναι ιδιωτική χρήση η αντιγραφή CD για κάποιον άγνωστο ή π.χ. µακρινό 
συγγενή. Επειδή όµως η αναπαραγωγή για ιδιωτική χρήση έχει πολλές φορές ως 
συνέπεια την απώλεια εσόδων για το δηµιουργό, ο νόµος επιβάλλει στα τεχνικά µέσα 
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που χρησιµοποιούνται για την αναπαραγωγή (φωτοτυπικά µηχανήµατα, αντιγραφικά 
CD κλπ.) ειδικό τέλος επί της τιµής πώλησής τους, το οποίο αποδίδεται στους 
δηµιουργούς µέσω των οργανισµών συλλογικής διαχείρισης και το οποίο θεωρείται 
εύλογη αµοιβή των δηµιουργών. 

Ειδικά για τα προγράµµατα υπολογιστών ο νόµος προβλέπει µικρότερες εξουσίες 
ιδιωτικής χρήσης απ’ότι για τα άλλα έργα. 

Συγκεκριµένα στο νόµιµο χρήστη επιτρέπεται µόνο 

• η αναπαραγωγή ενός εφεδρικού αντιγράφου του προγράµµατος στο µέτρο 
που αυτό είναι απαραίτητο για τη χρήση του προγράµµατος 

• η παρακολούθηση, η µελέτη ή η δοκιµή της λειτουργίας του προγράµµατος 
προκειµένου να εντοπισθούν οι ιδέες και αρχές που αποτελούν τη βάση 
οποιουδήποτε στοιχείου του προγράµµατος, εάν οι ενέργειες αυτές γίνονται 
κατά τη διάρκεια πράξης που αποτελεί νόµιµη χρήση του προγράµµατος  η 
αναπαραγωγή, η µετάφραση, η προσαρµογή, η διασκευή ή οποιαδήποτε άλλη 
µετατροπή ενός προγράµµατος ηλεκτρονικού υπολογιστή, όταν οι πράξεις 
αυτές είναι αναγκαίες για την κατά προορισµό χρησιµοποίηση του 
προγράµµατος, συµπεριλαµβανοµένης και της διόρθωσης σφαλµάτων, αλλά 
µόνο αν δεν υπάρχει αντίθετη συµφωνία.  Κάθε άλλη µορφή ιδιωτικής 
χρήσης απαγορεύεται, όπως η αναπαραγωγή που είναι αναγκαία για τη 
φόρτωση, την εµφάνιση στην οθόνη, την εκτέλεση, τη µεταβίβαση ή την 
αποθήκευση του προγράµµατος ηλεκτρονικού υπολογιστή χωρίς την άδεια 
του δηµιουργού. Ειδικά η αποσυµπίληση (decompilation) προγράµµατος 
υπολογιστή επιτρέπεται µόνο για να επιτευχθεί η διαλειτουργικότητα µε άλλα 
προγράµµατα. 

• Παράθεση αποσπασµάτων 

Επιτρέπεται χωρίς άδεια του δηµιουργού και χωρίς καταβολή αµοιβής η 
αναπαραγωγή σύντοµων αποσπασµάτων έργων µε σκοπό την υποστήριξη της γνώµης 
αυτού που αναπαράγει το απόσπασµα ή την κριτική της γνώµης του αρχικού 
δηµιουργού και µόνο στο βαθµό που η αναπαραγωγή δικαιολογείται από το σκοπό 
αυτόν. Η εξαίρεση αυτή δεν αφορά µόνο έργα του λόγου. ∆ικαιολογείται από το 
γεγονός ότι τα πνευµατικά δηµιουργήµατα συνήθως στηρίζονται σε προγενέστερά 
τους (η πνευµατική δηµιουργία αποτελεί συνέχεια και ο κάθε δηµιουργός χτίζει στην 
προϋπάρχουσα γνώση ή δηµιουργία), οπότε πρέπει να είναι δυνατός ο διάλογος 
µεταξύ των δηµιουργών. Για να εξασφαλιστεί το ηθικό δικαίωµα του αρχικού 
δηµιουργού, ο νόµος ορίζει ότι η παράθεση του αποσπάσµατος πρέπει να 
συνοδεύεται από την ένδειξη της πηγής και των ονοµάτων του δηµιουργού και του 
εκδότη, εφόσον τα ονόµατα αυτά εµφανίζονται στην πηγή. 

 

• Χρήση για λόγους ενηµέρωσης 

Επιτρέπεται η αναπαραγωγή λόγων, αγορεύσεων, κηρυγµάτων κλπ.  από µέσα 
µαζικής ενηµέρωσης για λόγους ενηµέρωσης του κοινού επί επίκαιρων γεγονότων, 
καθώς και περιλήψεων ή αποσπασµάτων διαλέξεων που έγιναν δηµόσια. Επίσης 
επιτρέπεται η αναπαραγωγή και µετάδοση από ΜΜΕ έργων που παρουσιάζονται 
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δηµόσια, στο βαθµό που είναι απαραίτητες για λόγους περιγραφής επίκαιρων 
γεγονότων και ενηµέρωσης του κοινού. 

• Περιορισµοί για εκπαιδευτικούς λόγους, για την προώθηση της επιστήµης και 
για την εξυπηρέτηση της κρατικής λειτουργίας.  

• Χρονικός περιορισµός σύµφωνα µε το άρθρο 29 ν.2121/1993. Ο περιορισµός 
αυτός δικαιολογείται από το συµφέρον της ολότητας, σε κάποιο χρονικό 
σηµείο να µπορεί να γίνει το έργο κτήµα της ανθρωπότητας. Η χρονική 
διάρκεια του δικαιώµατος πνευµατικής ιδιοκτησίας είναι όλη η   ζωή του 
δηµιουργού και εβδοµήντα χρόνια µετά το θάνατό του. Το ίδιο ισχύει  και για 
το ηθικό δικαίωµα και σε ευρωπαϊκό επίπεδο (οδηγία 93/98/ΕΟΚ). Η χρονική 
διάρκεια για τα συγγενικά δικαιώµατα είναι πενήντα έτη. 

 

1.1.4 Λόγοι προστασίας και διαχείρισης πνευµατικών 
δικαιωµάτων της ψηφιακής πληροφορίας 

Η αυξηµένη χρήση ψηφιακής πληροφορίας, η ραγδαία ανάπτυξη των δικτύων 
ηλεκτρονικών υπολογιστών και η δηµιουργία του Παγκόσµιου Ιστού σε συνδυασµό 
και µε τις καθηµερινές ανάγκες πληροφόρησης και µετάδοσης δεδοµένων συντελούν 
στην παραβίαση του νόµου περί πνευµατικών δικαιωµάτων. 

Καθώς η τεχνολογία προχωρά όλο και πιο έντονο παρατηρείτε το φαινόµενο της 
αντιγραφής – υποκλοπής των ψηφιακών έργων είτε αυτά πρόκειται να είναι ήχος είτε 
εικόνα είτε βίντεο. 

Ψηφιακό περιεχόµενο χρησιµοποιείται σε καθηµερινή βάση χωρίς την απαραίτητη 
εξουσιοδότηση. Σε αρκετές των περιπτώσεων πραγµατοποιείται και εµπορική 
αξιοποίηση του περιεχοµένου αυτού, χωρίς να υπάρχει νοµική πρόβλεψη για τέτοιου 
τύπου χρήσεις από τους κατόχους των πνευµατικών δικαιωµάτων. Από τους τοµείς 
της καλλιτεχνικής δηµιουργίας που έχει πληγεί περισσότερο από το ζήτηµα της 
αυθαίρετης χρήσης ψηφιακού περιεχοµένου είναι η µουσική σύνθεση και η µουσική 
βιοµηχανία που την υποστηρίζει.  Οι λόγοι έγκειται κυρίως στο γεγονός ότι η 
µουσική βρίσκεται υψηλά στις προτιµήσεις των νέων, µιας κοινωνικής οµάδας που 
αξιοποιεί τις νέες τεχνολογίες καθηµερινά και ότι οι µέθοδοι συµπίεσης µουσικών 
αρχείων έχουν εξελιχθεί τόσο ώστε η αντιγραφή και η διανοµή τους µέσω δικτύων 
είναι πολύ αποδοτική.  Οι µεγάλες εταιρίες που δραστηριοποιούνται στο χώρο 
αντιµετωπίζουν ένα µεγάλο ποσοστό διαφυγόντων κερδών που εν τέλει επηρεάζει την 
κοινωνία των µουσικών δηµιουργών. Τα µέσα και οι λύσεις που παρέχονται έως 
τώρα δεν είναι επαρκείς εξαναγκάζοντας τις εταιρείες να προωθούν τη δηµιουργία 
αυστηρών νόµων και οδηγιών που παρέχουν τη νοµική βάση για την ποινική δίωξη 
κοινωνικών οµάδων νέων ατόµων όπως είναι οι φοιτητές, οι µαθητές και ακόµη και 
παιδιά. 

∆ύο γεγονότα κεντρίζουν την επανεξέταση των ιδεών, πολιτικών και πρακτικών που 
σχετίζονται µε την προστασία και διαχείριση των πνευµατικών δικαιωµάτων: 

1) Οι εξελίξεις στην τεχνολογία, οι οποίες παρήγαγαν ραγδαίες αλλαγές στην 
ικανότητα αναπαραγωγής, διανοµής, ελέγχου και δηµοσίευσης πληροφορίας. 
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• Η πληροφορία στην ψηφιακή της µορφή έχει κάνει εύκολη την αναπαραγωγή 
της. 

• Το κόστος αναπαραγωγής είναι πολύ χαµηλό και για τους ιδιοκτήτες του 
περιεχοµένου και για τους καταναλωτές και κάθε ηλεκτρονικό αντίγραφο 
είναι τέλειο αντίγραφο του πρωτοτύπου.   Ο ιδιοκτήτης ενός µέσων 
δυνατοτήτων ηλεκτρονικού υπολογιστή έχει σήµερα την ικανότητα να 
παράγει τέλεια αντίγραφα πρωτότυπων δεδοµένων πολλαπλών µέσων 
(εικόνα, βίντεο και ήχο). 

• Τα δίκτυα υπολογιστών έχουν αλλάξει ραγδαία την οικονοµία της διανοµής 
της πληροφορίας. Με ταχύτητες µεταφοράς που αγγίζουν τους 
δισεκατοµµύρια χαρακτήρες το δευτερόλεπτο, τα δίκτυα επιτρέπουν την 
αποστολή προϊόντων πληροφορίας σε παγκόσµιο επίπεδο, µε χαµηλό κόστος 
και µε µεγάλη ταχύτητα. Σαν αποτέλεσµα, είναι πλέον εύκολο για τους 
κατόχους δικαιωµάτων να διανείµουν την πληροφορία και για άτοµα να 
δηµιουργήσουν και να διανείµουν αντίγραφα χωρίς άδεια. 

• Ο παγκόσµιος ιστός έχει αλλάξει την οικονοµία των εκδόσεων, επιτρέποντας 
στον κάθε ένα να είναι ένας εκδότης µε παγκόσµιο αγοραστικό κοινό. Η 
µµεγάλη ποικιλία εγγράφων, απόψεων, κειµένων και εργασιών όλων των 
ειδών που υπάρχουν στον παγκόσµιο ιστό αποδεικνύει ότι εκατοµµύρια 
άνθρωποι στον κόσµο κάνουν χρήση αυτής της δυναµικής του παγκοσµίου 
ιστού. 

2)  Με την εµπορευµατοποίησή της και την ενσωµάτωσή της στην καθηµερινή 
ζωή, η ψηφιακή πληροφορία αναγκαστικά έπρεπε να ακολουθήσει τους νόµους της 
πνευµατικής ιδιοκτησίας Οι χρήστες στην καθηµερινή τους ζωή έχουν τη δυνατότητα 
να έχουν πρόσβαση και να αντιγράφουν µµεγάλα ποσά ψηφιακής πληροφορίας, ενώ 
συγχρόνως έχουν έλλειψη µιας καθαρής εικόνας για το τι είναι αποδεκτό και νόµιµο. 

Το κόστος αναπαραγωγής είναι πολύ χαµηλότερο και για τους κατόχους των 
δικαιωµάτων και για αυτούς που πραγµατοποιούν µη εξουσιοδοτηµένες χρήσεις και 
οι αναπαραγωγές είναι πιστά αντίγραφα των πρωτοτύπων. Ο κάτοχος ενός 
υπολογιστικού συστήµατος έχει τη δυνατότητα να πραγµατοποιήσει το είδος και την 
έκταση της αναπαραγωγής που στο παρελθόν θα απαιτούσε σηµαντική επένδυση σε 
χρόνο, κόπο και χρήµατα. Επίσης, τα δίκτυα επιτρέπουν τη διάδοση του ψηφιακού 
περιεχοµένου παρέχοντας οικονοµία κλίµακας και υψηλές ταχύτητες. Συνεπώς, η 
διανοµή µη εξουσιοδοτηµένων αντιγράφων είναι πιο εύκολη και χαµηλότερου 
κόστους. 

 

1.1.4.1 Πειρατεία 

Με τον όρο «πειρατεία» εννοούµε την ηθεληµένη καταπάτηση του πνευµατικού 
δικαιώµατος σε εµπορική κλίµακα. 

Η πειρατεία µπορεί να αφορά διάφορα είδη έργων όπως ταινίες, ηλεκτρονικά 
παιχνίδια, µουσικά έργα, λογισµικό κτλ. 

Είναι σε όλους µας γνωστό ότι η ανάπτυξη της Πληροφορικής συνεισφέρει στην 
καινοτοµία και στη δηµιουργία νέων θέσεων εργασίας. Το ∆ιαδίκτυο µε τη σειρά του 



Πανεπιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 

∆ιπλωµατική εργασία  Γερογιώκας Λ. Κων/νος 15 

συµβάλλει στην αύξηση των ευκαιριών για την πώληση προϊόντων και υπηρεσιών, 
ταυτόχρονα όµως δηµιουργεί και ευκαιρίες για την κλοπή του λογισµικού. Ενώ 
λοιπόν το Internet γίνεται όλο και πιο γρήγορο, εύκολο και λιγότερο ακριβό, η 
πειρατεία του λογισµικού αυξάνεται. 

 

1.1.5 Νόµοι για τα πνευµατικά δικαιώµατα 

Οι νόµοι περί πνευµατικής ιδιοκτησίας έχουν ως στόχο να προστατέψουν τα έργα που 
χαρακτηρίζονται από δηµιουργικότητα, όπως έργα λογοτεχνίας, θεάτρου, µουσικής, 
τέχνης κ.α. Ανάµεσα στην πληθώρα των νοµικών διατάξεων που αφορούν τα 
πνευµατικά δικαιώµατα, υπάρχουν νόµοι που σχετίζονται περισσότερο ή λιγότεροµε 
τα δικαιώµατα πνευµατικής ιδιοκτησίας όπως αυτά διαµορφώνονται κατά τη 
ψηφιοποίηση και την προβολή περιεχοµένου στο ∆ιαδίκτυο.  Επίσης, ένα ακόµα 
χαρακτηριστικό της νοµοθεσίας περί του δικαιώµατος αναπαραγωγής είναι πως 
παρουσιάζει αρκετές οµοιότητες µε τη νοµοθεσία που αφορά τις εµπορικές 
συναλλαγές Υπάρχει µια αρκετά σηµαντική παράδοση στην προσπάθεια εναρµόνισης 
όλων των χωρών για µια κοινή, διεθνή αντιµετώπιση του προβλήµατος των 
πνευµατικών δικαιωµάτων. Η ανάγκη για καθολική εναρµόνιση κρίνεται επιτακτική, 
κυρίως λόγω του αφηρηµένου χαρακτήρα των πνευµατικών δικαιωµάτων και της 
αυξηµένης δυσκολίας που προκύπτει κατά την εφαρµογή των αναγκαίων 
περιορισµών. Το ∆ιαδίκτυο και οι επιπρόσθετες δυνατότητες που πηγάζουν από την 
ψηφιακή υπόσταση του περιεχοµένου επιβεβαιώνουν το γεγονός πως οι εθνικές 
διατάξεις δεν είναι ικανές να εξασφαλίσουν το απαιτούµενο επίπεδο προστασίας.  
Ένα χαρακτηριστικό παράδειγµα είναι η περίπλοκη περίπτωση όπου το περιεχόµενο 
έχει δηµιουργηθεί σε µία χώρα, φιλοξενείται από έναν εξυπηρετητή σε µια άλλη 
χώρα και µπορεί να ανακτηθεί από οποιοδήποτε µέρος της γης. Η διεθνής κατάσταση 
συνίσταται από διεθνείς συµφωνίες, οδηγίες και κατευθύνσεις που διαδραµατίζουν 
σηµαντικό ρόλο στην διαµόρφωση των επιµέρους νοµοθετικών πλαισίων κάθε 
χώρας. 

Στην περίπτωση ενός πολυµεσικού project που περιέχει κινηµατογραφικό film, 
φωτογραφίες, κείµενο και ήχο, υπάρχουν δικαιώµατα αναπαραγωγής για όλα τα 
ανεξάρτητα συστατικά στοιχεία που συνθέτουν το έργο. Καθώς τα ανεξάρτητα 
συστατικά στοιχεία ανήκουν σε διαφορετικές κατηγορίες περιεχοµένου, η προστασία 
του δικαιώµατος αναπαραγωγής θα πάψει να ισχύει σε διαφορετικές χρονικές 
στιγµές. 

Στην Ελλάδα θεµελιώδης είναι ο νόµος 2121/1993 (ΦΕΚ Α’25, 4/3/93) ο οποίος, 
εµπνεόµενος από τον Παγκόσµιο Οργανισµό ∆ιανοητικής Ιδιοκτησίας, αναθεωρεί 
την προηγούµενη νοµοθεσία του 1920 και συµµορφώνεται µε τις οδηγίες της 
Ευρωπαϊκής Κοινότητας. Ο νόµος αυτός τροποποιήθηκε δραστικά σε πολλές 
διατάξεις του µε το άρθρο 8 του νόµου 2557/1997 (ΦΕΚ Α’271/1997) σε εφαρµογή 
των Οδηγιών 93/83/ΕΟΚ και 93/98/ΕΟΚ. 
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1.1.6 Πνευµατικά ∆ικαιώµατα και Τεχνολογία 

Η ψηφιακή επανάσταση έχει φέρει τεράστιες αλλαγές σε πολλούς τοµείς των 
ανθρώπινων δραστηριοτήτων. Κρίνεται λοιπόν άκρως απαραίτητη η προσαρµογή του 
δικαίου της πνευµατικής ιδιοκτησίας στα νέα τεχνολογικά δεδοµένα, έτσι ώστε να 
συµβαδίζει µε τις τεχνολογικές εξελίξεις και να βρίσκεται σε µια σχέση συµβιωτική 
µε αυτές. 

Η αυξηµένη πρόσβαση καθώς και η δυνατότητα εύκολης και σε µεγάλη κλίµακα 
διανοµής αξιόλογου ψηφιακού περιεχοµένου, εγείρει ορισµένα κρίσιµα ερωτήµατα 
σε ότι αφορά την ασφάλεια και την ανεξέλεγκτη χρήση του. Ένα από αυτά τα θέµατα 
είναι και η προστασία των πνευµατικών δικαιωµάτων (Intellectual Property Rights) 
της µη εξουσιοδοτηµένης χρήσης και εκµετάλλευσης των ψηφιακών δεδοµένων - 
γνωστής µε το όνοµα «ηλεκτρονική κλοπή». 

Πέρα από τις οικονοµικές και διαφορετικής φύσεως επιπτώσεις, αυτά τα προβλήµατα 
δηµιουργούν ιδιαίτερο σκεπτικισµό και έλλειψη εµπιστοσύνης τόσο στους µεγάλους 
οργανισµούς όσο και στους µεµονωµένους κατόχους περιεχοµένου. Το αποτέλεσµα 
είναι να διατηρείται κρυφό και απροσπέλαστο από το ευρύ κοινό περιεχόµενο 
µεγάλης πολιτιστικής και εκπαιδευτικής αξίας, στερώντας από τους εν δυνάµει 
χρήστες τη δυνατότητα να επωφεληθούν από την πολιτιστική τους κληρονοµιά. Η 
ύπαρξη τέτοιων προβληµάτων δηµιουργεί σηµαντικά εµπόδια στην ανάπτυξη και τη 
διαχείριση του πολιτιστικού περιεχοµένου, µε εξαιρετικά αρνητικές επιπτώσεις σε 
σηµαντικές αγορές, όπως είναι ο Τουρισµός, η Εκπαίδευση και η Ψυχαγωγία. 

Εποµένως, ο τοµέας του πολιτισµού έχει απόλυτη ανάγκη από την ανάπτυξη 
συστηµάτων που θα µπορούν να αντιµετωπίσουν θέµατα όπως η ασφάλεια, η 
πειρατεία, η προστασία των πνευµατικών δικαιωµάτων και η διαχείριση τους. 

Η ανάπτυξη του ∆ιαδικτύου προκάλεσε ριζικές µεταβολές στον τρόπο επικοινωνίας, 
ενηµέρωσης, συναλλαγής και ψυχαγωγίας. Επίσης σε καθηµερινή βάση µέσω του 
Internet γίνεται διακίνηση ενός τεράστιου όγκου πληροφοριών, χωρίς να υπάρχει 
κάποιο πλαίσιο προστασίας και πληθώρας πνευµατικών έργων όπως για παράδειγµα 
έργα πολυµέσων, οπτικοαουστικά, επιστηµονικά, εικαστικά και µουσικά. Άρα τα 
πνευµατικά έργα είναι το περιεχόµενο της λεγόµενης «κοινωνίας της πληροφορίας».  
Ο Παγκόσµιος Ιστός προσφέρει επίσης στους δηµιουργούς και τους δικαιούχους των 
συγγενικών δικαιωµάτων και µια άλλη σηµαντική δυνατότητα, τη διάδοση των έργων 
τους πολύ γρήγορα, εύκολα και µε µικρό κόστος, σε ένα µεγάλο αριθµό ατόµων. Οι 
νέες τεχνολογίες συνεπώς, επιδρούν σε µεγάλο βαθµό στη δηµιουργία, διάδοση και 
χρήση των έργων. Τα έργα είναι πλέον ανεξάρτητα από τον υλικό φορέα 
ενσωµάτωσής τους και µπορούν να διακινηθούν σε οποιοδήποτε µέρος της γης σε 
ψηφιακή µορφή. 

Η έκρηξη της ψηφιακής τεχνολογίας επηρεάζει και τον τρόπο µε τον οποίο οι 
άνθρωποι εκφράζουν τη δηµιουργικότητά τους. Συγκεκριµένα, εµφανίζονται νέοι 
τρόποι έκφρασης πολλών παραδοσιακών κατηγοριών έργων όπως για παράδειγµα 
ηλεκτρονικά βιβλία σε ηλεκτρονικές βιβλιοθήκες, ηλεκτρονική µουσική, ψηφιακά 
εφέ σε οπτικοαουστικά έργα κτλ. Επιπρόσθετα πολλά νέα είδη έργων πάνε να 
προστεθούν στα ήδη υπάρχοντα όπως οι βάσεις δεδοµένων, τα πολυµέσα και τα 
προγράµµατα ηλεκτρονικών υπολογιστών. 
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Άλλη µια σηµαντική αλλαγή που προκαλεί η κοινωνία της πληροφορίας, αφορά το 
ρόλο του χρήστη των έργων. Συγκεκριµένα ο χρήστης ενός έργου που προστατεύεται, 
έχει τη δυνατότητα να επικοινωνεί αµφίδροµα µε αυτό έτσι ώστε να µπορεί ο ίδιος να 
επηρεάσει τον τρόπο µε τον οποίο θα παρουσιαστεί το έργο και άρα ο ρόλος του από 
παθητικός µετατρέπεται σε ενεργό.  Είναι φανερή η ανάγκη νοµοθετικής 
προσαρµογής του δικαίου πνευµατικής ιδιοκτησίας µε δεδοµένο την ανάπτυξη της 
τεχνολογίας και συγκεκριµένα των περιουσιακών εξουσιών του δηµιουργού και των 
ορίων τους. 

Για το λόγο αυτό πάρθηκαν κάποιες νοµοθετικές πρωτοβουλίες σε διεθνές και 
κοινοτικό επίπεδο, έγινε η εισαγωγή νέων κανόνων δικαίου και ακολούθησαν οι 
τροποποιήσεις του άρθρου 3 § 1 ν.2121/1993. 

Το δίκαιο της πνευµατικής ιδιοκτησίας είναι ένας παράγοντας ο οποίος διαµορφώνει 
το σύγχρονο πολιτισµό της επικοινωνίας και θα πρέπει να βοηθάει τη διάδοση των 
πληροφοριών αλλά ταυτόχρονα να λαµβάνει υπόψη και να παρέχει προστασία στη 
πνευµατική ιδιοκτησία. 

 

1.2 Τεχνολογικά µέσα προστασίας 

Για την αντιµετώπιση όλων των θεµάτων που αφορούν την πνευµατική ιδιοκτησία 
έχουν οριστεί από τη νοµοθεσία κάποια τεχνολογικά µέσα προστασίας. 

Η χρήση των τεχνολογικών µέσων θα πρέπει να ελέγχεται µε αποτελεσµατικό τρόπο 
µέσα από διαδικασίες όπως η πρόσβαση, η κρυπτογράφηση ή η µετάδοση-µετατροπή 
του έργου.  Παρέχεται λοιπόν έννοµη προστασία έναντι κάθε προσώπου που 
προβαίνει σε ενέργειες αφαίρεσης ή αλλοίωσης του έργου άνευ αδείας και 
προβλέπεται η άσκηση αγωγής αποζηµίωσης από την πλευρά των δικαιούχων. 

 

1.2.1 Ορισµοί 

Οι ορισµοί των τεχνικών µέσων προστασίας και των συστηµάτων διαχείρισης είναι 
ακόµη υπό τελικό καθορισµό στη διεθνή κοινότητα.  Με βάση το σκοπό και το ρόλο 
που επιτελούν παρατίθενται οι παρακάτω ορισµοί:  

Τεχνικά Μέσα Προστασίας: 

Είναι µία τεχνολογία που υποστηρίζει τους χρήστες, τους ιδιοκτήτες περιεχοµένου 
και τους οργανισµούς να προστατεύσουν και να διασφαλίσουν το ψηφιακό 
περιεχόµενο (κείµενο, εικόνα, βίντεο, ήχος, γραφικά) από µη εξουσιοδοτηµένη 
χρήση. Ο ορισµός εµπεριέχει και την ικανότητα ανίχνευσης µίας µη 
εξουσιοδοτηµένης χρήσης.  

Σύστηµα Ψηφιακής ∆ιαχείρισης ∆ικαιωµάτων: 
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Ένα σύστηµα που υποστηρίζει τη διαχείριση των δικαιωµάτων του ψηφιακού 
περιεχοµένου για τους προµηθευτές και τους χρήστες και περιλαµβάνει 
επιχειρηµατικά µοντέλα βασισµένα στο χρόνο και στη χρήση. 

1.2.1.1 Είδη – Κατηγορίες 

• System Catching: παρέχει προστασία για αποθήκευση υλικού από άλλα 
δίκτυα που βρίσκονται στο σύστηµα προµήθειας υπηρεσιών. 

• Information Location Tools: παρέχουν προστασία όταν γίνεται σύνδεση ή 
παραποµπή σε ιστοσελίδα υπό παραβίαση. 

• Information on Systems or Networks at the direction of user: αποθήκευση για 
το χρήστη, περιλαµβάνει κάποιες υπηρεσίες όπως για παράδειγµα website 
hosting. 

 

1.2.2 Τεχνολογικά µέτρα προστασίας 

Ο ρόλος των τεχνολογικών µέτρων είναι η εκκαθάριση και η διαχείριση των 
δικαιωµάτων πνευµατικής ιδιοκτησίας καθώς επίσης και ο έλεγχος της χρήσης και 
εκµετάλλευσης των έργων. Παρακάτω αναφέρονται οι στόχοι τους οποίους 
επιδιώκουν να επιτύχουν τα τεχνολογικά µέτρα. Αυτοί είναι:  

• Πληροφόρηση των ενδιαφερόµενων µερών σχετικά µε τα στοιχεία ενός 
έργου, όπως για παράδειγµα τα στοιχεία του δηµιουργού, την τιµή κάθε 
χρήσης και την ηµεροµηνία λήξης των δικαιωµάτων πνευµατικής 
ιδιοκτησίας. 

• Παραποµπή των ενδιαφερόµενων µερών στους οργανισµούς συλλογικής 
διαχείρισης για την προµήθεια αδειών χρήσης και εκµετάλλευσης. 

• ∆ιατήρηση καταλόγων µε τα στοιχεία των χρηστών για κάθε συναλλαγή. 

 

Συνοπτικά, υπάρχουν τέσσερις µεγάλες κατηγορίες τεχνολογικών µέτρων µε βάση 
δύο σηµαντικά κριτήρια (µορφή προστασίας, τεχνική µέθοδος) και αναφέρονται 
παρακάτω: 

• Τεχνολογικά µέτρα που ελέγχουν ή παρεµποδίζουν την πρόσβαση σε ένα 
πρόγραµµα ή µια υπηρεσία και η δυνατότητα πρόσβασης εξαρτάται από τη 
χρήση ενός κωδικού ή αριθµού πιστοποίησης (π.χ.  κρυπτογραφικές τεχνικές, 
υδατογράφηµα ή στενογράφηµα) 

• Τεχνολογικά µέτρα που ελέγχουν ή περιορίζουν τη χρήση ή αναπαραγωγή 
ενός έργου και επιτρέπουν την προσωρινή αποθήκευσή του στη µνήµη RAM 
του υπολογιστή αλλά απαγορεύουν τη µόνιµη αναπαραγωγή ή εκτύπωσή του 
(π.χ. SCMS: Serial Copy Management System) 

• Τεχνολογικά µέτρα που βασίζονται στο hardware. Συνήθως είναι εξαρτήµατα 
ή µηχανισµοί που συνοδεύουν τα προγράµµατα η/υ ή τις οικιακές συσκευές 
και η εκτέλεση του προγράµµατος δε µπορεί να προχωρήσει εάν δεν είναι 
τοποθετηµένο αυτό το εξάρτηµα (π.χ. Smart Card, Dongle, HASP, Hardware- 
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Lock, SCMS: περιορίζει τη δυνατότητα δηµιουργίας σειριακών αντιγράφων 
µόνο στο αντίγραφο πρώτης γενιάς) 

• Τεχνολογικά µέτρα που βασίζονται στο software. Συνήθως πρόκειται για 
τεχνικές προστασίας σύµφωνα µε τις οποίες η πρόσβαση σε ένα έργο είναι 
εφικτή µόνο µε τη χρήση ενός κωδικού (κρυπτογραφικές µέθοδοι, ψηφιακά 
υδατογραφήµατα ) 

 

1.2.2.1 Τεχνολογικά Μέσα Προστασίας και ∆ιαχείρισης  
  Πνευµατικών ∆ικαιωµάτων 

Η πρόοδος και διάδοση της ψηφιακής τεχνολογίας διευκόλυνε την αναπαραγωγή 
υλικών φορέων ήχου και εικόνας (πλέον κυρίως CD και DVD, αρχείων πολυµέσων 
κ.ά.). Αυτό είχε ως αποτέλεσµα να αυξηθούν και οι προσβολές των δικαιωµάτων 
πνευµατικής ιδιοκτησίας και των συγγενικών δικαιωµάτων µέσω της ανεξέλεγκτης 
αντιγραφής και της διάδοσης από δίκτυα p2p, αφού η αναπαραγωγή και του 
µεγαλύτερου αρχείου δε διαρκεί πάνω από λίγα λεπτά και το κόστος είναι αµελητέο. 

 

Η λύση 

Επικαλούµενοι αυτές τις µεγάλης έκτασης προσβολές οι παραγωγοί κατέφυγαν στη 
χρήση «τεχνολογικών µέτρων προστασίας» (Technical protection measures, 
technische Schutzmaßnahmen). Τα τεχνολογικά αυτά µέτρα εµποδίζουν κατά κύριο 
λόγο την αναπαραγωγή ενός αρχείου ή ενός υλικού φορέα. Γενικότερα επιτρέπουν 
την «ψηφιακή διαχείριση δικαιωµάτων» (DRM-Digital Rights Management).  
Κατόπιν πιέσεων κυρίως των µουσικών παραγωγών τα τεχνολογικά µέσα προστασίας 
κατοχυρώθηκαν και µε διεθνείς συνθήκες (µε τη ∆ιεθνή Συνθήκη του Παγκόσµιου 
Οργανισµού ∆ιανοητικής Ιδιοκτησίας του 1996 για την πνευµατική ιδιοκτησία, 
World Copyright Treaty).  Το τεχνολογικό µέρος του προβλήµατος της προστασίας 
των πνευµατικών δικαιωµάτων ψηφιακού περιεχοµένου επικεντρώνεται στο πως θα 
γίνει εφικτή η ελεύθερη παροχή της πρόσβασης σε αυτό χωρίς να χαθεί ο έλεγχος 
του. 

Έχουν προταθεί αρκετές λύσεις που στηρίζονται σε συνδυασµούς τεχνολογιών 
κρυπτογράφησης, υδατοσήµανσης και διαχείρισης δικαιωµάτων. 

Η κρυπτογράφηση κωδικοποιεί την πληροφορία µε τέτοιο τρόπο ώστε να είναι 
προσπελάσιµη µόνο µε το κατάλληλο κλειδί. Η υδατοσήµανση (υδατοσήµανση) είναι 
η διαδικασία απόκρυψης πληροφορίας µέσα στο ίδιο το ψηφιακό περιεχόµενο. Η 
ανίχνευση της πληροφορίας είναι εφικτή µόνο αν είναι γνωστό το κλειδί που 
χρησιµοποιήθηκε κατά την υδατογράφηση. Το λογισµικό διαχείρισης δικαιωµάτων 
επιτρέπει την µερική πρόσβαση στο ψηφιακό αντικείµενο, ελέγχοντας συνθήκες όπως 
ο αριθµός των προσβάσεων που επιτρέπεται, αν επιτρέπεται να τυπωθεί το υλικό, η 
χρονική διάρκεια χρήσης κ.α. 
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Ένα ολοκληρωµένο τεχνολογικό σχήµα το οποίο ενσωµατώνει όλα τα πιθανά µέσα 
για την προστασία και τη διαχείριση των πνευµατικών δικαιωµάτων αποτελείται από 
τα εξής: 

Τεχνολογικά µέσα προστασίας: 

Τα τεχνολογικά µέσα προστασίας διακρίνονται στα κλειστά και δηµόσια συστήµατα. 

Παράδειγµα κλειστών συστηµάτων είναι η κρυπτογραφία ενώ ανοιχτών η 
υδατοσήµανση. 

Παρακάτω παρουσιάζονται όλα τα µέσα. 

• Ανίχνευση της µη εξουσιοδοτηµένης χρήσης του προστατευµένου υλικού  
• Ασφάλεια και ακεραιτότητα των λειτουργικών συστηµάτων των 

ηλεκτρονικών υπολογιστών. Περιλαµβάνονται και παραδοσιακές µέθοδοι 
ελέγχου της πρόσβασης σε αρχεία, πιστοποίησης χρηστών, παροχής 
δικαιωµάτων, κ.α. 

• Κρυπτογραφία. Επιτρέπει την κρυπτογράφηση του ψηφιακού περιεχοµένου, 
το οποίο µπορεί να αποκρυπτογραφηθεί µόνο από τους νόµιµους χρήστες. 

• Εξακολουθητική κρυπτογράφηση. Επιτρέπει στον καταναλωτή να 
χρησιµοποιεί την πληροφορία όσο το σύστηµα τη διατηρεί σε 
κρυπτογραφηµένη µορφή.  

• Υδατοσήµανση ή απόκρυψη δεδοµένων (data hiding). Ενσωµατώνει 
πληροφορία (π.χ. σχετικά µε τον ιδιοκτήτη του copyright) σε ένα ψηφιακό 
αρχείο κατά τρόπο παρόµοιο µε την υδατοσήµανση χαρτιού. Ένα ψηφιακό 
υδατόσηµα βοηθά τους ιδιοκτήτες πνευµατικών δικαιωµάτων να ανιχνεύουν 
τη µη-εξουσιοδοτηµένη χρήση, αντιγραφή και διανοµή των ψηφιακών 
δεδοµένων. 

• Έµπιστα (trusted) συστήµατα. Σε µία άποψη του µέλλοντος, η ασφάλεια θα 
έχει σηµαντική επίδραση στο σχεδιασµό των υπολογιστικών συστηµάτων, 
οδηγώντας στην ανάπτυξη µίας ευρείας υιοθέτησης συστηµάτων που 
ελέγχουν την Πνευµατική Ιδιοκτησία µε την αξιοποίηση εξειδικευµένου 
υλικού και λογισµικού. Τα «έµπιστα» αυτά συστήµατα συνθέτουν ένα 
ανοικτό πεδίο έρευνας. 

• Κλασµατική πρόσβαση. Εφαρµόζεται σε βάση δεδοµένων η οποία είναι 
δοµηµένη σε µικρές µονάδες οπότε η υποκλοπή δεν είναι πρακτική γιατί 
εντοπίζεται αµέσως. 

• Έλεγχος ∆ιεπαφής. Το software βρίσκεται σε cdrom και η πρόσβαση σε 
ιδιόκτητη δεν επιτρέπει εύκολα την αντιγραφή. 

• Αποθήκευση. Υπάρχει ένα αντίγραφο κάθε τεκµηρίου σε µια αποθήκη οπότε 
τα αυθαίρετα αντίγραφα εντοπίζονται άµεσα. 

• Μυστικοί φάκελοι. Οι πληροφορίες είναι σε κρυπτογραφηµένη µορφή και η 
αποκρυπτογράφηση γίνεται µε το κατάλληλο software υπό τους όρους του 
κατόχου copyright. 

• Ειδικά hardware.  Παρέχεται προστασία στο hardware µε χρήση της 
κρυπτογραφίας για παράδειγµα σε µια κάρτα ήχου. Στην περίπτωση αυτή ο 
χρήστης χρειάζεται κωδικό κλειδιού για να «κατεβάσει» µουσική. 
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• Οικονοµικές προσεγγίσεις. Είναι µια πολιτική µείωσης του κόστους των 
ψηφιακών τεκµηρίων όπως για παράδειγµα µείωση του κόστους συνδροµής.   

•  Flickering – Woblle. Η εικόνα ή το κείµενο είναι µεν αναγνώσιµο, όµως δεν    
αντιγράφεται λόγω της τεχνικής της ταλάντευσης πάνω κάτω ή της αλλαγής 
του φόντου σε τακτά διαστήµατα. 

 

Σύστηµα διαχείρισης δικαιωµάτων: 

• Σύστηµα µοναδικής αναγνώρισης 
• Γλώσσες προγραµµατισµού για τη διαχείριση των δικαιωµάτων  
• Μεταδεδοµένα διαχείρισης των Πνευµατικών ∆ικαιωµάτων  
• Μέθοδοι και τεχνολογίες διανοµής του υλικού Οι µηχανισµοί που 

ενσωµατώνουν τεχνολογικά µέσα προστασίας λειτουργούν συµπληρωµατικά 
µε τα συστήµατα διαχείρισης δικαιωµάτων, µε στόχο τη θωράκιση των 
ηθικών και οικονοµικών συµφερόντων τόσο των δηµιουργών του 
περιεχοµένου, όσο και των ανεξάρτητων δικαιούχων που έχουν συµβληθεί µε 
το ίδρυµα. Κάθε οργανισµός που λειτουργεί ως διανοµέας περιεχοµένου, πριν 
αποφασίσει να προβάλλει το υλικό που διαθέτει στο ∆ιαδίκτυο, θα πρέπει να 
διασφαλίσει µε κάθε νοµικό και τεχνολογικό µέσο πως δεν θα 
χρησιµοποιηθεί καταχρηστικά από τους τελικού χρήστες, πλήττοντας τα 
ηθικά και οικονοµικά δικαιώµατα των δικαιούχων. 

 

1.2.2 Χαρακτηριστικά Απόδοσης Τεχνολογικών Μέσων 

Κατά πόσο ένα τεχνολογικό µέσο προστασίας είναι αποδοτικό εξαρτάται από την 
τεχνολογική του πληρότητα, το περιεχόµενο που προστατεύει και την επιχείρηση (ή 
τοµέα) στην οποία είναι εγκατεστηµένο. Τα κυριότερα χαρακτηριστικά του είναι: 

• Ευχρηστία. Ένα δύσχρηστο µέσο προστασίας αυτόµατα αποθαρρύνει την 
ευρεία χρήση του. 

• Καταλληλότητα ως προς το περιεχόµενο. Το κόστος του σχεδιασµού, της 
ανάπτυξης και εγκατάστασης του συστήµατος πρέπει να είναι σε αρµονία µε 
τον τύπο του περιεχοµένου. Για χαµηλού κόστους περιεχόµενο το οποίο ήδη 
διατίθεται σε λογική τιµή µε αναλογικά µέσα (όχι µέσω του ∆ιαδικτύου), δεν 
υπάρχει λόγος υλοποίησης ενός υψηλού κόστους συστήµατος προστασίας το 
οποίο θα αυξήσει την τιµή της διάθεσης του περιεχόµενου µέσω του 
∆ιαδικτύου. 

• Καταλληλότητα ως προς την απειλή. Η αποτροπή των έντιµων καταναλωτών 
(παραβατών χωρίς πρόθεση) από το να διαµοιράζουν µικρού αριθµού 
αντίγραφα ενός προϊόντος, µπορεί να απαιτεί µόνο ένα λογικά τιµολογηµένο 
ψηφιακό προϊόν, ένα καλό σύστηµα διάθεσης και ένα σαφώς καθορισµένο 
σύνολο οδηγιών. Η αποτροπή της ηλεκτρονικής σύλησης εξαιρετικά 
πολύτιµου υλικού, το οποίο πρέπει να υπάρχει σε δίκτυο ηλεκτρονικών 
υπολογιστών, απαιτεί ένα πολύπλοκο µηχανισµό προστασίας και ακόµα και η 
καλύτερη διαθέσιµη τεχνολογία ίσως να µην αρκεί για την προστασία του. 
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• Ανάλυση κόστους – οφέλους. Mία πολύπλοκη αλλά απαραίτητη µελέτη που 
θα πρέπει πάντα να προηγείται των όποιων αποφάσεων. 

 

1.3 Ψηφιακή Υδατοσήµανση 

1.3.1 Εισαγωγικά Στοιχεία 

Η ψηφιακή υδατοσήµανση εισάγει την «υπογραφή» του πνευµατικού ιδιοκτήτη στα 
αρχικά δεδοµένα Έτσι ο πνευµατικός ιδιοκτήτης µπορεί να διαπιστώσει ότι ένα 
αντίγραφο του ανήκει και να ζητήσει αποζηµίωση αν βρει ότι το αντίγραφο έχει 
«υπογραφεί» από αυτόν. 

Ένα από τα δυσκολότερα προβλήµατα που είχε να αντιµετωπίσει η υδατοσήµανση 
στα πρώτα της βήµατα, ήταν να αποδείξει ότι µπορεί πράγµατι να θεωρηθεί διακριτός 
επιστηµονικός τοµέας. O βαθµός συσχέτισης της υδατοσήµανσης µε την 
στεγανογραφία είναι τόσο µεγάλος που πολλοί θεωρούσαν και ακόµα θεωρούν, πως 
δεν πρόκειται για ξεχωριστή επιστηµονική περιοχή αλλά για ένα υποσύνολο του 
ευρύτερου επιστηµονικού πεδίου της στεγανογραφίας.  Άλλωστε αντικειµενικός 
στόχος και των δύο είναι να κρύψουν πληροφορία µέσα σε άλλη πληροφορία. 

Είναι σηµαντικό λοιπόν να αναδειχθούν τα στοιχεία που διαφοροποιούν την 
υδατοσήµανση από την στεγανογραφία. Τα συστήµατα που χρησιµοποιούνται για την 
εισαγωγή µηνυµάτων σε διάφορα αντικείµενα µπορούν να διαχωριστούν σε 
συστήµατα υδατοσήµανσης , όπου το µήνυµα σχετίζεται µε το αντικείµενο που έχει 
κρυφτεί και σε συστήµατα που το µήνυµα δεν σχετίζεται µε το αντικείµενο που το 
φέρει και δεν µπορούν να θεωρηθούν συστήµατα υδατοσήµανσης . Μπορούν επίσης 
να διαχωριστούν σε στεγανογραφικά συστήµατα όπου η ύπαρξη του µηνύµατος είναι 
κρυφή και σε µη-στεγανογραφικά συστήµατα στα οποία δεν είναι απαραίτητη η 
απόκρυψη της ύπαρξης του µηνύµατος. Τα ακόλουθα παραδείγµατα έχουν σκοπό να 
περιγράψουν την ποιοτική σηµασία της υδατοσήµανσης. 

Η ψηφιακή υδατοσήµανση είναι µία από τις πιο σύγχρονες τεχνικές προστασίας 
περιεχοµένου και έχει υιοθετηθεί ως ένα βαθµό από αρκετούς οργανισµούς που 
δραστηριοποιούνται στο χώρο της προβολής και της αξιοποίησης της πολιτιστικής 
κληρονοµιάς. Η υδατοσήµανση προσθέτει ένα επιπλέον επίπεδο προστασίας στο 
περιεχόµενο και έχει διεισδύσει ιδιαίτερα στο χώρο της ψηφιακής φωτογραφίας. 

Τα ψηφιακά υδατογραφήµατα µπορούν επιπλέον να ενσωµατωθούν σε συσκευές 
απόκρυψης µηνυµάτων και σε συνεργασία µε ένα εξελιγµένο πρόγραµµα λογισµικού 
να υποστηρίξουν λειτουργίες που αποτρέπουν τον τελικό χρήστη από την αντιγραφή 
των εικόνων, όπως για παράδειγµα είναι η απενεργοποίηση του δεξιού κουµπιού στο 
ποντίκι για να µην είναι εύκολη η αντιγραφή της εικόνας, ή ακόµα και πιο 
πολύπλοκες λειτουργίες όπως ο καθορισµός που χρονικού διαστήµατος που είναι 
δυνατή η επισκόπηση της εικόνας. Με αυτό τον τρόπο ο χρήστης µπορεί να δει την 
εικόνα µόνο για ένα συγκεκριµένο χρονικό διάστηµα, µετά τη λήξη του οποίου η 
εικόνα δεν είναι πλέον διαθέσιµη. Η συγκεκριµένη επιλογή ελεγχόµενης διάθεσης 
του υλικού είναι χρήσιµη στην περίπτωση που ο χρήστης θέλει να δει την εικόνα πριν 
αποφασίσει να αγοράσει τα δικαιώµατα πνευµατικής ιδιοκτησίας που δεσµεύουν τη 
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χρήση της.  Η τεχνική της ψηφιακής υδατογραφίας βρίσκει πολλές εφαρµογές σε 
ποικιλόµορφα και ετερογενή συστήµατα διαχείρισης ψηφιακών αντικειµένων, που 
µοιράζονται όµως το ίδιο βασικό χαρακτηριστικό. 

Ο αντικειµενικός σκοπός της ψηφιακής υδατογραφίας είναι να δώσει λύση στο 
περίπλοκο πρόβληµα της προστασίας των πνευµατικών δικαιωµάτων του ψηφιακού 
περιεχοµένου και να παρέχει τις απαραίτητες εγγυήσεις στους δηµιουργούς και τους 
καταναλωτές του. 

Για την επίτευξη του παραπάνω στόχου η τεχνική της ψηφιακής υδατογραφίας έχει 
υιοθετήσει στοιχεία από τον χώρο της κρυπτογραφίας και της στεγανογραφίας, 
επιστηµονικές περιοχές µε τις οποίες παρουσιάζει µεγάλη συνάφεια. Σε γενικά 
πλαίσια, όλες οι µέθοδοι υδατογραφίας που έχουν προταθεί, υιοθετούν την ακόλουθη 
πρακτική που αποτελεί ταυτόχρονα και µέρος του ορισµού της ψηφιακής 
υδατογραφίας. 

Ως ψηφιακή υδατογραφία ορίζεται η πρακτική της ανεπαίσθητης παραποίησης του 
περιεχοµένου που συνθέτει το ψηφιακό αντικείµενο, µε σκοπό την ενσωµάτωση ενός 
κωδικοποιηµένου µηνύµατος που αφορά το ίδιο το ψηφιακό αντικείµενο. 

 

Υπηρεσία υδατοσήµανσης (watermarking service): ∆ιαχειρίζεται ζητήµατα που 
αφορούν την πιστοποίηση ψηφιακών αρχείων και άλλων θεµάτων ασφάλειας που 
αφορούν την εµπορική (ή µη) αξιοποίησή τους, µέσω της εφαρµογής τεχνικών 
υδατοσήµανσης.   

Υπάρχουν δυο βασικές προσεγγίσεις για τη διαδικασία υδατοσήµανσης.  

Η πρώτη αφορά την προσθήκη ορατών υδατόσηµων ή υδατόσηµων που µπορούν να 
ακουστούν (π.χ. σε αρχεία ήχου). Στην περίπτωση αυτή ξεκαθαρίζεται το 
ιδιοκτησιακό καθεστώς των αρχείων και περιορίζεται η πιθανότητα παράνοµης ή µη 
πιστοποιηµένης αξιοποίησής τους. 

Η δεύτερη αφορά την προσθήκη αόρατων υδατόσηµων ή υδατόσηµων που δεν 
µπορούν να ακουστούν ή, γενικότερα, να ανιχνευθούν από τον ανθρώπινο 
παράγοντα. Στην περίπτωση αυτή είναι δυνατή η εύρεση της ιδιοκτησίας ενός 
αρχείου που αξιοποιήθηκε παράνοµα.  

Και στις δύο περιπτώσεις, η υπηρεσία θα πρέπει να µεριµνά για τη διατήρηση των 
υδατόσηµων πάνω στα υδατοσηµασµένα αρχεία, αφού είναι πιθανή η αλλοίωσή τους 
κατά τη διάρκεια του κύκλου ζωής των αρχείων εντός του DAMS. 

Η λίστα που ακολουθεί συνοψίζει τις βασικότερες αρχές που θα πρέπει να 
χαρακτηρίζουν ένα σύστηµα ψηφιακής υδατοσήµανσης .   

• Θα πρέπει να είναι αρκετά ανθεκτικό ώστε να αντέχει σε πιθανές ενέργειες 
αποµάκρυνσης του, ενώ θα πρέπει να παρουσιάζει ανθεκτικότητα και κατά 
την αναπαραγωγή, την συµπίεση και την εκτύπωση της εικόνας σε έντυπα 
µέσα.   
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• Θα πρέπει να έχει τη δυνατότητα να παρακολουθεί την διακίνηση των 
εικόνων στο ∆ιαδίκτυο και να διατηρεί πληροφορίες σχετικά µε τους χρήστες 
τους. 

• Θα πρέπει να παρέχει λειτουργίες ανίχνευσης παράνοµων χρήσεων όταν αυτές 
συµβαίνουν σε εικόνες που προστατεύονται µε υδατογραφήµατα. 

• Τα υδατογραφήµατα θα πρέπει να έχουν τη δυνατότητα να είναι ορατά ή µη 
ορατά ανάλογα µε τις απαιτήσεις της εκάστοτε εφαρµογής. 

 

1.3.2 Ψηφιακή Υδατοσήµανση 

Η ψηφιακή υδατοσήµανση είναι η προσαρµογή της γνωστής τεχνικής του 
υδατογραφηµένου χαρτιού στον ψηφιακό κόσµο. Η ψηφιακή υδατοσήµανση 
περιγράφει τις µεθόδους και τις τεχνολογίες που επιτρέπουν την απόκρυψη 
πληροφορίας µέσα σε ψηφιακά δεδοµένα, για παράδειγµα ένας αριθµός ή ένα κείµενο 
εισάγεται σε µία εικόνα, σε ένα βίντεο ή σε έναν ήχο. Η ένθεση γίνεται µέσω 
«παραποίησης» του περιεχοµένου των ψηφιακών δεδοµένων, δηλαδή η επιπλέον 
πληροφορία δεν ενθέτεται στο πλαίσιο γύρω από τα δεδοµένα αλλά µέσα στα 
δεδοµένα. Η διαδικασία της απόκρυψης γίνεται µε τέτοιο τρόπο ώστε οι 
παραποιήσεις που γίνονται στα ψηφιακά δεδοµένα να είναι ανεπαίσθητες. Για 
παράδειγµα όταν µία εικόνα υποστεί παραποιήσεις, οι τροποποιήσεις που γίνονται 
στις τιµές των pixels της εικόνας θα πρέπει να είναι µη ορατές. Επιπλέον ανάλογα µε 
την εφαρµογή το υδατογράφηµα µπορεί να είναι ανθεκτικό ή µη ανθεκτικό. Με τον 
όρο ανθεκτικότητα εννοούµε την ικανότητα του υδατογραφήµατος να αντιστέκεται 
σε τροποποιήσεις όπως είναι η απωλεστική συµπίεση (lossy compression), η αλλαγή 
κλίµακας (scaling) και η επιλογή τµήµατος (cropping). Με τον όρο µη ανθεκτικότητα 
εννοούµε ότι το υδατογράφηµα δεν αντέχει στις παραποιήσεις ή αντέχει µέχρι ένα 
σηµείο. 

Η ψηφιακή υδατοσήµανση εφαρµόζεται συνήθως για τη διασφάλιση της προστασίας 
της πνευµατικής ιδιοκτησίας στα ψηφιακά µέσα. Στο παρελθόν, η διαδικασία της 
αντιγραφής των καλλιτεχνικών έργων σε πανοµοιότυπα αντίγραφα ήταν µια αρκετά 
πολύπλοκη διαδικασία και απαιτούσε υψηλό επίπεδο εξειδίκευσης για να µοιάζει το 
πλαστό αντίγραφο µε το αυθεντικό, γεγονός που δεν ισχύει στον ψηφιακό κόσµο. 
Στον ψηφιακό κόσµο, για τον οποιοδήποτε είναι εξαιρετικά εύκολο να δηµιουργήσει 
πανοµοιότυπα αντίγραφα ψηφιακών δεδοµένων, χωρίς καµία απώλεια στην ποιότητα. 
Εποµένως, όπως οι καλλιτέχνες βάζουν την υπογραφή τους στους πίνακες τους για να 
κατοχυρώσουν την πνευµατική ιδιοκτησία τους, έτσι και οι «καλλιτέχνες» του 
ψηφιακού κόσµου υδατογραφούν τη δουλειά τους για να κατοχυρώσουν την 
πνευµατική ιδιοκτησία τους, για παράδειγµα κρύβουν το όνοµά τους µέσα σε µία 
ψηφιακή εικόνα. Έτσι το ψηφιακό υδατογράφηµα δίνει τη δυνατότητα της 
αναγνώρισης της ταυτότητας του ιδιοκτήτη της δουλειάς. Τέλος, είναι φανερό ότι 
αυτό το σενάριο µπορεί να εφαρµοστεί και στα άλλα ψηφιακά µέσα, δηλαδή στο 
βίντεο και τον ήχο. 

Εποµένως, µία µέθοδος προστασίας της πνευµατικής ιδιοκτησίας είναι η 
ενσωµάτωση ψηφιακού υδατογραφήµατος στα πολυµέσα. Ένα υδατογράφηµα είναι 
ένας ψηφιακός κώδικας, ο οποίος ενσωµατώνεται αµετάκλητα, ανθεκτικά και 
ανεπαίσθητα στα δεδοµένα και συνήθως περιέχει πληροφορία σχετική µε την 
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προέλευση, την κατασκευή και τον προορισµό των δεδοµένων. Αν και δεν 
χρησιµοποιείται σαν άµεσος τρόπος προστασίας από την αντιγραφή, βοηθά στην 
αναγνώριση της πηγής και του προορισµού των δεδοµένων και αποτελεί την 
τελευταία γραµµή άµυνας απέναντι στις παραβιάσεις που γίνονται στο copyright. 

 

1.3.3 Βασικές αρχές υδατοσήµανσης 

Η βασική αρχή της υδατοσήµανσης είναι η πρόσθεση του σήµατος υδατογραφήµατος 
στα δεδοµένα φιλοξενητές που πρόκειται να υδατογραφηθούν, µε τέτοιο τρόπο ώστε 
το σήµα υδατογραφήµατος να είναι διακριτικό και ασφαλές στο σύνολο των 
σηµάτων. Πρέπει ωστόσο να είναι δυνατή η µερική ή ολική ανάκτηση του από το 
σύνολο, µόνο µε τη χρήση ενός κρυπτογραφικά ασφαλούς κλειδιού.  Για τη 
διασφάλιση της αδιορατότητας που απαιτείται κατά την ενσωµάτωση του 
υδατογραφήµατος στα δεδοµένα, χρησιµοποιείται το κριτήριο της αντιληπτικότητας. 
Το κριτήριο αυτό είναι υποκρυπτόµενο ή ρητό, προσαρµοστικό ή αµετάβλητο ως 
προς τα δεδοµένα φιλοξενητές, µα πάντα απαραίτητο. Σα συνέπεια της απαιτούµενης 
µη ορατότητας, τα ατοµικά δείγµατα (για παράδειγµα τα εικονοστοιχεία ή οι 
συντελεστές µετατροπής) που χρησιµοποιούνται για την ενσωµάτωση του 
υδατογραφήµατος µπορούν να τροποποιηθούν µόνο σε ένα µικρό ποσοστό 
συγκριτικά µε το µέσο µέτρο τους. 

Για την διασφάλιση της ανθεκτικότητας, παρόλο που η δυνατότητα για αλλαγές που 
επιτρέπεται είναι µικρή, η πληροφορία του υδατογραφήµατος συνήθως διανέµεται σε 
αφθονία πάνω σε πολλά δείγµατα (για παράδειγµα στα εικονοστοιχεία) των 
δεδοµένων του φιλοξενητή. Με τον τρόπο αυτό παρέχεται µία ολογραφική 
ανθεκτικότητα, δηλαδή το υδατογράφηµα µπορεί συνήθως να ανακτηθεί από ένα 
µικρό κοµµάτι των υδατογραφηµένων δεδοµένων. Ωστόσο η διαδικασία της 
ανάκτησης είναι πιο σταθερή και ασφαλής αν είναιαρκετά τα διαθέσιµα δεδοµένα. Τα 
συστήµατα υδατοσήµανσης χρησιµοποιούν ένα ή περισσότερα κρυπτογραφικά 
ασφαλή κλειδιά για να διασφαλίσουν την προστασία έναντι της εκµετάλλευσης και 
διαγραφής του υδατογραφήµατος. 

Ο σχεδιασµός των συστηµάτων υδατοσήµανσης εστιάζει σε τρία βασικά σηµεία. Τα 
σηµεία αυτά είναι: 

• Ο σχεδιασµός του σήµατος υδατογραφήµατος που θα προστεθεί στο σήµα 
φιλοξενητή. Τυπικά το σήµα υδατογραφήµατος εξαρτάται από ένα κλειδί και 
τη πληροφορία υδατοσήµανσης. Είναι πιθανό το υδατογράφηµα να εξαρτάται 
και από τα δεδοµένα φιλοξενητές στα οποία θα ενσωµατωθεί. 

• Ο σχεδιασµός µίας µεθόδου ενσωµάτωσης που εισάγει το σήµα 
υδατοσήµανσης στα δεδοµένα φιλοξενήτες και δίνει ως αποτέλεσµα ένα 
σύνολο από υδατογραφηµένα δεδοµένα. 

• Ο σχεδιασµός της µεθόδου εξαγωγής (ανίχνευσης) που ανακτά την 
υδατογραφηµένη πληροφορία από το µίγµα των σηµάτων, χρησιµοποιώντας 
το κλειδί και πιθανός και την αρχική πληροφορία.  Τα δύο πρώτα σηµεία 
πολλές φορές λαµβάνονται σαν ένα, ιδιαίτερα σε περιπτώσεις όπου το 
ενσωµατωµένο υδατογράφηµα είναι προσαρµοσµένο στο σήµα φιλοξενητή. 
Στα δύο σχήµατα που ακολουθούν περιγράφονται οι διαδικασίες της 
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ενσωµάτωσης (Εικόνα 1.1(α)) και της ανάκτησης (Εικόνα 1.1(β)) του 
υδατογραφήµατος. 

 

 Εικόνα 1.1 α) Ψηφιακή υδατοσήµανση β) Ανίχνευση του υδατογραφήµατος 

 

Οι είσοδοι στην εικόνα 1.1(α) είναι το υδατογράφηµα, τα δεδοµένα φιλοξενητές και 
ένα προαιρετικό δηµόσιο ή ιδιωτικό κλειδί. Τα δεδοµένα φιλοξενητές ανάλογα µε την 
εφαρµογή µπορεί να είναι σε συµπιεσµένη ή ασυµπίεστη µορφή. Οι πιο πολλές 
προτεινόµενες µέθοδοι λαµβάνουν υπόψη ασυµπίεστα δεδοµένα. Το υδατογράφηµα 
µπορεί να είναι οποιασδήποτε µορφής, όπως αριθµός, κείµενο ή εικόνα. Το δηµόσιο ή 
ιδιωτικό κλειδί χρησιµοποιείται για περισσότερη προστασία και ασφάλεια. Αν το 
υδατογράφηµα δεν προορίζεται για επισκόπηση από µη εξουσιοδοτηµένες οµάδες, 
ένα κλειδί µπορεί να χρησιµοποιηθεί για να προστατέψει το υδατογράφηµα. 
Αντίστοιχα µε τη χρήση δηµόσιου ή ιδιωτικού κλειδιού, οι τεχνικές υδατοσήµανσης 
συχνά αναφέρονται και ως δηµόσιες ή ιδιωτικές τεχνικές υδατοσήµανσης. Το 
αποτέλεσµα του σχήµατος ψηφιακής υδατοσήµανσης είναι τα τροποποιηµένα και 
υδατογραφηµένα δεδοµένα. Οι είσοδοι της εικόνας 1.1(β) είναι τα υδατογραφηµένα 
δεδοµένα, το δηµόσιο ή ιδιωτικό κλειδί, και ανάλογα µε τη µέθοδο τα αρχικά 
δεδοµένα και / ή το υδατογράφηµα. Η έξοδος της διαδικασίας ανίχνευσης του 
υδατογραφήµατος είναι το ίδιο το υδατογράφηµα. 

 

1.3.4 Τύποι και χρήσεις υδατογραφηµάτων 

Υπάρχουν τέσσερις βασικοί τύποι υδατογραφηµάτων, οι οποίοι καθορίζουν και 
µερικές από τις χρήσεις τους: 

• Ορατό υδατογράφηµα. Η βασική χρήση των ορατών υδατογραφηµάτων είναι 
για να δηλώσουν ρητά και φανερά ότι η εµπορική χρήση του αντικειµένου 
πολλαπλού µέσου είναι νοµικά περιορισµένη και προστατεύεται από τις 
διατάξεις περί πνευµατικής ιδιοκτησίας. Με τον τρόπο αυτό επιτυγχάνεται η 
αποτροπή της παράνοµης αντιγραφής από ανυποψίαστους χρήστες, οι οποίοι 
δεν έχουν συνείδηση της πράξης τους όταν δηµιουργούν ένα αντίγραφο της 
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ψηφιακής εικόνας, του ψηφιακού βίντεο, ή του ψηφιακού ήχου. Επίσης, 
µερικές φορές, ορατά υδατογραφήµατα χρησιµοποιούνται, για παράδειγµα σε 
ψηφιακές εικόνες και ύστερα από µία εµπορική συναλλαγή αυτά αφαιρούνται 
και οι ψηφιακές εικόνες, χωρίς το ορατό υδατογράφηµα, παραδίδονται στους 
χρήστες που έχουν συµµετοχή στη συναλλαγή αυτή. 

• Αόρατο υδατογράφηµα. Τα αόρατα υδατογραφήµατα χρησιµοποιούνται 
κυρίως για τηνανίχνευση και τον εντοπισµό µίας παράνοµης 
εµπορικήςσυναλλαγής. Επίσης χρησιµοποιούνται για την απόδειξη της 
πνευµατικής ιδιοκτησίας ενός ατόµου ή οργανισµού πάνω σεψηφιακές 
εικόνες, ψηφιακό βίντεο και ήχο. Τα δεδοµένα που ενσωµατώνονται σε µία 
ψηφιακή εικόνα για παράδειγµα γίνονται το µέσο αναζήτησης των εικόνων 
αυτών σε δίκτυα ευρείας περιοχής, στο ∆ιαδίκτυο και σε CD ROMs. 
Συνήθως για το σκοπό αυτό χρησιµοποιούνται µηχανές αναζήτησης 
σχεδιασµένες µε βάση αυτά τα υδατογραφήµατα. Τα αόρατα 
υδατογραφήµατα που σχεδιάζονται µε στόχο τον εντοπισµό µίας παράνοµης 
χρήσης έχουν σαν βασική προϋπόθεση την ανθεκτικότητα τους στις επιθέσεις 
των ατόµων που επιθυµούν την παράνοµη εµπορική χρήση της ψηφιακής 
εικόνας, του ψηφιακού βίντεο ή του ψηφιακού ήχου. 

• Ανθεκτικό υδατογράφηµα. Τα υδατογραφήµατα αυτά χρησιµοποιούνται για 
τον εντοπισµό µιας παράνοµης εµπορικής εκµετάλλευσης ενός αντικειµένου 
πολλαπλού µέσου (ψηφιακή εικόνα, ψηφιακό βίντεο και ήχος) το οποίο 
αντικείµενο προστατεύεται από το νόµο της πνευµατικής ιδιοκτησίας. Τα 
υδατογραφήµατα αυτά είναι ανθεκτικά σε επιθέσεις που έχουν τη µορφή 
διαφόρων µεθόδων επεξεργασίας εικόνας και ήχου όπως είναι η συµπίεση, η 
χρήση κατωπερατού φίλτρου, οι γεωµετρικές µετατροπές της εικόνας και 
άλλες µέθοδοι. 

Στόχος της ανθεκτικότητας είναι ο σωστός εντοπισµός του υδατογραφήµατος 
ανεξαρτήτως της επεξεργασίας που έχει υποστεί το ψηφιακό µέσο. Σε περίπτωση µη 
εντοπισµού του υδατογραφήµατος, δηλαδή αν έχει επέλθει η αφαίρεση ή 
διαστρέβλωση του, τότε η ψηφιακή εικόνα θα πρέπει να έχει αλλοιωθεί σε τέτοιο 
βαθµό που να µην είναι δυνατή η εµπορική εκµετάλλευση της. Η λογική αυτή 
εφαρµόζεται σε όλα τα αντικείµενα πολλαπλών µέσων. Τα ανθεκτικά 
υδατογραφήµατα είναι συνήθως και αόρατα. Ωστόσο µεταξύ της ανεπαισθητότητας 
και της ανθεκτικότητας υπάρχει trade-off. Επίσης υπάρχει trade-off µεταξύ της 
ανθεκτικότητας και της ποιότητας της φωτογραφίας. 

• Μη ανθεκτικό υδατογράφηµα. Αν και η χρήση µη ανθεκτικών 
υδατογραφηµάτων είναιιδιάζουσα, παρόλα αυτά έχουν ένα σκοπό των 
οποίοεξυπηρετούν. Συνήθως σε ψηφιακές εικόνες, ψηφιακό βίντεο και ήχο, 
ενσωµατώνεται ένα αόρατο, µη ανθεκτικό υδατογράφηµα, έτσι ώστε σε κάθε 
περίπτωση υποψήφιας αλλοίωσης των δεδοµένων τους, η αλλοίωση αυτή να 
αποδεικνύεται µέσω του υδατογραφήµατος. Καταρχήν σε µία ψηφιακή 
εικόνα για παράδειγµα ενσωµατώνεται ένα υδατογράφηµα, αόρατο και µη 
ανθεκτικό. Κάποιος µε ύποπτο σκοπό αλλοιώνει το περιεχόµενο της 
ψηφιακής εικόνας. Με τον τρόπο αυτό αλλοιώνεται και το αόρατο 
υδατογράφηµα, το οποίο πλέον αποδεικνύει ότι ηψηφιακή εικόνα δεν είναι η 
πρωτότυπη αλλά ένα παράγωγό της. Η µέθοδος αυτή έχει χρησιµοποιηθεί και 
σε δικαστήρια για νοµικές υποθέσεις. 
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Στη συνέχεια κάνουµε αναφορά σε µερικές ακόµα χρήσεις των υδατογραφηµάτων: 

• Αναγνώριση παραλήπτη (fingerprinting). Η ενσωµάτωση αναγνωριστικών 
στα δεδοµένα ενός αντικειµένου πολλαπλού µέσου, επιτρέπει την εύκολη 
ανίχνευση του παραλήπτη. Για παράδειγµα, ο πωλητής ενός αντικειµένου 
µπορεί να εισάγει µία µοναδική και αόρατη ετικέτα στο αντικείµενο, η οποία 
αναφέρεται στο πρόσωπο στο οποίο πουλήθηκε το αντικείµενο. Κάποια άλλη 
χρονική στιγµή ο πωλητής µπορεί να διαπιστώσει την ύπαρξη ενός 
παράνοµου αντιγράφου του αντικειµένου αυτού. Το υδατογράφηµα τότε θα 
υποδείξει αυτόν στον οποίο πουλήθηκε το αντικείµενο και µπορεί να έλαβε 
µέρος στη δηµιουργία του παράνοµου αντιγράφου. 

• Εισαγωγή µεταδεδοµένων. Αν το υδατογράφηµα είναι αρκετά ανθεκτικό, 
µπορεί να λειτουργήσει σαν περιγραφικό αντικειµένου, το οποίο περιγραφικό 
είναι και ανεξάρτητο πλατφόρµας και γενικό. Τα δεδοµένα που 
ενσωµατώνονται µπορεί να είναι περιγραφικού χαρακτήρα για το 
περιεχόµενο του αντικειµένου. Το υδατογράφηµα µπορεί να περιέχει 
πληροφορίες τύπου γεωγραφικών δεδοµένων, διεύθυνσης στο ∆ιαδίκτυο και 
ότι άλλες πληροφορίες ενδιαφέρουν σε ένα σύστηµα ή σε µία εµπορική 
συναλλαγή. Κατά τον ίδιο τρόπο το υδατογράφηµα µπορεί να περιέχει 
πληροφορία σχετική µε τα πνευµατικά δικαιώµατα που ισχύουν για το 
αντικείµενο. 

 

 

Εικόνα 1.2: Τύποι υδατογραφημάτων 

 

1.3.5 Εφαρµογές 

Η τεχνική της υδατοσήµανσης ψηφιακών αντικειµένων µπορεί να χρησιµοποιηθεί σε 
µία µεγάλη ποικιλία εφαρµογών. Σε γενικές γραµµές, όταν παρουσιάζεται η ανάγκη 
συσχέτισης του ψηφιακού αντικειµένου µε κάποια συνοδευτική πληροφορία, η 
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επιλογή των µεθόδων υδατοσήµανσης για την τοποθέτηση των µεταδεδοµένων µέσα 
στο ψηφιακό αντικείµενο είναι η ιδανικότερη λύση. Υπάρχουν βέβαια και άλλοι 
τρόποι για τη συσχέτιση πληροφορίας µε ένα ψηφιακό αντικείµενο όπως, η 
τοποθέτηση της πληροφορίας στην κεφαλίδα ενός ψηφιακού αρχείου, η 
κωδικοποίηση της σε µία ορατή µπάρα στο κάτω µέρος µιας ψηφιακής εικόνας, η 
ακόµα και η εισαγωγή ενός ηχητικού µηνύµατος σαν επισυναπτόµενο µουσικό 
αρχείο. 

Το ερώτηµα που τίθεται είναι πότε η υδατογράφηση αποτελεί την κατάλληλη 
επιλογή. Τι είναι αυτό που προσφέρει η υδατογράφηση και δεν µπορούν να το 
προσφέρουν οι άλλες τεχνικές. 

Η υδατοσήµανση διαφοροποιείται από τις άλλες τεχνικές σε τρία σηµαντικά σηµεία.  

1. Τα υδατογραφήµατα (αόρατα υδατογραφήµατα) χαρακτηρίζονται από την 
επιπλέον ιδιότητα να µην γίνονται αντιληπτά από το ανθρώπινο σύστηµα των 
αισθήσεων. Σε αντίθεση µε τους κώδικες µπάρας δεν επηρεάζουν την αισθητική του 
ψηφιακού αντικειµένου. 

2. Είναι αδιαχώριστα από τα αντικείµενα στα οποία ενσωµατώνονται. Σε 
αντίθεση µε την πληροφορία που τοποθετείται στις κεφαλίδες των αρχείων, δεν 
αποµακρύνονται µε την εφαρµογή απλών µορφών επεξεργασίας, όπως είναι η αλλαγή 
του τύπου δεδοµένων του αρχείου. 

3. Υφίστανται την ίδια ακριβώς επεξεργασία που εφαρµόζεται και στο ψηφιακό 
αντικείµενο. Αυτή η ιδιότητα επιτρέπει µερικές φορές την διαπίστωση των 
µετατροπών που έχει υποστεί το ψηφιακό αντικείµενο, από την παρακολούθηση των 
αλλαγών που έχει υποστεί το υδατογράφηµα. 

Οι τρεις παραπάνω ιδιότητες είναι που καθιστούν την τεχνική της υδατοσήµανσης 
κατάλληλη για εφαρµογές συγκεκριµένου τύπου.  Τα υδατογραφήµατα, στην 
περίπτωση που είναι ορατά, βοηθούν στην παρεµπόδιση της παράνοµης χρήσης, ενώ 
όταν είναι αόρατα συνεισφέρουν στην απόδειξη της προσβολής. Επίσης 
χρησιµοποιούνται και οι λεγόµενοι «ανιχνευτές του διαδικτύου», για την ανίχνευση 
παράνοµων αντιγράφων και την ειδοποίηση των δικαιούχων. 

Εφαρµογές που µπορούν να υλοποιηθούν µε τη χρήση υδατογραφικών µεθόδων: 

1. Έλεγχος Εκποµπής (Broadcast Monitoring) 

2. Αναγνώριση Ιδιοκτήτη (Owner Identification) 

3. Πιστοποίηση Ιδιοκτησίας (Proof of Ownership) 

4. Έλεγχος Αντιγραφής (Copy Control) 

5. Καταγραφή ∆οσοληψιών (Transaction Tracking) 

Παρά το γεγονός πως η τεχνολογία της υδατογράφησης και τα συστήµατα που έχουν 
αναπτυχθεί γύρω από αυτή είναι ακόµα σε πρώιµη φάση, υπάρχει ένας σηµαντικός 
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αριθµός από εταιρείες λογισµικού που έχουν προχωρήσει στο σχεδιασµό και στην 
ανάπτυξη εφαρµογών υδατογράφησης. Ωστόσο, ακόµα και στην περίπτωση που οι 
προδιαγραφές των συστηµάτων είναι κοινές, τα προϊόντα που προτείνονται από 
διαφορετικές εταιρίες παρουσιάζουν σηµαντικές διαφορές. Στη συνέχεια θα 
επιχειρηθεί µία συνοπτική αναφορά στα κυριότερα, εµπορικά διαθέσιµα προϊόντα. Ο 
πίνακας που ακολουθεί συγκεντρώνει το σύνολο των εταιριών που παρέχουν 
υπηρεσίες υδατογράφησης, µε αλφαβητική σειρά. 

1.3.6 Ιδιότητες 

Τα συστήµατα υδατοσήµανσης φέρουν ένα σηµαντικό αριθµό από βασικές ιδιότητες 
που τις περισσότερες φορές εµφανίζονται ως αντικρουόµενες τάσεις όπου ένα καλό 
σύστηµα υδατοσήµανσης θα πρέπει να σταθµίσει. Η σχετική σπουδαιότητα που 
παρουσιάζει κάθε ιδιότητα εξαρτάται άµεσα από τις απαιτήσεις της εφαρµογής και το 
ρόλο που θα διαδραµατίσει το υδατογράφηµα µέσα σε αυτή. 

1. Ιδιότητες που συνδέονται µε την διαδικασία της ενσωµάτωσης του 
υδατογραφήµατος 

• Αποτελεσµατική Ενσωµάτωση 
• Πιστότητα (Fidelity) 
• Ωφέλιµο φορτίο δεδοµένων (Data payload) 

2. Ιδιότητες που τυπικά συνδέονται µε την διαδικασία της ανίχνευσης 

• Τυφλή & Ενηµερωµένη Ανίχνευση 
• Ανθεκτικότητα (Robustness) 

Ακόµη υπάρχουν οι ιδιότητες ασφάλεια και χρήση µυστικών κλειδιών που αποτελούν 
αναπόσπαστο στοιχείο κάθε πολιτικής ασφάλειας και συνεπώς της υδατοσήµανσης . 

1.3.7 Εργαλεία υδατοσήµανσης 

Τα εργαλεία υδατογράφησης διακρίνονται ανάλογα µε τον τύπο των µέσων που 
προστατεύουν (ήχο εικόνα, βιντεο,2D και 3D γραφικά, κ.α.) και ανάλογα µε την 
µέθοδο που χρησιµοποιούν (χωρική ,συχνοτήτων κ.α.). 
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Παραδείγµατα εργαλείων : 
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1.3.8 Προδιαγραφές υδατοσήµανσης ψηφιακών αρχείων 

Σύστηµα υδατογράφησης πολυµεσικού υλικού (εικόνα, βίντεο, ήχος): 

Ο ανάδοχος του υποέργου θα πρέπει να προβλέψει την ύπαρξη ενός συστήµατος 
υπεύθυνου για την υδατογράφηση του ψηφιακού περιεχοµένου που θα προβάλλεται 
από τον Ιστότοπο.  Το σύστηµα θα πρέπει να εφαρµόζει ανθεκτικές µεθόδους 
υδατογράφησης κατά τη διαδικασία ψηφιοποίησης του πολιτιστικού αποθέµατος. Το 
υδατογράφηµα θα παρέχει αποδείξεις για την αναγνώριση του κάτοχου των 
πνευµατικών δικαιωµάτων καθώς και τη δυνατότητα µοναδικής αναγνώρισης του 
ψηφιακού περιεχοµένου.  Συγκεκριµένα το σύστηµα υδατογράφησης για κάθε τύπο 
ψηφιακού αρχείου, θα πρέπει να πληροί κατά το δυνατό περισσότερες από τις 
προδιαγραφές που ακολουθούν: 

Ψηφιακά Αρχεία Εικόνας 

• Τα υδατογράφηµα δεν θα πρέπει να γίνεται αντιληπτό από το ανθρώπινο 
σύστηµα όρασης. 

• Η αφαίρεση του υδατογραφήµατος θα πρέπει να είναι εξαιρετικά δύσκολη 
και ουσιαστικά αδύνατη χωρίς τη σοβαρή αλλοίωση του οπτικού 
περιεχοµένου της εικόνας. 

• Θα πρέπει να υποστηρίζεται η τυφλή ανίχνευση (Ανίχνευση του 
υδατογραφήµατος χωρίς να είναιαπαραίτητη η αρχική µη υδατογραφηµένη 
εικόνα). 

• Θα πρέπει να υποστηρίζονται τουλάχιστον οι ακόλουθοι βασικοί τύποι 
αρχείων εικόνας: 

a. ΤIFF 
b. JPEG 
c. GIF 
d. BMP 

• Θα πρέπει να δίνεται η δυνατότητα κωδικοποίησης ενός αριθµού στο 
ψηφιακό περιεχόµενο της εικόνας (Multibit Watermarking), που θα 
λειτουργεί ως µοναδικό αναγνωριστικό του ψηφιακού αντικειµένου. 

• Θα πρέπει να παρουσιάζει ανθεκτικότητα στις ακόλουθες µορφές 
επεξεργασίας εικόνας: 

a.    JPEG συµπίεση µε ποσοστό συµπίεσης µέχρι και 50%  επί της αρχικής 
εικόνας. 

b. Περιορισµός χρώµατος / GIF συµπίεση 
c. Γεωµετρικοί Μετασχηµατισµοί της εικόνας: 

• Περιστροφή (Rotation), µε µέγιστη    
   γωνία περιστροφής τις 5° 

• Κλιµάκωση (Scaling), µε λόγο    
   κλιµάκωσης (0.5 - 2.0) ανά διάσταση 

• Αποκοπή (Cropping), µε ποσοστό    
   αποκοπής ως και 75% επί της αρχικής   
   εικόνας 

• Αλλοίωση του λόγου των     
   διαστάσεων(Aspect Ratio)  

• Επεξεργασία Σήµατος 
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• Φιλτράρισµα ( Median, Sharpening) 
• Προσθήκη Θορύβου (Uniform,    

   Gaussian) 

• Μετατροπή της µορφής της εικόνας από ψηφιακή σε αναλογική και στη 
συνέχεια πάλι σε ψηφιακή.(Θα πρέπει το υδατογράφηµα που έχει τοποθετηθεί 
στην εικόνα να µπορεί να ανθεκτικό στη διαδικασία εκτύπωσης και 
επαναψηφιοποίησης). 

• Οι λειτουργίες του συστήµατος υδατογράφησης ψηφιακών εικόνων θα πρέπει 
να διατίθενται σε µία πλατφόρµα ανάπτυξης εφαρµογών λογισµικού 
(SDK,Software Development Kit) που να καθιστά εφικτή την ενσωµάτωση 
των υπηρεσιών υδατογράφησης σε ένα γενικότερο σύστηµα ψηφιοποίησης 
και τεκµηρίωσης ψηφιακών εικόνων. 

Ψηφιακά Αρχεία Ήχου 

• Το ηχητικό υδατογράφηµα δεν θα πρέπει να γίνεται αντιληπτό από τον 
ακροατή του ψηφιακού αρχείου. 

• Η ανίχνευση του υδατογραφήµατος και η πιστοποίηση της ιδιοκτησίας θα 
πρέπει να πραγµατοποιείται χωρίς να είναι απαραίτητο το αρχικό µη 
υδατογραφηµένο αρχείο ήχου. 

• Θα πρέπει να υποστηρίζεται τουλάχιστον ο βασικός τύπος αρχείων ήχου, 
Wav. 

• Το υδατογράφηµα θα πρέπει να είναι ανθεκτικό σε όλες τις συνήθεις µορφές 
επεξεργασίας των ψηφιακών αρχείων ήχου. 

Συγκεκριµένα: 

Συµπίεση: 

• Συµπίεση δυναµικής περιοχής (16 bits -> 8 bits) 
• Συµπίεση µε απώλεια πληροφορίας 

• MPEG1 Layer 3 (ΜP3), (128 Kbps για στερεοφωνικό σήµα ήχου& 96 
 Kbps,64 Kbps για µονοφωνικό σήµα ήχου) 

• MPEG2 Advanced Audio Coding 
• (AAC),(128,96 kbps) 
• ATRAC (Version 4.5) 
• ATRAC3 (132 kbps, 105 Kbps) 
• RealAudio (128 Kbps, 64 Kbps) 
• Windows Media Audio (128 Kbps, 64 Kbps) 

Επεξεργασίας Σήµατος: 

• Μετατροπή του ψηφιακού αρχείου από αναλογικό σε ψηφιακό και 
αντίστροφα 

• Υποδειγµατοληψία (44.1 kHz->16 kHz) 
• Προσθήκη Θορύβου(Λευκός θόρυβος, όπου ο λόγος σήµα/θόρυβο να είναι 

της τάξης των S/N=-40 decibels) 
• Αποκοπή (Cropping) του ψηφιακού αρχείου. 
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∆υνατότητα ανίχνευσης του υδατογραφήµατος και µετά την αποκοπή ενός τµήµατος 
του ψηφιακού αρχείου ήχου. 

Αναµετάδοση: 

• FM 
• ΑΜ 
• PCM (∆ορυφορική Τηλεοπτική εκποµπή) 
• Θα πρέπει να υποστηρίζεται η δυνατότητα ενσωµάτωσης και ανίχνευσης του 

υδατογραφήµατος σε πραγµατικό χρόνο.   
• Οι λειτουργίες υδατογράφησης ψηφιακών αρχείων ήχου θα πρέπει να 

διατίθενται σε µία πλατφόρµα ανάπτυξης εφαρµογών λογισµικού (SDK, 
Software Development Kit) που να καθιστά εφικτή την ενσωµάτωση των 
υπηρεσιών υδατογράφησης σε ένα γενικότερο σύστηµα ψηφιοποίησης και 
τεκµηρίωσης ψηφιακών αρχείων ήχου. 

Ψηφιακά Αρχεία Βίντεο 

• Το υδατογράφηµα δεν θα πρέπει να γίνεται αντιληπτό από τις ανθρώπινες 
αισθήσεις µετά το πέρας της διαδικασίας υδατογράφησης. 

• Η ανίχνευση του υδατογραφήµατος και η πιστοποίηση της ιδιοκτησίας θα 
πρέπει να είναι εφικτή ακόµα και χωρίς την παρουσία του αρχικού µη 
υδατογραφηµένου αρχείου βίντεο  

• Το υδατογράφηµα θα πρέπει να παρουσιάζει ικανοποιητική ανθεκτικότητα σε 
όλες τις συνήθεις µορφές επεξεργασίας βίντεο. Συγκεκριµένα: 

• Συµπίεση µε απώλεια πληροφορίας 
• Το υδατογράφηµα θα πρέπει να είναι ανθεκτικό στην διαδικασία 

κωδικοποίησης -αποκωδικοποίησης σύµφωνα µε το πρότυπο MPEG-2. (DVD 
video format). 

• Αντίστοιχα ανθεκτικό θα πρέπει να είναι το υδατογράφηµα και στη 
διαδικασία κωδικοποίησης –αποκωδικοποίησης σύµφωνα µε το πρότυπο 
MPEG-1.  (VCD video format). 

• Μορφές Επεξεργασίας αντίστοιχες µε αυτές των ψηφιακών εικόνων 
a. Προσθήκη θορύβου 
b. Γεωµετρικοί Μετασχηµατισµοί 
c. Φιλτράρισµα 
d. Οριζόντια και κάθετη µετατόπιση των frames 

• Μετατροπή της µορφής του αρχείου από Ψηφιακή σε Αναλογική µορφή και 
στη συνέχεια πάλι σε Ψηφιακή. 

• ∆υνατότητα εκτέλεσης της διαδικασίας ενσωµάτωσης του υδατογραφήµατος 
στο ψηφιακό περιεχόµενο καθώς και της διαδικασίας ανίχνευσης του σε 
πραγµατικό χρόνο. 

• Οι λειτουργίες υδατογράφησης ψηφιακών αρχείων βίντεο θα πρέπει να 
διατίθενται σε µία πλατφόρµα ανάπτυξης εφαρµογών λογισµικού (SDK, 
Software Development Kit) που να καθιστά εφικτή την ενσωµάτωση των 
υπηρεσιών υδατογράφησης σε ένα γενικότερο σύστηµα ψηφιοποίησης και 
τεκµηρίωσης ψηφιακών αρχείων βίντεο. 
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1.3.9 Κόστος 

Η οικονοµική αποτίµηση της ενσωµάτωσης µηχανισµών τοποθέτησης και ανίχνευσης 
υδατογραφηµάτων µπορεί να αποβεί εξαιρετικά πολύπλοκή και εξαρτάται άµεσα από 
το υπάρχον επιχειρηµατικό µοντέλο.  Από τεχνολογική άποψη, τα δύο κυρίαρχα 
θέµατα είναι η ταχύτητα µε την οποία θα πρέπει να διεκπεραιώνεται η τοποθέτηση 
και η ανίχνευση του υδατογραφήµατος, καθώς και ο αριθµός των µηχανισµών 
τοποθέτησης και ανίχνευσης που θα πρέπει ενσωµατωθούν. Ανάλογα θέµατα που 
ανακύπτουν σχετίζονται µε το αν οι µηχανισµοί τοποθέτησης και ανίχνευσης θα 
πρέπει να υλοποιηθούν σαν ειδικού σκοπού συσκευές υλικού ή σαν εφαρµογές 
λογισµικού.  Στη εφαρµογή της παρακολούθησης αναµετάδοσης, τόσο οι µηχανισµοί 
τοποθέτησης όσο και οι µηχανισµοί ανίχνευσης θα πρέπει να λειτουργούν σε 
τουλάχιστον πραγµατικό χρόνο. Η συγκεκριµένη απαίτηση προκύπτει από την 
αναγκαιότητα να µην καθυστερεί το µεταδιδόµενο πρόγραµµα από τον µηχανισµό 
τοποθέτησης, ενώ ο ανιχνευτής θα πρέπει να ανταποκρίνεται στην ταχύτητα 
µετάδοσης του προγράµµατος. Από την άλλη µεριά, ένας ανιχνευτής που 
χρησιµοποιείται για την πιστοποίηση της ιδιοκτησίας είναι χρήσιµος ακόµα και στην 
περίπτωση που απαιτεί χρόνο ίσο µε µερικές µέρες για να αποφανθεί σχετικά µε την 
ύπαρξη του υδατογραφήµατος.  Ο συγκεκριµένος ανιχνευτής θα χρησιµοποιηθεί µόνο 
στην περίπτωση που θα προκύψει κάποια διαµάχη σχετικά µε την κυριότητα ενός 
ψηφιακού αντικειµένου, περίπτωση που εµφανίζεται µε αρκετά µικρή συχνότητα. 

Σε αυτή την περίπτωση η απόκριση του ανιχνευτή σχετικά µε την παρουσία του 
υδατογραφήµατος είναι αρκετά σηµαντική ώστε ο χρήστης να είναι διατεθειµένος να 
περιµένει. 

Μία επιπλέον κρίσιµη παράµετρος που διαδραµατίζει σηµαντικό ρόλο κατά την 
οικονοµική αποτίµηση ενός συστήµατος υδατογράφησης, είναι το γεγονός πως 
διαφορετικές εφαρµογές απαιτούν διαφορετικό αριθµό µηχανισµών τοποθέτησης και 
ανίχνευσης. 

Η παρακολούθηση αναµετάδοσης, στην τετριµµένη της περίπτωση, χρειάζεται ένα 
µικρό αριθµό από µηχανισµούς τοποθέτησης και µερικές εκατοντάδες ανιχνευτές 
κατανεµηµένους σε διαφορετικά γεωγραφικά σηµεία. Η εφαρµογή του ελέγχου 
αντιγραφής µπορεί να χρειάζεται µόνο ένα µικρό σύνολο από µηχανισµούς 
τοποθέτησης αλλά χιλιάδες ανιχνευτές που θα συνοδεύουν κάθε συσκευή 
αναπαραγωγής ψηφιακού περιεχοµένου. Αντιστρόφως, στη εφαρµογή ανίχνευσης 
δοσοληψιών όπως αυτή υλοποιήθηκε από την DΙVX και στη οποία κάθε συσκευή 
αναπαραγωγής τοποθετεί ένα διαφορετικό υδατογράφηµα, οι ανάγκες του 
συστήµατος υδατογράφησης προδιαγράφουν την ύπαρξη χιλιάδων µηχανισµών 
τοποθέτησης και ενός µικρού αριθµού ανιχνευτών. 

Ο γενικός κανόνας που προκύπτει είναι ότι όσο µεγαλύτερη είναι η ανάγκη σε αριθµό 
µιας συσκευής τόσο λιγότερο θα πρέπει να κοστίζει. Το κόστος ενός συστήµατος 
υδατογράφησης για την προστασία του ψηφιακού περιεχοµένου και γενικότερα των 
τεχνολογικών µέσων που επιστρατεύονται για τη προστασία του δικαιώµατος 
αναπαραγωγής και εκµετάλλευσης, δεν θα πρέπει να ξεπερνά την αξία του ίδιου του 
ψηφιακού περιεχοµένου.  ∆εν υπάρχει λογική στη χρησιµοποίηση ενός ακριβού 
συστήµατος προστασίας, όταν η αντικειµενική αξία του περιεχοµένου και οι 
δυνατότητες εκµετάλλευσης του δεν µπορούν να ισοσταθµίσουν το δαπανηθέν ποσό. 
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1.3.10 Επιθέσεις 

Η ασφάλεια ενός υδατογραφήµατος έγκειται στην ικανότητα του να αντιστέκεται σε 
κακόβουλες επιθέσεις. 

Ως κακόβουλη επίθεση ορίζεται κάθε διαδικασία που έχει αποκλειστικό στόχο την 
παρεµπόδιση του σκοπού του υδατογραφήµατος.  Το σύνολο των επιθέσεων που 
ενδέχεται να υποστεί ένα σύστηµα υδατογράφησης µπορεί να διαχωριστεί στις 
ακόλουθες τρεις κατηγορίες: 

• Μη εξουσιοδοτηµένη αφαίρεση 
• Μη εξουσιοδοτηµένη ενσωµάτωση 
• Μη εξουσιοδοτηµένη ανίχνευση 

Η µη εξουσιοδοτηµένη αφαίρεση και ενσωµάτωση αναφέρονται µε το όνοµα 
ενεργητικές επιθέσεις καθώς τροποποιούν το ίδιο το ψηφιακό αντικείµενο.  

Η µη εξουσιοδοτηµένη ανίχνευση δεν επηρεάζει το ψηφιακό περιεχόµενο και φέρεται 
µε τον χαρακτηρισµό παθητική επίθεση. 

Η σηµασία των παραπάνω επιθέσεων συνδέεται στενά µε την εφαρµογή της 
υδατοσήµανσης. Υπάρχουν περιπτώσεις που το υδατογράφηµα δεν απειλείται από 
κακοπροαίρετους εχθρούς και δεν υπάρχει η ανάγκη της ασφάλειας απέναντι σε 
οποιαδήποτε επίθεση. 

Για παράδειγµα, µια εφαρµογή που χρησιµοποιεί τα υδατογραφήµατα για να παρέχει 
επιπρόσθετη λειτουργικότητα στους καταναλωτές δεν παρουσιάζει ανάγκη για 
ασφάλεια. 

Ωστόσο, υπάρχουν πολλές εφαρµογές που η ασφάλεια του υδατογραφήµατος 
αποτελεί σηµαντική προδιαγραφή και είναι αναγκαίο να γίνει ο διαχωρισµός ανάµεσα 
στις διαφορετικού τύπου επιθέσεις.  Η µη εξουσιοδοτηµένη αφαίρεση αναφέρεται 
στις επιθέσεις που έχουν ως στόχο να αποτρέψουν την ανίχνευση του 
υδατογραφήµατος.  Συνηθίζεται ο διαχωρισµός των µορφών µη εξουσιοδοτηµένης 
ανίχνευσης σε δύο κατηγορίες: επιθέσεις αφαίρεσης και επιθέσεις επικάλυψης. 

Οι διαφορές των παραπάνω επιθέσεων είναι λεπτές .  ∆ιαισθητικά µπορούµε να 
πούµε πως η αφαίρεση ενός υδατογραφήµατος σηµαίνει ότι ένα ψηφιακό αντικείµενο 
που έχει υποστεί επίθεση δεν περιέχει πια κανένα υδατογράφηµα. 

∆ηλαδή, αν ένα υδατογράφηµα αφαιρεθεί ολοκληρωτικά δεν είναι δυνατή η 
ανίχνευση του ούτε µε τη χρήση ενός πιο εξελιγµένου και έξυπνου ανιχνευτή. Η 
απαλοιφή του υδατογραφήµατος δεν σηµαίνει απαραίτητα την ανακατασκευή του 
αρχικού ψηφιακού µη υδατογραφηµένου αντικειµένου. 

Αντιθέτως, ο στόχος της επίθεσης είναι να παράγει ένα νέο ψηφιακό αντικείµενο που 
θα είναι οπτικά όµοιο µε το αρχικό και δεν θα είναι σε καµία περίπτωση δυνατή η 
ανίχνευση κάποιου υδατογραφήµατος. Το αρχικό ψηφιακό αντικείµενο 
ανταποκρίνεται στην παραπάνω απαίτηση ωστόσο είναι µόνο ένα από τα πολλά 
στιγµιότυπα που την ικανοποιούν.  Επικάλυψη του υδατογραφήµατος σηµαίνει πως 
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το αντικείµενο που έχει υποστεί επίθεση µπορεί ακόµα να θεωρηθεί πως περιέχει 
υδατογράφηµα, αλλά το υδατογράφηµα είναι µη ανιχνεύσιµο από τους διαθέσιµους 
ανιχνευτές. Πιο έξυπνοι και εξελιγµένοι ανιχνευτές ίσως να είναι σε θέση να 
ανιχνεύσουν το υδατογράφηµα.  Για παράδειγµα, αρκετοί ανιχνευτές υδατογράφησης 
εικόνας δεν είναι σε θέση να ανιχνεύσουν το υδατογράφηµα, όταν η εικόνα 
περιστραφεί έστω και ελάχιστα. 

Εποµένως, κάποιος µπορεί να εφαρµόσει µια περιστροφή της εικόνας αρκετά µικρή 
ώστε να είναι απαρατήρητη, παράγοντας έτσι µια παραποιηµένη εικόνα µε αρκετά 
καλή ποιότητα. Με δεδοµένο ότι ο ανιχνευτής υδατογράφησης είναι ευαίσθητος στις 
περιστροφές δεν θα καταφέρει να ανιχνεύσει το υδατογράφηµα. 

Ωστόσο, το υδατογράφηµα µπορεί ακόµα να ανιχνευθεί από έναν πιο έξυπνο 
ανιχνευτή που θα καταφέρει να συγχρονίσει την εικόνα. Υπό αυτήν την έννοια 
µπορεί να θεωρηθεί ότι το υδατογράφηµα είναι ακόµα παρόν. 

Η µη εξουσιοδοτηµένη ενσωµάτωση, που συχνά συναντάται µε το όνοµα 
«πλαστογραφία», αναφέρεται σε ενέργειες παράνοµης τοποθέτησης 
υδατογραφηµάτων σε ψηφιακά αντικείµενα που δεν θα έπρεπε να τα περιέχουν. 

Για παράδειγµα, σε ένα σύστηµα υδατογράφησης που χρησιµοποιείται για το έλεγχο 
της αυθεντικότητας, η αδυναµία του συστήµατος δεν έγκειται στον αν ο επίδοξος 
παραβάτης µπορεί να καταστήσει το υδατογράφηµα µη ανιχνεύσιµο, αλλά στο αν 
είναι σε θέση να ξεγελάσει τον ανιχνευτή ώστε να αποφανθεί καταφατικά για την 
ύπαρξη ενός µη έγκυρου υδατογραφήµατος. 

Με αυτό τον τρόπο κατά την διαµάχη για την αυθεντικότητα και την κυριότητα του 
ψηφιακού αντικειµένου, υπάρχει σηµαντική πιθανότητα ο ανιχνευτής να δώσει λάθος 
απάντηση αφού θα διαπιστώσει την ύπαρξη περισσότερων του ενός 
υδατογραφηµάτων. 

Η µη εξουσιοδοτηµένη ανίχνευση που ανήκει στις παθητικές επιθέσεις διαχωρίζεται 
σε τρία επίπεδα ασφάλειας. 

Το πρώτο πιο διεισδυτικό επίπεδο µη εξουσιοδοτηµένης ανίχνευσης είναι εκείνο που 
ο επίδοξος παραβάτης ανιχνεύει και αποκρυπτογραφεί το ενσωµατωµένο µήνυµα. 
Αποτελεί την πιο απλή και περιεκτική µορφή µη εξουσιοδοτηµένης ανάγνωσης. 

Μία λιγότερο διεισδυτική µορφή επιθέσεων συµβαίνει όταν ο επίδοξος παραβάτης 
είναι σε θέση να ανιχνεύσει τα υδατογραφήµατα και επιπλέον να διαχωρίσει το ένα 
από το άλλο, αλλά δεν είναι σε θέση να αποκρυπτογραφήσει το περιεχόµενο τους. 

Η λιγότερο διεισδυτική µορφή επίθεσης συµβαίνει όταν ο παραβάτης είναι σε θέση 
να διαπιστώσει την ύπαρξη ενός υδατογραφήµατος, αλλά δεν είναι σε θέση να 
αποκρυπτογραφήσει το περιεχόµενο, ούτε και να διαχωρίσει τα ενσωµατωµένα 
µηνύµατα. 

Σε γενικές γραµµές, οι παθητικές επιθέσεις εµπίπτουν περισσότερο στον τοµέα της 
στεγανογραφίας παρά της υδατογραφίας, ωστόσο υπάρχουν εφαρµογές 
υδατογράφησης που παρουσιάζουν αδυναµία στις συγκεκριµένες επιθέσεις. 



Πανεπιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 

∆ιπλωµατική εργασία  Γερογιώκας Λ. Κων/νος 38 

Για παράδειγµα, ας θεωρήσουµε ότι µια εταιρία που παρέχει υπηρεσίες τηλεοπτικής 
αναµετάδοσης, ενσωµατώνει τα υδατογραφήµατα χωρίς καµία επιβάρυνση και 
χρεώνει για την παραγωγή των αναλυτικών αναφορών ανίχνευσης. Ένας παραβάτης 
που έχει την δυνατότητα να διαβάζει τα υδατογραφήµατα µπορεί να στήσει µία 
ανταγωνιστική υπηρεσία απαλλαγµένος από το κόστος την ενσωµάτωσης των 
υδατογραφηµάτων. 

Ένα υδατογράφηµα πρέπει να είναι δύσκολο –ιδανικά αδύνατο- να αφαιρεθεί ή να 
καταστραφεί. Αν ο επιτιθέµενος έχει στη διάθεσή του µόνο µερική γνώση σχετικά µε 
το υδατογράφηµα (όπως για παράδειγµα, η ακριβή τοποθεσία του υδατογραφήµατος 
σε µια εικόνα δεν είναι γνωστή), τότε οι προσπάθειες αφαίρεσης ή καταστροφής του 
υδατογραφήµατος θα έχουν σα συνέπεια τη σοβαρή ελάττωση τόσο της ποιότητας 
όσο και της πιστότητας της εικόνας, πριν την καταστροφή του υδατογραφήµατος.  

Ένα υδατογράφηµα θα πρέπει γενικά να είναι ανθεκτικό στα παρακάτω: 

• Κοινή επεξεργασία σήµατος. Το υδατογράφηµα πρέπει να µπορεί να 
ανακτηθεί ακόµη και αν έχουν εφαρµοστεί εναντίον των δεδοµένων του 
κοινές λειτουργίες επεξεργασίας σήµατος. Αυτές οι λειτουργίες µπορεί να 
είναι η µετατροπή του σήµατος από ψηφιακό σε αναλογικό και από αναλογικό 
σε ψηφιακό, η επαναληπτική δειγµατοληψία, η επανασυµπίεση, το dithering, 
η κβαντοποίηση και οι κοινές ενισχύσεις στο χρώµα και την αντίθεση 
(contrast) της εικόνας ή στο µπάσο του ήχου και άλλες. 

• Κοινές γεωµετρικές παραµορφώσεις (σε δεδοµένα βίντεο και εικόνας): Τα 
υδατογραφήµατα του βίντεο και τα υδατογραφήµατα της εικόνας θα πρέπει να 
είναι ανθεκτικά απέναντι σε λειτουργίες γεωµετρικής µετατροπής όπως είναι 
η περιστροφή, η αλλαγή κλίµακας και η επιλογή τµήµατος. 

• Επιθέσεις εξαπάτησης, Συνωµοσία και Πλαστογράφηση. Το υδατογράφηµα 
πρέπει να είναι ανθεκτικό απέναντι στα άτοµα που κατέχουν και 
επεξεργάζονται τα αντίγραφα των υδατογραφηµένων δεδοµένων. Γενικά, θα 
πρέπει να είναι αδύνατον για τους µη εξουσιοδοτηµένους χρήστες να 
συνδυάζουν τις εικόνες τους για να παράγουν ένα διαφορετικό αλλά ισχύον 
υδατογράφηµα µε την πρόθεση της παγίδευσης κάποιου. 

Οι επιθέσεις αφαίρεσης στοχεύουν στην ολοκληρωτική αφαίρεση του 
υδατογραφήµατος από τα δεδοµένα φιλοξενητές. Η προσέγγιση αυτή θεωρεί το 
ενσωµατωµένο υδατογράφηµα θόρυβο µε δοσµένα τα στατιστικά του, και προσπαθεί 
να υπολογίσει τα πρωτότυπα µη υδατογραφηµένα δεδοµένα από τα υδατογραφηµένα 
δεδοµένα. Παράδειγµα επίθεσης αυτής της κατηγορίας αποτελεί η JPEG συµπίεση 
(lossy compression-απωλεστική συµπίεση). Η JPEG συµπίεση αποτελεί έναν από 
τους πιο φηµισµένους αλγορίθµους συµπίεσης που εφαρµόζονται στις ψηφιακές 
εικόνες και κάθε σύστηµα υδατοσήµανσης εικόνας πρέπει να είναι ανθεκτικό σε ένα 
αρκετά µεγάλο ποσοστό στην JPEG συµπίεση. 

Οι γεωµετρικές επιθέσεις έχουν ως στόχο όχι την αφαίρεση του ενσωµατωµένου 
υδατογραφήµατος, αλλά την παραµόρφωση του µε εφαρµογή χωρικών ή χρονικών 
εναλλαγών στα υδατογραφηµένα δεδοµένα.  Οι επιθέσεις αυτού του τύπου συνήθως 
επιφέρουν ως αποτέλεσµα την απώλεια του συγχρονισµού µεταξύ του ανιχνευτή του 
υδατογραφήµατος και της ενσωµατωµένης πληροφορίας, µε αποτέλεσµα την 
αποτυχία της διαδικασίας ανίχνευσης του υδατογραφήµατος µολονότι το 
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υδατογράφηµα βρίσκεται ακόµη στα δεδοµένα. Ακολουθούν κάποιες µέθοδοι 
γεωµετρικών µετατροπών: 

• Οριζόντια αναστροφή (horizon flip). Πολλές ψηφιακές εικόνες µπορούν να 
αναστραφούν χωρίς να µειωθεί η ποιότητα τους. Παρόλα αυτά πολλά 
συστήµατα και εργαλεία υδατοσήµανσης δεν είναι ανθεκτικά στην οριζόντια 
αναστροφή. 

• Περιστροφή (rotation). Περιστροφή κατά ένα µικρό ποσοστό µοιρών, συχνά 
σε συνδυασµό µε την επιλογή τµήµατος (cropping), δεν αλλάζει την εµπορική 
αξία µιας ψηφιακής εικόνας, όµως έχει πολλές φορές σαν αποτέλεσµα το µη 
εντοπισµό των υδατογραφηµάτων. Οι περιστροφές χρησιµοποιούνται για να 
ευθυγραµµίσουν τα χαρακτηριστικά µίας ψηφιακής εικόνας ή ενός πλαισίου 
βίντεο. 

• Επιλογή τµήµατος (cropping). Σε µερικές περιπτώσεις οι επιτιθέµενοι 
ενδιαφέρονται µόνο για ένα µέρος ενός υλικού µε copyright και έτσι 
επιλέγουν ένα µόνο τµήµα του. 

• Αλλαγή κλίµακας (scaling). Όπως και µε την περιστροφή, η αλλαγή της 
κλίµακας είναι µία από τις συνηθισµένες λειτουργίες που εκτελούνται µετά 
από την εκτύπωση και τη σάρωση µίας ψηφιακής εικόνας. Επίσης η 
κλιµάκωση του µεγέθους εφαρµόζεται σε ψηφιακές εικόνες που 
ενσωµατώνονται σε εφαρµογές ∆ιαδυκτίου. Η αλλαγή της κλίµακας µπορεί να 
χωριστεί σε δύο βασικές κατηγορίες στην οµογενή και την µη οµογενή. Η 
οµογενής αλλαγή κλίµακας είναι αυτή που γίνεται κατά το ίδιο ποσοστό ως 
προς τον οριζόντιο και τον κάθετο άξονα. Η µη οµογενής αλλαγή κλίµακας 
χρησιµοποιεί διαφορετικούς συντελεστές κλιµάκωσης του οριζόντιου και του 
κάθετου άξονα. Συνήθως τα εργαλεία υδατοσήµανσης είναι ανθεκτικά µόνο 
στην οµογενή αλλαγή κλίµακας. 

• ∆ιαγραφή γραµµών ή στηλών. Είναι από τις πρώτες τεχνικές που µπορούν να 
εφαρµοστούν σε µία επίθεση εναντίον συστηµάτων υδατοσήµανσης και είναι 
πολύ αποτελεσµατική.  Ιδιαίτερα αποτελεσµατική είναι για µεθόδους 
υλοποίησης spread spectrum τεχνικών στο πεδίο του χώρου. 

Οι κρυπτογραφικές επιθέσεις είναι αρκετά όµοιες µε τις επιθέσεις που 
χρησιµοποιούνται στην κρυπτογραφία αλλά συνήθως είναι διαφορετικής φύσης. Οι 
επιθέσεις αυτού του τύπου στοχεύουν στο να βρούνε ένα µυστικό δια µέσου 
εξαντλητικού ψαξίµατος στα δεδοµένα. 

Στη συνέχεια αναφέρουµε κάποιες επιθέσεις αυτού του τύπου: 

• Χρήση κατωπερατού φίλτρου (low pass filtering). Η µέθοδος εµπεριέχει και 
γραµµικά και µη γραµµικά φίλτρα. 

• Sharpening. Η ενίσχυση των άκρων και των γωνιών είναι από τις συνήθεις 
λειτουργίες του λογισµικού σύνθεσης φωτογραφιών. Η λειτουργία αυτή 
µπορεί να χρησιµοποιηθεί µε επιτυχία απέναντι στα συστήµατα 
υδατοσήµανσης, γιατί µπορεί εύκολα να ανιχνεύσει θόρυβο σε υψηλές 
συχνότητες, ο οποίος θόρυβος χρησιµοποιείται σε µερικές µεθόδους 
υδατοσήµανσης ως υδατογράφηµα. 

• Τροποποίηση ιστογράµµατος ή εξίσωση (histogram modification ή 
equalization). Είναι µία τεχνική που µπορεί συγχρόνως να βελτιώσει τη 
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φωτεινότητα µερικών ψηφιακών εικόνων αλλά και να αχρηστεύσει τα 
υδατογραφήµατα.   

• Γάµµα αντιστάθµιση (Gamma correction). Είναι µία τεχνική που 
χρησιµοποιείται ευρέως για την ενίσχυση των ψηφιακών εικόνων, συνήθως 
µετά από τη σάρωση των φωτογραφιών.   

• Κβαντοποίηση χρώµατος (color quantization). Η κβαντοποίηση χρώµατος 
συνοδεύεται από dithering και προκύπτει µε χρήση της GIF συµπίεσης. 

• Αποκατάσταση (restoration). Οι τεχνικές αποκατάστασης συνήθως 
σχεδιάζονται για την µείωση των φαινοµένων της ελάττωσης της ποιότητας 
(µέσω ανεπιθύµητου θορύβου) και µειώνουν συγχρόνως και την ισχύ των 
υδατογραφηµάτων.   

• Προσθήκη θορύβου. Ο προσθετικός θόρυβος και ο πολλαπλασιαστικός 
θόρυβος είναι γνωστοί τύποι θορύβου στη τηλεπικοινωνιακή θεωρία και στη 
θεωρία επεξεργασίας σήµατος. Συχνά οι συγγραφείς υποστηρίζουν ότι τα 
συστήµατα υδατοσήµανσης που σχεδιάζουν είναι ανθεκτικά στους θορύβους 
αυτούς, αλλά συνήθως δεν ορίζουν το µέγιστο επιτρεπτό όριο θορύβου. 

• Μετατροπή του ψηφιακού σήµατος σε αναλογικό και επαναψηφιοποίηση του 
(εκτύπωση, σάρωση). 

• Στατιστική εύρεση του µέσου όρου και συνωµοσία. Με τον όρο συνωµοσία 
εννοούµε τη δηµιουργία ενός υδατογραφήµατος µίας εικόνας ή ενός βίντεο µε 
χρήση της µέσης τιµής των διαφορετικών υδατογραφηµένων δεδοµένων 
αυτής της εικόνας ή αυτού του βίντεο. 

• Over-marking. Στην περίπτωση αυτή ο επιτιθέµενος πρέπει να έχει ειδική 
πρόσβαση στο λογισµικό υδατοσήµανσης. Η προσπάθεια επικεντρώνεται 
στην ενσωµάτωση ενός άλλου υδατογραφήµατος πάνω στο ήδη υπάρχον. 

• Oracle επίθεση. Όταν είναι διαθέσιµος ένας δηµόσιος αποκωδικοποιητής, 
ένας επιτιθέµενος µπορεί να αφαιρέσει ένα υδατογράφηµα µε ευριστικές 
µεθόδους. Πραγµατοποιεί δηλαδή, µικρές αλλαγές στα ψηφιακά δεδοµένα, 
µέχρι ο αποκωδικοποιητής να µην µπορεί να ανιχνεύσει το υδατογράφηµα. 
Κάποιος µπορεί να κάνει την αποκωδικοποίηση απαιτητική σε υπολογιστική 
ισχύ ή να κάνει τη διαδικασία ανίχνευσης τυχαία. Αλλά και οι δύο αυτές 
µέθοδοι δεν είναι εντελώς αποτελεσµατικές. 

Οι επιθέσεις πρωτοκόλλου δεν στοχεύουν ούτε στην καταστροφή της 
ενσωµατωµένης πληροφορίας ούτε στην εξουδετέρωση της διαδικασίας ανίχνευσης 
της ενσωµατωµένης πληροφορίας δια µέσου τοπικών ή γενικών παραποιήσεων στα 
δεδοµένα. Ο στόχος αυτών των επιθέσεων είναι η επίθεση να γίνεται στο περιεχόµενο 
της εφαρµογής της υδατοσήµανσης. Η πρώτη επίθεση πρωτοκόλλου προτάθηκε από 
τον Craver και άλλους. Αυτοί εισήγαγαν την ιδέα των αντιστρέψιµων 
υδατογραφηµάτων και έδειξαν ότι για την προστασία των πνευµατικών δικαιωµάτων 
τα προτεινόµενα υδατογραφήµατα χρειάζεται να είναι µη αντιστρέψιµα. 

Αυτή η απαίτηση στην τεχνολογία της υδατοσήµανσης σηµαίνει ότι δεν είναι δυνατό 
να εξάγουµε ένα υδατογράφηµα από δεδοµένο που δεν είναι υδατογραφηµένο. Τέλος, 
αναφέρουµε ότι ένας επιτιθέµενος µπορεί να εφαρµόσει όχι µόνο µια επίθεση, αλλά 
ένα συνδυασµό δύο ή περισσότερων τύπων ή ειδών επιθέσεων. 
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Εικόνα 1.3: Σύστηµα υδατοσήµανσης 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 



Πανεπιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 

∆ιπλωµατική εργασία  Γερογιώκας Λ. Κων/νος 42 

Βιβλιογραφία κεφαλαίου 
 

 
[1]  Α. Piva, F. Bartolini, and M. Barni, .Managing copyright in Open 

networks,. IEEE Transactions on Internet Computing, Vol.6, Issue 3, 
pp. 18-26, May 2002. 

 
[2]  Πνευµατική ιδιοκτησία και νέες τεχνολογίες: Οι ρυθµίσεις του 

ελληνικού νόµου 2121/1993 και της κοινοτικής οδηγίας 2001/29/ΕΚ 
σχετικά µε την Πνευµατική ιδιοκτησία στην κοινωνία της 
πληροφορίας,Καζλάρη Λουκία. 

 
[3]  Πολιτισµός, Ψηφιοποίηση & Πνευµατικά ∆ικαιώµατα, 

Αθ.Σκόνδρας,Σ.Νικολόπουλου,Ε.Καρατζά,∆.Τσώλη,∆.Μειδάνη. 
 

[4]  Τεχνολογικά µέσα για την προστασία των δικαιωµάτων πνευµατικής 
ιδιοκτησίας ψηφιακού περιεχοµένου, ∆ρ. Βασίλης Φωτόπουλος. 

 
[5]  Digital Watermarking for Digital Media, Juergen Seitz. 

 
[6]  Τα δικαιώµατα Πνευµατικής Ιδιοκτησίας στην Ψηφιακή Εποχή: 

Ζητήµατα Προστασίας και διαχείρισης. Ένα πρότυπο σύστηµα 
ψηφιακής ∆ιαχείρισης.Ενα πρότυπο Σύστηµα Ψηφιακής ∆ιαχείρισης 
των πνευµατικών ∆ικαιωµάτων, ∆ηµήτριος Π. Μειδάνης 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Πανεπιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 

∆ιπλωµατική εργασία  Γερογιώκας Λ. Κων/νος 43 

2. Τεχνικές Υδατοσήµανσης ψηφιακου βίντεο – 
Ιδιότητες - Εφαρµογές 

2.1 Υδατοσήµανση ψηφιακού βίντεο 
 
Οι ακολουθίες βίντεο αποτελούνται από µία σειρά από διαδοχικές και χωρισµένες σε 
ίσα χρονικά διαστήµατα εικόνες. Το γενικό, λοιπόν, πρόβληµα της υδατοσήµανσης 
βίντεο φαίνεται παρόµοιο µε το αντίστοιχο για τις εικόνες και οι τεχνικές 
υδατοσήµανσης εικόνων εφαρµόζονται και στην υδατοσήµανση βίντεο. Παρόλα 
αυτά, υπάρχουν ορισµένες βασικές διαφορές µεταξύ των εικόνων και του βίντεο που 
απαιτούν µία διαφορετική προσέγγιση για την υδατοσήµανση του βίντεο. 

Μία βασική διαφορά είναι το διαθέσιµο διάστηµα του σήµατος. Για τις εικόνες το 
διάστηµα αυτό είναι πολύ περιορισµένο. Ο περιορισµός αυτός βοηθά τους ερευνητές 
να εφαρµόσουν πιο ανθεκτικά και αόρατα υδατογραφήµατα χωρίς να θυσιάζουν την 
ποιότητα της εικόνας. 
 
Στο βίντεο το διάστηµα αυτό είναι πολύ µεγάλο. Επίσης η υδατοσήµανση βίντεο 
θέτει περιορισµούς για ένα σύστηµα υδατοσήµανσης πραγµατικού ή σχεδόν 
πραγµατικού χρόνου. Ως αποτέλεσµα, είναι λιγότερο σηµαντική και για µερικές 
εφαρµογές είναι απαγορευτικά πολύπλοκη, η χρήση µεθόδων υδατοσήµανσης βίντεο 
που βασίζονται σε υδατοσήµανση εικόνων. Η πολυπλοκότητα είναι το βασικότερο 
ζήτηµα για τις εφαρµογές υδατοσήµανσης βίντεο από τις αντίστοιχες εφαρµογές 
εικόνας. 

Για την ατοµική υδατοσήµανση, όπως είναι για παράδειγµα η δακτυλική αποτύπωση 
του βίντεο (δηλαδή η ενσωµάτωση ενός αναγνωριστικού για κάθε δέκτη), το 
πρόβληµα είναι ακόµα πιο δύσκολο, γιατί οι ακολουθίες βίντεο συχνά αποθηκεύονται 
σε συµπιεσµένη µορφή. Ασυµπίεστη αποθήκευση και πραγµατικού χρόνου συµπίεση 
ή αποσυµπίεση, υδατοσήµανση και επανασυµπίεση, συνήθως είναι εφαρµογές που 
δεν είναι δυνατόν να εφαρµοστούν στο βίντεο, ενώ µπορούν να εφαρµοστούν σε 
εφαρµογές εικόνας. Συνεπώς τέτοιες εφαρµογές µπορεί να απαιτούν υδατοσήµανση 
σε συµπιεσµένα αρχεία βίντεο. 

Ένα σηµείο που χρειάζεται µελέτη είναι το γεγονός ότι η δοµή του βίντεο σα µία 
ακολουθία από εικόνες οδηγεί σε συγκεκριµένου είδους επιθέσεις, όπως για 
παράδειγµα είναι η ανταλλαγή των πλαισίων (frames) και η διαγραφή των πλαισίων. 
Σε ρυθµούς πλαισίων που κυµαίνονται µεταξύ 25 και 30 Hz, όπως είναι ο ρυθµός 
µετάδοσης της τηλεόρασης, τέτοιου είδους επιθέσεις µπορεί να γίνουν αντιληπτές 
από το θεατή. Ένα καλό σχήµα υδατοσήµανσης θα πρέπει να είναι ικανό να αµύνεται 
σε αυτού του είδους τις επιθέσεις, διανέµοντας πληροφορία υδατοσήµανσης σε 
αρκετά διαδοχικά πλαίσια. Από την άλλη πλευρά, µπορεί να είναι επιθυµητή η 
ανάκτηση όλης της πληροφορίας υδατοσήµανσης από ένα µικρό µέρος της 
ακολουθίας των πλαισίων.  Ποια από τις δύο απαιτήσεις θα πραγµατοποιηθεί 
εξαρτάται από την ίδια την εφαρµογή (ή µπορεί να πραγµατοποιηθούν και οι δύο, 
όπως συµβαίνει κατά την ενσωµάτωση ενός πολλαπλής κλίµακας υδατογραφήµατος 
σε περισσότερες από µία χρονικές κλίµακες ή στην προοδευτική µετάδοση 
υδατογραφηµάτων). 

Τέλος, οι περισσότερες δηµοσιεύσεις επικεντρώνονται στην υδατοσήµανση εικόνας, 
και λίγες είναι οι αντίστοιχες για την υδατοσήµανση βίντεο. Παρόλα αυτά το 
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ενδιαφέρον είναι έντονο ιδιαίτερα σήµερα µε την ψηφιακή και δορυφορική 
τηλεόραση και την τεχνολογία DVD. Από τις µελέτες που έχουν πραγµατοποιηθεί και 
τα συστήµατα που έχουν προταθεί συµπεραίνουµε τα παρακάτω: 

• Οι προτεινόµενες µέθοδοι εκτείνονται σε φάσµα πολύ µικρής, µέχρι και 
σηµαντικής πολυπλοκότητας, που περιλαµβάνουν, για παράδειγµα, 
µετασχηµατισµούς wavelet. Γενικά, οι πιο πολύπλοκες µέθοδοι συνήθως 
ενσωµατώνουν υδατογραφήµατα µε µεγαλύτερη ανθεκτικότητα. 

• Οι περισσότερες µέθοδοι εφαρµόζονται σε ασυµπίεστης µορφής βίντεο. Μόνο 
ορισµένες από αυτές τις µεθόδους µπορούν να ενσωµατώσουν υδατογράφηµα 
άµεσα στο συµπιεσµένης µορφής βίντεο. 

• Ο συνηθισµένος ρυθµός µετάδοσης δεδοµένων υδατογραφήµατος κυµαίνεται 
µεταξύ µερικών εκατοντάδων bits ανά δευτερόλεπτο και µερικών Kbits ανά 
δευτερόλεπτο για την περίπτωση βίντεο µε ανάλυση τηλεόρασης. ∆ιαφαίνεται 
ότι, ακόµη και αν η ανθεκτικότητα είναι πρωτεύσας σηµασίας, ο ρυθµός 
µετάδοσης των δεδοµένων του υδατογραφήµατος δεν ξεπερνά τα µερικά bits 
ανά δευτερόλεπτο. Ο ρυθµός αυτός είναι επαρκής για τις περισσότερες 
εφαρµογές. 

Κατά την εφαρµογή της ψηφιακής υδατοσήµανση βίντεο, µέσα στο βίντεο 
ενσωµατώνεται κρυπτογραφική πληροφορία, η οποία πληροφορία προέρχεται από 
την υδατοσήµανση των πλαισίων του ψηφιακού βίντεο.  Ιδανικά, ο χρήστης-θεατής 
του βίντεο δεν αντιλαµβάνεται την διαφορά µεταξύ του πρωτότυπου, µη 
υδατογραφηµένου, βίντεο και του υδατογραφηµένου βίντεο, αλλά η εφαρµογή της 
εξαγωγής του υδατογραφήµατος µπορεί να διαβάσει το υδατογράφηµα και να λάβει 
την ενσωµατωµένη σε αυτό πληροφορία. Η υδατοσήµανση βίντεο κάνει δυνατή την 
εκτέλεση δύο διαφορετικών σεναρίων: 

• Ρητορική ανάλυση (forensic analysis). Ένας προµηθευτής περιεχοµένου 
ενσωµατώνει ένα αναγνωριστικό στο βίντεο, το οποίο προσδιορίζει την 
ταυτότητα ενός αγοραστή του βίντεο. Αν ο προµηθευτής βρει ένα πειρατικό 
βίντεο το οποίο περιέχει ένα αναγνωριστικό που µπορεί να το αναγνωρίσει, 
τότε εξάγει το υδατογράφηµα για να προσδιορίσει την πηγή του πειρατικού 
περιεχοµένου. Επειδή ο αυθεντικός προµηθευτής µπορεί να συγκρίνει το 
υδατογραφηµένο βίντεο µε το πρωτότυπο, µη υδατογραφηµένο, βίντεο αυτή η 
διαδικασία περιγράφεται ως ενηµερωµένη ή µη-τυφλή (non-blind) ανίχνευση. 

 
• Προβολή κινηµατογραφικής ταινίας (Screening): Ένας προµηθευτής 

περιεχοµένου ενσωµατώνει DRM πληροφορία µέσα σε ένα βίντεο, η οποία 
πληροφορία περιγράφει τις απαιτήσεις σε playback του βίντεο αυτού. Ένας 
media player χρησιµοποιείται για να παίξει το βίντεο, να εξάγει το 
υδατογράφηµα και να ελέγξει τις καθορισµένες απαιτήσεις. Αν ο τρέχων 
χρήστης αποτύχει στην εκπλήρωση των καθορισµένων απαιτήσεων, τότε ο 
media player δεν παίζει το βίντεο. Αυτό το σενάριο εµπεριέχει µεγαλύτερη 
πρόκληση από ότι το σενάριο της ρητορικής ανάλυσης επειδή η αναγνώριση 
και η εξαγωγή του υδατογραφήµατος πρέπει να γίνεται σε πραγµατικό χρόνο 
πριν το playback ξεκινήσει και επειδή ο media player δεν έχει πρόσβαση στα 
αυθεντικά µη υδατογραφηµένα δεδοµένα. Η διαδικασία αυτή περιγράφεται ως 
τυφλή (blind) ανίχνευση. 
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2.1.1 Ορολογία 
 
Στη συνέχεια αναφέρουµε τους ορισµούς κάποιων βασικών όρων. Οι όροι αυτοί 
αναφέρονται στα πλαίσια του βίντεο και χρησιµοποιούνται σε κάποιες από τις 
τεχνικές υδατοσήµανσης που θα περιγράψουµε στη συνέχεια. 
 

• Intra-πλαίσιο ((Ι-πλαίσιο): Ο όρος κωδικοποίηση intra-πλαισίου αναφέρεται 
στο γεγονός ότι οι διάφορες τεχνικές της µη απωλεστικής και της 
απωλεστικής συµπίεσης εκτελούνται αναφορικά µε την πληροφορία που 
περιλαµβάνεται µόνο µέσα στο τρέχον πλαίσιο, και όχι αναφορικά µε την 
πληροφορία που υπάρχει σε κάποιο άλλο πλαίσιο της ακολουθίας του βίντεο. 
Με άλλα λόγια, καµία χρονική επεξεργασία δεν εκτελείται εκτός της 
τρέχουσας εικόνας ή του τρέχοντος πλαισίου. 

 
• Inter-πλαίσιο (P-πλαίσιο): Οι τεχνικές κωδικοποίησης intra-πλαισίου 

περιορίζονται στο να επεξεργάζονται το βίντεο σήµα στο πεδίο του χώρου, 
αναφορικά µόνο µε την πληροφορία µέσα στο τρέχων βίντεο πλαίσιο. 
Αξιοσηµείωτο είναι ότι µπορεί να προκύψει µία περισσότερο αποδοτική 
συµπίεση, αν εκµεταλλευτούµε τον χρονικό πλεονασµό. Τα περισσότερα από 
τα συνεχόµενα πλαίσια µίας ακολουθίας είναι πολύ όµοια µε τα πλαίσια που 
βρίσκονται πριν ή µετά το πλαίσιο που µας ενδιαφέρει. Η χρονική 
επεξεργασία για την εξαγωγή αυτού του πλεονασµού χρησιµοποιεί µία 
τεχνική γνωστή ως πρόβλεψη αντιστάθµισης της κίνησης που βασίζεται στα 
χαρακτηριστικά του µπλοκ. 

 
• P-πλαισίου κωδικοποίηση: Ξεκινώντας µε ένα intra πλαίσιο ο κωδικοποιητής 

µπορεί µε εµπρόσθια πρόβλεψη να προβλέψει ένα µελλοντικό πλαίσιο. Το 
πλαίσιο που προκύπτει αναφέρεται ως P-πλαίσιο. Ένα Ρ-πλαίσιο µπορεί να 
προβλεφθεί και από P-πλαίσια αλλά µόνο µε εφαρµογή εµπρόσθιας 
πρόβλεψης. 

• Macro-block: Το macro-block είναι µία 16x16 περιοχή από pixels στο Y 
επίπεδο της πρωτότυπης εικόνας. Ένα macro-block αποτελείται από 4 Υ 
µπλοκ, 1 Cr µπλοκ και 1 Cb µπλοκ. 

Όπου: 

• Y: είναι το σήµα της φωτεινότητας. 
• Cb: είναι η διαφορά του σήµατος για το µπλε χρώµα. 
• Cr: είναι η διαφορά του σήµατος για το κόκκινο χρώµα. 

 

2.2 Τύποι υδατοσήµανσης ψηφιακού βίντεο 
 
Οι τύποι υδατοσήµανσης του βίντεο διακρίνονται στο πεδίο: 

• Χώρου 
• Συχνότητας 

• Discrete cosine transform 
• Discrete wavelet transform 
• Discrete Fourier transform 
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Αναλυτικά: 

 

• Πεδίο του χώρου 

Αρχικά µελετάµε τις τεχνικές υδατοσήµανσης βίντεο που εφαρµόζονται στο πεδίο 
του χώρου (spatial domain). Οι αλγόριθµοι αυτής της κατηγορίας γενικά εµφανίζουν 
τα ακόλουθα χαρακτηριστικά: 

• Το υδατογράφηµα εφαρµόζεται στα pixels ή στις συντεταγµένες του χώρου. 
 
• Κανένας µετασχηµατισµός δεν εφαρµόζεται στο σήµα φιλοξενητή κατά τη 

διάρκεια της διαδικασίας ενσωµάτωσης του υδατογραφήµατος. 

• Το υδατογράφηµα προκύπτει από το µήνυµα των δεδοµένων µε εφαρµογή της 
διαµόρφωσης spread spectrum. 

• Ο συνδυασµός του υδατογραφήµατος µε τα δεδοµένα φιλοξενητές γίνεται µε 
την εφαρµογή απλών χειρισµών στο πεδίο των pixels. 

• Το υδατογράφηµα µπορεί να ανιχνευτεί από τη συσχέτιση του αναµενόµενου 
προτύπου µε το λαµβανόµενο σήµα.  Το βασικό πλεονέκτηµα των µεθόδων 
που εφαρµόζονται στο χώρο των pixels είναι ότι οι µέθοδοι αυτές είναι 
θεµελιωδώς απλές και εµφανίζουν χαµηλή υπολογιστική πολυπλοκότητα. Οι 
µέθοδοι αυτές έχει αποδειχτεί ότι είναι πιο ελκυστικές για τις εφαρµογές 
υδατοσήµανσης βίντεο όπου η εκτέλεση σε πραγµατικό χρόνο είναι 
πρωταρχική απαίτηση. 

Οι µέθοδοι αυτές ωστόσο παρουσιάζουν κάποιους βασικούς περιορισµούς. Η ανάγκη 
για απόλυτο συγχρονισµό στο χώρο οδηγεί σε µεθόδους µε υψηλή ευαισθησία στις 
επιθέσεις αποσυγχρονισµού επειδή δεν µελετάται ο άξονας του χρόνου, µε 
αποτέλεσµα την τρωτότητα της βίντεο διαδικασίας και την εµφάνιση της συνωµοσίας 
πολλαπλού πλαισίου. Εποµένως η βελτιστοποίηση του υδατογραφήµατος είναι 
δύσκολο να επιτευχθεί µόνο µε χρήση τεχνικών ανάλυσης χώρου. 
 

� Μία ανθεκτική τεχνική υδατοσήµανσης βίντεο στο πεδίο του χώρου. 

 

Εφαρµόζεται σε δεδοµένα ασυµπίεστης µορφής και εµφανίζει ανθεκτικότητα σε ένα 
µεγάλο σύνολο από πιθανές επιθέσεις. Η τεχνική αυτή έχει αναπτυχθεί για δύο 
βασικές εφαρµογές.  Η πρώτη εφαρµογή είναι η προστασία των πνευµατικών 
δικαιωµάτων και η δεύτερη είναι η ενσωµάτωση της δεικτοδοτηµένης πληροφορίας 
στα δεδοµένα να γίνεται αόρατα, δηλαδή το υδατογράφηµα είναι µη ορατό. 

Η τεχνική αυτή έχει ελεγχθεί πειραµατικά και από τα αποτελέσµατα προκύπτει το 
συµπέρασµα ότι το υδατογράφηµα που ενσωµατώνεται στις ακολουθίες του βίντεο 
είναι ανθεκτικό και ότι µπορεί να εξαχθεί σε καλή κατάσταση από τις ακολουθίες του 
βίντεο που έχουν υποστεί διάφορες επιθέσεις. Οι επιθέσεις που εφαρµόστηκαν στα 
πειράµατα είναι η MPEG συµπίεση και οι γεωµετρικές επιθέσεις. Τέλος, για την 
βελτίωση της ανθεκτικότητας χρησιµοποιούνται δύο διαφορετικοί κώδικες 
διόρθωσης λάθους ,ο σπειροειδής κώδικας και ο turbo κώδικας. 

Η τεχνική αυτή έχει προταθεί από τους R. Lancini,F. Mapelli και S. Tubaro. 
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Ο αλγόριθµος που χρησιµοποιείται για την ενσωµάτωση του υδατογραφήµατος 
διαιρείται σε τέσσερα διαφορετικά βήµατα: 

a. Κατασκευή µάσκας 
b. Εφαρµογή κώδικα διόρθωσης λάθους 
c. Εισαγωγή πρωτότυπου συγχρονισµού 
d. Εισαγωγή υδατογραφήµατος  
 

� Πεδίο της συχνότητας  
 
Γενικά ο DCT, ο FFT και ο wavelet µετασχηµατισµός χρησιµοποιούνται ως 
µέθοδοι µετασχηµατισµού δεδοµένων. Στις µεθόδους αυτές, το υδατογράφηµα 
που επιθυµούµε να ενσωµατώσουµε διανέµεται σε όλα τα πρωτότυπα δεδοµένα 
και το υδατογράφηµα είναι δύσκολό να διαγραφεί κατά την ενσωµάτωση. Οι 
τεχνικές που εφαρµόζουν µετασχηµατισµούς χρησιµοποιούν τον Discrete Cosine 
Transform για ιεραρχική υδατοσήµανση ενώ οι τεχνικές υδατοσήµανσης 
υποµπάντας εφαρµόζουν τον Discrete Wavelet Transform ή τον Discrete Fourier 
Transform. 
 
Το βασικό πλεονέκτηµα που εµφανίζουν οι τεχνικές που εκτελούν 
µετασχηµατισµούς είναι ότι παίρνουν τα πλεονεκτήµατα των ειδικών ιδιοτήτων 
των εναλλακτικών δοµών. Εποµένως οι τεχνικές του πεδίου της συχνότητας 
µπορούν να διαχειριστούν τους περιορισµούς που εισάγονται από τις µεθόδους του 
πεδίου του χώρου ή µπορούν και υποστηρίζουν επιπλέον χαρακτηριστικά. 

Επίσης, η ανάλυση του σήµατος φιλοξενητή στο πεδίο της συχνότητας αποτελεί 
αναγκαία προϋπόθεση κατά την εφαρµογή των πιο προοδευτικών ιδιοτήτων στο 
σκηνικό κάλυψης του ανθρώπινου οπτικού συστήµατος µε στόχο τον εµπλουτισµό 
της ανθεκτικότητας του υδατογραφήµατος και την διευκρίνιση της δυσδιάκριτης 
κατάστασης.  Γενικά, το κύριο µειονέκτηµα που εµφανίζουν οι µέθοδοι που 
χρησιµοποιούν µετασχηµατισµούς είναι οι πιο υψηλές υπολογιστικές απαιτήσεις. 

 

2.3 Μέθοδοι Υδατοσήµανσης Ψηφιακού βίντεο 
 

2.3.1 Υδατοσήµανση ευθείας ακολουθίας ψηφιακού βίντεο µε 

χρήση m-πλαισίων 
 
Ο Bijan Mobasseri εφαρµόζει το µοντέλο spread spectrum ευθείας ακολουθίας στην 
υδατοσήµανση του ψηφιακού βίντεο. Αρχικά, το βίντεο σήµα µοντελοποιείται σε µία 
ακολουθία από bit-planes τοποθετηµένα κατά µήκος του άξονα του χρόνου. Η 
υδατοσήµανση αυτής της ακολουθίας αποτελεί µια διαδικασία δύο επιπέδων. Μία 
ελεγχόµενη m-ακολουθία εγκαθιστά µία ψευδοτυχαία σειρά στη ροή των bit-planes 
για υδατοσήµανση αργότερα. Τα υδατογραφήµατα ορίζονται ως m-πλαίσια και 
αντικαθιστούν τα επιλεγµένα bitplanes.  Το υδατογράφηµα περνά απαρατήρητο, όταν 
είναι περιορισµένο στα 4 χαµηλότερα bit-planes του 8-bits βίντεο. Επίσης, οι 
προσπάθειες που εκτελούνται για παραµόρφωση της εικόνας µε σκοπό την 
καταστροφή του υδατογραφήµατος καθιστούν το βίντεο άχρηστο πριν την 
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καταστροφή του υδατογραφήµατος. Το υδατογραφηµένο βίντεο είναι ανθεκτικό στις 
προσπάθειες έκδοσης του βίντεο, όπως είναι η υποδειγµατοληψία και η επαναδιάταξη 
πλαισίου. Το υδατογράφηµα είναι αναγνωρίσιµο ακόµη και από πολύ µικρά τµήµατα 
του βίντεο. Τέλος, ακόµα και τα ξεχωριστά πλαίσια που εξάγονται από το βίντεο 
περιέχουν πληροφορία πνευµατικής ιδιοκτησίας.  Στα πειράµατα που διεξάχθηκαν για 
αυτή την µέθοδο έπρεπε να δίνεται απάντηση σε 4 ερωτήµατα. Τι είναι το αόρατο 
υδατογράφηµα, µπορεί το υδατογράφηµα να εξαχθεί ανθεκτικά, συσχετίζεται το 
υδατογράφηµα έστω και λίγο µε το µη υδατογραφηµένο βίντεο, είναι το 
υδατογράφηµα ανθεκτικό στην αφαίρεση ή στις επιθέσεις. η ανθεκτικότητα της 
διαδικασίας της εξαγωγής του υδατογραφήµατος, πρώτα από όλα πρέπει να ερευνηθεί 
ο τύπος των επιθέσεων που αναµένεται να εκτελεστούν. 

Η επιτυχής αντιµετώπιση των επιθέσεων αυτών εξαρτάται από την προηγούµενη 
διαθέσιµη γνώση που υπάρχει για τις διαδικασίες υδατοσήµανσης. Υπάρχουν πολλά 
σενάρια επιθέσεων, κάποιοι τύποι επιθέσεων επηρεάζουν περισσότερο την ψηφιακή 
υδατοσήµανση εικόνας και κάποιοι άλλοι τύποι επηρεάζουν περισσότερο την 
ψηφιακή υδατοσήµανση βίντεο. Η επίθεση δεν έχει αποτέλεσµα όταν το SNR είναι 
µικρό. 

 

2.3.2 Υδατοσήµανση ψηφιακού βίντεο ανθεκτική στην MPEG-4 

Συµπίεση 
 
Οι συγγραφείς B. Vassaux, P. Nguyen, S. Baudry, P.Bas και J.M. Chassery 
παρουσιάζουν µία τεχνική υδατοσήµανσης βίντεο αντικειµένου, ανθεκτική στην 
MPEG-4 συµπίεση. Τα βίντεο τύπου MPEG-4 χρησιµοποιούνται στις µέρες µας όλο 
και πιο πολύ σε εφαρµογές σύνταξης βίντεο και σε συστήµατα επικοινωνίας βίντεο, 
τύπου internet ή ασύρµατου δικτύου. Αυτή η αυξανόµενη ανάπτυξη έδειξε ότι τα 
δεδοµένα αυτά πρέπει να εµφανίζουν προστασία πνευµατικών δικαιωµάτων. Ωστόσο 
ένα από τα σηµεία κλειδί στο MPEG-4 βίντεο πρότυπο είναι ότι έχει την δυνατότητα 
πρόσβασης και τη δυνατότητα να χειρίζεται επιδέξια τα βίντεο αντικείµενα που 
υπάρχουν στην βίντεο ακολουθία. Αυτή η ιδιαιτερότητα έχει δυσµενής συνέπειες σε 
πολλές µεθόδους υδατοσήµανσης και τις κάνει ανεπιτυχείς. Η τεχνική που 
παρουσιάζεται στη συνέχεια αντιµετωπίζει τις επιθέσεις που πραγµατοποιούνται και 
επιτρέπει την προσαρµογή του MPEG-4 µε κάθε κλασσικό σχήµα υδατοσήµανσης 
spread spectrum που λειτουργεί στο πεδίο του χώρου, έτσι ώστε αυτά τα σχήµατα 
υδατοσήµανσης να χειρίζονται τα βίντεο αντικείµενα επιδέξια. Η τεχνική αυτή 
προστίθεται εύκολα στα σχήµατα ενσωµάτωσης και ανίχνευσης χωρίς να αλλάζει ο 
αλγόριθµος υδατοσήµανσης. 
 
Τέλος, λόγω της χρήσης των spread spectrum τεχνικών και της εφαρµογής του 
κώδικα διόρθωσης λάθους ο προτεινόµενος αλγόριθµος υδατοσήµανσης είναι 
αποδοτικός. Τα πειραµατικά αποτελέσµατα που προέκυψαν δείχνουν ότι ο 
αλγόριθµος είναι ανθεκτικός στους χειρισµούς του βίντεο αντικειµένου και στην 
απωλεστική συµπίεση. Ο αλγόριθµος για την συγκεκριµένη τεχνική δοκιµάστηκε σε 
οχτώ ακολουθίες βίντεο. Ο αλγόριθµος είναι αποδοτικός αν το κανάλι κωδικοποίησης 
δεν χρησιµοποιείται. Τα αποτελέσµατα διαφέρουν ανάλογα µε την ακολουθία και 
αυτό οφείλεται στη διακύµανση του µεγέθους των βίντεο αντικειµένων. 
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2.3.3 Ψηφιακή υδατοσήµανση συµπιεσµένου βίντεο που έχει 
υποστεί MPEG-2 συµπίεση 
 
Οι συγγραφείς Τ.Y. Chung, K.S. Park, Y.N.Oh, D.H. Shin, S.H.Park προτείνουν µία 
τεχνική υδατοσήµανσης κατάλληλη για το πρότυπο κωδικοποίησης βίντεο MPEG-2. 
Η τεχνική αυτή χρησιµοποιεί την επέκταση της ευθείας spread spectrum ακολουθίας. 
Το προτεινόµενο σχήµα υδατοσήµανσης ελαχιστοποιεί την υποβάθµιση στην 
ποιότητα του βίντεο, η οποία υποβάθµιση προκύπτει από την ενσωµάτωση του 
υδατογραφήµατος. Στην τεχνική αυτή η ενσωµατωµένη πληροφορία του 
υδατογραφήµατος αφαιρείται απευθείας από την υδατογραφηµένη MPEG-2 
συµπιεσµένη ροή του βίντεο, χωρίς να χρησιµοποιείται η πρωτότυπη ακολουθία του 
βίντεο. Τέλος, η τεχνική αυτή είναι ανθεκτική σε διάφορες επιθέσεις και είναι 
κατάλληλη για υλοποιήσεις πραγµατικού χρόνου. 
 
Επειδή το MPEG-2 είναι το πιο δηµοφιλές πρότυπο συµπίεσης βίντεο, έχουν 
διεξαχθεί διάφορα πειράµατα για να επιβεβαιώσουν την προτεινόµενη προσέγγιση. 
Το υδατογράφηµα παραµένει ανιχνεύσιµο ακόµη και όταν το βίντεο υποστεί 
συµπίεση µε αναλογίες συµπίεσης που υποβαθµίζουν σηµαντικά το σήµα φιλοξενητή. 
Από τα πειράµατα που έχουν εκτελεστεί προκύπτει ότι µε γυµνά µάτια δεν µπορεί να 
ανιχνευθεί το υδατογράφηµα σε µία ταινία, εκτός και αν γίνει η πλαίσιο προς πλαίσιο 
χρήση των πρωτότυπων ακολουθιών για να βρεθούν οι διαφορές. 
 

2.3.4 Υδατοσήµανση ψηφιακού βίντεο ανθεκτικό στις γεωµετρικές 
επιθέσεις 
 
Η ανθεκτικότητα απέναντι στις γεωµετρικές επιθέσεις αποτελεί ένα από τα πιο 
ενδιαφέροντα θέµατα στην υδατοσήµανση των εικόνων και του βίντεο. Οι Y.Zhao 
και R.Lagendijk παρουσίασαν διάφορες βελτιώσεις στις προσεγγίσεις της 
υδατοσήµανσης βίντεο όσον αφορά 
 
α) Τη χρήση του χρονικά κατωπερατού (low-pass) υδατογραφήµατος 
 
β) το συγχρονισµό µε τις ανθεκτικές επιθέσεις κατά µήκος του άξονα του χρόνου. 
 
Για να βελτιώσουν την απόδοση της διαδικασίας ανίχνευσης του υδατογραφήµατος, 
οι συγγραφείς πρότειναν την χρήση ενός φίλτρου που περιορίζει το πλάτος 
(amplitude-limiting) και ενός φίλτρου λεύκανσης (whitening) κατά τη διαδικασία της 
εξαγωγής του υδατογραφήµατος. Τα πειραµατικά αποτελέσµατα έχουν δείξει ότι οι 
προτεινόµενες τεχνικές επιτυγχάνουν καλές εκτελέσεις. 
 
Πραγµατοποιήθηκαν τρία πειράµατα .Αρχικά χρησιµοποιήθηκε το φίλτρο 
περιορισµού του πλάτους η ανίχνευση για το υδατόσηµο εµφανίζει καλύτερη 
απόδοση. ∆εύτερον χρησιµοποιήθηκε το φίλτρο λεύκανσης και τέλος, ελέγχθηκε η 
ανθεκτικότητα του σχήµατος στην αφαίρεση πλαισίου και στο χρονικό φιλτράρισµα. 
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2.3.5 Ένα σχήµα υδατοσήµανσης βίντεο ανθεκτικό στην 
περιστροφή και την αναστροφή 
 
Το ψηφιακό βίντεο αποτελεί ένα πολύ ενδιαφέρον σηµείο του MPEG-4 προτύπου. Τα 
βίντεο αντικείµενα σκόπιµα αποκόπτονται και επικολλώνται για παράνοµη χρήση. Οι 
συγγραφείς C.S. Lu και H.Y.M. Liao προτείνουν ένα ανθεκτικό σχήµα 
υδατοσήµανσης για την προστασία των βίντεο αντικειµένων. Σε κάθε τµήµα του 
βίντεο αντικειµένου ενσωµατώνεται ένα υδατογράφηµα. Το υδατογράφηµα 
ενσωµατώνεται µε µία νέα τεχνολογία, η οποία τεχνολογία έχει σχεδιαστεί µε βάση 
την ιδέα του συστήµατος επικοινωνιών µε µετά-πληροφορία. Για να λυθεί το 
πρόβληµα του µη συγχρονισµού, που προκύπτει από την τοποθέτηση του 
αντικειµένου, προτείνεται η χρήση των ιδιοδιανυσµάτων του βίντεο αντικειµένου για 
να επιτευχθεί συγχρονισµός µε την περιστροφή και την αναστροφή. Τα πειραµατικά 
αποτελέσµατα έχουν δείξει ότι το προτεινόµενο σχήµα αντιστέκεται στις γενικές 
επιθέσεις. 
 

2.3.6 Ανθεκτική υδατοσήµανση βίντεο για ασύρµατο σύστηµα 

επικοινωνίας πολυµέσων 
 
Οι συγγραφείς N. Checcacci, M. Barni, F.Bartolini και S.Basagni παρουσιάζουν έναν 
αλγόριθµο υδατοσήµανσης κατάλληλο για τεχνικές κωδικοποίησης βίντεο τύπου 
ΜPEG-4 και Η.263/.324 και ελέγχουν την λειτουργία του αλγορίθµου αυτού σε 
ασύρµατο περιβάλλον. Ο αλγόριθµος αυτός εµφανίζει τις ακόλουθες ιδιότητες: 
 
I. το ενσωµατωµένο υδατογράφηµα είναι ανθεκτικό απέναντι στην προδιάθεση για 
σφάλµατα που εµφανίζουν τα ασύρµατα κανάλια 
 
II. ο αλγόριθµος εµφανίζει ανθεκτικότητα απέναντι στην απώλεια πλαισίου ή στη 
λάθος τοποθέτηση του πλαισίου 
 
III. η πιθανότητα να αναγνώσει ο αλγόριθµος ένα µη ενσωµατωµένο υδατογράφηµα 
είναι αµελητέα 
 
IV. η υδατογραφηµένη βίντεο ακολουθία δεν µπορεί να υποβαθµιστεί 
 
V. ο αλγόριθµος παρέχει τη δυνατότητα της ξεχωριστής υδατοσήµανσης των βίντεο 
αντικειµένων του κάθε µοναδικού πλαισίου. 
 
 
Τα πειραµατικά αποτελέσµατα έχουν δείξει ότι οι ιδιότητες αυτές καθώς και άλλες 
ιδιότητες εµφανίζονται όταν οι ακολουθίες βίντεο διαφθείρονται από σφάλµατα που 
είναι συνηθισµένα στο ασύρµατο δίκτυο. 
 
Ο συγκεκριµένος αλγόριθµος έχει ελεγχθεί για διάφορους ρυθµούς bit και στις 
συνθήκες σφάλµατος των ασύρµατων συστηµάτων. Παρατηρείται ότι δεν υπάρχει 
µεγάλη διαφορά µεταξύ της ανάκτησης του υδατογραφηµατος που έχει ενσωµατωθεί 
την πρωτότυπη βίντεο ακολουθία και στην ανάκτηση από τα διεφθαρµένα 
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δεδοµένα.Ανεξάρτητα από τον ρυθµό σφάλµατος bit κάθε bit του υδατογραφήµατος 
είναι εξαιρετικά ανθεκτικό. 
 

2.3.7 Wavelet ψηφιακή υδατοσήµανση  βίντεο 
 
Οι συγγραφείς X.Niu και S.Sun προτείνουν µία µέθοδο ενσωµάτωσης ψηφιακού 
υδατογραφήµατος εικόνας σε βίντεο. Στην υδατοσήµανση το υδατογράφηµα εικόνας 
αποσυντίθεται µε διαφορετικές αναλύσεις και ενσωµατώνεται στην αντίστοιχη 
ανάλυση του βίντεο. Για την ανάλυση του βίντεο εφαρµόζεται η πολλαπλή ανάλυση 
του σήµατος στα συστατικά του µέρη. Τα πειραµατικά αποτελέσµατα έχουν δείξει ότι 
η προτεινόµενη µέθοδος είναι ανθεκτική στις επιθέσεις τύπου πτώσης πλαισίου, 
µέσου όρου και απωλεστικής συµπίεσης. 
 
Στα πειράµατα που πραγµατοποιήθηκαν έγινε χρήση των πρώτων 440 πλαισίων, 
µεγέθους 352x240 του βίντεο American Football. Υπό έλεγχο θέτονται διαφορετικές 
σκηνές της βίντεο ακολουθίας. 
 

2.3.8 Υδατοσήµανση βίντεο πολλαπλής ανάλυσης µε βάση τις 
σκηνές του βίντεο και µε χρήση µοντέλων αντίληψης 
 
Οι συγγραφείς M.Swanson, B.Zhu και A.Tewfik έχουν προτείνει µία διαδικασία 
υδατοσήµανσης για την ενσωµάτωση προστασίας πνευµατικών δικαιωµάτων σε 
ψηφιακό βίντεο. Η διαδικασία αυτή εκµεταλλεύεται άµεσα την χωρική µάσκα (spatial 
masking), τη µάσκα συχνότητας (frequency masking) και τις χρονικές ιδιότητες 
(temporal properties) για να ενσωµατώσει ένα αόρατο και ανθεκτικό υδατογράφηµα. 
 
Το υδατογράφηµα αυτό αποτελείται από στατικά και δυναµικά χρονικά συστατικά. 
Τα χρονικά αυτά συστατικά παράγονται από τον χρονικό wavelet µετασχηµατισµό 
που εφαρµόζεται στις σκηνές του βίντεο. Τα πλαίσια µε wavelet συντελεστή που 
προκύπτουν τροποποιούνται µέσω µίας ψευδοτυχαίας ακολουθίας. Αυτή η 
ψευδοτυχαία ακολουθία έχει σχηµατιστεί µε βάση την αντίληψη και αναπαριστά τον 
συγγραφέα του υδατογραφήµατος. 
 
Το υδατογράφηµα που µοιάζει µε θόρυβο είναι στατιστικά µη ανιχνεύσιµο και 
εποµένως αποθαρρύνεται η µη εξουσιοδοτηµένη αφαίρεσή του. Επιπλέον, η 
αναπαράσταση του συγγραφέα επιλύει το πρόβληµα του αδιεξόδου. Το πολλαπλής 
ανάλυσης υδατογράφηµα µπορεί να ανιχνευτεί από µοναδικά πλαίσια, χωρίς να είναι 
γνωστή η θέση των πλαισίων αυτών στη σκηνή του βίντεο. Οι συγγραφείς µέσω 
πειραµάτων έχουν αποδείξει ότι αυτή η διαδικασία της υδατοσήµανσης είναι 
ανθεκτική στις διάφορες υποβαθµίσεις και παραµορφώσεις που εφαρµόζονται στο 
βίντεο. 
 
Η αορατότητα και η ανθεκτικότητα αυτού του σχήµατος ελέγχεται για δυο βίντεο 
γκρι επιπέδου. Πάρθηκαν πλαίσια και από τα δύο βίντεο µεγέθους 352x240. Και στις 
δυο περιπτώσεις το υδατογραφηµένο πλαίσιο οπτικά είναι ίδιο µε το αρχικό. Για να 
καθοριστεί η ποιότητα του υδατογραφηµένου πλαισίου εκτελεστήκαν µια σειρά από 
ανεπίσηµες οπτικές εξετάσεις. Η ανθεκτικότητα µετρήθηκε µε βάση την ικανότητα 
ανίχνευσης του υδατογραφήµατος όταν αυτό εµφανίζεται µέσα σε ένα βίντεο, αλλά 
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και από την ικανότητα του αλγορίθµου να απορρίπτει το βίντεο όταν το 
υδατογράφηµα δεν εµφανίζεται. 
 

2.3.9 Μέθοδος υδατοσήµανσης ψηφιακού βίντεο που χρησιµοποιεί 
discrete wavelet transform(DWT) και υδατογράφηµα που 
αντιµετωπίζει επιθέσεις 
 
Σε αυτό το σχήµα υδατοσήµανσης το υδατογράφηµα αποσυντίθεται σε διαφορετικά 
τµήµατα και ενσωµατώνεται στα αντίστοιχα πλαίσια των διαφορετικών σκηνών του 
βίντεο. Ένα πανοµοιότυπο υδατογράφηµα χρησιµοποιείται στα πλαίσια µίας σκηνής 
και ανεξάρτητα υδατογραφήµατα χρησιµοποιούνται στις συνεχόµενες διαφορετικές 
σκηνές. Τη µέθοδο αυτή την έχει προτείνει ο P.W. Chan και είναι ανθεκτική στις 
επιθέσεις τύπου πτώσης πλαισίου, µέσου όρου, ανταλλαγής πλαισίων και 
απωλεστικής συµπίεσης. 
 
Με την ανίχνευση αλλαγής σκηνής το βίντεο διαιρείται σε σκηνές. Πριν την 
ενσωµάτωση του υδατογραφήµατος, τα πλαίσια της κάθε σκηνής µετασχηµατίζονται 
στο wavelet πεδίο. Τέλος, προεπεξεργαζόµαστε το υδατογράφηµα πριν την 
ενσωµάτωση του στο βίντεο. Η προεπεξεργασία διαιρεί το υδατογράφηµα σε 
µικρότερα τµήµατα. 
 
Το συγκεκριµένο σχήµα είναι ανθεκτικό σε επιθέσεις πτώσης πλαισίου, µέσου όρου, 
απωλεστικής συµπίεσης και σε άλλες επιθέσεις που µπορεί να δεχθεί ένα 
υδατογραφηµένο βίντεο. 
 

2.3.10 Υδατοσήµανση ψηφιακού βίντεο που χρησιµοποιεί DWT και 
κώδικα διόρθωσης λάθους 
 
Οι συγγραφείς P.W. Chan και M.Lyu προτείνουν έναν αλγόριθµο ψηφιακής 
υδατοσήµανσης βίντεο. Το σχήµα εκτελεί τυφλή ψηφιακή υδατοσήµανση κάνοντας 
χρήση του DWT, µε υδατογράφηµα που αντιµετωπίζει της επιθέσεις και κώδικα 
διόρθωσης λάθους. Το σχήµα αυτό ενσωµατώνει στο wavelet πεδίο τα διαφορετικά 
τµήµατα του µοναδικού υδατογραφήµατος, στις διαφορετικές σκηνές του βίντεο. Για 
να αυξηθεί η ανθεκτικότητα του σχήµατος, το υδατογράφηµα βελτιώνεται µε 
εφαρµογή του κώδικα διόρθωσης λάθους. Ο κώδικας διόρθωσης λάθους 
ενσωµατώνεται ως υδατογράφηµα στο κανάλι του ήχου. 
 
Ο αλγόριθµος της υδατοσήµανσης του βίντεο είναι ανθεκτικός στις επιθέσεις τύπου 
πτώσης πλαισίου, µέσου όρου και στατιστικής ανάλυσης.Οι επιθέσεις αυτές στο 
παρελθόν δεν αντιµετωπίζονταν αποδοτικά. Επιπλέον, ο αλγόριθµος επιτρέπει την 
τυφλή ανάκτηση του ενσωµατωµένου υδατογραφήµατος, δηλαδή δεν χρειάζεται το 
πρωτότυπο βίντεο για την ανάκτηση του υδατογραφήµατος.Tο υδατογράφηµα είναι 
µη ορατό. 
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2.3.11 Υδατοσήµανση µε χαµηλό ρυθµό bit της προοδευτικά 
απλής κατανοµής της MPEG-4 ροής των bits 
 
Οι A.Alattar, E.Lin και M.Celik παρουσιάζουν µία µέθοδο υδατοσήµανσης βίντεο 
χαµηλού ρυθµού bit, το οποίο βίντεο είναι συµπιεσµένο σύµφωνα µε την 
προοδευτικά απλή κατανοµή του MPEG-4 προτύπου. 
 
Ένα χωρικό spread spectrum υδατογράφηµα ενσωµατώνεται κατευθείαν στις MPEG-
4 ροές των bits. Στην διαδικασία της ενσωµάτωσης του υδατογραφήµατος υιοθετείται 
η προσέγγιση Hartung µε την οποία προσέγγιση υδατογραφούνται οι MPEG-2 
συµπιεσµένες ροές των bits. Για να αντιµετωπιστούν η επιλογή τµήµατος, η αλλαγή 
κλίµακας και η περιστροφή εφαρµόζεται µία φόρµα συγχρονισµού. 
 
Ένας αλγόριθµος ελέγχου του κέρδους ρυθµίζει την τοπική ισχύς του 
υδατογραφήµατος µε βάση τα τοπικά χαρακτηριστικά της εικόνας, µε στόχο τη 
µεγιστοποίηση της ανθεκτικότητας του υδατογραφήµατος και την ελαχιστοποίηση 
της επίδρασης του υδατογραφήµατος στην ποιότητα του βίντεο. 
 
Ο αντισταθµιστής κίνησης εµποδίζει τη συσσώρευση της παραµόρφωσης του 
υδατογραφήµατος και ελαττώνει την παρεµβολή του inter-πλαισίου στα σήµατα του 
υδατογραφήµατος, η παρεµβολή αυτή εµφανίζεται εξαιτίας της κίνησης 
αντιστάθµισης της πρόβλεψης στα κωδικοποιηµένα inter-πλαίσια. Αυτός ο 
αλγόριθµος υδατοσήµανσης έχει δοκιµαστεί για ρυθµούς bit που κυµαίνονται από 
128 Kbit/sec έως 768Kbit/sec. 
 
Στα πειράµατα, η επίδραση του υδατογραφήµατος στην οπτική ποιότητα του βίντεο 
και η ανθεκτικότητα του υδατογραφήµατος µετά την αποσυµπίεση υπολογίζονται για 
υδατογραφηµένο βίντεο που έχει υποστεί αλλαγή κλίµακας, περιστροφή και 
υποβάθµιση από θόρυβο. 
 

2.3.12 Απόκρυψη δεδοµένων σε βίντεο 
 
Ο J.J. Chae και ο B.S. Manjunath προτείνουν ένα σχήµα υδατοσήµανσης βίντεο, στο 
οποίο τα δεδοµένα της υπογραφής (υδατογράφηµα) που ενσωµατώνονται στο βίντεο 
αναδοµούνται χωρίς γνώση του πρωτότυπου βίντεο φιλοξενητή. 
 
Η προτεινόµενη µέθοδος κάνει δυνατή την ενσωµάτωση των δεδοµένων µε υψηλό 
ρυθµό και είναι ανθεκτική στην κωδικοποίηση της αντιστάθµισης της κίνησης, τέτοια 
κωδικοποίηση είναι η MPEG-2 συµπίεση. 
 
Η ενσωµάτωση βασίζεται στη µάσκα υφής και χρησιµοποιεί τη δοµή του 
πολυδιάστατου πλέγµατος για την κωδικοποίηση της πληροφορίας της υπογραφής. 
Τα δεδοµένα της υπογραφής ενσωµατώνονται στα διαφορετικά πλαίσια του βίντεο µε 
χρήση του DCT µπλοκ. Τα υδατογραφηµένα πλαίσια στη συνέχεια κωδικοποιούνται 
µε βάση το MPEG-2 πρότυπο. Στον παραλήπτη, τόσο τα δεδοµένα του βίντεο 
φιλοξενητή όσο και τα δεδοµένα της υπογραφής ανακτώνται από την ροή των bits. 
 
Επειδή ένα βίντεο µπορούµε να το δούµε ως µία ακολουθία από ακίνητες εικόνες, η 
υδατοσήµανση βίντεο µπορεί να θεωρηθεί επέκταση της υδατοσήµανσης εικόνας. Για 
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την απόκρυψη των δεδοµένων χρησιµοποιείται το Υ συστατικό της αναπαράστασης 
YUV του χρωµατικού χώρου. Αυτό ελαχιστοποιεί την διαφθορά του χρώµατος στο 
υδατογραφηµένο βίντεο. Η άµεση ενσωµάτωση ενός βίντεο µέσα σε ένα άλλο βίντεο 
έχει ως αποτέλεσµα ανακατασκευές χαµηλής ποιότητας του βίντεο 
υδατογραφήµατος. Ωστόσο, είναι πιθανό να τροποποιηθεί το βίντεο υπογραφή πριν 
την ενσωµάτωση του έτσι ώστε η ενσωµάτωση και η ανάκτηση του να είναι 
ανθεκτικές στην MPEG συµπίεση. 
 

2.3.13 Υβριδικό σχήµα υδατοσήµανσης για ψηφιακό βίντεο 
 
Πρόκειται για ένα υβριδικό σχήµα υδατοσήµανσης βασισµένο σε µεταβολές της 
ανάλυσης και σε κώδικα διόρθωσης λάθους. Ο αλγόριθµος αυτός παρουσιάζει 
ανθεκτικότητα ενάντια στις επιθέσεις στα πλαίσια (frame dropping) και επιθέσεις στις 
αντιπροσωπευτικές και στατιστικές αναλύσεις (averaging and statistical analysis) (για 
τις οποίες δεν υπήρξε αποτελεσµατική λύση στο παρελθόν). Σε αυτό το σχήµα 
ανιχνεύουµε αλλαγές σηµείων στο βίντεο και ‘σπάµε’ το υδατόσηµο σε τµήµατα. Το 
υδατόσηµο αλλάζει µέγεθος και διαµοιράζεται σε διάφορα µέρη. Το ίδιο κοµµάτι 
υδατόσηµου ενσωµατώνεται στα πλαίσια. Για τον λόγο αυτό το συγκεκριµένο σχήµα 
έχει ανθεκτικότητα ενάντια της επίθεσης σε κάποιο πλαίσιο. Για διαφορετικά µέρη 
του βίντεο χρησιµοποιούνται διαφορετικά υδατόσηµα . 
 
Παρατηρήθηκε ότι καµία από τις τεχνολογίες υδατοσήµανσης δεν µπορεί να αντέξει 
σε κάθε είδους επίθεση. Συνεπώς, εδώ αναλύεται η αντοχή διάφορων σχηµάτων 
υδατοσήµανσης και προτείνουµε µια υβριδική προσέγγιση για να έχουµε ένα σχήµα 
υδατοσήµανσης που µπορεί να αντισταθεί στις περισσότερες επιθέσεις. 
 
Αρχικά έχουµε ένα οπτικοακουστικό υβριδικό σχήµα υδατοσήµανσης. Μιας και τα 
βίντεο αποτελούνται και από βίντεο και από ήχο η ανθεκτικότητα του σχήµατος 
µπορεί να βελτιωθεί περιλαµβάνοντας ένα υδατόσηµο για ήχο . Εποµένως 
ενσωµατώνουµε κώδικες διόρθωσης λάθους σε ένα υδατόσηµο βίντεο όπως το 
υδατόσηµο ενσωµατώνεται για τον ήχο και τελειοποιούµε το καινούριο υδατόσηµο 
που παίρνουµε κατά την διάρκεια της ανίχνευσης του υδατόσηµου. 
 
Η δεύτερη προσέγγιση είναι ένα άλλο σχήµα υβριδικής υδατοσήµανσης 
µε δυο εναλλακτικές παραδοχές: 
Ανεξάρτητα σχήµατα υδατοσήµανσης στα οποία ενσωµατώνεται το υδατόσηµο σε 
πλαίσια µε διαφορετικά σχήµατα υδατοσήµανσης σε διαφορετικά σηµεία ή 
εξαρτηµένα σχήµατα υδατοσήµανσης στα οποία το υδατόσηµο ενσωµατώνεται 
σειριακά σε κάθε πλαίσιο µε διαφορετικά σχήµατα υδατοσήµανσης. 
 
Η γενική επισκόπηση από το προτεινόµενο σχήµα φαίνεται παρακάτω: 
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Εικόνα 2.1: Σύνοψη υβριδικού σχήµατος υδατοσήµανσης 

 
 
 

2.4 Ιδιότητες υδατοσήµανσης ψηφιακού βίντεο 
 
Η µέθοδος την υδατοσήµανσης ψηφιακού βίντεο χαρακτηρίζεται από κάποιες 
ιδιότητες. Η βαρύτητα κάθε ιδιότητας εξαρτάται από τις απαιτήσεις κάθε εφαρµογής 
και τον ρόλο του υδατογραφήµατος στο αρχείο που θέλουµε να προστατέψουµε . 
 
Οι ιδιότητες αυτές φαίνονται παρακάτω: 
 

� Ακρίβεια 
 
Ως πρώτη απαίτηση µπορεί να θεωρηθεί σαφώς η ακρίβεια. Ένα σύστηµα 
υδατοσήµανσης δε θα το χρησιµοποιούσε κανένας, αν αυτό διέφθειρε τα δεδοµένα 
του σήµατος φιλοξενητή σε τέτοιο σηµείο ώστε αυτά να καταλήγουν άχρηστα. 
Ιδανικά, στην υδατογραφηµένη εικόνα πρέπει το υδατογράφηµα να είναι από την 
πλευρά της αντίληψης αόρατο και η εικόνα εξοπλισµένη µε την µεγαλύτερη δυνατή 
ποιότητα.  
 
Ωστόσο τα ορατά υδατογραφήµατα τείνουν να είναι πιο ανθεκτικά. Για γενικού 
σκοπού εφαρµογές είναι επιθυµητό το ενσωµατωµένο υδατογράφηµα να είναι 
ανεπαίσθητο στο ανθρώπινο µάτι ή αυτί. Όταν λέµε µη ορατό εννοούµε σε τέτοιο 
βαθµό ώστε το ενσωµατωµένο υδατογράφηµα να παραµένει απαρατήρητο όταν ένας 
χρήστης παρατηρεί το υδατογραφηµένο περιεχόµενο. Οι ερευνητές προσπαθούν να 
κρύψουν το υδατογράφηµα µε τέτοιο τρόπο ώστε να είναι αδύνατο κάποιος να 
το παρατηρήσει. Ωστόσο η ακρίβεια έρχεται σε σύγκρουση µε άλλες 
απαιτήσεις όπως είναι η ανθεκτικότητα. 
 
 



Πανεπιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 

∆ιπλωµατική εργασία  Γερογιώκας Λ. Κων/νος 56 

� Ανθεκτικότητα 
 
Το ιδεατό υδατογράφηµα πρέπει επίσης να είναι πολύ ανθεκτικό, εντελώς ανθεκτικό 
στις παραποιήσεις που εισάγονται είτε κατά τη διάρκεια της κανονικής χρήσης, όπως 
συµβαίνει στην περίπτωση της ακούσιας επίθεσης, είτε κατά τη διάρκεια µίας 
εσκεµµένης προσπάθειας για εξουδετέρωση ή αφαίρεση της παρουσίας του 
υδατογραφήµατος, όπως συµβαίνει στην περίπτωση µίας σκόπιµης επίθεσης. Στις 
ακούσιες επιθέσεις περιλαµβάνονται οι µετασχηµατισµοί που είναι κοινώς 
εφαρµόσιµοι στις εικόνες κατά τη διάρκεια της κανονικής τους χρήσης. Τέτοιου 
τύπου µετασχηµατισµοί είναι η επιλογή τµήµατος και η αλλαγή κλίµακας. 
 
Η ανθεκτικότητα αποτελεί την προσαρµοστικότητα του ενσωµατωµένου 
υδατογραφήµατος στις τροποποιήσεις που γίνονται κατά την επεξεργασία του 
σήµατος. 
 
Η χρήση των σηµάτων ήχου, εικόνας και βίντεο σε ψηφιακή µορφή, συνήθως 
περικλείει πολλούς τύπους παραµορφώσεων, όπως είναι η απωλεστική συµπίεση, ή 
για την περίπτωση της εικόνας το φιλτράρισµα, η επιλογή τµήµατος, η αλλαγή 
κλίµακας και η περιστροφή. Για να είναι χρήσιµη η υδατοσήµανση, πρέπει το 
υδατογράφηµα να είναι ανιχνεύσιµο και µετά την εµφάνιση των παραµορφώσεων 
αυτών. Υπάρχει η κοινή άποψη ότι η ανθεκτικότητα έναντι των παραµορφώσεων 
επιτυγχάνεται καλύτερα όταν το υδατογράφηµα τοποθετείται στα τµήµατα του 
σήµατος που είναι σηµαντικά από άποψη αντίληψης. Αυτή η άποψη βασίζεται στους 
αλγορίθµους της απωλεστικής συµπίεσης, οι οποίοι λειτουργούν απορρίπτοντας τα 
µη σηµαντικά δεδοµένα, από άποψη αντίληψης, έτσι ώστε να µην χάνεται η ποιότητα 
του συµπιεσµένου ήχου, της συµπιεσµένης εικόνας ή του συµπιεσµένου βίντεο. 
 
Ένα σχήµα ακούσιας επίθεσης µε ιδιαίτερο ενδιαφέρον είναι η συµπίεση εικόνας. Η 
διαδικασία της υδατοσήµανσης επιχειρεί να κωδικοποιήσει την πληροφορία σε 
επιπλέον bits, τα οποία bits η συµπίεση ελπίζει να αφαιρέσει. Έτσι τα ιδανικά 
συστήµατα υδατοσήµανσης και τα συστήµατα συµπίεσης το πιο πιθανό είναι να είναι 
αµοιβαίως αποκλινόµενα. 
 
Στις σκόπιµες επιθέσεις, ο επιτιθέµενος σκόπιµα προσπαθεί να καταστήσει ανίκανο 
το υδατογράφηµα, συχνά αυτό γίνεται δια µέσου γεωµετρικών παραµορφώσεων και 
προσθετικού θορύβου. Συµπερασµατικά, ένα υδατογράφηµα µπορεί είτε να 
προσαρµόζεται στις επιθέσεις που δέχεται είτε να είναι ολοκληρωτικά εύθραυστο. 
Αυτό συµβαίνει στην περίπτωση που το σύστηµα υδατοσήµανσης απαιτεί το 
υδατογράφηµα να καταστρέφεται ολοκληρωτικά αν κάποιου είδους παραµόρφωση 
συµβεί. Εποµένως, τα υδατογραφήµατα τα οποία κρύβονται στα δεδοµένα µικρής 
βαρύτητας, από άποψη αντίληψης, είναι πιθανό να µην επιβιώσουν µετά τη συµπίεση. 
 
Οι περισσότερες τεχνικές υδατοσήµανσης βίντεο βασίζονται στις τεχνικές που 
χρησιµοποιούνται για την υδατοσήµανση εικόνας. Όµως, η υδατοσήµανση βίντεο 
εισάγει κάποια νέα σηµεία τα οποία δεν εµφανίζονται στην υδατοσήµανση εικόνας. 
Τα βίντεο σήµατα είναι πολύ επιρρεπή σε πειρατικές επιθέσεις όπως είναι η µέση 
τιµή πλαισίου (frame averaging), η πτώση πλαισίου (frame dropping), η ανταλλαγή 
πλαισίου (frame swapping), η στατιστική ανάλυση και η παρεµβολή. 
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� Χρήση κλειδιών 
    

Μία άλλη ιδιότητα του ιδεατού συστήµατος υδατοσήµανσης είναι ότι για να 
εξασφαλιστεί ότι η προσέγγιση δεν θα είναι άχρηστη τη στιγµή που θα γίνει γνωστός 
ο αλγόριθµος. Ένας στόχος είναι το σύστηµα να αξιοποιεί το σύστηµα ασυµµετρικού 
κλειδιού όπως συµβαίνει στην περίπτωση των κρυπτογραφικών συστηµάτων 
δηµόσιου ή ιδιωτικού κλειδιού. 
 
Αν και τα συστήµατα ιδιωτικού κλειδιού είναι αρκετά εύκολο να εφαρµοστούν στην 
υδατοσήµανση, για τα ζεύγη ασυµµετρικού κλειδιού δεν συµβαίνει το ίδιο. Το ρίσκο 
της ενσωµάτωσης των ιδιωτικών κλειδιών στα συστήµατα υδατοσήµανσης είναι ότι 
το ιδιωτικό κλειδί µπορεί να αποκαλυφθεί, καταστρέφοντας την ασφάλεια ολόκληρου 
του συστήµατος. Αυτό ακριβώς συµβαίνει και στην περίπτωση όπου µία εφαρµογή 
αποκωδικοποιητή DVD αφήνει το κρυφό της κλειδί µη κρυπτογραφηµένο, 
καταπατώντας έτσι ολόκληρο το µηχανισµό της προστασίας των πνευµατικών 
δικαιωµάτων για το DVD. 
 

� Τυφλή ανίχνευση 
 
Ως τυφλή ανίχνευση (blind detection) αναφέρουµε την ικανότητα να ανιχνεύεται το 
υδατογράφηµα χωρίς πρόσβαση στα πρωτότυπα δεδοµένα. Η συγκεκριµένη απαίτηση 
είναι ιδιαιτέρως σηµαντική για την υδατοσήµανση βίντεο εξαιτίας του απέραντου 
µεγέθους που εµφανίζουν τα αρχεία βίντεο ασυµπίεστης µορφής και της δυσκολίας 
δεικτοδότησης των αρχείων αυτών. 
 

� Χωρητικότητα και Ταχύτητα 
 
Οι λιγότερο σηµαντικές απαιτήσεις ενός ιδεατού συστήµατος υδατοσήµανσης είναι η 
χωρητικότητα και η ταχύτητα. Ένα σύστηµα υδατοσήµανσης επιτρέπει την 
ενσωµάτωση ενός ικανού ποσοστού πληροφορίας µέσα στην εικόνα. Αυτό το 
ποσοστό κυµαίνεται από ένα bit µέχρι κάποιες παραγράφους ενός κειµένου. 
Επιπλέον, στα συστήµατα υδατοσήµανσης που προορίζονται για εφαρµογές 
ενσωµάτωσης, η ανίχνευση (ή η ενσωµάτωση) του υδατογραφήµατος δεν είναι σε 
µεγάλο βαθµό υπολογιστικά εντατική µε αποτέλεσµα να εµποδίζεται η χρήση της 
στους µικροελεγκτές χαµηλού κόστους. 
Η χωρητικότητα είναι το ποσοστό της καθορισµένης πληροφορίας που υπάρχει µέσα 
στο ενσωµατωµένο υδατογράφηµα. Η θεωρητική χωρητικότητα για τα 
ενσωµατωµένα υδατογραφήµατα υπολογίζεται µε βάση την υπάρχουσα θεωρητικού 
περιεχοµένου πληροφορία. Ανάλογα µε την εφαρµογή ο αλγόριθµος υδατοσήµανσης 
χορηγεί ένα προκαθορισµένο αριθµό από bits για το κρύψιµο της πληροφορίας αυτής. 
Γενικοί κανόνες δεν υπάρχουν, ωστόσο, στην περίπτωση της εικόνας, υπάρχει η 
δυνατότητα ενσωµάτωσης µέσα στην εικόνα το λιγότερο 300 µε 400 bits. Σε κάθε 
περίπτωση, οι σχεδιαστές συστηµάτων πρέπει να λαµβάνουν υπόψη ότι ο αριθµός 
των bit που µπορούν να κρύψουν µέσα στα δεδοµένα δεν είναι απεριόριστος, αλλά 
πολύ συχνά είναι και 
αρκετά µικρός. 
 

� Στατιστικά δυσδιάκριτη κατάσταση 
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Το τελευταίο πιθανό χαρακτηριστικό που απαιτείται να έχει ένα ιδεατό σύστηµα 
υδατοσήµανσης είναι η στατιστικά δυσδιάκριτη κατάσταση. Ο αλγόριθµος 
υδατοσήµανσης τροποποιεί τα bits που επικαλύπτονται µε τέτοιο τρόπο ώστε τα 
στατιστικά της εικόνας να µην τροποποιούνται µετά την ενσωµάτωση του 
υδατογραφήµατος και έτσι δεν προδίδεται η παρουσία του υδατογραφήµατος. Αυτό 
το χαρακτηριστικό δεν είναι τόσο σηµαντικό στην υδατοσήµανση όσο στην 
στενογραφία, αλλά σε κάποιες εφαρµογές υδατοσήµανσης είναι απαραίτητο. 
 

� Χαµηλή πιθανότητα σφάλµατος 
 
Ακόµη και όταν απουσιάζουν οι επιθέσεις ή οι παραµορφώσεις στο σήµα, η 
πιθανότητα να αποτύχουµε να ανιχνεύσουµε το υδατογράφηµα και η πιθανότητα να 
ανιχνεύσουµε υδατογράφηµα όταν αυτό δεν υπάρχει, πρέπει να είναι πολύ µικρές. 
Συνήθως, οι αλγόριθµοι που βασίζονται στα στατιστικά ικανοποιούν αυτές τις 
απαιτήσεις, ωστόσο αυτή η ιδιότητα πρέπει να µπορεί να αποδειχθεί, αν θέλουµε η 
υδατοσήµανση να είναι και νοµικά αξιόπιστη. 
 

� Ανιχνευτής µε πολυπλοκότητα πραγµατικού χρόνου 
 
Για εφαρµογές υδατοσήµανσης που προσανατολίζονται στις ανάγκες του πελάτη, 
είναι σηµαντικό η πολυπλοκότητα των αλγορίθµων ανίχνευσης και εξαγωγής να είναι 
αρκετά χαµηλή, ώστε να εκτελούνται µέσα στα πλαίσια των συγκεκριµένων 
προθεσµιών πραγµατικού χρόνου. 
 

2.5 Εφαρµογές υδατοσήµανσης ψηφιακού βίντεο 
 
Παρουσιάζονται διάφορες εφαρµογές υδατοσήµανσης ψηφιακού βίντεο στις οποίες η 
ψηφιακή υδατοσήµανση προσφέρει πολύτιµη υποστήριξη. 
 
Συγκεκριµένα: 
 

� Έλεγχος αντιγράφου 
 
Ο ψηφιακός δίσκος πολλαπλών χρήσεων ή αλλιώς το DVD και ο DVD player 
εµφανίσθηκαν στην αγορά το 1996. Η τεχνολογία αυτή είχε µία ευρεία αποδοχή από 
το κοινό αφού ο DVD player παρέχει ένα πολύ υψηλής ποιότητας σήµα βίντεο. 
Ωστόσο, τα θετικά του ψηφιακού βίντεο αντισταθµίζονται από το αυξανόµενο ρίσκο 
της παράνοµης αντιγραφής. Σε αντίθεση µε την παραδοσιακή VHS ταινία 
αντιγραφής, κάθε αντίγραφο δεδοµένων ψηφιακού βίντεο αποτελεί µία τέλεια 
αναπαραγωγή των αρχικών δεδοµένων. Η παραπάνω ιδιότητα αύξησε το ενδιαφέρον 
των ιδιοκτητών των πνευµατικών δικαιωµάτων, οι οποίοι απαίτησαν την προστασία 
από τα αντίγραφα σε πολλά επίπεδα, πριν την εµφάνιση κάποιου µηχανήµατος µε 
ιδιότητες αντιγραφής ψηφιακού βίντεο. 
 
Το Copy Protection Technical Working Group (CPTWG), δηλαδή η τεχνική οµάδα 
εργασίας πάνω στην προστασία από τα αντίγραφα, δηµιουργήθηκε µε σκοπό να 
εργαστεί για την προστασία από τα αντίγραφα των DVD. Κάποιο στάνταρ δεν έχει 
ακόµη καθοριστεί, ωστόσο έχει καθοριστεί ένα σύστηµα το οποίο µπορεί να 
αποτελέσει µία µελλοντική προδιαγραφή για την προστασία από τα αντίγραφα τύπου 
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DVD. Τα τρία πρώτα χαρακτηριστικά του συστήµατος αυτού έχουν είδη τοποθετηθεί 
σε µηχανήµατα χρηστών και άλλα τρία βρίσκονται ακόµη στο στάδιο της ανάπτυξης.  
 
Ακολουθούν τα χαρακτηριστικά αυτά: 
 

• Το Content Scrambling System (CSS-Σύστηµα περιεχοµένου αντιµετώπισης 
επιθέσεων). Η µέθοδος αυτή αναπτύχθηκε από τον Matsushita και 
παρεµβάλλεται στα βίντεο τύπου MPEG-2. Ένα ζεύγος κλειδιών απαιτείται 
για το τµήµα που δεν αντιµετωπίζει τις επιθέσεις. Το ένα κλειδί είναι 
µοναδικό για το δίσκο και το άλλο κλειδί είναι ειδικό για το MPEG αρχείο 
που δεν αντιµετωπίζει τις επιθέσεις. Το περιεχόµενο που αντιµετωπίζει τις 
επιθέσεις δεν είναι ορατό. 

 
• Το Σύστηµα Αναλογικής Προστασίας (Analog Protection System- APS). Αυτό 

το σύστηµα αναπτύχθηκε για να µετατρέπει τα NTSC / PAL βίντεο σήµατα. 
Τα βίντεο σήµατα που προκύπτουν από την µετατροπή µπορούν να 
παρουσιαστούν στην τηλεόραση, αλλά δεν µπορούν να αντιγραφούν σε VCR. 
Αρχικά τα δεδοµένα στο δίσκο δεν είναι κωδικοποιηµένα σε µορφή NTSC / 
PAL και έτσι πρέπει να γίνει εφαρµογή του συστήµατος της αναλογικής 
προστασίας στον DVD player µετά την διαδικασία της κωδικοποίησης. 
Συνεπώς, κάποια bits αποθηκεύονται στην MPEG ροή της κεφαλής για να µας 
δώσουν την πληροφορία του πότε και πως µπορεί να εφαρµοστεί το σύστηµα 
της αναλογικής προστασίας. 

 
• Το Copy Generation Management System (CGMS-Σύστηµα διαχείρισης της 

παραγωγής των αντιγράφων). Το σύστηµα αυτό αποτελείται από ένα ζεύγος 
bits τα οποία αποθηκεύονται στην κεφαλή µίας MPEG ροής, το ζεύγος αυτό 
κωδικοποιεί έναν από τους τρεις πιθανούς κανόνες για αντιγραφή. Οι τρεις 
αυτοί κανόνες είναι η αντιγραφή σε όλες τις περιπτώσεις (copy-always), η 
αντιγραφή σε καµία περίπτωση (copy-never) και η αντιγραφή µόνο µία φορά 
(copy-once). Η περίπτωση της αντιγραφής για µια µόνο φορά περιλαµβάνεται 
έτσι ώστε να επιτρέπεται η µετατόπιση της παρουσίασης στο χρόνο, για 
παράδειγµα αντιγράφουµε µία ταινία κατά την τηλεοπτική µετάδοση της για 
να την παρακολουθήσουµε αργότερα, δηλαδή σε χρόνο µετά τη µετάδοση. 

 
• 5C  Ο µηχανισµός αυτός έχει σχεδιαστεί από ένα συνασπισµό πέντε 

εταιρειών. Αυτός ο µηχανισµός επιτρέπει σε διαφορετικές µηχανές που έχουν 
συµµορφωθεί µε κάποιες απαιτήσεις να συνδέονται στον ίδιο δίαυλο 
ψηφιακού βίντεο και να ανταλλάσσουν κλειδιά µεταξύ τους για την 
πιστοποίηση της αυθεντικότητας, έτσι ώστε κρυπτογραφηµένα δεδοµένα να 
µεταδίδονται µέσω του διαύλου αυτού. Μηχανές µη συµµορφωµένες, δεν 
έχουν πρόσβαση στα κλειδιά και δεν µπορούν να αποκωδικοποιήσουν τα 
δεδοµένα που µεταδίδονται µέσω του διαύλου. 

 
 
• Υδατοσήµανση  O κύριος σκοπός της υδατοσήµανσης είναι η παροχή µίας πιο 

ασφαλούς λύσης από την αποθήκευση των bits στην κεφαλή της MPEG ροής. 
Στο DVD, η ψηφιακή υδατοσήµανση πρωταρχικά προτείνεται για τα bits του 
συστήµατος διαχείρισης της παραγωγής των αντιγράφων (CGMS bits) και 
έπειτα για τα bits του συστήµατος αναλογικής προστασίας (APS bits). 
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• Φυσικοί αναγνωριστές (physical identifiers) Η βασική ιδέα είναι να 

σχεδιάζονται ασφαλείς αναγνωριστές φυσικών µέσων, έτσι ώστε να είναι 
δυνατή η διάκρισης των πρωτότυπων µέσων από τα αντίγραφα. Όλα 
ξεκίνησαν όταν ανακοινώθηκε το νέο DVD µε δικαιώµατα δηµιουργού και µε 
CGMS κωδικοποίηση bits, όπου τα bits αυτά κωδικοποιούν το µήνυµα 
«αντιγραφή σε καµία περίπτωση». Και τα δύο CSS κλειδιά αποθηκεύονται 
στην επικεφαλίδα του DVD. Αυτή η διαδικασία προστατεύει τους νόµιµους 
δίσκους από το να παίζονται από µη εξουσιοδοτηµένους χρήστες. Εκτός 
αυτού, η bit προς bit παράνοµη αντιγραφή θα περιέχει το CSS περιεχόµενο 
που αντιµετωπίζει τις επιθέσεις, αλλά όχι τα κλειδιά. Ως αποτέλεσµα, τα 
παράνοµα αντίγραφα που προκύπτουν από την bit προς bit αντιγραφή δεν 
µπορεί να τα παίξει κανένα µηχάνηµα είτε είναι συµµορφωµένο είτε όχι. 

 
Αν το σήµα εξόδου που λαµβάνεται από τις συµµορφωµένες µηχανές παιξίµατος 
είναι ψηφιακό, τότε τα CGMS bits αποτρέπουν την αντιγραφή στον συµµορφωµένο 
κόσµο ενώ η 5C αποφεύγει την επικοινωνία µε κάθε µη συµµορφωµένη µηχανή. 
Ωστόσο, οι αναλογικές εικόνες είναι ακόµη ευρέως διαδεδοµένες και εποµένως κάθε 
συµµορφωµένη µηχανή παιξίµατος στην πραγµατικότητα εξάγει ένα συµβατό 
αναλογικό σήµα. Όµως τα CGMS bits δεν επιζούν από την µετατροπή του ψηφιακού 
σήµατος σε αναλογικό και γι’ αυτό το λόγο εισάγεται η υδατοσήµανση µε σκοπό την 
αποφυγή της αντιγραφής στο συµµορφωµένο κόσµο. 
 
∆υστυχώς, στο µη συµµορφωµένο κόσµο, το APS το µόνο που µπορεί να κάνει είναι 
να εξουδετερώνει την αντιγραφή των αναλογικών σηµάτων τύπου NTSC / PAL στις 
VHS τύπου ταινίες. ∆ίσκοι χωρίς CSS και CGMS αντιγράφονται και παράγονται 
εύκολα. ∆ηλαδή υπάρχουν παράνοµοι δίσκοι οι οποίοι περιέχουν περιεχόµενο που 
δεν αντιµετωπίζει επιθέσεις και είναι διαθέσιµοι χωρίς CSS ή CGMS bits. Αυτοί οι 
δίσκοι µπορούν να παραχθούν µε βάση όσα περιγράψαµε προηγουµένως, αλλά και 
κατευθείαν από τον πρωτότυπο νόµιµο δίσκο του οποίου το CSS έχει σπάσει. Έπειτα 
τα εναποµείναντα CGMS bits αφαιρούνται επιπόλαια από την MPEG ροή.  
 
Τα παράνοµα αυτά αντίγραφα µπορούν φυσικά να τα παίξουν µη συµµορφωµένες 
µηχανές παιξίµατος, αλλά η υδατοσήµανση εισάγεται µε σκοπό να εµποδίσει τις 
συµµορφωµένες µηχανές από το να παίζουν τα παράνοµα αντίγραφα. Οι 
συµµορφωµένες µηχανές παιξίµατος ανιχνεύουν το υδατογράφηµα που περιέχει το 
µήνυµα «αντιγραφή σε καµία περίπτωση», το οποίο είναι ενσωµατωµένο στο DVD-
ROM που δεν αντιµετωπίζει επιθέσεις και αρνούνται να παίξουν το παράνοµο DVD. 
Το σήµα βίντεο που δίνεται από µία µη συµµορφωµένη µηχανή παιξίµατος µπορεί να 
αντιγραφεί από µη συµµορφωµένες µηχανές αντιγραφής. Ωστόσο η υδατοσήµανση 
εµποδίζει µόνο την αντιγραφή µε συµµορφωµένες µηχανές. Ένας πελάτης µπορεί να 
έχει δύο τύπους µηχανών παιξίµατος για να παίζει και τους νόµιµους και τους 
παράνοµους δίσκους. Η δαπάνη αυτής της στρατηγικής βοηθάει στο να παραµένουν 
οι τίµιοι πελάτες τίµιοι. 
 
Είναι σηµαντικό για τους αντιγραφείς DVD (DVD recorder) να υποστηρίζουν την 
περίπτωση της «αντιγραφής µία µόνο φορά» για να µπορεί ο πελάτης να έχει στη 
διάθεση του τη χρονική µετατόπιση της παρακολούθησης. Όταν ο αντιγραφέας 
ανιχνεύσει το µήνυµα αντιγραφή µία φορά, τότε µπορεί να τροποποιήσει τη ροή έτσι 
ώστε το κρυφό µήνυµα να µετατραπεί στο µήνυµα αντιγραφή σε καµία περίπτωση. 
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Αυτή η διαδικασία µπορεί να εφαρµοστεί εύκολα στην περίπτωση που τα bits 
αποθηκεύονται στην MPEG κεφαλή, αλλά είναι λιγότερο άµεση στην περίπτωση που 
χρησιµοποιείται υδατοσήµανση. Εξετάζουµε δύο περιπτώσεις. Η πρώτη εναποθέτει 
ένα δεύτερο υδατογράφηµα όταν ανιχνεύει το υδατογράφηµα µε το µήνυµα 
«αντιγραφή µία φορά». Τα δύο ταυτόχρονα υδατογραφήµατα µπορούν στη συνέχεια 
να κωδικοποιήσουν το µήνυµα «αντιγραφή σε καµία περίπτωση». Στη δεύτερη 
περίπτωση η ιδέα είναι να χρησιµοποιήσουµε δύο κρυµµένα σήµατα: ένα 
ενσωµατωµένο υδατογράφηµα W και µία φυσική ετικέτα T. Η σχέση που συνδέει τα 
δύο σήµατα µεταξύ τους είναι η Fn(T)=W, όπου το F(.) είναι µία µονόδροµη hash 
συνάρτηση και το n είναι ο αριθµός των συµµορφωµένων µηχανών που επιτρέπεται 
να συνδεθούν. Η ετικέτα τροποποιείται κάθε φορά που τα δεδοµένα παίζονται σε µια 
συµµορφωµένη µηχανή παιξίµατος ή σε έναν αντιγραφέα. Με άλλα λόγια, η ετικέτα 
τροποποιείται σύµφωνα µε τη σχέση T’=F(T). 
 

� Παρακολούθηση τηλεοπτικής µετάδοσης 
 
Οι ιδιοκτήτες µε δικαιώµατα δηµιουργού σε βίντεο θέλουν να διασφαλίζουν τα 
προνόµια τους κάθε φορά που η ιδιοκτησία τους βρίσκεται υπό τηλεοπτική µετάδοση. 
Η συνολική αγορά της τηλεόρασης αξίζει πολλά δισεκατοµµύρια δολάρια και 
παραβιάσεις στα δικαιώµατα πνευµατικής ιδιοκτησίας είναι πιθανό να συµβαίνουν 
πολύ συχνά. Ως αποτέλεσµα, πρέπει να χτιστεί ένα σύστηµα επίβλεψης των 
τηλεοπτικών µεταδόσεων, το οποίο θα έχει ως στόχο να ελέγχει τις µεταδόσεις των 
καναλιών. Αυτή η διαδικασία βοηθάει τους ιδιοκτήτες του περιεχοµένου να 
επαληθεύσουν ότι δίνουν το σωστό χρηµατικό ποσό στους διαφηµιστές και ότι τους 
έχουν πληρώσει ακριβώς για τη δουλειά που έχουν κάνει. 
 
Η πιο απλή προσέγγιση για την παρακολούθηση µίας τηλεοπτικής µετάδοσης 
αποτελείται από ένα σύνολο ανθρώπων-παρατηρητών, οι οποίοι παρακολουθούν όλες 
τις τηλεοπτικές µεταδόσεις και καταγράφουν όλα όσα βλέπουν. Ωστόσο, αυτή η πολύ 
απλή µέθοδος δεν είναι και η πιο κατάλληλη. Η µέθοδος αυτή απαιτεί εργαζόµενους, 
δηλαδή ανθρώπους που θα παρακολουθούν τις µεταδόσεις, η οποία όµως είναι και 
από οικονοµικής άποψης ακριβή και δεν είναι ασφαλής µέθοδος αφού ένας 
άνθρωπος-παρατηρητής δεν µπορεί να αντιλαµβάνεται τα πάντα. Εποµένως, είναι 
αναγκαία η ανακάλυψη µίας µεθόδου που θα παρακολουθεί αυτόµατα τις τηλεοπτικές 
µεταδόσεις. Στη συνέχεια αναφέρονται δύο προσεγγίσεις για τη λύση του παραπάνω 
προβλήµατος. Η πρώτη προσέγγιση, ονοµάζεται παθητική παρακολούθηση (passive 
monitoring) και προσοµοιώνει τη λειτουργία του ανθρώπου- παρατηρητή σε έναν 
υπολογιστή, δηλαδή ο υπολογιστής παρακολουθεί τις τηλεοπτικές µεταδόσεις και 
συγκρίνει τα σήµατα που λαµβάνει µε τα στοιχεία µίας βάσης δεδοµένων η οποία 
βάση περιέχει όλα τα γνωστά βίντεο. Αυτή η προσέγγιση είναι µη παρεισφρητική και 
δεν απαιτεί συνεργασία µε διαφηµιστές και µεταδότες. Ωστόσο αυτό το σύστηµα 
εµφανίζει δύο βασικά µειονεκτήµατα. Το πρώτο µειονέκτηµα είναι ότι η µέθοδος 
αυτή βασίζεται στη σύγκριση µεταξύ του λαµβανόµενου σήµατος και των δεδοµένων 
µίας µεγάλης βάσης δεδοµένων, διαδικασία που είναι λίγο δύσκολο να εφαρµοστεί 
στην πράξη. Θα πρέπει να έχουν οριστούν σχετικές υπογραφές που θα προσδιορίζουν 
σαφώς την ταυτότητα του κάθε βίντεο και θα πρέπει να σχεδιαστεί επίσης ένα 
αποδοτικό ψάξιµο στη µεγάλη βάση δεδοµένων για τους πιο κοντινούς γείτονες. Από 
τα παραπάνω χαρακτηριστικά συµπεραίνουµε ότι το σύστηµα µας δεν είναι 
ολοκληρωτικά αξιόπιστο. Το δεύτερο µειονέκτηµα είναι ότι η αναφερόµενη βάση 
δεδοµένων είναι πιθανό να είναι πολύ µεγάλη και έτσι τα κόστη για την αποθήκευση 
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των δεδοµένων και τη διαχείριση της βάσης πολύ γρήγορα µπορεί να γίνουν 
απογοητευτικά µεγάλα. 
 
Για να επιτευχθεί η ακρίβεια που απαιτείται για την επαλήθευση των υπηρεσιών 
τηλεοπτικής µετάδοσης, σχεδιάσθηκε ένας νέος τύπος συστηµάτων, τα συστήµατα 
ενεργούς παρακολούθησης (active monitoring). Η βασική ιδέα είναι να 
ενσωµατώνεται πληροφορία αναγνώρισης µέσα στα δεδοµένα, η οποία πληροφορία 
είναι αναγνωρίσιµη από υπολογιστή. Αυτή η πληροφορία αναγνώρισης λαµβάνεται 
άµεσα και µε αξιοπιστία µετά την διαδικασία της αποκωδικοποίησης. Η µέθοδος 
αυτή είναι γνωστό ότι είναι πιο απλή στην υλοποίηση από ότι είναι η παθητική 
παρακολούθηση. Οι πρώτες εφαρµογές της ενεργούς παρακολούθησης τοποθετούν 
την πληροφορία αναγνώρισης σε µία ξεχωριστή περιοχή του σήµατος της 
τηλεοπτικής µετάδοσης. Ωστόσο η διαδικασία της αναγνώρισης της ταυτότητας των 
δεδοµένων που είναι ενσωµατωµένα µέσα σε άλλα δεδοµένα είναι ακριβώς ο σκοπός 
της ψηφιακής υδατοσήµανσης. Αν και η διαδικασία της ενσωµάτωσης 
υδατογραφήµατος είναι πιο σύνθετη από την διαδικασία της αποθήκευσης 
πληροφορίας στα µη χρησιµοποιηµένα τµήµατα µιας βίντεο ροής, ωστόσο η ψηφιακή 
υδατοσήµανση θεωρείται µία ανθεκτική µέθοδος υλοποίησης της ενεργούς 
παρακολούθησης. 
 

� ∆ακτυλική αποτύπωση 
 
Η έκρηξη του Internet δηµιούργησε ένα νέο τρόπο για την απόκτηση περιεχοµένου µε 
δικαιώµατα δηµιουργού. Όταν ένας χρήστης θέλει να αποκτήσει ένα νέο βίντεο clip ή 
µία νέα ταινία, η πιο απλή στρατηγική για να την αποκτήσει είναι να µπει στο Internet 
και να χρησιµοποιήσει ένα από τα πιο δηµοφιλή peer-to-peer συστήµατα. Έτσι 
ψηφιακό περιεχόµενο πολλαπλών µέσων γίνεται αµέσως προσιτό στον καθένα και 
µπορεί να αποθηκευτεί σε κάποιον υπολογιστή που βρίσκεται σε οποιοδήποτε µέρος 
του κόσµου αρκεί να είναι ο υπολογιστής αυτός συνδεδεµένος στο Internet. 
Αποτέλεσµα της παραπάνω δυνατότητας είναι για παράδειγµα, το γεγονός ότι 
Ευρωπαίοι φοιτητές της Επιστήµης των υπολογιστών κατεβάζουν και 
παρακολουθούν ταινίες του Hollywood αρκετό καιρό πριν οι ταινίες αυτές 
παρουσιαστούν στη χώρα τους. Η κατάσταση είναι ακόµη χειρότερη στο χώρο της 
µουσικής λόγω της ανταλλαγής των αρχείων τύπου MP3. Συνέπεια των παραπάνω 
είναι το γεγονός ότι οι κάτοχοι των πνευµατικών δικαιωµάτων χάνουν µεγάλο 
ποσοστό των προνοµίων τους. Νόµιµες ενέργειες έγιναν για τη νοµική απαγόρευση 
τέτοιων κατανεµηµένων συστηµάτων, αλλά όταν για παράδειγµα το σύστηµα Napster 
καταδικάστηκε ως ένοχο, εµφανίστηκαν άλλα δύο παρόµοια συστήµατα. Το βασικό 
πρόβληµα δεν προέρχεται από τα peer-to-peer συστήµατα. Τα peer-to-peer 
συστήµατα µπορούν να αποτελέσουν ένα πολύ χρήσιµο εργαλεία αν περιοριστούν 
µόνο στη διανοµή νόµιµων δεδοµένων διαµέσου του ∆ιαδικτύου. Το πρόβληµα 
δηµιουργείται όταν κάποιος «προδότης» κάνει διαθέσιµο το προστατευόµενο υλικό 
χωρίς να έχει κάποιου είδους άδεια από τον κάτοχο των πνευµατικών δικαιωµάτων. 
 
Συµπερασµατικά, για την επίλυση του προβλήµατος η βασική ιδέα είναι να µπορούµε 
να αναγνωρίζουµε την ταυτότητα του προδότη όταν ανιχνεύουµε ένα παράνοµο 
αντίγραφο έτσι ώστε να µπορούµε να του κάνουµε αγωγή στο δικαστήριο. Αυτό 
µπορεί να συµβεί ενσωµατώνοντας στα δεδοµένα ένα ανεξίτηλο και αόρατο 
υδατογράφηµα το οποίο προσδιορίζει την ταυτότητα του κάθε πελάτη.  
 



Πανεπιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 

∆ιπλωµατική εργασία  Γερογιώκας Λ. Κων/νος 63 

Στο άµεσο µέλλον ο τρόπος µε τον οποίο θα παρακολουθούµε τηλεόραση θα αλλάξει. 
Η ροή του βίντεο είναι πραγµατικά πιθανό να γίνει πιο ευρέως διαδεδοµένη. 
Εποµένως είναι απαραίτητο να βρεθεί ένας τρόπος µε τον οποίο να µπορεί να 
προστατευτεί το περιεχόµενο του ψηφιακού βίντεο και η υδατοσήµανση µοιάζει να 
είναι ο πιο πιθανός υποψήφιος τρόπος. ∆ύο είναι οι εφαρµογές της βίντεο ροής στον 
πραγµατικό κόσµο η Pay-Per-View (PPV) και η Video-On-Demand (VOD). Και στις 
δύο παραπάνω εφαρµογές η ψηφιακή υδατοσήµανση χρησιµοποιείται για την 
επιβολή της πολιτικής της δακτυλικής αποτύπωσης. Το ID του πελάτη 
ενσωµατώνεται στα δεδοµένα του βίντεο που διανέµεται για να µπορεί αργότερα να 
αποδοθεί η προέλευση του χρήστη που έσπασε την νόµιµη συµφωνία. Το 
υδατογράφηµα µπορεί να ενσωµατώνεται και στην πλευρά του χρήστη, αλλά την 
περίπτωση αυτή την αποφεύγουµε αν είναι δυνατό, επειδή έτσι προστατευόµαστε από 
τον αντίστροφο σχεδιασµό του υδατογραφήµατος. Σε ένα PPV περιβάλλον, ένας 
εξυπηρετητής µεταδίδει κάποια βίντεο και οι πελάτες χρειάζεται µόνο να συνδεθούν 
µε αυτό τον εξυπηρετητή για να λάβουν το βίντεο που επιθυµούν. Ο εξυπηρετητής 
βίντεο είναι παθητικός. Σε µία δεδοµένη στιγµή, διανέµει το ίδιο βίντεο σε πολλούς 
χρήστες. Για την επιβολή της δακτυλικής αποτύπωσης, µία προτεινόµενη µέθοδος 
είναι η ενσωµάτωση σε κάθε στοιχείο δικτύου (δροµολογητή, κόµβου ή 
οποιουδήποτε άλλου στοιχείου) ενός τµήµατος του υδατογραφήµατος κατά τη 
διαδικασία αναµετάδοσης της βίντεο ροής. Το υδατογράφηµα που προκύπτει περιέχει 
το ίχνος της διαδροµής που ακολούθησε η βίντεο ροή. Αυτή η στρατηγική απαιτεί 
υποστήριξη από τους προµηθευτές δικτύου, οι οποίοι µπορεί να µην είναι διαθέσιµοι 
για την εφαρµογή αυτή. Στο VOD πλαίσιο εργασίας ο εξυπηρετητής βίντεο είναι 
ενεργός. Ο εξυπηρετητής λαµβάνει µία απαίτηση και στέλνει το βίντεο που του 
ζητήθηκε. Αυτή η στρατηγική ονοµάζεται multi-unicast. Αυτή τη φορά, ο 
εξυπηρετητής βίντεο ενσωµατώνει ένα υδατογράφηµα που υποδηλώνει την 
ταυτότητα του πελάτη έτσι ώστε η κάθε σύνδεση να αφοσιώνεται µόνο σε έναν 
πελάτη. Η πρόκληση σε αυτή την περίπτωση είναι να επεκτείνουµε το σύστηµα ώστε 
να εφαρµόζεται και στην περίπτωση των πολλών χρηστών.  
 
Μια άλλη στρατηγική δακτυλικής αποτύπωσης προέκυψε από την εµφάνιση ενός 
νέου τύπου πειρατείας. Στις µέρες µας, τα παράνοµα αντίγραφα από ολοκαίνουργιες 
ταινίες γίνονται την ώρα που η ταινία προβάλλεται στην οθόνη του κινηµατογράφου 
µε τη χρήση µίας βίντεο κάµερας χειρός. Ενώ η ποιότητα αυτών των αντιγράφων 
είναι συχνά αρκετά χαµηλή, η αποδοχή τους από το κοινό είναι ευρεία και το γεγονός 
αυτό επηρεάζει σηµαντικά την οικονοµία. Επιπλέον, η ψηφιακή τυποποίηση του 
κινηµατογράφου έχει αυξήσει το ενδιαφέρον των επιτιθέµενων. 
 
Με την υψηλή οπτική ποιότητα, η απειλή γίνεται ακόµα µεγαλύτερη και τα στούντιο 
του Hollywood έχουν υποχρεώσει τους ιδιοκτήτες των κινηµατογράφων µέσω 
συµβολαίων, να παρεµποδίζουν την παρουσία βίντεο κάµερας κατά τη διάρκεια των 
µεταδόσεων, για να προστατέψουν τα δικαιώµατά τους. 
 
Ένα υδατογράφηµα ενσωµατώνεται κατά τη διάρκεια του χρόνου µετάδοσης και 
υποδηλώνει την ταυτότητα του κινηµατογράφου, την µέρα και την ώρα της 
µετάδοσης. Αν ένα παράνοµο αντίγραφο δηµιουργηθεί από µία βίντεο κάµερα χειρός 
αυτό µπορεί να ανιχνευτεί και τότε το υδατογράφηµα εξάγεται και ο κινηµατογράφος 
που θα κατηγορηθεί αναγνωρίζεται. Μετά από πολλές κατηγορίες, ο κινηµατογράφος 
δεσµεύεται µε νοµική απαγόρευση για τη διαθεσιµότητα του περιεχοµένου. 
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� Πιστοποίηση βίντεο 
 
Καθηµερινά δια µέσου του Internet διανέµεται ένα µεγάλο ποσοστό δεδοµένων σε 
µορφή βίντεο. Όλο και πιο πολλές βίντεο κάµερες εγκαθίστανται σε δηµόσιες 
εγκαταστάσεις για λόγους επίβλεψης. Ωστόσο, το βίντεο περιεχόµενο µπορεί να 
τροποποιηθεί µε τη χρήση λογισµικού και έτσι δεν µπορεί να είναι πλέον αξιόπιστο. 
Για παράδειγµα, σε κάποιες χώρες ένα πλάνο από βίντεο κάµερα ασφαλείας δεν 
µπορεί να χρησιµοποιηθεί ως αποδεικτικό στοιχείο σε µία δικαστική αίθουσα επειδή 
δεν µπορεί να θεωρηθεί αρκετά αξιόπιστο στοιχείο. Όταν κάποιος λαµβάνει ένα email 
µε κάποιο ασυνήθιστο βίντεο, είναι σχεδόν αδύνατο να καθορίσει αν το βίντεο αυτό 
είναι το πρωτότυπο ή αντίγραφο. Εποµένως, τεχνικές πιστοποίησης χρειάζονται για 
να επιβεβαιώσουν ότι το βίντεο περιεχόµενο είναι το πρωτότυπο. Έχουν σχεδιαστεί 
αρκετές µέθοδοι για την επαλήθευση της αυθεντικότητας του βίντεο περιεχοµένου 
και την προστασία από την πλαστογραφία. Όταν ένας πελάτης αγοράζει περιεχόµενο 
σε µορφή βίντεο δια µέσου ηλεκτρονικού εµπορίου, επιθυµεί να επιβεβαιώσει την 
προέλευση του βίντεο που αγόρασε ώστε να σιγουρευτεί ότι το αγόρασε από κάποια 
νόµιµη πηγή και όχι από κάποιον που έχει αντιγράψει τα δεδοµένα αυτά παράνοµα. 
Οι πρώτες ερευνητικές προσπάθειες που αναπτύχθηκαν για την πιστοποίηση των 
δεδοµένων χρησιµοποιούν την κρυπτογραφία. Το κύριο µειονέκτηµα αυτής της 
µεθόδου είναι ότι παρέχει συµπληρωµατική εξακρίβωση. Με άλλα λόγια, τα 
δεδοµένα τα θεωρούµε ανέγγιχτα και τα δεδοµένα για την πιστοποίηση πρέπει να 
είναι ακριβώς όµοια µε τα πραγµατικά. 
 
Αλλά αυτός ο ισχυρός περιορισµός µπορεί να είναι αρκετά περιοριστικός. Κάποιος 
µπορεί να προτιµά να έχουν υποστεί µερικές παραποιήσεις τα ψηφιακά δεδοµένα που 
λαµβάνει, αρκεί το πραγµατικό περιεχόµενο να µην έχει υποστεί σηµαντικές 
τροποποιήσεις. Αυτή είναι µία τυπική περίπτωση ασύρµατου περιβάλλοντος, όπου 
θόρυβος προστίθεται στα δεδοµένα. Αυτή η προσέγγιση αναφέρεται ως 
πιστοποίηση του περιεχοµένου. 
 
Οι ερευνητές ερευνούν την χρήση της ψηφιακής υδατοσήµανσης µε σκοπό την 
επαλήθευση της ακεραιότητας του περιεχοµένου του ψηφιακού βίντεο. Μία βασική 
τεχνική αποτελεί η συνηθισµένη ενσωµάτωση σε κάθε πλαίσιο του βίντεο µίας 
στάµπας χρόνου µε προσαύξηση. Αποτέλεσµα της παραπάνω τεχνικής είναι να 
γίνεται δυνατή η ανίχνευση τροποποιήσεων όπως είναι το κόψιµο πλαισίου, η 
εισαγωγή ξένου πλαισίου, η ανταλλαγή πλαισίου και η αλλαγή του ρυθµού των 
πλαισίων. Η τεχνική αυτή είναι πολύ αποδοτική για την ανίχνευση των µεταβολών 
που συµβαίνουν στον άξονα του χρόνου της ροής του βίντεο. Ωστόσο, αποτυγχάνει 
στη ανίχνευση των µεταβολών που συµβαίνουν στο περιεχόµενο, όπως για 
παράδειγµα στην περίπτωση που ένας χαρακτήρας έχει αφαιρεθεί εξ ολοκλήρου από 
µία ταινία. Έχουν διεξαχθεί έρευνες έτσι ώστε το περιεχόµενο του βίντεο να 
εµποδίζει τις τροποποιήσεις από µόνο του. Μία άλλη πρόταση αποτελεί η 
ενσωµάτωση του χάρτη ακµών του κάθε πλαισίου στη ροή του βίντεο. Κατά τη 
διάρκεια της διαδικασίας της επαλήθευσης, αν το περιεχόµενο του βίντεο έχει 
τροποποιηθεί, τότε υπάρχει κακό ταίριασµα µεταξύ του εξαγόµενου χάρτη ακµών του 
προς επαλήθευση βίντεο και του χάρτη ακµών του υδατογραφηµένου βίντεο. 
Εποµένως ο ανιχνευτής µπορεί να αναγνωρίσει τις διαφοροποιήσεις που 
εµφανίζονται στο περιεχόµενο. Μία άλλη πρόταση προωθεί την ιδέα της προστασίας 
και των δύο ροών του βίντεο από τις µη εξουσιοδοτηµένες παραποιήσεις µιας και µία 
ταινία αποτελείται από µία ροή ήχου και µία ροή βίντεο. Η βασική ιδέα είναι να 
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συνδυάσουµε υδατοσήµανση βίντεο και υδατοσήµανση ήχου για να προκύψει ένα 
αποτελεσµατικό σύστηµα πιστοποίησης. Τροποποιήσεις που πραγµατοποιούνται είτε 
στη δοµή του ήχου είτε στη δοµή του βίντεο είναι άµεσα αναγνωρίσιµες από τον 
ανιχνευτή, αφού τα εξαγόµενα από τον ανιχνευτή χαρακτηριστικά και τα 
υδατογραφηµένα χαρακτηριστικά διαφέρουν. 
 

� Προστασία Πνευµατικών ∆ικαιωµάτων 
 
Η προστασία των Πνευµατικών ∆ικαιωµάτων είναι ιστορικά ο πρώτος στόχος των 
εφαρµογών της ψηφιακής υδατοσήµανσης. Η βασική στρατηγική ενσωµατώνει ένα 
υδατογράφηµα στα δεδοµένα των ψηφιακών πολυµέσων, το οποίο υποδηλώνει την 
ταυτότητα του ιδιοκτήτη των Πνευµατικών ∆ικαιωµάτων. 
 
Αν βρεθεί ένα παράνοµο αντίγραφο, ο ιδιοκτήτης των πνευµατικών δικαιωµάτων 
µπορεί να αποδείξει την πατρότητα του µέσω του ενσωµατωµένου υδατογραφήµατος 
και έτσι µπορεί να κάνει αγωγή στον παράνοµο χρήστη. Αυτό το ιδανικό σενάριο 
στον πραγµατικό κόσµο είναι πιθανό να καταστραφεί από τους µοχθηρούς χρήστες. 
Αν ένας επιτιθέµενος εισάγει ένα δεύτερο υδατογράφηµα µέσα σε ένα 
υδατογραφηµένο βίντεο clip, τότε τόσο ο πραγµατικός ιδιοκτήτης όσο και ο 
επιτιθέµενος µπορούν να ισχυριστούν ότι είναι ιδιοκτησία τους το βίντεο και τότε 
ακυρώνεται ο στόχος της χρήσης της υδατοσήµανσης. Το πρόβληµα της πολλαπλής 
ιδιοκτησίας σε µερικές περιπτώσεις µπορεί να αποτραπεί. Αυτό συµβαίνει όταν 
χρησιµοποιείται το πρωτότυπο βίντεο clip κατά τη διάρκεια της διαδικασίας της 
επαλήθευσης. 
 
Ωστόσο το πρόβληµα παραµένει αν ο αλγόριθµος υδατοσήµανσης είναι 
αντιστρέψιµος, επειδή τότε επιτρέπεται στον επιτιθέµενο να παράγει το δικό του 
πλαστό-αυθεντικό βίντεο clip. Στην περίπτωση αυτή, τόσο ο πραγµατικός ιδιοκτήτης 
όσο και ο επιτιθέµενος έχουν το πρωτότυπο βίντεο clip, το οποίο όµως περιέχει και το 
υδατογράφηµα του άλλου. Αποτέλεσµα της παραπάνω διαδικασίας, κανένας να µην 
µπορεί να υποστηρίξει την κυριότητά του στα δεδοµένα. Στον κόσµο της 
υδατοσήµανσης αυτή η κατάσταση αναφέρεται ως πρόβληµα αδιεξόδου. 
Συµπερασµατικά, απαιτείται οι αλγόριθµοι υδατοσήµανσης να είναι µη αντιστρέψιµοι 
για να παρέχονται οι υπηρεσίες της προστασίας των Πνευµατικών ∆ικαιωµάτων. Η 
προστασία των Πνευµατικών ∆ικαιωµάτων έχει ερευνηθεί και για την περίπτωση της 
υδατοσήµανσης βίντεο, παρόλο που δεν αποτελεί και την πιο δηµοφιλή πρακτική της. 
 
Αντί της προστασίας της συνολικής βίντεο ροής, οι ιδιοκτήτες των Πνευµατικών 
∆ικαιωµάτων υπάρχει περίπτωση να προτιµήσουν να προστατέψουν µόνο ένα τµήµα 
του περιεχοµένου του βίντεο. Η εµπορική αξία ενός βίντεο στην πραγµατικότητα 
συχνά εστιάζει σε µικρό αριθµό από αντικείµενα, για παράδειγµα στο πρόσωπο ενός 
ηθοποιού. Όταν η υδατοσήµανση πραγµατοποιείται στα βίντεο αντικείµενα, 
εµποδίζετε η µη εξουσιοδοτηµένη επαναχρησιµοποίηση τους σε άλλα βίντεο clip. 
Ωστόσο, στα βίντεο αντικείµενα είναι πιθανό να επιβληθούν ποικίλες τροποποιήσεις 
βίντεο. Εποµένως πρέπει να δοθεί ιδιαίτερο ενδιαφέρον στην ανθεκτικότητα του 
υδατογραφήµατος απέναντι σε αυτές τις τροποποιήσεις. 
 

� Εµπλουτισµός της βίντεο κωδικοποίησης 
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Ο προσεκτικός αναγνώστης καταλαβαίνει ότι οι τεχνολογίες της υδατοσήµανσης 
βίντεο και της κωδικοποίησης βίντεο είναι έννοιες ασύµβατες. Ένας ιδανικός 
κωδικοποιητής βίντεο αφαιρεί από ένα βίντεο κάθε πλεονάζουσα πληροφορία. Με 
άλλα λόγια, δύο οπτικώς όµοια βίντεο µπορεί να έχουν την ίδια συµπιεσµένη 
αναπαράσταση. Αν κάποια µέρα σχεδιαστεί ένας ιδανικός κωδικοποιητής βίντεο, τότε 
η υδατοσήµανση βίντεο µπορεί να εξαφανιστεί µιας και τα µη υδατογραφηµένα και 
τα υδατογραφηµένα δεδοµένα θα έχουν την ίδια συµπιεσµένη αναπαράσταση. 
Συµπερασµατικά η ψηφιακή υδατοσήµανση µπορεί να θεωρηθεί ως η βιοµηχανική 
εκµετάλλευση των χαρακτηριστικών των αλγορίθµων συµπίεσης, µε στόχο την 
απόκρυψη πληροφορίας. Ωστόσο, οι τελευταίες έρευνες έχουν δείξει ότι η ψηφιακή 
υδατοσήµανση µπορεί να ωφελήσει την κοινότητα της κωδικοποίησης. Η διαδικασία 
της κωδικοποίησης βίντεο είναι µία ακολουθία δύο βηµάτων. Κατά τη διάρκεια της 
κωδικοποίησης πηγής, κάθε πλεονάζουσα πληροφορία αφαιρείται για να προκύψει η 
πιο πιθανή συµπιεσµένη αναπαράσταση των δεδοµένων, ενώ κρατείται η 
αυθεντικότητα της οπτικής ποιότητας. Αυτή η συµπιεσµένη αναπαράσταση στη 
συνέχεια υποβάλλεται σε κωδικοποίηση καναλιού, όπου προστίθεται επιπλέον 
πλεονάζουσα πληροφορία για τη διόρθωση των λαθών. 
 
Η κωδικοποίηση καναλιού είναι υποχρεωτική αφού λάθη είναι πιθανό να συµβούν 
κατά τη διάρκεια της µετάδοσης, για παράδειγµα όταν τα δεδοµένα µεταδίδονται σε 
ένα ασύρµατο περιβάλλον. Η ψηφιακή υδατοσήµανση εισάγεται ως µία εναλλακτική 
τεχνική για την εισαγωγή της πληροφορίας διόρθωσης λάθους µετά την 
κωδικοποίηση πηγής. Τα πειράµατα έχουν δείξει την επιτευξιµότητα αυτής της 
προσέγγισης και το συµπέρασµα που εξάγεται είναι ότι η ψηφιακή υδατοσήµανση 
έχει πιο επιτυχηµένες εκτελέσεις από τους παραδοσιακούς µηχανισµούς διόρθωσης 
λαθών. 
 
Όταν η χρήσιµη πληροφορία ενσωµατώνεται απευθείας στη ροή του βίντεο, τότε 
εξοικονοµείται περισσότερος αποθηκευτικός χώρος. Μια τυπική ροή βίντεο 
αποτελείται από δύο διαφορετικές παράλληλες ροές, τη ροή του ήχου και τη ροή του 
βίντεο. Αυτές οι δύο ροές χρειάζεται να είναι συγχρονισµένες κατά τη διάρκεια του 
παιξίµατος για ευχάριστη παρακολούθηση. Όµως, ο συγχρονισµός αυτός είναι 
δύσκολο να επιτευχθεί όταν εφαρµόζονται στο βίντεο χειρισµοί τύπου επιλογής 
τµήµατος. Το κρύψιµο της ροής του ήχου µέσα στη ροή του βίντεο συνεπάγεται την 
εξασφάλιση ενός αποδοτικού και ανθεκτικού συγχρονισµού, ενώ µειώνονται 
σηµαντικά οι απαιτήσεις σε αποθηκευτικές ανάγκες ή στο διαθέσιµο εύρος ζώνης. Με 
τον ίδιο τρόπο, το πραγµατικό Picture-in-Picture σύστηµα µπορεί να βελτιωθεί µε 
απόκρυψη της µίας ροής βίντεο µέσα στην άλλη. Η τεχνολογία αυτή, εµφανίζεται σε 
πολλές τηλεοράσεις, υπάρχου χρήσεις που διαχωρίζουν τις ροές των δεδοµένων µε 
στόχο την από πάνω τοποθέτηση ενός πολύ µικρού παραθύρου βίντεο στο πλήρους 
µεγέθους βίντεο που παίζεται στην τηλεόραση. Η ψηφιακή υδατοσήµανση επιτρέπει 
την ενσωµάτωση µίας δεύτερης βίντεο ροής µέσα στην πρώτη. Κατά τη διάρκεια του 
παιξίµατος, το υδατογράφηµα εξάγεται και το ενσωµατωµένο βίντεο εκθέτεται σε ένα 
παράθυρο εντός του βίντεο φιλοξενητή. Σύµφωνα µε την προσέγγιση αυτή 
µεταδίδεται µόνο µια ροή βίντεο. 
 

2.6 Προσεγγίσεις για την υδατοσήµανση βίντεο 
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Η ψηφιακή υδατοσήµανση βίντεο είναι µία σχετικά νέα ερευνητική περιοχή η οποία 
χρησιµοποιεί τα πλεονεκτήµατα που έχουν προκύψει από τα συµπεράσµατα της 
ψηφιακής υδατοσήµανσης των ακίνητων εικόνων. Πολλοί αλγόριθµοι έχουν προταθεί 
και από αυτούς έχουµε αποµονώσει τις τρεις πιο σηµαντικές τάσεις που υπάρχουν. Η 
πιο απλή και άµεση προσέγγιση θεωρεί το βίντεο ως µία ακολουθία από ακίνητες 
εικόνες και εφαρµόζει στις εικόνες αυτές ένα από τα υπάρχοντα σχήµατα 
υδατοσήµανσης για ακίνητες εικόνες. Η δεύτερη προσέγγιση εκµεταλλεύεται την 
επιπλέον διάσταση του χρόνου µε στόχο τον σχεδιασµό νέων ανθεκτικών αλγορίθµων 
υδατοσήµανσης βίντεο. Τέλος, η τελευταία τάση θεωρεί τη βίντεο ροή ως 
συµπιεσµένα δεδοµένα που έχουν συµπιεστεί σύµφωνα µε µία συγκεκριµένη µέθοδο 
συµπίεσης βίντεο και τα χαρακτηριστικά της µεθόδου αυτής χρησιµοποιούνται για 
την παραγωγή ενός αποδοτικού σχήµατος υδατοσήµανσης. 
 
Αναλυτικά παρουσιάζονται παρακάτω: 
 

� Μεταφορά από την ακίνητη εικόνα στο βίντεο 
 
Στα πολύ πρώτα χρόνια, η ψηφιακή υδατοσήµανση σε µεγάλο βαθµό ερευνούσε την 
περίπτωση των ακίνητων εικόνων. Πολλά ενδιαφέροντα αποτελέσµατα και 
αλγόριθµοι αναπτύχθηκαν και όταν νέες περιοχές, όπως η υδατοσήµανση βίντεο, 
άρχισαν να ερευνώνται, η βασική ιδέα ήταν να δοκιµαστεί η επαναχρησιµοποίηση 
των προηγούµενων γνωστών αποτελεσµάτων. Ως αποτέλεσµα, η κοινότητα της 
υδατοσήµανσης αρχικά θεώρησε το βίντεο ως µία ακολουθία από ακίνητες εικόνες 
και υιοθέτησε τα υπάρχοντα σχήµατα υδατοσήµανσης για εικόνες στην 
υδατοσήµανση βίντεο. Ακριβώς το ίδιο φαινόµενο εµφανίσθηκε και στην κοινότητα 
της κωδικοποίησης κατά την µετάβαση από την κωδικοποίηση εικόνας στην 
κωδικοποίηση βίντεο. Ο πρώτος προτεινόµενος αλγόριθµος για κωδικοποίηση βίντεο 
είναι ο Moving JPEG (M-JEPG), ο οποίος απλά συµπιέζει κάθε πλαίσιο του βίντεο µε 
το πρότυπο του JPEG αλγορίθµου για την συµπίεση εικόνας. Ένας απλός τρόπος για 
να επεκτείνουµε το σχήµα υδατοσήµανσης των ακίνητων εικόνων είναι να 
ενσωµατώσουµε το ίδιο υδατογράφηµα στα πλαίσια του βίντεο µε ένα κανονικό 
ρυθµό. Από την πλευρά του ανιχνευτή, η παρουσία του υδατογραφήµατος ελέγχεται 
για το κάθε πλαίσιο. Αν το βίντεο είναι υδατογραφηµένο, τότε ένας κανονικός 
παλµός µπορεί να παρατηρηθεί ως απάντηση στον ανιχνευτή. Ωστόσο, ένα τέτοιο 
σχήµα δεν εµφανίζει ωφέλιµο φορτίο. Ο ανιχνευτής το µόνο που µπορεί να κάνει 
είναι να πει αν το δοθέν υδατογράφηµα εµφανίζεται ή όχι άλλα δεν εξάγει κανένα 
κρυφό µήνυµα. 
 
Από την άλλη, τα δεδοµένα του φιλοξενητή είναι πολύ µεγαλύτερα σε µέγεθος από τα 
δεδοµένα µίας απλής ακίνητης εικόνας. Αφού υπάρχει η δυνατότητα να 
ενσωµατωθούν περισσότερα bits σε ένα µεγαλύτερο σήµα φιλοξενητή, αναµένεται τα 
υδατογραφήµατα για βίντεο να εµφανίζουν πιο πολύ ωφέλιµο φορτίο. Αυτό µπορεί 
εύκολα να υλοποιηθεί µέσω της ενσωµάτωσης ανεξάρτητων υδατογραφηµάτων 
πολλών bit µέσα σε κάθε πλαίσιο του βίντεο. Ωστόσο, το κέρδος στο ωφέλιµο φορτίο 
αντισταθµίζεται από την απώλεια της ανθεκτικότητας. 
 

� Υδατογραφήµατα διαφορετικής ενέργειας (Differential Energy 
Watermarks, DEW) 
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Τα υδατογραφήµατα διαφορετικής ενέργειας αρχικά σχεδιάστηκαν για εφαρµογή σε 
ακίνητες εικόνες και έπειτα επεκτάθηκαν στο βίντεο µε την υδατοσήµανση των Ι-
πλαισίων της MPEG ροής. H µέθοδος αυτή βασίζεται στην επιλεκτική απόρριψη των 
DCT συντελεστών των υψηλών συχνοτήτων της συµπιεσµένης ροής των δεδοµένων. 
 
Τα µπλοκ των 8x8 pixels του βίντεο πλαισίου αρχικά µετακινούνται ψευδοτυχαία. 
Αυτός ο χειρισµός παράγει το µυστικό κλειδί του αλγορίθµου και χωροταξικά 
δηµιουργούνται συνθήκες τυχαιότητας στα στατιστικά των µπλοκ των pixels, για 
παράδειγµα ο χειρισµός αυτός σπάει τη σχέση µεταξύ των γειτονικών µπλοκ. Τα 
λαµβανόµενα µετακινούµενα πλαίσια στη συνέχεια διαιρούνται σε n 8x8 µπλοκ. Ένα 
bit ενσωµατώνεται σε κάθε ένα από αυτά τα πλαίσια, το bit αυτό αποτελεί την 
ενεργειακή διαφορά των υψηλής ποιότητας DCT συντελεστών στο πάνω µισό του 
µπλοκ µε τους υψηλής ποιότητας DCT συντελεστές στο κάτω µισό . Αυτός είναι και 
ο λόγος για τον οποίο αυτή η τεχνική ονοµάζεται υδατογράφηµα διαφορετικής 
ενέργειας. Για να εισαχθεί η ενεργειακή διαφορά, το DCT µπλοκ υπολογίζεται για 
κάθε n 8x8 µπλοκ και οι DCT συντελεστές προκβαντίζονται µε παράγοντα ποιότητας 
τον Qjpeg χρησιµοποιώντας το πρότυπο JPEG στη διαδικασία της κβαντοποίησης. Η 
τιµή του ενσωµατωµένου bit κωδικοποιεί το πρόσηµο της ενεργειακής διαφοράς, D = 
EΑ–EΒ, των περιοχών Α και Β. Όλη η ενέργεια που υπάρχει µετά την αποµόνωση 
του δείκτη c είτε στην περιοχή Α είτε στην περιοχή Β εξαλείφεται θέτοντας τους 
αντίστοιχους DCΤ συντελεστές στο µηδέν για να προκύψει το κατάλληλο πρόσηµο 
για τη διαφορά D. Σηµειώνεται ότι αυτή η διαδικασία µπορεί εύκολα να γίνει 
κατευθείαν στο πεδίο ορισµού της συµπίεσης µεταθέτοντας το τέλος του µπλοκ στο 
σηµειωτή των αντίστοιχων 8x8 DCT µπλοκ µε στόχο οι DC συντελεστές να είναι 
µεγαλύτεροι του αποµονωµένου δείκτη. Τελικά, υπολογίζεται το αντίστροφο DCT 
µπλοκ και η µετάθεση αντιστρέφεται για να εξαχθεί το υδατογραφηµένο πλαίσιο. 
Από την πλευρά του ανιχνευτή υπολογίζεται η διαφορά ενέργειας και το 
ενσωµατωµένο bit προσδιορίζεται από το πρόσηµο της διαφοράς D. 
 

� Ενσωµάτωση στη διάσταση του χρόνου 
 

Το κύριο µειονέκτηµα του να θεωρείται το βίντεο ως µία ακολουθία από ανεξάρτητες 
ακίνητες εικόνες είναι ότι δεν λαµβάνεται ικανοποιητικά υπόψη η διάσταση του 
χρόνου. Η κοινότητα της κωδικοποίησης έκανε ένα µεγάλο βήµα µπροστά όταν 
αποφάσισε να ενσωµατώσει τη διάσταση του χρόνου στα σχήµατα κωδικοποίησης 
και είναι σχεδόν βέβαιο ότι αυτό ήταν και το έναυσµα για την κοινότητα της 
υδατοσήµανσης ώστε να ερευνήσει αυτό το µονοπάτι. Πολλοί ερευνητές έχουν 
ερευνήσει το πώς είναι δυνατή η µείωση της οπτικής επίδρασης του 
υδατογραφήµατος στις ακίνητες εικόνες, λαµβάνοντας υπόψη τους τις ιδιότητες του 
ανθρώπινου οπτικού συστήµατος και τις διαδικασίες της µάσκας συχνότητας, της 
µάσκας φωτεινότητας και της µάσκας αντίθεσης. Αυτές οι µελέτες µπορούν εύκολα 
να επεκταθούν και στο βίντεο µε µια άµεση πλαίσιο προς πλαίσιο προσαρµογή. 
 
Ωστόσο, το υδατογράφηµα που προκύπτει δεν είναι το ιδανικότερο σε όρους 
ορατότητας αφού δεν είναι δυνατή η µελέτη της ευαισθησίας του ανθρώπινου µατιού 
στο χρόνο. Η κίνηση στην πραγµατικότητα είναι ένα πολύ ιδιαίτερο χαρακτηριστικό 
του βίντεο και οι νέες οδηγούµενες από το βίντεο µετρήσεις της αντιληπτότητας 
χρειάζεται να σχεδιαστούν έτσι ώστε να µπορούµε να τις εκµεταλλευτούµε στην 
ψηφιακή υδατοσήµανση βίντεο. Αυτό το απλό παράδειγµα δείχνει ότι η διάσταση του 
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χρόνου είναι ένα κρίσιµο σηµείο στο βίντεο και ότι το σηµείο αυτό πρέπει να ληφθεί 
σοβαρά υπόψη για τον σχεδιασµό αποτελεσµατικών αλγορίθµων. 
 

� Εξάπλωση Φάσµατος (Spread Spectrum–SS) 
 
Μία πρωτοποριακή εργασία στην υδατοσήµανση βίντεο θεωρεί το σήµα του βίντεο 
ως ένα µίας διάστασης σήµα. Έστω ότι η ακολουθία a(j)є{-1,1} αναπαριστά τα bits 
του υδατογραφήµατος που ενσωµατώνεται. Η ακολουθία αυτή εξαπλώνεται µε ένα 
chip ρυθµό, cr. Ο χειρισµός της εξάπλωσης επιτρέπει την προσθήκη πλεονασµού µε 
την ενσωµάτωση της ενός bit πληροφορίας στα cr δείγµατα του βίντεο σήµατος. Η 
λαµβανόµενη ακολουθία ενισχύεται τοπικά µε έναν ρυθµιζόµενο παράγοντα λ(i)≥0(Ο 
ρυθµιζόµενος παράγοντας λ(i) εναρµονίζεται µε τις τοπικές ιδιότητες του βίντεο 
σήµατος) και προσαρµόζεται µε την ψευδοτυχαία δυαδική ακολουθία p(i) є {-1,1}. 
Τελικά, το υδατογράφηµα εξάπλωσης φάσµατος προστίθεται στο βίντεο σήµα , και 
προκύπτει το υδατογραφηµένο σήµα βίντεο . 
 
Από την πλευρά του ανιχνευτή, η επικάλυψη είναι µία εύκολα ολοκληρώσιµη 
διαδικασία και ελέγχεται µε την εφαρµογή της απλής συσχέτισης. Για να µειωθούν οι 
ανεπιθύµητες παρεµβολές µεταξύ σήµατος υδατογραφήµατος και σήµατος βίντεο, η 
υδατογραφηµένη ακολουθία του βίντεο φιλτράρεται µε ένα ανωπερατό φίλτρο, το 
φίλτρο αυτό επιστρέφει το φιλτραρισµένο και υδατογραφηµένο βίντεο σήµα έτσι 
ώστε τα βασικά συστατικά του βίντεο σήµατος από µόνα τους να αποµονώνονται και 
να αφαιρούνται. 
 
Το δεύτερο βήµα είναι η αποδιαµόρφωση. 
 
Το φιλτραρισµένο και υδατογραφηµένο βίντεο σήµα είναι πολλαπλασιασµένο µε τον 
ψευδοτυχαίο θόρυβο p(i)που χρησιµοποιείται στην ενσωµάτωση και προστίθεται σε 
όλο το παράθυρο για το κάθε ενσωµατωµένο bit. 
 

� Wavelet χρονική αποσυµπίεση 
 
Mπορεί να χρησιµοποιηθεί,για τον διαχωρισµό των στατικών και των δυναµικών 
συστατικών του βίντεο. Ένα υδατογράφηµα έπειτα ενσωµατώνεται σε κάθε 
συστατικό για να προστατευθεί το κάθε ένα συστατικό ξεχωριστά. Το βίντεο σήµα 
µπορούµε να το δούµε ως ένα σήµα τριών διαστάσεων. Το σηµείο αυτό είναι ήδη υπό 
µελέτη στη κοινότητα της κωδικοποίησης και µπορεί να επεκταθεί και στην 
υδατοσήµανση βίντεο. Ο DFT των τριών διαστάσεων µπορεί να χρησιµοποιηθεί ως 
µία εναλλακτική αναπαράσταση του βίντεο σήµατος. Το ανθρώπινο οπτικό σύστηµα 
χρησιµοποιείται ως κριτήριο για τον καθορισµό της περιοχής ενσωµάτωσης και την 
αποφυγή της περίπτωσης του ορατού υδατογραφήµατος. Από την άλλη, η 
λαµβανόµενη περιοχή ενσωµάτωσης τροποποιείται έτσι ώστε να µένει απρόσβλητη 
από την MPEG συµπίεση. Το να θεωρούµε το βίντεο ως ένα σήµα τριών διαστάσεων 
µπορεί να είναι ανακριβές. Στην πραγµατικότητα αυτές οι τρεις διαστάσεις δεν είναι 
οµογενείς, αφού έχουµε δύο διαστάσεις στο χώρο και µία στο χρόνο. Αυτή η 
θεώρηση και το υπολογιστικό κόστος παρεµποδίζουν την επιπλέον µελέτη προς αυτή 
την κατεύθυνση. 
 

� Εκµετάλλευση του σχήµατος της συµπίεσης βίντεο 
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Εδώ τα δεδοµένα του βίντεο θεωρούνται συµπιεσµένα τα οποία έχουν συµπιεστεί µε 
βάση µία συγκεκριµένου τύπου συµπίεση. Στην πραγµατικότητα, τον πιο πολύ χρόνο, 
ένα βίντεο αποθηκεύεται σε µία συµπιεσµένη εκδοχή για να εξοικονοµηθεί κάποιος 
αποθηκευτικός χώρος. Οι µέθοδοι υδατοσήµανσης έχουν σχεδιαστεί, έτσι ώστε να 
ενσωµατώνεται το υδατογράφηµα κατευθείαν στη συµπιεσµένη ροή του βίντεο. Έτσι 
εκµεταλλευόµαστε ένα πολύ συγκεκριµένο κοµµάτι της συγκεκριµένης βίντεο 
συµπίεσης (run length coding) µε στόχο την απόκρυψη πληροφορίας. 
 
Η υδατοσήµανση της συµπιεσµένης ροής µπορεί να θεωρηθεί ως ένα σχήµα 
σύνταξης βίντεο στο πεδίο ορισµού της συµπίεσης. Αυτή η σύνταξη είναι σηµαντική 
στην πράξη και νέα ζητήµατα εµφανίζονται. Ο προηγούµενος Spread Spectrum 
αλγόριθµος προσαρµόζεται έτσι ώστε το υδατογράφηµα να µπορεί κατευθείαν να 
ενσωµατωθεί στους µη µηδενικούς DCT συντελεστές µίας MPEG ροής βίντεο. Η 
πρώτη έννοια είναι να επιβεβαιωθεί ότι η διαδικασία της ενσωµάτωσης του 
υδατογραφήµατος δεν αυξάνει τον εξερχόµενο ρυθµό των bits. Τίποτα όµως στην 
πραγµατικότητα δεν διαβεβαιώνει ότι ένας υδατογραφηµένος DCT συντελεστής είναι 
VLC κωδικοποιήσιµος µε τον ίδιο αριθµό bits, σε σχέση µε όταν ήταν µη 
υδατογραφηµένος. Μια άµεση στρατηγική που υπάρχει είναι το υδατογράφηµα να 
αποτελείται µόνο από τους DCT συντελεστές που δεν απαιτούν περισσότερα bits 
όταν είναι VLC κωδικοποιήσιµοι. Το δεύτερο σηµείο είναι να εµποδιστεί η 
παραµόρφωση που εισχωρεί µε το υδατογράφηµα και διαδίδεται από το ένα πλαίσιο 
στο άλλο. Το πρότυπο της MPEG βασίζεται, στην πραγµατικότητα, στην πρόβλεψη 
της κίνησης και κάθε παραποίηση είναι πιθανό να διαδίδεται σε γειτονικά πλαίσια. 
Αφού η συσσώρευση αυτού του διαδιδόµενου σήµατος µπορεί να έχει ως αποτέλεσµα 
ένα χαµηλής ποιότητας βίντεο, προστίθεται αν είναι απαραίτητο ένα σήµα για την 
αντιστάθµιση της κίνησης. Στην περίπτωση αυτή, η αντιστάθµιση της κίνησης µπορεί 
να φανεί ως ένας περιορισµός. 
 
Ωστόσο, αυτή την περίπτωση µπορούµε να την εκµεταλλευτούµε ώστε τα κινητά 
διανύσµατα της MPEG ροής να νοιάζονται για την κρυµµένη πληροφορία. Τα 
συστατικά του κινητού διανύσµατος κβαντίζονται σύµφωνα µε τον κανόνα που 
βασίζεται στο κρυµµένο bit. Για παράδειγµα, το οριζόντιο συστατικό του κινητού 
διανύσµατος µπορεί να κβαντιστεί σε µία άρτια τιµή αν το bit που είναι κρυµµένο 
είναι ίσο µε 0 ενώ διαφορετικά κβαντίζεται σε µία περιττή τιµή. 
 
Όλα τα πλαίσια ενός MPEG κωδικοποιηµένου βίντεο δεν κωδικοποιούνται µε τον 
ίδιο τρόπο. Έτσι εναλλακτικές στρατηγικές υδατοσήµανσης µπορούν να 
χρησιµοποιηθούν ανάλογα µε τον τύπο του προς υδατοσήµανση πλαισίου. Με το να 
ενσωµατωθεί το υδατογράφηµα κατευθείαν στη ροή του συµπιεσµένου βίντεο γίνεται 
δυνατή η πραγµατικού χρόνου επεξεργασία του βίντεο. Ωστόσο, το υδατογράφηµα 
είναι έµφυτα συνδεδεµένο µε τη συγκεκριµένη συµπίεση και µπορεί να µην επιζήσει 
µετά από µία τυποποιηµένη µετατροπή του βίντεο. 
 

2.7 Απαιτήσεις υδατοσήµανσης ψηφιακού βίντεο 
 
Οι απαιτήσεις που παρουσιάζονται στην υδατοσήµανση ψηφιακού βίντεο 
παραθέτονται παρακάτω: 
 

� Επιθέσεις µη εχθρικού τύπου 
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Μη εχθρικές επιθέσεις είναι οι επιθέσεις όπου για παράδειγµα ο κάτοχος του 
ψηφιακού αρχείου επεξεργάζεται ένα bit πληροφορίας για την πιο αποδοτική 
διαχείριση των πόρων του. Οι επιθέσεις υδατογραφηµάτων είναι πολύ συχνές και 
σκοπός είναι τα υδατογραφήµατα να µπορούν να αντισταθούν σε κάθε µορφή 
επίθεσης .Στην ψηφιακή υδατοσήµανση η µελλοντική αξία των επιθέσεων που 
γίνονται στο βίντεο είναι πολλαπλή. Πολλές διαφορετικές µη εχθρικές επιθέσεις σε 
βίντεο είναι στην πραγµατικότητα δυνατό να συµβούν. 
 
Υπάρχουν πολλά είδη µη εχθρικών επιθέσεων. Αυτές οι µη εχθρικές επιθέσεις 
µπορούν να φανούν χρήσιµες για την εισαγωγή αντιµέτρων στη ροή του βίντεο µε 
στόχο να γίνονται αντιληπτές οι παραποιήσεις που εµφανίζονται στο βίντεο µετά τις 
επεξεργασίες. Επιπλέον, ο αναγνώστης πρέπει να είναι ενήµερος και για κάθε άλλη 
εχθρική επίθεση που είναι πιθανό να συµβεί στον πραγµατικό κόσµο. Στην 
πραγµατικότητα, είναι σχετικά εύκολο στις µέρες µας να επεξεργαστούµε µία 
ολόκληρη ταινία λόγω του ότι έχουµε στη διάθεση µας αποτελεσµατικούς 
προσωπικούς υπολογιστές και είναι πιθανό µε τα εργαλεία που διαθέτουµε να 
εκτελέσουµε οποιονδήποτε οπτικό µετασχηµατισµό στη ροή του βίντεο. 
 
Τέτοιου τύπου επιθέσεις αναλύονται στη συνέχεια: 
 

� Αποσυγχρονισµός στο χώρο 
 

Πολλοί αλγόριθµοι υδατοσήµανσης εξαρτώνται από τον ενδεχόµενο συγχρονισµό 
στο χώρο µεταξύ του ενσωµατωποιητή και του ανιχνευτή. Ένα pixel που βρίσκεται 
σε µία συγκεκριµένη θέση µέσα στο πλαίσιο του βίντεο υποθέτουµε ότι µπορεί να 
συσχετιστεί µε ένα δοσµένο bit του υδατογραφήµατος. 
 
Ωστόσο, πολλές µη εχθρικές διαδικασίες βίντεο εισάγουν αποσυγχρονισµό στο πεδίο 
του χώρου, ο οποίος αποσυγχρονισµός µπορεί να έχει ως αποτέλεσµα τη δραµατική 
µείωση της επίδοσης του σχήµατος υδατοσήµανσης. Τα πιο κοινά παραδείγµατα 
διαδικασιών που εισάγουν απόσυγχρονισµό είναι οι αλλαγές στα σχήµατα προβολής 
και οι αλλαγές στην ανάλυση του χώρου (NTSC, PAL, SECAM και τα συνηθισµένα 
στάνταρ για ταινίες). Επίσης, η θέση του pixel είναι ευαίσθητη και στο 
τρεµούλιασµα. Το τρεµούλιασµα της εικόνας εµφανίζεται στα βίντεο που 
µεταδίδονται µέσω φτωχών αναλογικών συνδέσεων, για παράδειγµα η τηλεοπτική 
µετάδοση µέσω ασύρµατου περιβάλλοντος. Στο περιβάλλον του ψηφιακού 
κινηµατογράφου, οι παραµορφώσεις που παράγονται από κάµερα χειρός µπορεί να 
θεωρηθούν ως µη εχθρικές αφού σκοπός της κάµερας δεν είναι να αφαιρέσει το 
ενσωµατωµένο υδατογράφηµα αλλά να αντιγράψει το βίντεο που παίζεται. 
 
Έχει αποδειχθεί ότι η επίθεση από κάµερα χειρός µπορεί να διαχωριστεί σε δύο 
γεωµετρικές παραµορφώσεις. Η πρώτη είναι ένας διγραµµικός µετασχηµατισµός που 
εµφανίζεται εξαιτίας της κακής ή της λάθους ευθυγράµµισης της κάµερας µε την 
οθόνης του κινηµατογράφου και η δεύτερη είναι ο κυρτός µετασχηµατισµός εξαιτίας 
της παραµόρφωσης του φακού. 
 

� Αποσυγχρονισµός στο χρόνο 
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Οµοίως και ο αποσυγχρονισµός στο πεδίο του χρόνου επηρεάζει το σήµα του 
υδατογραφήµατος. Για παράδειγµα, αν το µυστικό κλειδί για την ενσωµάτωση του 
υδατογραφήµατος είναι διαφορετικό για το κάθε πλαίσιο, τότε απλές τροποποιήσεις 
στο ρυθµό-πλαισίου µπορούν να κάνουν τους αλγορίθµους ανίχνευσης να αποτύχουν. 
Επειδή το να αλλάζει ο ρυθµός του πλαισίου είναι µία συνηθισµένη επεξεργασία, τα 
υδατογραφήµατα πρέπει να σχεδιάζονται έτσι ώστε να επιβιώνουν µετά την εφαρµογ 
µίας τέτοιας επεξεργασίας. 
 

� Φωτοµετρικές επιθέσεις 
 
Εδώ έχουµε όλες τις επιθέσεις που τροποποιούν τις τιµές των pixels στα πλαίσια του 
βίντεο. Αυτές οι τροποποιήσεις συµβαίνουν εξαιτίας της ευρείας διακύµανσης που 
εµφανίζουν oι διαδικασίεςτουβίντεο. Για παράδειγµα, κατά την µετάδοση δεδοµένων 
είναι πιθανό να εισαχθεί κάποιος θόρυβος. Οµοίως, οι µετατροπές σήµατος από 
ψηφιακό σε αναλογικό και από αναλογικό σε ψηφιακό εισάγουν κάποια 
παραµόρφωση στο σήµα του βίντεο. Μία άλλη κοινή επεξεργασία που 
πραγµατοποιείται είναι η γάµµα αντιστάθµιση που εκτελείται µε στόχο την αύξηση 
της αντίθεσης. 
 
Επίσης, για να µειώσουν τις αποθηκευτικές τους ανάγκες, οι ιδιοκτήτες του 
περιεχοµένου συχνά υπερκωδικοποιούν τα δεδοµένα τους, για παράδειγµα, τα 
επανακωδικοποιούν µε διαφορετικό ρυθµό συµπίεσης. Αυτή η απώλεια πληροφορίας 
επηρεάζει την ευαισθησία των αλγορίθµων υδατοσήµανσης και έτσι µεταβάλλονται 
οι εκτελέσεις. Άλλες τροποποιήσεις προκαλούνται από τον µετασχηµατισµό των 
βίντεο από µία µορφή τύπου MPEG-1, MPEG-2 ή MPEG-4 σε µία άλλη πιο 
δηµοφιλή µορφή. Το σήµα του υδατογραφήµατος µπορεί να υποφέρει κάποια είδη 
παρεµβολών. Το χωρικό φιλτράρισµα µέσα σε κάθε πλαίσιο χρησιµοποιείται συχνά 
για την αποκατάσταση ενός βίντεο χαµηλής ποιότητας. Λαµβάνουµε επίσης υπόψη 
και το Inter-πλαισίου φιλτράρισµα, όπως για παράδειγµα το φιλτράρισµα που γίνεται 
µεταξύ των γειτονικών πλαισίων ενός βίντεο. Τέλος, η χρωµατική 
επαναδειγµατοληψία (4:4:4, 4:2:2, 4:2:0) είναι µία διαδικασία που χρησιµοποιείται 
συνήθως για τη µείωση των αποθηκευτικών αναγκών. 
 

� Σύνταξη βίντεο 
 
Εµπεριέχει όλες τις λειτουργίες που µπορεί να εκτελέσει ένας συντάκτης βίντεο. 
Συνηθισµένες επεξεργασίες που πραγµατοποιούνται κατά τη διαδικασία της σύνταξης 
ενός βίντεο είναι οι επεξεργασίες : 

• cut-and-splice 
• cut-insert-splice πραγµατοποιείται όταν εισάγεται µία διαφήµιση στη µέση 

µίας ταινίας 
• fade-and-dissolve ή η wipe-and-matte χρησιµοποιούνται για την εξοµάλυνση 

της αντίθεσης που υπάρχει µεταξύ δύο σκηνών ενός βίντεο. 
 
Αυτού του είδους η σύνταξη θεωρείται σύνταξη που γίνεται στο πεδίο του χρόνου σε 
αντιπαραβολή µε την σύνταξη στο πεδίο του χώρου. Με τον όρο σύνταξη στο πεδίο 
του χώρου αναφερόµαστε στην προσθήκη οπτικού περιεχοµένου σε κάθε πλαίσιο της 
ροής του βίντεο. Αυτή η τεχνική περιλαµβάνει, για παράδειγµα, επικάλυψη µε 
γράφηµα, όπως είναι η εισαγωγή logo και υποτίτλων και όπως συµβαίνει στην 
Picture-in- Picture τεχνολογία. Ο ανιχνευτής βλέπει αυτή την λειτουργία ως µία 
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επιλογή τµήµατος ενός κοµµατιού του υδατογραφήµατος. Έτσι µία σοβαρή επίθεση 
προκαλεί µεγάλη υποβάθµιση στην διαδικασία της ανίχνευσης. 
 

� Ανθεκτικότητα έναντι συνωµοσίας 
 
Με τον όρο συνωµοσία αναφερόµαστε στο σύνολο των εχθρικών χρηστών, οι οποίοι 
συνενώνουν τη γνώση τους, για παράδειγµα, τα υδατογραφηµένα δεδοµένα που 
διαθέτουν µε σκοπό να παράγουν παράνοµο περιεχόµενο δηλαδή, µη 
υδατογραφηµένα δεδοµένα. Η συνωµοσία είναι επιτυχής σε δύο διαφορετικές 
ευδιάκριτες περιπτώσεις. 
 
a. Το ίδιο υδατογράφηµα µπορεί να ενσωµατωθεί σε διαφορετικά αντίγραφα 
διαφορετικών δεδοµένων. Η συνωµοσία υπολογίζει το υδατογράφηµα του κάθε 
υδατογραφηµένου δεδοµένου. Στη συνέχεια συνδυάζει γραµµικά αυτά τα 
υδατογραφήµατα και λαµβάνει έναν ακριβή υπολογισµό του υδατογραφήµατος, για 
παράδειγµα υπολογίζει τη µέση τιµή των ξεχωριστών εκτιµήσεων. Έχοντας η 
συνωµοσία έναν καλό υπολογισµό του υδατογραφήµατος, αφαιρεί το υδατογράφηµα 
από τα υδατογραφηµένα δεδοµένα και στη συνέχεια προκύπτουν τα µη 
υδατογραφηµένα δεδοµένα.(συνοµωσία τύπου 1) 
b. ∆ιαφορετικά υδατογραφήµατα ενσωµατώνονται σε διαφορετικά αντίγραφα του 
ίδιου δεδοµένου. Η συνωµοσία το µόνο που έχει να κάνει είναι να εφαρµόσει 
γραµµικό συνδυασµό στα διαφορετικά υδατογραφηµένα δεδοµένα για να παράγει τα 
µη υδατογραφηµένα δεδοµένα, ως γραµµικός συνδυασµός µπορεί να χρησιµοποιηθεί 
ο µέσοςόρος. Γενικά, ο µέσος όρος των διαφορετικών υδατογραφηµάτων συγκλίνει 
προς το µηδέν.Η συνωµοσία είναι ένα πολύ σηµαντικό ζήτηµα στο περιβάλλον του 
ψηφιακού βίντεο, επειδή δίνει δύο επιπλέον ευκαιρίες για το σχεδιασµό συνωµοσιών 
σε σχέση µε τις ακίνητες εικόνες.(συνοµωσία τύπου 2) 
 
Συνοµωσίες 
 
a. inter-βίντεο 
Ένα σύνολο από χρήστες έχουν µία υδατογραφηµένη εκδοχή ενός βίντεο, οι χρήστες 
αυτοί συναθροίζονται µε στόχο να παράγουν το µη υδατογραφηµένο περιεχόµενο του 
βίντεο. Στο πλαίσιο της προστασίας των πνευµατικών δικαιωµάτων, το ίδιο 
υδατογράφηµα ενσωµατώνεται σε διαφορετικά βίντεο και συνωµοσίες τύπου 1 είναι 
πιθανό να πραγµατοποιηθούν. Εναλλακτικά, σε µία εφαρµογή δακτυλικής 
αποτύπωσης το υδατογράφηµα διαφέρει για τον κάθε χρήστη και εποµένως µπορεί να 
εκτελεστεί µία συνωµοσία τύπου 2. Οι συνωµοσίες του τύπου inter-βίντεο απαιτούν 
διαφορετικά υδατογραφηµένα βίντεο για την παραγωγή του µη υδατογραφηµένου 
περιεχοµένου του βίντεο. 
 
b. intra-βίντεο 
Πολλοί αλγόριθµοι υδατοσήµανσης θεωρούν το βίντεο ως µία ακολουθία από 
ακίνητες εικόνες. Η υδατοσήµανση του βίντεο προέρχεται παραδοσιακά από την 
υδατοσήµανση των εν σειρά ακίνητων εικόνων. ∆υστυχώς, έτσι ανοίγονται νέες 
ευκαιρίες για συνωµοσίες. Αν το ίδιο υδατογράφηµα ενσωµατώνεται σε κάθε πλαίσιο 
του βίντεο, τότε µπορεί να εφαρµοστεί συνωµοσία τύπου 1 αφού από κάθε κινούµενη 
σκηνή λαµβάνεται µία διαφορετική εικόνα. Από την άλλη, αν ενσωµατώνονται 
διαφορετικά υδατογραφήµατα σε κάθε πλαίσιο, τότε µπορεί να εφαρµοστεί 
συνωµοσία τύπου 2 στις στατικές σκηνές, αφού από τις στατικές σκηνές παράγονται 
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όµοιες εικόνες. Το υδατογραφηµένο βίντεο από µόνο του επιτρέπει την αφαίρεση του 
υδατογραφήµατος από την ροή του βίντεο. Ακόµη και στις εφαρµογές που η 
συνωµοσία δεν αποτελεί έναν άµεσο κίνδυνο, όπως είναι η περίπτωση της 
παρακολούθησης µία τηλεοπτικής µετάδοσης, θα πρέπει να λαµβάνεται υπόψη κατά 
τη διαδικασία της υδατοσήµανσης του βίντεο. Αυτό πρέπει να συµβαίνει επειδή στην 
πραγµατικότητα δίνονται ευκαιρίες για πλαστογραφία όταν ο αλγόριθµος 
υδατοσήµανσης είναι αδύναµος απέναντι στη συνωµοσία τύπου intra-βίντεο. 
 
Ο κίνδυνος που υπάρχει είναι η συνωµοσία intra-βίντεο, αφού ένα υδατογραφηµένο 
βίντεο είναι από µόνο του αρκετό για την αφαίρεση του υδατογραφήµατος του. Έχει 
αποδειχτεί ότι τόσο η στρατηγική της ενσωµάτωσης πάντα του ίδιου 
υδατογραφήµατος σε κάθε πλαίσιο, όσο και η στρατηγική της ενσωµάτωσης πάντα 
ενός διαφορετικού υδατογραφήµατος σε κάθε πλαίσιο, είναι τρωτές απέναντι στις 
επιθέσεις συνωµοσίας. 
 
Υπάρχει ένας βασικός κανόνας ο οποίος εµποδίζει τη συνωµοσία τύπου intra-βίντεο. 
Τα υδατογραφήµατα που ενσωµατώνονται σεδύο διαφορετικά πλαίσια ενός βίντεο 
µπορεί να είναι όµοια, σε όρους συσχέτισης, όταν τα δύο πλαίσια είναι όµοια. Με 
άλλα λόγια, αν τα δύο πλαίσια µοιάζουν αρκετά, είναι σχεδόν ίδια, τα ενσωµατωµένα 
υδατογραφήµατα µπορούν να είναι υψηλά συσχετισµένα. Αντιθέτως, αν δύο πλαίσια 
είναι πραγµατικά διαφορετικά, τα υδατογραφήµατα που ενσωµατώνεται σε αυτά τα 
πλαίσια θα είναι διαφορετικά. Ο κανόνας αυτός γίνεται αρκετά απλός όταν 
παρατηρήσουµε προσεκτικά τον ορισµό των δύο τύπων συνοµωσιών. Αυτή τη µορφή 
µπορεί να την έχει και ένας ενηµερωµένος αλγόριθµος υδατοσήµανσης αφού αυτός ο 
κανόνας συνεπάγεται εξάρτηση µεταξύ του υδατογραφήµατος και του περιεχοµένου 
του βίντεο φιλοξενητή. Μία σχετικά απλή υλοποίηση της προσέγγισης αυτής µπορεί 
να πραγµατοποιηθεί µέσω της ενσωµάτωσης των χωροταξικά τοποθετηµένων 
υδατογραφηµάτων, τα οποία ενσωµατώνονται σύµφωνα µε το περιεχόµενο του κάθε 
πλαισίου του βίντεο. 
 
Ένα µικρό πρότυπο υδατογραφήµατος µπορεί να ενσωµατωθεί σε µία θέση κλειδί 
στο κάθε πλαίσιο, για παράδειγµα σε αξιοπρόσεκτα σηµεία. 
 
Κατά τη διάρκεια της διαδικασίας εξαγωγής, ο ανιχνευτής µπορεί εύκολα να 
ανιχνεύσει την θέση των αξιοπρόσεκτων σηµείων και να τα ελέγξει για την παρουσία 
ή για την απουσία του υδατογραφήµατος. 
 
Το πρόβληµα της συνοµωσίας inter-βίντεο όµως παραµένει. Μελετώντας τη 
συνωµοσία τύπου 1, µπορούµε να την παρεµποδίσουµε µε την ενσωµάτωση ενός 
έµπιστου τρίτου τµήµατος (ΤΤΡ), το οποίο τµήµα θα δίνει το µήνυµα που είναι 
ενσωµατωµένο. Το µήνυµα αυτό συχνά είναι µία συνάρτηση του κρυπτογραφηµένου 
µηνύµατος που ο ιδιοκτήτης των πνευµατικών δικαιωµάτων επιθυµεί να κρύψει µέσω 
του ανακατώµατος µε τα δεδοµένα του φιλοξενητή. ∆ιαφορετικά βίντεο δίνουν 
διαφορετικά µηνύµατα και εποµένως διαφορετικά υδατογραφήµατα ενσωµατώνονται 
στα βίντεο αυτά. Το ΤΤΡ επίσης ενεργεί σαν αποθήκη. Όταν ένα παράνοµο 
αντίγραφο ανιχνευτεί, ο ιδιοκτήτης των πνευµατικών δικαιωµάτων εξάγει το 
ενσωµατωµένο σε αυτό µήνυµα και το µεταφέρει στο ΤΤΡ, το οποίο µας δίνει το 
σχετικό µε αυτό πρωτότυπο κρυπτογραφηµένο µήνυµα. Αν ο ιδιοκτήτης των 
πνευµατικών δικαιωµάτων µπορεί να αποκωδικοποιήσει επιτυχώς αυτό το µήνυµα, 
τότε µπορεί να ισχυριστεί ιδιοκτησία. Παρατηρώντας τη συνωµοσία τύπου 2, 
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βλέπουµε ότι τα συµπεράσµατα που προέκυψαν για τις ακίνητες εικόνες µπορούν 
εύκολα να επεκταθούν και στο ψηφιακό βίντεο. Το πρόβληµα γίνεται πιο δύσκολο 
όταν ένας συνασπισµός από χρήστες, που έχουν ο καθένας τους από ένα αντίγραφο 
του ίδιου δεδοµένου αλλά µε ενσωµατωµένο διαφορετικό υδατογράφηµα, 
συνωµοτούν µε σκοπό να παράγουν παράνοµα µη υδατογραφηµένα δεδοµένα. Αυτοί 
συγκρίνουν τα δικά τους υδατογραφηµένα δεδοµένα, εντοπίζουν τις περιοχές όπου οι 
διάφορες εκδοχές διαφέρουν και τροποποιούνε τα δεδοµένα σε αυτές τις περιοχές. 
Ένα παραδοσιακό αντίµετρο για το πρόβληµα αυτό, υπάρχει στο σχεδιασµό του 
συνόλου των υδατογραφηµάτων που έχουν διανεµηθεί έτσι ένας συνασπισµός που 
αποτελείται από το πολύ c χρήστες δεν θα µπορέσει να αφαιρέσει ολόκληρο το σήµα 
του υδατογραφήµατος. 
 
Σηµειώνουµε ότι το c είναι γενικά πολύ µικρό σε σχέση µε το 
συνολικό αριθµό των n χρηστών. Επιπλέον το σύνολο των υδατογραφηµάτων έχουν 
δηµιουργηθεί µε τέτοιο τρόπο έτσι ώστε κανένας συνασπισµός από χρήστες να µην 
µπορεί να παράγει δεδοµένα που θα ενοχοποιούν έναν αθώο χρήστη. 
 
Με άλλα λόγια, η συνωµοσία δηµιουργεί υδατογραφηµένο βίντεο περιεχόµενο και το 
υδατογράφηµα του περιεχοµένου αυτού υποδηλώνει σαφώς τους χρήστες-συνωµότες 
που το δηµιούργησαν και έτσι ποτέ δεν κατηγορείται κάποιος αθώος πελάτης. 
 

� Πραγµατικού χρόνου υδατοσήµανση 
 
Όταν κάποιος επιθυµεί να ενσωµατώσει ένα υδατογράφηµα ή να ελέγξει την 
παρουσία ενός υδατογραφήµατος σε µία εικόνα, τότε λίγα δευτερόλεπτα 
καθυστέρηση µπορεί να είναι αποδεκτή. Ωστόσο, µία τέτοια καθυστέρηση είναι µη 
ρεαλιστική σε ένα περιβάλλον βίντεο. Τα πλαίσια στην πραγµατικότητα στέλνονται 
µε ένα αρκετά δίκαιο ρυθµό, τυπικά 25 πλαίσια ανά δευτερόλεπτο είναι ένας ρυθµός 
που µπορεί να επιτευχθεί για µία οµαλή ροή βίντεο. Το λιγότερο ο ενσωµατωποιητής 
ή ο ανιχνευτής υδατογραφήµατος και σε κάποιες περιπτώσεις και οι δύο, πρέπει να 
είναι ικανοί να χειριστούν έναν τέτοιο ρυθµό. Στο πλαίσιο της παρακολούθησης µίας 
τηλεοπτικής µετάδοσης, ο ανιχνευτής πρέπει να είναι ικανός να ανιχνεύσει ένα 
ενσωµατωµένο υδατογράφηµα σε πραγµατικό χρόνο. Επίσης σε ένα VOD 
περιβάλλον, ο εξυπηρετητής βίντεο πρέπει να είναι ικανός να ενθέτει το 
υδατογράφηµα που προσδιορίζει την ταυτότητα του πελάτη µε τον ίδιο ρυθµό µε τον 
οποίο το βίντεο τρέχει. 
 
Για να ικανοποιηθεί η απαίτηση του πραγµατικού χρόνου, η πολυπλοκότητα του 
αλγορίθµου υδατοσήµανσης πρέπει προφανώς να είναι η χαµηλότερη δυνατή. 
Επιπλέον, αν το υδατογράφηµα ενσωµατώνεται κατευθείαν στη συµπιεσµένη ροή, 
τότε εµποδίζεται η πλήρης αποσυµπίεση και επανασυµπίεση, και έτσι ελαττώνονται 
οι υπολογιστικές ανάγκες. Αυτή η φιλοσοφία οδηγεί στο σχεδιασµό πολύ απλών 
σχηµάτων υδατοσήµανσης. Εκµεταλλευόµενοι το πολύ ειδικό τµήµα µίας 
συγκεκριµένης συµπίεσης βίντεο µπορούµε να οδηγηθούµε σε πολύ 
αποτελεσµατικούς αλγορίθµους. Μία MPEG ροή κωδικοποίησης βίντεο αποτελείται 
βασικά από µία ακολουθία κώδικα µεταβλητού µήκους (VLC). Ένα υδατογράφηµα 
µπορεί να ενσωµατωθεί στη ροή του βίντεο µε τροποποίηση αυτών των VLC 
κωδικών λέξεων. Το MPEG πρότυπο χρησιµοποιεί στην πραγµατικότητα όµοιες VLC 
κωδικές λέξεις, για παράδειγµα µε το ίδιο µήκος τρεξίµατος, µε το ίδιο µέγεθος VLC 
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και µε το επίπεδο κβαντοποίησης να διαφέρει κατά ένα. Αυτές οι VLC κωδικές λέξεις 
µπορούν να χρησιµοποιηθούν εναλλακτικά για το κρύψιµο ενός bit. 
 
Ένας άλλος τρόπος για να επιτευχθεί εκτέλεση σε πραγµατικό χρόνο είναι να 
διαιρεθούν οι υπολογισµοί. Η βασική ιδέα είναι να εκτελούνται εντατικοί 
υπολογισµοί µία φορά για όλους τους χρήστες από την πλευρά του προµηθευτή και 
έπειτα να εκτελούνται απλές επεξεργασίες όταν το απαιτεί ο πελάτης. 
 

 
 

Εικόνα 2.2: ∆ιαδικασία ενσωµάτωσης 
 

Αυτή η διαδικασία µπορεί να θεωρηθεί ως κάποιου είδους προεπεξεργασία. Τα τυφλά 
σχήµατα υδατοσήµανσης που δεν θεωρούν ότι τα δεδοµένα είναι υδατογραφηµένα, 
είναι τα πιο απλά αλλά συνήθως αυτά αποφεύγονται για να προκύψουν καλά 
στατιστικά ανίχνευσης. 
 
Ωστόσο, αν κάποιες προεπεξεργασίες εκτελεστούν πριν το σχήµα, τότε το σχήµα 
αυτό γίνεται πιο αποδοτικό. Το βήµα της προεπεξεργασίας µπορεί να θεωρηθεί ως 
µία συµπληρωµατική πληροφορία (µετα- πληροφορία) και είναι ένα πολύ πολύπλοκο 
βήµα, έτσι στο βήµα αυτό εκτελούνται κάποιοι έξυπνοι χειρισµοί. Ως αποτέλεσµα, η 
τυφλή υδατοσήµανση µπορεί να χρησιµοποιηθεί αργότερα µε αξιοπιστία στις 
αιτήσεις του πελάτη. 
 

� Just Another Watermarking System (JAWS) 
 
Κατά τη µελέτη των συστηµάτων πραγµατικού χρόνου χρησιµοποιείται συχνά ως 
αναφορά ο αλγόριθµος υδατοσήµανσης που σχεδιάστηκε από τη Philips Research. Ο 
αλγόριθµος JAWS έχει στην πραγµατικότητα σχεδιαστεί για την παρακολούθηση της 
τηλεοπτικής µετάδοσης και είναι στην πράξη ένας από τους υποψήφιους αλγορίθµους 
για υδατοσήµανση σε DVD. Η απαίτηση του πραγµατικού χρόνου ικανοποιείται µε 
την εφαρµογή απλών χειρισµών στο ρυθµό του βίντεο και η µικρότερη 
πολυπλοκότητα εµφανίζεται στην περίπτωση του πιο αργού ρυθµού. 
 
Πρώτα από όλα, ένα MxM κανονικά διαµοιρασµένο πρότυπο αναφοράς pr παράγεται 
µε ένα µυστικό κλειδί. Στο δεύτερο βήµα, ένα αναφερόµενο υδατογράφηµα, το wr, 
δηµιουργείται σύµφωνα µε την ακόλουθη ισότητα: 
 

Wr = pr – shift (pr, message),  
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όπου η συνάρτηση shift() επιστρέφει µία κυκλικά ολισθηµένη εκδοχή του προτύπου 
αναφοράς pr. 
 
Στο Just Another Watermarking System το µήνυµα είναι ολοκληρωτικά 
κωδικοποιηµένο από την ολίσθηση µεταξύ των δύο προτύπων αναφοράς. Το 
αναφερόµενο υδατογράφηµα wr στη συνέχεια στρώνεται δηλαδή, τοποθετείται ένα 
αντίγραφο του wr δίπλα σε ένα άλλο, πιθανόν και µε περικοπές, έτσι ώστε να 
δηµιουργηθεί το πλήρους µεγέθους υδατογράφηµα w. Για το κάθε πλαίσιο, το 
υδατογράφηµα σχηµατίζεται µε βάση τα κριτήρια της αντίληψης και έτσι ώστε η 
εισαγωγή του υδατογραφήµατος να παραµένει µία ανεπαίσθητη διαδικασία. Κάθε 
στοιχείο i του υδατογραφήµατος κλιµακώνεται από την τοπική δραστηριότητα λ(i) 
του πλαισίου, η οποία δίνεται από το Laplacian φιλτράρισµα. Όσο πιο επίπεδη είναι η 
περιοχή, τόσο πιο µικρή είναι η τοπική δραστηριότητα. Αυτό συνδέεται µε το γεγονός 
ότι το ανθρώπινο µάτι είναι πιο ευαίσθητο στην προσθήκη του θορύβου στις επίπεδες 
περιοχές µίας εικόνας. Τέλος, το υδατογράφηµα αλλάζει κλίµακα µέσω ενός γενικού 
παράγοντα s και προσθέτεται στο πλαίσιο F ώστε να προκύψει το υδατογραφηµένο 
πλαίσιο Fw. Έτσι ολόκληρη η διαδικασία µπορεί να γραφεί ως: 

 
Fw(i) = F(i) + s λ(i) w(i) 

 
Στην πλευρά του ανιχνευτή, τα εισερχόµενα πλαίσια αναδιπλώνονται, προσθέτονται 
και αποθηκεύονται σε έναν MxM buffer Β. Οι ανιχνευτές στη συνέχεια κοιτάνε για 
όλες τις εµφανίσεις του αναφερόµενου προτύπου pw στον buffer, εφαρµόζοντας µίας 
δύο διαστάσεων περιέλιξη. Επειδή ένας τέτοιος χειρισµός υπολογίζεται πιο 
ικανοποιητικά στο πεδίο της συχνότητας, οδηγούµαστε στην ανίχνευση µε χρήση του 
Symmetrical Phase Only Matched Filtering (SPOMF) 
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Εικόνα 2.3: SPOMF ανίχνευση 
 

Οι δύο κορυφές αποµονώνονται ώστε να ανταποκρίνονται στις δύο εµφανίσεις του pr 
στο wr. Οι κορυφές προσανατολίζονται σύµφωνα µε το πρόσηµο, πριν να 
συσχετιστούν µε τις εµφανίσεις του pr . Εξαιτίας του πιθανού τοπικού 
τρεµουλιάσµατος, όλες οι σχετικές περιοχές µεταξύ των δύο αυτών κορυφών δεν 
µπορούν να χρησιµοποιηθούν και οι σχετικές περιοχές αυτές αναγκάζονται να είναι 
πολλαπλάσια ενός πλέγµατος µεγέθους G. Μόλις ο ανιχνευτής εξάγει τις κορυφές, η 
κρυµµένη ωφέλιµη πληροφορία ανακτάται εύκολα. 
 

2.8 Εµπορικά εργαλεία υδατοσήµανσης Ψηφιακού Βίντεο 
 
Αρκετά είναι τα εργαλεία που χρησιµοποιούνται για την υδατοσήµανση ψηφιακού 
βίντεο που υπάρχουν στο εµπόριο, κάποια από αυτά είναι: 
 
1. watermark master 1.0.33 το οποίο παρέχει υδατοσήµανση τόσο για εικόνα όσο και 
για βίντεο ωστόσο για το βίντεο παρέχει µόνο βασικές εφαρµογές 
 
2. WinWatermark  Σχετικός σύνδεσµος : http://www.winwatermark.com/ 
 
3. Video watermark factory Σχετικός σύνδεσµος 
http://www.videowatermarkfactory.com/ 
 
4. VideoCharge Σχετικός σύνδεσµος : http://www.videocharge.com 
 
5. Virtualdubmod Σχετικός σύνδεσµος : http://virtualdubmod.sourceforge.net/ 
 
 
Παρακάτω θα δώσουµε ένα παράδειγµα χρησιµοποιώντας το εργαλείο 
Virtualdubmod : 
 
Αρχικά θα έχουµε µια εικόνα σε µορφή BMP ή TGA την οποία και θα 
χρησιµοποιήσουµε σαν υδατόσηµο στο βίντεο µας. Αν θέλουµε κείµενο τότε απλά θα 
έχουµε φτιάξει ένα κείµενο σε µε µαύρο φόντο και λευκά γράµµατα το οποίο και θα 
έχουµε φροντίσει να το αποθηκεύουµε σαν εικόνα µορφής BMP ή TGA. 
 
Έπειτα ανοίγουµε το εργαλείο Virtualdubmod και εργαζόµαστε όπως φαίνεται 
παρακάτω: 
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Εισαγωγή υδατοσήµου 
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Και πατώντας show preview παίρνουµε το υδατογραφηµένο βίντεο 
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3. Συµπίεση εικόνας - ήχου & MPEG πρότυπα 

 
3.1 Συµπίεση εικόνας 

3.1.1 Συµπίεση δεδοµένων 
 
Οι συσκευές οι οποίες κωδικοποιούν και αποκωδικοποιούν καθώς και αυτές που 
συµπιέζουν και αποσυµπιέζουν ονοµάζονται CODEC (όρος ο οποίος προέρχεται από 
τα αρχικά των λέξεων CODer – DECoder). Μερικές φορές αυτοί οι όροι 
χρησιµοποιούνται για τον ήχο, αλλά κατά κύριο λόγο αναφέρονται σε συσκευές 
βίντεο. 
 
Ένα CODEC για βίντεο µπορεί να είναι οτιδήποτε από µία απλή συσκευή που 
µετατρέπει αναλογικό σήµα σε ψηφιακό (AD), µέχρι µία πολύπλοκη διάταξη, η οποία 
θα κάνει εσωτερική προεπεξεργασία της εικόνας και µπορεί να έχει και κάρτα 
δικτύου ενσωµατωµένη. Συνήθως ένα CODEC κάνει το µεγαλύτερο µέρος των 
διεργασιών του στο hardware αν και δεν υπάρχει κάποιος ιδιαίτερος λόγος να µην 
πραγµατοποιηθεί η όλη διάταξη σε έναν αρκετά γρήγορο επεξεργαστή (εκτός φυσικά 
από την µετατροπή AD). 
 
Το πιο ακριβό και πολύπλοκο εξάρτηµα ενός CODEC είναι το τµήµα που κάνει την 
συµπίεση και την  αποσυµπίεση. Υπάρχει ένα πλήθος από διεθνή πρότυπα καθώς και 
ένας µεγάλος αριθµός ιδιοκατασκευασµένων τεχνικών συµπίεσης για βίντεο.  
 
Συνοπτικά έχουµε: 

• Ο ήχος και η εικόνα µπορούν να αντέξουν ένα ποσοστό στην απώλεια 
ποιότητας, έτσι µπορούν να χρησιµοποιηθούν εξυπνότερες τεχνικές 
συµπίεσης κατά τις οποίες ένα µέρος της πληροφορίας απορρίπτεται. 

• Η συµπίεση σε κινούµενη εικόνα (βίντεο) µπορεί να φτάσει µέχρι τις 400 
φορές του αρχικού µεγέθους, έχοντας ως δεδοµένο ότι σε ασυµπίεστο 
βίντεο της τάξης των 25frames/sec µε βάση το πρότυπο CCIR 601 
χρειαζόµαστε εύρος ζώνης της τάξης των 140Mbps. 

 
 

3.1.2 Συµπίεση κινούµενης εικόνας 
 
Το video είναι µία σειρά από στατικές εικόνες. Όταν παρουσιάζεται αρκετά γρήγορη 
σειρά εικόνων δίνεται στον άνθρωπο η ψευδαίσθηση της ασταθούς κίνησης. Για 
παράδειγµα στην Αµερική οι ταινίες του κινηµατογράφου παρουσιάζονται µε 24 
frames/sec και στην τηλεόραση µε 30 frames/sec. 
 
Ένα αναλογικό video σήµα µπορεί να κωδικοποιηθεί σε ψηφιακή µορφή ώστε να 
είναι επεξεργάσιµο από τον υπολογιστή. Οι τεχνικές για την συµπίεση κινούµενης 
εικόνας κατορθώνουν να υποβιβάζουν το πρόβληµα των πολύ υψηλών ταχυτήτων 
δεδοµένων για την µετάδοση κινούµενης εικόνας, σε έναν µηχανισµό µετάδοσης που 
έχει απαιτήσεις αντίστοιχες των απαιτήσεων για µετάδοση ήχου. Στην 
πραγµατικότητα στα πλαίσια της ανοχής στην χαµηλή ποιότητα, έχει παρατηρηθεί ότι 



Πανεπιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 

∆ιπλωµατική εργασία  Γερογιώκας Λ. Κων/νος 86 

οι άνθρωποι προσαρµόζονται πιο εύκολα στην χαµηλή ποιότητα εικόνας απ’ ότι στην 
χαµηλή ποιότητα ήχου. Για να χρησιµοποιήσουµε µικρότερο bandwidth για τη 
µετάδοση εικόνας εκτελούµε τα εξής: 

1. Καταλαµβάνουµε λιγότερο χώρο για κάθε frame µειώνοντας την ευκρίνεια 
της εικόνας. 

2. Στέλνουµε frames µε πιο αργό αφού µία απλή τηλεδιάσκεψη δεν χρειάζεται 
να καταγράφει όλες τις κινήσεις του συνοµιλητή µας που βρίσκεται στην 
άλλη πλευρά. 

 
Τα δύο παραπάνω σηµεία αποτελούν µία ένδειξη για το πώς θα πρέπει να κινηθούµε 
προκειµένου να βελτιώσουµε τις ταχύτητες µετάδοσης. Πρακτικά αν δεν υπάρχει 
πολύ σηµαντική πληροφορία για να σταλεί, απλά αποφεύγουµε να την στείλουµε. 
Συµπίεση κατά την µετάδοση καθώς και συµπίεση σε πραγµατικό χρόνο  πριν απ’ 
αυτή είναι δύο τεχνικές οι οποίες χρησιµοποιούνται αρκετά συχνά στα περισσότερα 
πρότυπα µετάδοσης κινούµενης εικόνας. Για να κατανοηθεί η ψηφιακή 
κωδικοποίηση πρέπει να γίνουν πρώτα γνωστές ορισµένες πληροφορίες όσον αφορά 
τα αναλογικά video σήµατα, συµπεριλαµβανοµένων βασικών θεωριών περί χρώµατος 
και αναλογικές µορφές κωδικοποίησης. 
 

3.1.3 Θεωρία περί χρωµάτων 
 
Το ανθρώπινο µάτι έχει τρεις τύπους συλλογής πληροφοριών για το φως οι οποίοι 
ονοµάζονται κώνοι. Εξαιτίας αυτού, τρία αριθµητικά συστατικά είναι απαραίτητα για 
να παρουσιάσουν το χρώµα. Τα τµήµατα του χρώµατος αναφέρονται στο 
τρισορθογώνιο σύστηµα αξόνων. ∆ιαφορετικά χρωµατικά τµήµατα είναι χρήσιµα για 
διαφορετικούς σκοπούς και οι µετασχηµατισµοί µεταφράζοντας δεδοµένα από ένα 
τµήµα χρώµατος στο άλλο. 
Το σύστηµα κωδικοποίησης χρώµατος που χρησιµοποιείται στο video έχει παραχθεί 
από το RGB τµήµα του χρώµατος. Το RGB είναι ένα πρόσθετο τµήµα το οποίο 
χρησιµοποιεί συνδυασµούς του κόκκινου, του πράσινου και του µπλε. Το RBG 
σύστηµα έχει µετατραπεί σε άλλα συστήµατα που επιτρέπουν τεχνικές 
κωδικοποίησης εικόνας που επιτυγχάνουν τα χαρακτηριστικά ανθρώπινης αντίληψης 
περί χρώµατος. 
Οι πληροφορίες σχετικά µε την φωτεινότητα και το χρώµα είναι διαφορετικές από το 
ανθρώπινο οπτικό σύστηµα. Οι άνθρωποι είναι περισσότερο ευαίσθητοι στις αλλαγές 
της φωτεινότητας από ότι στις αλλαγές του χρώµατος. Εξαιτίας αυτού ένα ειδικό 
στοιχείο χρησιµοποιήθηκε για να αντιπροσωπεύει τις πληροφορίες σχετικά µε την 
φωτεινότητα. Το στοιχείο αυτό ονοµάστηκε luminance και συµβολίζεται µε το 
γράµµα Υ. Στην κωδικοποίηση του video η µη γραµµική πλευρά του luminance 
ονοµάζεται luma και χρησιµοποιείται µε το σύµβολο Υ’. Τα δύο παραµένοντα 
στοιχεία χρησιµοποιήθηκαν για να παρουσιάσουν το χρώµα και ονοµάστηκαν 
chrominance. Αυτά τα chrominance στοιχεία ονοµάζονται διαφορές χρωµάτων και 
είναι το ΜΠΛΕ και το ΚΟΚΚΙΝΟ στοιχείο µε luma αφαιρούµενη (Β’ – Υ’) και (R’ – 
Y’). Για αυτό, τα R’, G’, B’ τµήµατα µετατρέπονται σε Y’, (B’ – Y’) και (R’ – Y’) 
τµήµατα. Ο πιο κάτω πίνακας δείχνει αυτήν την µετατροπή µε τις τιµές των R’, G’και  
B’ να είναι από 0 έως 1. 
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Με το χρώµα να διαχωρίζεται µε αυτόν τον τρόπο, οι διαφορές του χρώµατος (B’ – 
Y’) και (R’ – Y’) µπορούν να υποδειγµατοληπτηθούν µε όχι ορατό αποτέλεσµα. 
Αυτό επιτρέπει την ίδια οπτική πληροφορία να κωδικοποιείται µε το λιγότερο 
bandwidth. 
 
Ποικίλα συστήµατα χρωµάτων έχουν καθοριστεί (Y’PbPr, Y’CbCr ≡ YUV, 
PhotoYCC). Όλα τα συστήµατα αυτά είναι παράγωγα της παραπάνω σχέσεως µε 
διαφορετικό συντελεστή επιπέδου. Το Y’PbPr χρησιµοποιείται ως στοιχείο 
αναλογικού βίντεο. Το Y’CbCr χρησιµοποιείται ως στοιχείο ψηφιακού βίντεο καις 
την ψηφιακή κωδικοποίηση / αποκωδικοποίηση. Τέλος αναφέρουµε ότι η 
αναπαράσταση YUV κωδικοποιεί το luminance (φωτεινότητα) στο στοιχείο Y και το 
chrominance (χρώµα) στα U και V στοιχεία. 
 

3.1.4 Τεχνικές συµπίεσης ψηφιακής εικόνας 
 
Τα αναλογικά σήµατα βίντεο ψηφιοποιούνται για να µπορούν να επεξεργάζονται από 
τον υπολογιστή. Κάθε βίντεο-πλαίσιο (frame) γίνεται ένας δύο διαστάσεων πίνακας 
από εικονοστοιχεία (pixels). Η ολοκληρωµένη εικόνα του χρώµατος έχει συντεθεί 
από τρία πλαίσια της εικόνας µία για κάθε συστατικό χρώµατος. Οι ασυµπίεστες  
εικόνες είναι αρκετά µεγάλης χωρητικότητας για να τις χειριστούµε και έτσι 
χρειάζεται συµπίεση για αποθήκευση και µετάδοσή τους. Σηµαντικό µέτρο της 
συµπίεσης είναι η σχέση αυτής και τα bits ανά pixel (ο αριθµός των bits που 
απαιτούνται για να παρουσιαστεί ένα pixel στην οθόνη). 
 
Η συµπίεση του βίντεο πραγµατοποιείται συνήθως µε απώλειες (lossy), εννοώντας 
ότι κάποιες πληροφορίες χάνονται κατά την διάρκεια των βηµάτων συµπίεσης. Αυτό 
είναι αποδεκτό γιατί οι αλγόριθµοι κωδικοποίησης έχουν σχεδιαστεί να αφαιρούν τις 
πληροφορίες οι οποίες είναι ούτως ή άλλως µη αντιληπτές από τους ανθρώπους ή 
αυτές που είναι πλεόνασµα. Υπάρχουν µερικές βασικές τεχνικές γνωστές σε πολλούς 
αλγόριθµους συµπίεσης εικόνας, συµπεριλαµβανοµένων των τµηµάτων χρώµατος, 
της δειγµατοληψίας και της ελάττωσης του πλεονάσµατος (redundancy reduction). 
 
Η δειγµατοληψία των τµηµάτων χρώµατος είναι µία αποτελεσµατική τεχνική που έχι 
χρησιµοποιηθεί για την ελάττωση της µεγάλης ποσότητας των δεδοµένων προς 
κωδικοποίηση. Εάν µία εικόνα κωδικοποιηθεί σε YUV τµήµατα, το U και το V 
στοιχείο µπορούν να υποδειγµατοληπτηθούν γιατί το ανθρώπινο µάτι είναι λιγότερο 
ευαίσθητο σε πληροφορίες σχετικά µε το χρώµα (chrominance) εν συγκρίσει µε το Y 
το οποίο αναπαριστά την φωτεινότητα (luminance). 
 
Η ελάττωση του πλεονασµού είναι µία άλλη τεχνική που χρησιµοποιείται για να 
ελαττώσει την ποσότητα των κωδικοποιηµένων πληροφοριών. Η κωδικοποίηση 
intraframe επιτυγχάνει την συµπίεση µε την µείωση του πλεονάσµατος των τµηµάτων 
µέσα σε µία εικόνα. Αυτή η τεχνική βασίζεται στην παρατήρηση ότι τα γειτονικά 
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pixels σε µία εικόνα είναι συνήθως τα ίδια. Η κωδικοποίηση interframe επιτυγχάνει 
την συµπίεση µε την µείωση του προσωρινού πλεονάσµατος σε µία εικόνα. Αυτή η 
τεχνική βασίζεται στην παρατήρηση ότι τα γειτονικά πλαίσια σε µία σειρα από 
εικόνες είναι συνήθως ίδια. 
 

3.1.5 JPEG κωδικοποίηση 
 
Το JPEG είναι ένα πρότυπο κωδικοποίησης για συνεχόµενες εικόνες το οποίο 
αναπτύχθηκε από το Joint Photographic Experts Group. Το JPEG έχει ως στόχο να 
αναπτυχθεί µία µέθοδος για συµπίεση τόσο σε έγχρωµες όσο και σε ασπρόµαυρες 
εικόνες. Το πρωτόκολλο καθορίζει τέσσερις µεθόδους συµπίεσης: 
 

• ∆ιαδοχική (Sequential). Με αυτή τη µέθοδο κάθε εικόνα κωδικοποιείται µε 
µία απλή σάρωση από αριστερά προς τα δεξιά και από πάνω προς τα κάτω. 
Αυτή η µέθοδος είναι η πιο απλή και η πιο συχνά εφαρµοζόµενη τόσο σε 
hardware όσο και software. 

 
• Προοδευτική (Progressive). Με αυτή την µέθοδο η εικόνα κωδικοποιείται από 

πολλαπλές σαρώσεις. Αυτό είναι χρήσιµο για εφαρµογές κατά τις οποίες η 
διάρκεια εκποµπής της εικόνας είναι αρκετά  µεγάλη και ο θεατής προτιµά να 
βλέπει την εικόνα να σχηµατίζεται σιγά-σιγά. 

 
• Χωρίς απώλειες (Lossless). Αυτή η µέθοδος εγγυάται ότι µπορεί να γίνει 

ακριβής ανάκτηση κάθε τιµής δείγµατος της εικόνας. Αυτό είναι πολύ 
σηµαντικό σε εφαρµογές που ακόµα και η παραµικρή απώλεια δεδοµένων από 
τα δείγµατα της εικόνας είναι σηµαντική. 

 
• Ιεραρχική (Hierarchical). Εδώ η εικόνα κωδικοποιείται σε πολλαπλές 

αναλύσεις, ούτως ώστε οι εκδόσεις των χαµηλών αναλύσεων να µπορούν να 
αποκωδικοποιηθούν χωρίς να χρειάζεται να αποκωδικοποιηθεί η υψηλής 
ανάλυσης έκδοση. Αυτή η µέθοδος είναι ιδιαίτερα επικερδής κατά την 
µετάδοση σε δίκτυα packet switched. Μόνο τα δεδοµένα τα οποία θεωρούνται 
από µία εφαρµογή απαραίτητα µπορούν να εκπέµπονται, επιτρέποντας κατ’ 
αυτόν τον τρόπο περισσότερες εφαρµογές να µοιράζονται τους ίδιους πόρους 
του δικτύου. Σε περιπτώσεις µετάδοσης σε πραγµατικό χρόνο, το δίκτυο 
µπορεί να αρχίσει να αποβάλλει πακέτα τα οποία περιέχουν πληροφορία 
υψηλής ανάλυσης αποδίδοντας τελικά µία εικόνα χαµηλότερης ανάλυσης 
αλλά χωρίς καθυστέρηση στη µετάδοση. 

 

3.1.6 Πως επιτυγχάνεται η JPEG κωδικοποίηση 
 
Το JPEG χρησιµοποιεί µία interframe τεχνική συµπίεσης του διακριτού 
µετασχηµατισµού συνηµιτόνου (DCT-Discrete Cosine Transform). Τα βασικά 
βήµατα της βασισµένης στην DCT κωδικοποίηση φαίνονται στην παρακάτω εικόνα.  
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Εικόνα 3.1: Βήµατα συµπίεσης-κωδικοποίησης εικόνας 

 
Το πρώτο βήµα της διαδικασίας είναι να εκτελεστεί ο DCT µετασχηµατισµός σε 
τµήµατα 8x8 των δειγµάτων. Αυτό το βήµα µετατρέπει την πληροφορία σε 
συχνότητα. Η έξοδος αυτού του βήµατος είναι 64 DCT συντελεστές. Η εφαρµογή της 
µετασχηµατισµού έχει ως αποτέλεσµα τη συγκέντρωση των περισσότερων 
πληροφοριών σε ένα block 8x8 µέσα στην υψηλότερη αριστερή γωνία. Ο µέσος όρος 
του block ονοµάζεται DC στοιχείο και είναι ο υψηλότερος αριστερός συντελεστής. Οι 
εναποµείναντες συντελεστές ονοµάζονται AC συντελεστές. Καµία πληροφορία δεν 
χάνεται κατά την διάρκεια του DCT βήµατος καθώς τα δεδοµένα µετατρέπονται µόνο 
και µπορούν να επανακτηθούν µε την εκτέλεση του αντίστροφου DCT. 
 
Το επόµενο βήµα της διαδικασίας είναι ο κβαντισµός (quantization). Οι DCT 
συντελεστές είναι χωρισµένοι σε έναν 8x8 πίνακα κβαντισµένων στοιχείων. Αυτός ο 
πίνακας έχει σχεδιαστεί για να ελαττώσει το πλάτος των συντελεστών αυτών και να 
αυξήσει τον αριθµό των µηδενικών συντελεστών. Αυτό το βήµα είναι που συντελεί 
στις απώλειες της διαδικασίας κωδικοποίησης. 
 
Με τον ποσοτισµό, συνεχής ακολουθία bits διαµορφώνεται από το block. Ο DC 
συντελεστής είναι κωδικοποιηµένος ως η διαφορά του τρέχοντος DC συντελεστή και 
του DC συντελεστή του προηγούµενου block. Οι AC συντελεστές είναι 
κωδικοποιηµένοι σε µία zig-zag σειρά από την υψηλότερη αριστερά πάνω πλευρά 
του block προς την χαµηλότερη δεξιά, όπως φαίνεται στην ακόλουθη εικόνα. Οι AC 
συντελεστές κωδικοποιούνται µε µεταβλητού µήκους κώδικα (run length code) 
σύµφωνα µε την εντροπία που παρουσιάζουν. Η µεταβλητού µήκους κωδικοποίηση 
αφαιρεί τους µεγάλους συντελεστές µε µηδενική αξία, ενώ η εντροπία (Huffman) 
κωδικοποιεί την πληροφορία βασιζόµενη σε στατιστικά χαρακτηριστικά. Σχέδια τα 
οποία είναι στατιστικά περισσότερο πιθανόν να συµβούν κωδικοποιούνται µε 
µικρότερες κωδικές λέξεις. 
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Εικόνα 3.2: Zig-Zag scan σε 8x8 block 

 
Η διαδικασία της αποκωδικοποίησης είναι το αντίστροφο της διαδικασίας 
κωδικοποίησης. Ο αποκωδικοποιητής πρέπει να έχει πρόσβαση στις ίδιες ποσότητες 
και στους ίδιους εσωτερικούς πίνακες (Quantization Matrices) οι οποίοι 
χρησιµοποιήθηκαν για την κωδικοποίηση των δεδοµένων. H JPEG κωδικοποίηση 
τυπικά κατορθώνει συµπίεση της τάξεως από 1:10 έως 1:20. Υψηλότερη σχέση 
συµπίεσης συντελεί στην µεγάλη µείωση της ποιότητας της εικόνας. 
 

 
Εικόνα 3.3: ∆ιαδικασία αποκωδικοποίησης 

 
 

3.2 Συµπίεση ήχου 
 

3.2.1 Ο ήχος γενικά 
 
Η συχνότητα των ηχητικών σηµάτων µετατρέπεται σε Hertz εννοώντας τους κύκλους 
ανά δευτερόλεπτο. Το ανθρώπινο αφτί µπορεί τυπικά να παράγει συχνότητες µεταξύ 
40 Hz και 4kHz. Αυτές οι τιµές είναι σηµαντικοί παράγοντες τους οποίους πρέπει 
συνεχώς να θυµόµαστε όταν αναφερόµαστε στην κωδικοποίηση του ψηφιακού ήχου. 
Τα συστήµατα της τηλεδιάσκεψης µέσω Η/Υ έχουν σχεδιαστεί να ελέγχουν την 
ακουστική ποιότητα του ήχου, η οποία καλύπτει ένα πολύ µικρό εύρος συχνοτήτων 
από το εύρος αντίληψης του ανθρώπου. 
 
Ο ήχος µεταδίδεται στα εξαρτήµατα του υπολογιστή διαµέσου ποικίλων τύπων 
βυσµάτων σύνδεσης (connectors). Τα ψηφιακά δεδοµένα ήχου συνήθως 
περιγράφονται χρησιµοποιώντας τις ακόλουθες τρεις παραµέτρους: ο ρυθµός 
δειγµατοληψίας (sampling rate), τα bits ανά δείγµα (bits/sample) και των αριθµό των 
καναλιών. Τα bits/sample είναι ο αριθµός των bits που χρησιµοποιούνται για να 
αντιπροσωπευθεί κάθε ποσότητα δειγµάτων. Ο αριθµός των καναλιών είναι ένα για 
µονοφωνικό ήχο, δύο για στερεοφωνικό ήχο και παραπάνω από δύο για τρισδιάστατο 
ήχο (3D Surround). 
 
 

3.2.2 ∆ειγµατοληψία του ήχου (Audio Sampling) 
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Ένα αναλογικό ηχητικό σήµα έχει πλάτος το οποίο συνεχώς µεταβάλλεται σε σχέση 
µε τον χρόνο. Για να κωδικοποιήσουµε αυτό το σήµα ψηφιακά, µετράµε το πλάτος σε 
απλά κανονικά διαστήµατα. Αυτή η τεχνική ονοµάζεται δειγµατοληψία (Sampling). 
Σύµφωνα µε την θεωρία του Nyquist για την επεξεργασία σηµάτων, για να 
παραστήσουµε πιστά ένα σήµα από µία καθορισµένη συχνότητα, η συχνότητα 
δειγµατοληψίας θα πρέπει να είναι τουλάχιστον το διπλάσιο από την υψηλότερη 
συχνότητα που παρουσιάζει το σήµα. Χρησιµοποιώντας αυτήν την θεωρία, βλέπουµε 
ότι η δειγµατοληψία είναι χωρίς απώλειες αφού το πρωταρχικό σήµα µπορεί να 
ξανακατασκευαστεί βασισµένο πάνω στα δείγµατα που πήραµε. Για να αποφύγουµε 
τις αρµονικές παραµορφώσεις, φιλτράρουµε το σήµα στις υψηλές συχνότητες 
αφαιρώντας µε αυτόν τον τρόπο οποιεσδήποτε συχνότητες τις οποίες δε µπορεί να 
αναπαραστήσει το εύρος δειγµατοληψίας. 
 
Χρησιµοποιώντας την θεωρία του Nyquist τα 8kHz είναι ένα επαρκές εύρος 
δειγµατοληψίας για να συλλάβουµε το εύρος της ανθρώπινης φωνής (40Hz έως 
4kHz) και τα 40 kHz είναι επαρκές εύρος δειγµατοληψίας για να συλλάβουµε το 
εύρος της ανθρώπινης ακοής (20Hz έως 20kHz). Στην πράξη το εύρος 
δειγµατοληψίας ποικίλει από 8 kHz  µέχρι 48kHz. 
 

3.2.3 Κβαντισµός του ήχου 
 
Οι τιµές των δειγµάτων που αντιπροσωπεύουν το πλάτος του σήµατος στον χρόνο 
δειγµατοληψίας διαχωρίζονται (quantized) µέσα σε ένα διακριτό αριθµό επιπέδων. Ο 
αριθµός αυτών των επιπέδων εξαρτάται από τα πόσα bits έχουν χρησιµοποιηθεί για 
να αποθηκεύσουν την ποσότητα του δείγµατος. Για τον ψηφιακό ήχο, αυτή η 
ακρίβεια συνήθως εκτείνεται από 8 bits/sample  (256 στάθµες) σε 16 bits/sample 
(65536 στάθµες). Ο διαχωρισµός συµπεριλαµβάνει λάθος στα δεδοµένα γιατί 
ανεξάρτητα από πόσα bits ακρίβειας έχουν χρησιµοποιηθεί, είναι αδύνατο να 
παρουσιαστεί ένας άπειρος αριθµός τιµών πλάτους µε έναν πεπερασµένο αριθµό 
στοιχείων. 
 

3.2.4 PCM κωδικοποίηση 
 
Η PCM κωδικοποίηση είναι µία µέθοδος στην οποία η τιµή που προκύπτει από τον 
κβαντισµό του σήµατος είναι οµοιόµορφα δοµηµένη µε διαστήµατα. Στην PCM 
λαµβάνεται τακτικά ένα δείγµα το οποίο αντιπροσωπεύει το στιγµιαίο πλάτος της 
κυµατοµορφής εισόδου. Η συνισταµένη συχνότητα λήψης δειγµάτων είναι 8000 
δείγµατα/δευτερόλεπτο. Σε αυτή την συχνότητα δειγµατοληψίας είναι δυνατόν να 
κωδικοποιηθούν συχνότητες από 3400 – 4000Hz. Εµπειρικά αυτές οι συχνότητες 
έχουν αποδειχτεί ότι είναι επαρκείς για επικοινωνία οµιλίας και παρέχει αρκετά καλή 
ποιότητα για µουσική σε ένα θορυβώδες περιβάλλον. Τα δείγµατα τα οποία 
λαµβάνονται παίρνουν µία από τις 212 τιµές, ενώ η κλίµακα επιλέχτηκε για να 
ελαχιστοποιηθεί ο λόγος σήµατος προς θόρυβο σε χαµηλή ένταση. 
 
Η PCM είναι µία µη συµπιεσµένη µορφή κωδικοποίησης ήχου αν και µερικές άλλες 
µορφές PCM όπως το mu – law και το A – law χρησιµοποιούν τιµές οι οποίες είναι 
λογαριθµικά δοµηµένες, µε διαστήµατα, επιτυγχάνοντας ένα καλό βαθµό συµπίεσης. 
Σε οποιαδήποτε από τις δύο περιπτώσεις ο λόγος που προτιµάται η λογαριθµική 
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κωδικοποίηση σε σχέση µε την γραµµική είναι ότι η αυτή επιτυγχάνει να εξοµοιώνει 
καλύτερα τον τρόπο µε τον οποίο το ανθρώπινο αφτί αντιλαµβάνεται τον ήχο. 
Είµαστε πιο ευαίσθητοι σε µικρές αλλαγές σε χαµηλή ένταση σε σχέση µε τις ίδιες 
αλλαγές σε υψηλή ένταση, συνεπώς ο ήχος µικρής έντασης αντιπροσωπεύεται µε 
µεγαλύτερη ακρίβεια από ότι ο ήχος υψηλής.    
 

 
 

Εικόνα 3.4: ∆ειγµατοληψία και κβαντισµός αναλογικού σήµατος 
 

3.3 MPEG πρότυπα 

3.3.1 Εισαγωγικά 
 
Το ακρωνύµιο MPEG (Moving Picture Experts Group) είναι τα αρχικά µιας οµάδας 
εργασίας του International Organisation for Standarization (ISO) και του International 
Electrotechnical Commision (IEC), η οποία είναι επιφορτισµένη µε την ανάπτυξη 
προτύπων κωδικοποίησης για ψηφιακό βίντεο και ήχο. Συγκεκριµένα, το επίσηµο 
όνοµα της οµάδας είναι “ISO/IEC JTC 1/SC 29/WG 1” και η εργασία που έχει 
αναλάβει περιγράφεται ως “ανάπτυξη διεθνών προτύπων για τη συµπίεση, 
αποσυµπίεση, επεξεργασία και κωδικοποιηµένη αναπαράσταση κινούµενης εικόνας, 
ήχου και συνδυασµού αυτών των δύο, µε στόχο την ικανοποίηση των αναγκών 
ποικίλων εφαρµογών”. Η οµάδα ξεκίνησε τις εργασίες της το 1988 και σήµερα 
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αριθµεί 350 µέλη τόσο από το χώρο της βιοµηχανία όσο και από τον ακαδηµαϊκό 
χώρο. Πρόκειται για µία ευρέος αποδεκτή οµάδα εργασίας και τα πρωτόκολλα που 
έχει µέχρι στιγµής εκδώσει χρησιµοποιούνται ευρέος από τη βιοµηχανία.  
 
Συγκεκριµένα, µέχρι σήµερα η οµάδα έχει εκδώσει 6 πρότυπα: 
 
MPEG-1: Το πρώτο πρωτόκολλο που εκδόθηκε από την επιτροπή ήταν το MPEG-1 
και εκδόθηκε το 1992 στο Λονδίνο. Πρόκειται για την πρώτη έκδοση της οµάδας και 
αφορά την ανάπτυξη προτύπων συµπίεσης ήχου και εικόνας για την αποθήκευση 
µέσων µε ρυθµό µέχρι 1.5 Mbit/sec και ποιότητα που αντιστοιχεί στο πρότυπο VHS. 
Το πρωτόκολλο είναι χωρισµένο σε πέντε µέρη. Στο πρώτο µέρος παρουσιάζει ένα 
πρότυπο, το Program Stream(PS), το οποίο επιτρέπει το συγχρονισµό και την 
πολύπλεξη ρευµάτων ήχου και εικόνας. Στο δεύτερο µέρος το πρότυπο καθορίζει 
έναν αλγόριθµο συµπίεσης βίντεο σε ποιότητα VHS και απόδοση 1,15 Mbit/s 
χρησιµοποιώντας των αλγόριθµο συµπίεσης jpeg για το κάθε frame του video. Στο 
τρίτο µέρος του πρωτοκόλλου περιγράφεται µια νέα τεχνική συµπίεσης ήχου, το MP3 
το οποίο είναι από τα πιο διαδεδοµένα πρότυπα συµπίεσης ήχου σήµερα. Το πρότυπο 
αυτό βασίζεται τόσο στη τεχνική συµπίεση δεδοµένων PCM όσο και σε κάποιες 
παρατηρήσεις της επιστήµης της ψυχοακουστικής. Τα διαθέσιµα profil ρυθµού 
δεδοµένων για το MP3 είναι 32, 40, 48, 56, 64, 80, 96, 112, 128, 160, 192, 224, 256 
και 320 kbit/s, ενώ οι διαθέσιµες συχνότητες δειγµατοληψίας είναι 32, 44.1 και 48 
Khz. Σε γενικές γραµµές το πρότυπο mp3 επιτρέπει τη συµπίεση µε απόδοση 1:10 
ενός ηχητικού σήµατος µε µηδενική σχεδόν απώλεια πιστότητας. Στο τέταρτο µέρος 
του πρωτοκόλλου περιγράφονται κάποιες µέθοδοι ελέγχου συµβατότητα ενός 
συστήµατος µε το πρωτόκολλο MPEG-1. Τέλος στο πέµπτο µέρος του πρωτόκολλο 
παρουσιάζεται ένα σύστηµα MPEG-1 υλοποιηµένο στη γλώσσα προγραµµατισµού C. 
Το πρωτόκολλο MPEG – 1 αν και σήµερα θεωρείται ξεπερασµένο για την 
κωδικοποίηση βίντεο, κάποια µέρη του χρησιµοποιούνται σε µεγάλο βαθµό σε 
καθηµερινές εφαρµογές όπως στη δηµιουργία video-cd και στη συµπίεση αρχείων 
ήχου. 
 
MPEG-2: Το δεύτερο πρωτόκολλο που επικύρωσε η επιτροπή ήταν το MPEG-2. Η 
πρώτη επίσηµη έκδοσή του ήταν το 1994. Το MPEG – 2 συνολικά αποτελείται από 
11 µέρη, µε τα πέντε πρώτα να έχουν ίδιο θέµα µε το MPEG-1. Οι κυριότερες 
διαφορές µεταξύ των δύο πρωτοκόλλων εντοπίζονται σε 2 κυρίως σηµεία στα 5 
πρώτα κεφάλαια. Στο πρώτο µέρος του, το πρωτόκολλο MPEG - 2 παρουσιάζει ένα 
νέο πρότυπο πολύπλεξης και πακετοποίησης των διαφόρων ρευµάτων ενός µέσου. Το 
πρότυπο αυτό ονοµάζεται Transport Stream (TS) και στόχο έχει την αποδοτικότερη 
αποστολή µέσων µέσω του διαδικτύου, ενώ παράλληλα επεκτείνεται το υπάρχον 
πρότυπο Program Stream (PS) επιτρέποντας την αποτελεσµατικότερη αποθήκευση 
ρευµάτων. Στο δεύτερο κεφάλαιο του MPEG – 2 που αφορά τα πρότυπα συµπίεσης 
βίντεο, το πρωτόκολλο καθορίζει µια προέκταση του υπάρχοντος προτύπου που 
επιτρέπει την υποστήριξη διαπλεκόµενων εικόνων (interlaced images) δυνατότητα η 
οποία επιτρέπει την αποδοτικότερη συµπίεση. Επίσης σε αυτήν την έκδοση η 
ερευνητική οµάδα παρουσίασε κάποια νέα κεφάλαια στο πρωτόκολλο. Στο έκτο και 
δέκατο κεφάλαιο παρουσιάζεται το πρωτόκολλο DSM-CC (Digital Storage Media 
Command and Control), το οποίο επιτρέπει τη δηµιουργία συνεδριών µεταξύ ενός 
πελάτη και ενός εξυπηρετητή µέσων, καθώς και τον αποµακρυσµένο έλεγχο των 
εξυπηρετητών. Στο έβδοµο κεφάλαιο παρουσιάστηκε ένα νέο πρότυπο 
κωδικοποίησης ήχου, το ACC, το οποίο επιτρέπει την κωδικοποίηση πολυκάναλων 
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ρευµάτων ήχου. Τέλος, στο όγδοο κεφάλαιο το πρωτόκολλο καθορίζει µεθόδους 
διαχείρισης εικόνων βίντεο για τις οποίες το χρώµα αναπαριστάται µε περισσότερα 
από 8 bits ενώ στο ένατο κεφάλαιο παρουσιάζει µια διεπαφή ανάµεσα στο Transport 
Stream και στον αποκωδικοποιητή, που στόχο έχει να καλύψει τις ανάγκες του DSM-
CC για τη δηµιουργία συνεδριών. 
 
MPEG-4: Η τρίτη έκδοση πρωτοκόλλου από την οµάδα MPEG ήταν το MPEG-4. Το 
πρωτόκολλο αυτό έχει συνολικά 21 κεφάλαια, διατηρώντας βέβαια τους τίτλους των 
6 πρώτων ίδιους µε αυτούς τους MPEG-2. Το πρωτόκολλο αυτό παρουσιάστηκε 
επίσηµα το 1998 και είχε ως τίτλο “Κωδικοποίηση οπτικοακουστικών αντικειµένων”. 
Σε γενικές γραµµές, η έκδοση αυτή του πρωτοκόλλου είχε ως πρωταρχικό στόχο την 
προσθήκη της δυνατότητας κωδικοποίησης µεµονωµένων αντικειµένων σε µία 
παρουσίαση στα ήδη υπάρχοντα πρωτόκολλα. Μερικές από τις επεκτάσεις που 
υποστηρίζονται είναι η δυνατότητα διαχείρισης πολλαπλών ρευµάτων ήχου µε 
διαφορετική κωδικοποίηση του καθενός και διαφορετικής χρηστικότητα καθώς και η 
δυνατότητα διαχείρισης 3D αντικειµένων. Επίσης προστέθηκε ένας µηχανισµός 
διαχείρισης και προστασίας δικαιωµάτων, που προκύπτουν από µεµονωµένα 
αντικείµενα ενός αρχείου. Τέλος, το πρωτόκολλο παρουσίασε και κάποιους 
νεότερους και αποδοτικότερους αλγορίθµους συµπίεσης ήχου και βίντεο (AVC). Το 
MPEG-4 µπορεί ποια να καλύψει ρυθµούς µετάδοσης δεδοµένων µέχρι 1 Gbit/s. 
 
MPEG-7: Το πρωτόκολλο αυτό είναι το τέταρτο πρωτόκολλο που εκδόθηκε από την 
οµάδα. Η µελέτη του ξεκίνησε τον Απρίλιο του 1997 και ακόµα βρίσκεται υπό 
ανάπτυξη. Αποτελείται συνολικά από 11 κεφάλαια. Το MPEG - 7 καθορίζει κάποιες 
νέες δυνατότητες για τα παλιότερα πρωτόκολλα που στόχο έχουν τον εµπλουτισµό 
τους µε δυνατότητες αποθήκευσης µεταπληροφοριών που περιγράφουν τα δεδοµένα 
του αρχείου. Τα δεδοµένα αυτά υπακούν σε κάποιο δεδοµένα σχήµα και µπορούν να 
αναφέρονται σε εικόνες, σε ήχο και σε απλό κείµενο. 
 
MPEG-21: Το πρωτόκολλο MPEG-21 είναι το όραµα της οµάδας για το µέλλον στον 
τοµέα των πολυµέσων. Η ανάπτυξη του ξεκίνησε το Μάιο – Ιούνιο του 2000. Το 
MPEG-21 είναι ένα ανοιχτό πρωτόκολλο που στόχο έχει την ανάπτυξη ενός πλαισίου 
για τον έλεγχο των δικαιωµάτων σε εφαρµογές πολυµέσων. Ποιο συγκεκριµένα το 
πρωτόκολλο καθορίζει ένα πρότυπο για µία “Γλώσσα έκφρασης 
δικαιωµάτων”(Rights Expression Language) µε την οποία µπορεί να εµπλουτίζεται 
κάθε αρχείο πολυµέσων και η οποία καθορίζει τις άδεια, τα δικαιώµατα και τους 
περιορισµούς που επιβάλει ο δηµιουργός του περιεχοµένου στους χρήστες. Σε γενικές 
γραµµές το MPEG-21 προσπαθεί να εισάγει τις έννοιες της δηµιουργία, πρόσβασης, 
της ανταλλαγής και διαχείρισης ηλεκτρονικών δικαιωµάτων στο σηµερινό πλαίσιο 
ανάπτυξης πολυµέσων µε τρόπος ο οποίος να µη γίνεται αντιληπτός άµεσα από τους 
χρήστες. Η ανάπτυξη του προτύπου αυτού έχει ως κύριο στόχο τη καταπολέµηση της 
πειρατείας η οποία αναπτύσεται σε µεγάλο βαθµό από τα δίκτυα Peer to Peer. Το 
πρωτόκολλο αυτό βρίσκεται ακόµα υπό ανάπτυξη και στοχεύει να αλλάξει κατά πολύ 
τον τρόπο που αντιλαµβανόµαστε τις εφαρµογές πολυµέσων. Η οµάδα εργασίας πέρα 
από τα παραπάνω πρότυπα που παρουσιάζουν ολοκληρωµένες λύσεις όσον αφορά τη 
συµπίεση και µετάδοση µιας παρουσίασης, εξέδωσε και κάποια ακόµα που 
ασχολούνται µε κάποιο υποσύνολο της διαδικασίας αυτής. Στην παραπάνω 
κατηγορία ανήκει το MPEG-A, το οποίο παρέχει ένα πλαίσιο για την ενοποίηση 
στοιχείων από τα διάφορα πρότυπα συµπίεσης MPEG σε ένα πρότυπο το οποίο θα 
είναι κατάλληλο για κάποια συγκεκριµένη αλλά ευρέως χρησιµοποιούµενη 
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εφαρµογή, το MPEG-B, το οποίο παρουσιάζει ένα πλαίσιο για την αποθήκευση 
MPEG ρευµάτων σε xml αρχεία κ.α. Η οµάδα ανάπτυξης του MPEG αποτελείται 
τόσο από ακαδηµαϊκούς αναγνωρισµένης αξίας όσο και από εκπροσώπους της 
βιοµηχανίας. Η ανάπτυξη των πρωτοκόλλων γίνεται µέσα από ανοιχτές προσκλήσεις 
για προτάσεις, οι οποίες γίνονται µόνο προς τα µέλη της οµάδας. Με βάση τις 
προτάσεις που γίνονται οι οµάδες που έχουν αναλάβει την ανάπτυξη κάποιου 
προτύπου προτείνουν κάποιο αρχικό κείµενο το οποίο µέσα από συζητήσεις και 
ψηφοφορίες καταλήγει στην τελική δηµοσίευση. Η ανάπτυξη βέβαια των προτύπων 
του MPEG δέχεται από πολλούς κριτική, καθώς είναι αρκετά κλειστή διαδικασία και 
τα τελικά πρότυπα δεν είναι ελεύθερα σε όλους τους χρήστες, αναγκάζοντας τους 
ενδιαφερόµενους να καταβάλουν κάποιο ποσό στον ISO για να λάβουν αντίγραφα 
των προτύπων. 
 

3.3.1.1 MPEG κωδικοποίηση 
 
Ο σκοπός του πρωτοκόλλου συµπίεσης βίντεο MPEG είναι να καλύψει τις 
αυξανόµενες ανάγκες για την δηµιουργία πιο γενικών µεθόδων κωδικοποίησης 
για κινούµενες εικόνες και διάφορες εφαρµογές όπως η ψηφιακή αποθήκευση 
δεδοµένων και η επικοινωνία. Τα κύρια χαρακτηριστικά του προτύπου MPEG 
συνοψίζονται στα παρακάτω: 
 
• Στοχεύει στην ψηφιακή αποθήκευση όσο και στην επικοινωνία 
• Έχει υψηλότερο κόστος αλλά και ποιότητα από το πρότυπο Η.261 
• Απαιτεί µεγαλύτερο ελάχιστο εύρος ζώνης µετάδοσης δεδοµένων 
• Ο αποκωδικοποιητής του µόλις που µπορεί να εφαρµοστεί σε επίπεδο 

λογισµικού (software). 
• Στην πραγµατικότητα απευθύνεται σε εύρος ζώνης της τάξης των 2Μbps έως 

8Mbps. 
 

3.3.1.2 ∆οµή των MPEG εικόνων 
 
Οι αρχικές εικόνες αποτελούνται από τρεις ορθογώνιους πίνακες ακεραίων: έναν 
πίνακα (Υ) φωτεινότητας (Luminance) και δύο πίνακες χρωµάτων (Cb και Cr). Το 
πρότυπο MPEG υποστηρίζει τρεις τύπους αναλογιών: 
 
4:2:0 Σε αυτόν τον τύπο οι πίνακες Cb και Cr θα είναι το µισό µέγεθος του 
πίνακα Υ τόσο στις οριζόντιες όσο και στις κάθετες διαστάσεις. 
 
4:2:2 Σε αυτόν τον τύπο οι πίνακες Cb και Cr θα είναι το µισό µέγεθος του 
πίνακα Υ στις οριζόντιες διαστάσεις και το ίδιο µέγεθος µε αυτόν στις κάθετες 
διαστάσεις. 
 
4:4:4 0 Σε αυτόν τον τύπο οι πίνακες Cb και Cr θα είναι το ίδιο µέγεθος του 
πίνακα Υ τόσο στις οριζόντιες όσο και στις κάθετες διαστάσεις. 
 

3.3.1.3 Πλαίσια του MPEG 
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Το πρότυπο MPEG υποστηρίζει τρεις τύπους εικόνων: 
 
• Intra pictures (I-πλαίσια). Αυτές οι εικόνες κωδικοποιούνται σε αναλογία µε 

τον εαυτό τους. Σε αυτόν τον τύπο η κάθε εικόνα συντίθεται σε block των 8x8 
pixel τα οποία κωδικοιποιούνται µόνο σε σχέση µε τον εαυτό τους και 
οδηγούνται κατευθείαν στη διαδικασία της µετατροπής των block. 

 
• Predictive pictures (P-πλαίσια). Αυτές είναι εικόνες οι οποίες 

κωδικοποιούνται µε πρόβλεψη αντιστάθµισης της κίνησης από µια 
προηγούµενη I-picture ή P-picture. Ένα λάθος στην πρόβλεψη 
συνυπολογίζεται σε µια περιοχή 16x16 pixel στην εικόνα και στην 
προηγούµενη της. Ένα διάνυσµα κίνησης (motion vector) χρησιµοποιείται για 
την πρόβλεψη της φοράς της κίνησης. Για προοδευτικές (Progressive) 
ακολουθίες εικόνων ή πεπλεγµένες (Interlaced) ακολουθίες µε κωδικοποίηση 
πλαισίου υπολογίζεται µόνο ένα διάνυσµα κίνησης για την πρόβλεψη. 

 
•  Bi-directional pictures (B-πλαίσια). Αυτές οι εικόνες κωδικοποιούνται 

χρησιµοποιώντας µεθόδους πρόβλεψης αντιστάθµισης κίνησης από µια 
προηγούµενη και/ή µια επόµενη Ι-picture ή P-picture. Ένα λάθος πρόβλεψης 
υπολογίζεται σε µια περιοχή 16x16 pixel στην τρέχουσα εικόνα καθώς επίσης 
και στην προηγούµενη καθώς και στην επόµενη I ή P εικόνα που αναφέρεται 
η τρέχουσα. Προκειµένου να αποφασιστεί η διεύθυνση της κίνησης 
χρησιµοποιούνται δύο διανύσµατα. Ένα για την πρόβλεψη της προηγούµενης 
εικόνας και ένα για την πρόβλεψη της επόµενης εικόνας. Να σηµειωθεί ότι 
ένα Β-πλαίσιο δεν µπορεί να χρησιµοποιηθεί για πρόβλεψη. 

 

 
Εικόνα 3.5: I-πλαίσια, P- πλαίσια και Β-πλαίσια. Η σειρά κωδικοποίησης καταδεικνύεται στο 

γράφηµα.  

 
� Πρόβλεψη των block στο MPEG πρότυπο 
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• ∆ιακριτός Μετασχηµατισµός Συνηµιτόνου (DCT-Discrete Cosine 
Transform). Στις µετατροπές των block η επεξεργασία γίνεται από µια 
συνάρτηση διακριτού µετασχηµατισµού συνηµιτόνου (DCT-Discrete Cosine 
Transform) δύο διαστάσεων. 

 
• Κβαντισµός (Quantization). Ο σκοπός αυτού του βήµατος είναι να 

επιτευχθεί ακόµα µεγαλύτερη συµπίεση απεικονίζοντας τους συντελεστές του 
DCT µε την απολύτως αναγκαία ακρίβεια για την απαιτούµενη ποιότητα 
εικόνας. 

 
• Κωδικοποίηση µεταβλητού µήκους (VLC-Variable Length Coding/ 

Entropy Encoding). Σ’ αυτό το βήµα η επιπλέον συµπίεση (χωρίς απώλειες) 
γίνεται µε την αντικατάσταση µικρών κωδικών λέξεων στα γεγονότα τα οποία 
συµβαίνουν συχνά και µεγαλύτερων λέξεων σε γεγονότα που εµφανίζονται 
σπανιότερα. 

 

3.3.1.4 Πολυπλεξία MPEG 
 
Ο πολυπλέκτης βίντεο δοµεί τα συµπιεσµένα δεδοµένα σε  µια ιεραρχική συνεχόµενη 
ροή bits η οποία µπορεί να µεταφραστεί γενικά. Η ιεραρχία αποτελείται από 4 
επίπεδα: 
 

• Ακολουθία βίντεο (Video Sequence). Θεωρείται η υψηλότερη δοµή του 
κωδικοποιηµένου σήµατος. Μπορεί να θεωρηθεί σαν µια µονάδα τυχαίας 
προσπέλασης. 

 
• Οµάδα εικόνων (Group Of Pictures). Αυτό το επίπεδο είναι προαιρετικό 

στο MPEG-2 και βρίσκει εφαρµογή σε µια σειρά εικόνων. Η πρώτη εικόνα 
στο κωδικοποιηµένο σήµα θα πρέπει να είναι ένα Ι-πλαίσιο. Το συγκεκριµένο 
επίπεδο βοηθάει στην τυχαία προσπέλαση. Εφαρµογές που απαιτούν τυχαία 
προσπέλαση, γρήγορη κίνηση µπροστά ή πίσω ή ακόµη και επανάληψη 
σκηνών, χρησιµοποιούν µικρά GOP’s. 

 
• Εικόνα (Picture). Αυτό το επίπεδο αναφέρεται σε µια εικόνα στη συνολική 

ακολουθία του βίντεο. Για πεπλεγµένες (Interlaced) ακολουθίες, η εικόνα 
αντιπροσωπεύεται από δύο ξεχωριστές εικόνες στην κωδικοποιηµένη ροή. 

 
• Τµήµατα (Slices). Αυτό ανταποκρίνεται σε µια οµάδα από macroblock. Ο 

ακριβής αριθµός macroblock σε ένα τµήµα δεν επιδέχεται τυποποίηση. Τα 
τµήµατα (slices) δεν χρειάζεται να καλύπτουν ολόκληρη την εικόνα. Είναι 
απαραίτητη σε περίπτωση που η εικόνα χρησιµοποιείται επακόλουθα για 
προβλέψεις, η πρόβλεψη να γίνεται µόνο από τµήµατα των εικόνων τα οποία 
εσωκλείονται από τα τµήµατα. 

 
• Macroblock. Ένα macroblock περιέχει ένα τµήµα από την περιοχή των 

στοιχείων που ορίζουν την φωτεινότητα και τα αντίστοιχα τµήµατα τα οποία 
αποτελούν την χρωµατική επιλογή για την εικόνα. Κάθε macroblock 
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αποτελείται από 16x16 pixels. Για παράδειγµα ένα macroblock 4:2:0 
αποτελείται από 6 block των 8x8 pixels (4Υ, 1 Cb, 1Cr).  

 

 
 

Εικόνα 3.6: ∆ιαδικασία συµπίεσης-κωδικοποίησης εικόνας-πλαισίου. 

 

 

 

3.3.2  MPEG-1 & MPEG-2 πρότυπα 
 

3.3.2.1 Εισαγωγικά 
 
Το πρωτόκολλο MPEG – 2 παρουσιάστηκε ως επίσηµο πρωτόκολλο αρχικά το 
Νοέµβριο του 1994 στη Σιγκαπούρη. Η πρώτη αυτή έκδοση περιελάµβανε µόνο τα 
τρία πρώτα κεφάλαια του πρωτοκόλλου. Τα υπόλοιπα οκτώ κεφάλαια 
παρουσιάστηκαν ένα χρόνο αργότερα. Η ανάπτυξη αυτού του νέου πρωτοκόλλου είχε 
ως κύριο έναυσµα την έλλειψη κάποιων δυνατοτήτων από το MPEG-1, οι οποίες 
άρχισαν να ζητούνται από τη βιοµηχανία ψηφιακής εικόνας. Το βασικότερο 
πρόβληµα που ανέκυπτε στο MPEG – 1 ήταν ότι η ποιότητα του προτύπου VHS που 
απέδιδε ήταν χαµηλή σε σχέση µε την ποιότητα των πρότυπων της τηλεόρασης PAL 
και του HDTV που χρησιµοποιούνταν εκείνη την εποχή από τη τηλεόραση. Επίσης, 
οι µελέτες µέχρι τότε έδειχναν ότι ο αλγόριθµος που χρησιµοποιούσε το MPEG - 1 
ήταν αρκετά αναποτελεσµατικός σε σχέση µε τους αλγορίθµους που είχαν αναπτυχθεί 
εκείνη την εποχή για τη συµπίεση video, ενώ παράλληλα ο νέος αλγόριθµος 
συµπίεσης του MPEG – 2 θα έπρεπε να είναι συµβατός µε αυτόν του MPEG – 1 ώστε 



Πανεπιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 

∆ιπλωµατική εργασία  Γερογιώκας Λ. Κων/νος 99 

να υπάρχει µια συνέχεια µεταξύ των δύο πρωτοκόλλων. Παρόµοιο πρόβληµα 
αντιµετώπιζε η οµάδα ανάπτυξης και µε τον ήχο. 
 
Για να σιγουρευτεί µια αρµονική λύση, που θα κάλυπτε µια ευρεία γκάµα 
εφαρµογών, η οµάδα εργασίας ανέπτυξε το MPEG – 2 σε στενή συνεργασία µε τις 
οµάδες µελέτης ITU-TS Study Group και Expert Group for ATM Video Coding. 
Εκτός των δύο αυτών οµάδων, άλλοι αντιπρόσωποι των σχεδιαστών των ITU-TS, 
EBU, ITU-RS, SMPTE και North America HDTV εργάστηκαν επίσης στο MPEG – 
2. 
 

3.3.2.2 Ρυθµοί µετάδοσης  
 
Για την επίλυση όλων αυτών των προβληµάτων το νέο πρωτόκολλο MPEG – 2 
παρουσίασε στο δεύτερο κεφάλαιο του προτύπου ένα νέο αλγόριθµο συµπίεσης 
δεδοµένων video, ο οποίος χρησιµοποιούσε ως βάση τον αλγόριθµο του MPEG – 1 
µε κάποιες επεκτάσεις, όπως η υποστήριξη της τεχνικής της διαπλεκόµενης 
διαµόρφωσης βίντεο και η κλιµάκωση συµπιεσµένου βίντεο. Η τεχνική της 
διαπλεκόµενης διαµόρφωσης προήλθε από τα πρότυπα PAL και NTSC που 
χρησιµοποιούνται στη µετάδοση σήµατος τηλεόρασης και επιτρέπει την παραγωγή 
διπλάσιου αριθµού πλαισίων σε σχέση µε το ρυθµό λήψης. Συγκεκριµένα, σε κάθε 
αλλαγή πλαισίου ο αποκωδικοποιητής σήµατος αλλάζει αρχικά µόνο τις µισές 
γραµµές προκαλώντας όµως έτσι τη ψευδαίσθηση στο θεατή ότι πρόκειται για δυο 
διαφορετικά πλαίσια. Η τεχνική της κλιµάκωσης συµπιεσµένου βίντεο από την άλλη, 
επιτρέπει τη συµπίεση του βίντεο σε διαφορετικές ποιότητες κατά την κωδικοποίηση, 
ώστε να καλύπτονται οι ανάγκες των διαφόρων εφαρµογών που θα χρησιµοποιήσουν 
το πρότυπο. Ο νέος αλγόριθµος συµπίεσης του ρεύµατος βίντεο τελικά καταφέρνει να 
πετύχει επιπλέον συµπίεση των δεδοµένων κατά 20% όταν χρησιµοποιείται 
διαπλεκόµενη διαµόρφωση βίντεο και µπορεί να αποδώσει τηλεοπτικό σήµα µε 
ποιότητα σύµφωνη µε το πρότυπο Composite TV µε ρυθµό µετάδοσης µικρότερο από 
6 Mbit/s. 
 

 
Πίνακας 3.7: Ρυθµοί µετάδοσης και εφαρµογές 
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3.3.2.3 Προφίλ ποιότητας εικόνας 
 
Στο δεύτερο κεφάλαιο του πρωτοκόλλου MPEG – 2 παρουσιάζεται επίσης και µια 
νέα προσέγγιση όσον αφορά τις υποστηριζόµενες ποιότητες εικόνας. Στο MPEG – 1 
το πρωτόκολλο καθόριζε µία µόνο ποιότητα εικόνας µε ανάλυση 352 x 240 pixel που 
χρειαζόταν ρυθµό αποστολής δεδοµένων 1,5 Mbit/s. Αργότερα, βέβαια, αυτό άλλαξε 
και µε κάποιες βελτιώσεις το πρότυπο επέτρεπε την αποστολή ενός βίντεο µε ρυθµό 
µέχρι 4 Mbit/s µε ταυτόχρονη βελτίωση της ποιότητας του βίντεο. Στο πρότυπο 
MPEG – 2 η επιτροπή ανάπτυξης διάλεξε µια διαφορετική προσέγγιση επιλέγοντας 
το καθορισµό διαφόρων προφίλ ποιότητας εικόνας, όπου το καθένα κάλυπτε µία 
µεγάλη γκάµα εφαρµογών και µε ρυθµούς αποστολής από 4 – 100Mbit/s. Τα προφίλ 
αυτά σχεδιάστηκαν κατάλληλα για να αντιπροσωπεύουν τις ανάγκες κάποιων 
γενικών οµάδων εφαρµογών. Τα διαφορετικά προφίλ του πρωτοκόλλου εµφανίζονται 
στο πίνακα 3.2.2.1 µε τους αντίστοιχους ρυθµούς µετάδοσης. Τα προφίλ αυτά 
διατάσσονται σε ένα πίνακα 5 x 4. Στον κατακόρυφο άξονα του πίνακα αυτού έχουµε 
τα διαφορετικά επίπεδα ανάλυσης του βίντεο που µπορεί να υποστηρίζονται. Τα 
πρότυπα που χρησιµοποιούνται είναι 4: το χαµηλό επίπεδο (Low Level) που καθορίζει 
ανάλυση 352 x 288 pixel, ρυθµό ανανέωσης 30 πλαίσια/s και ρυθµό µετάδοσης 4 
Mbit/s, το κύριο επίπεδο (Main Level) που καθορίζει ανάλυση 720 x 576 pixel, ρυθµό 
ανανέωσης 30 πλαίσια/s και ρυθµό µετάδοσης 15 Mbit/s, το υψηλό επίπεδο 1440 
(High-1440 level) που καθορίζει ανάλυση 1440 x 1152 pixel, ρυθµό ανανέωσης 30 
πλαίσια/s και ρυθµό µετάδοσης 60 Mbit/s και το υψηλό επίπεδο (High Level) που 
καθορίζει ανάλυση 1920 x 1152 pixel, ρυθµό ανανέωσης 30 πλαίσια/s και ρυθµό 
µετάδοσης 80 Mbit/s. Ο οριζόντιος άξονας εκφράζει τα διάφορα προφίλ που 
καθορίζονται σε σχέση µε τους τύπους πλαισίων που χρησιµοποιούµε, το ρυθµό 
δειγµατοληψίας χρώµατος και τον αριθµό των ρευµάτων. Σε αυτόν τον άξονα 
καθορίζονται συνολικά 5 προφίλ: το απλό προφίλ (Simple Profile), το οποίο είναι µη 
κλιµακούµενο, δε χρησιµοποιεί πλαίσια B και εµφανίζει υποδειγµατοληψία µε ρυθµό 
4:2:0, το κύριο προφίλ (Main Profile) που εµφανίζει υποδειγµατοληψία µε ρυθµό 
4:2:0, το προφίλ κλιµάκωσης SNR (SNR profile) το οποίο υποστηρίζει κλιµακούµενο 
Signal-To-Noise ratio για τη συµπίεση των δεδοµένων και εµφανίζει 
υποδειγµατοληψία µε ρυθµό 4:2:0 , το χωρικό προφίλ κλιµάκωσης (Spatial Profile), 
το οποίο χρησιµοποιεί χωρική κλιµάκωση για περαιτέρω συµπίεση του ρεύµατος 
δειγµατοληψίας και υποδειγµατολειψία 4:2:0 και το υψηλό προφίλ (High Profile), το 
οποίο χρησιµοποιεί υποδειγµατοληψία 4:2:2 ή 4:2:0. Τα προφίλ που περιγράψαµε 
παραπάνω µπορούν να συνδυαστούν µε κάποιο πρότυπο για τα πλαίσια του βίντεο 
και να καθοριστούν έτσι οι λεπτοµέρειες της κωδικοποίησης του ρεύµατος βίντεο. 
Σηµαντικό είναι να τονίσουµε σε αυτό το σηµείο ότι το MPEG - 2 καθορίζει ποιοι 
συνδυασµοί είναι επιτρεπτό να υλοποιηθούν, καθώς δεν επιτρέπει όλους τους 
δυνατούς συνδυασµούς. Κάθε δυνατός συνδυασµός καλύπτει τις ανάγκες µιας 
µεγάλης κατηγορίας εφαρµογών µε κοινές ανάγκες. Για παράδειγµα, το DVD και η 
ψηφιακή δορυφορική τηλεόραση χρησιµοποιούν το κύριο προφίλ (Main Profile) µε 
τα χαρακτηριστικά του βίντεο να αντιστοιχούν στο κύριο επίπεδο (Main Level). 
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Πίνακας 3.8: Προφίλ ποιότητας εικόνας του πρωτοκόλλου MPEG-2 

 
 

3.3.2.4 Πρότυπο συµπίεσης ήχου 
 
Όσον αφορά τον ήχο, το πρωτόκολλο MPEG-2 καθορίζει δύο νέα πρότυπα συµπίεσης 
µε δυνατότητες πολυκαναλικού ήχου. Ο πρώτος αλγόριθµος συµπίεσης ονοµάζεται 
MPEG -2 BC (MPEG-2 Backward Compatible) και καθορίζεται στο τρίτο κεφάλαιο 
του πρωτοκόλλου. Το όνοµα του αλγορίθµου δεν είναι τυχαίο αλλά εκφράζει τη 
δυνατότητα που έχει ο συγκεκριµένος αλγόριθµος να είναι συµβατός µε τον 
αλγόριθµο που καθορίστηκε στο MPEG – 1. Το πρότυπο παρέχει συνολικά µέχρι 
πέντε κανάλια εύρους ζώνης (αριστερό, δεξιό, κεντρικό και δύο κανάλια surround), 
συν ένα πρόσθετο κανάλι χαµηλής συχνότητας και µέχρι 7 κανάλια σχολιασµού 
πολλαπλών γλωσσών. Ο αλγόριθµος συµπίεσης επεκτείνει την κωδικοποίηση 
στερεοφωνικών και µονοφωνικών καναλιών µε µισούς ρυθµούς δειγµατοληψίας 
(16kHz, 22,05kHz και 24kHz), κάτι που βελτιώνει σηµαντικά την ποιότητα στα 64 
Kbit/s. ή λιγότερο ανά κανάλι. Το πρότυπο είναι καθοδικά συµβατό µε το υπάρχον 
πρότυπο MPEG – 1 Audio Standard.  
 
Το πρωτόκολλο επίσης καθορίζει και ένα ακόµα πρότυπο κωδικοποίησης στο έβδοµο 
κεφάλαιο και το οποίο ονοµάζεται Advanced Audio Coding. Οι λεπτοµέρειες του 
AAC δεν υπήρχαν αρχικά στο MPEG – 2 και προστέθηκαν πολύ αργότερα το 
Σεπτέµβρη του 1998. Το πρότυπο αυτό είναι πρακτικά πολύ καλύτερο τόσο από τα 
πρότυπα του MPEG – 1 όσο και από το MPEG – 2 BC ως προς τη δυνατότητα 
συµπίεσης των δεδοµένων ενώ µπορεί να χειριστεί πολύ περισσότερα ρεύµατα τόσο 
από το MPEG – 1 όσο και από το MPEG – 2 BC. Συγκεκριµένα, το πρότυπο αυτό 
επιτρέπει το χειρισµό µέχρι 48 καναλιών εύρους ζώνης και 16 πρόσθετων καναλιών 
χαµηλής συχνότητας ενώ παράλληλα επιτρέπει το χειρισµό υψηλότερων συχνοτήτων 
δειγµατοληψίας σε σχέση µε το MP3 (96kHz σε σχέση µε 48kHz). Αλγοριθµικά, η 
µόνη διαφορά µεταξύ του AAC και του MPEG – 1 είναι στον τρόπο εφαρµογής των 
διαφόρων φίλτρων, διαφορά η οποία επιτρέπει όµως στο AAC να έχει σε κάποιες 
περιπτώσεις έως και 50% καλύτερη συµπίεση. 
 
 



Πανεπιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 

∆ιπλωµατική εργασία  Γερογιώκας Λ. Κων/νος 102 

3.3.2.5 Πρωτόκολλο DSM-CC 
 
Στο πρωτόκολλο MPEG-2 επίσης παρουσιάζεται για πρώτη φορά και ένα πρότυπο 
για την ανάπτυξη καναλιών ελέγχου τόσο για ρεύµατα MPEG-2 όσο και για ρεύµατα 
MPEG-1. Το πρότυπο αυτό παρουσιάζεται στο έκτο κεφάλαιο του MPEG-2 και 
παρουσιάζει ένα µοντέλο client/server το οποίο χρησιµοποιεί για τη σύνδεσή του είτε 
το ρεύµα δεδοµένων του MPEG είτε κάποιου άλλου ανεξάρτητου δικτύου. Η 
δυνατότητα αυτή αρχικά χρησιµοποιήθηκε για τον αποµακρυσµένο έλεγχο της λήψης 
του βίντεο δίνοντας δυνατότητες παρόµοιες µε αυτές ενός VCR (play, pause, 
fastforward etc), στη συνέχεια όµως το πρότυπο επεκτάθηκε και τώρα περιλαµβάνει 
µία πληθώρα δυνατοτήτων όπως αποµακρυσµένη κλήση συναρτήσεων (RPC), 
κατέβασµα προγραµµάτων κ.α. Η αρχιτεκτονική του προτύπου περιλαµβάνει 3 
οντότητες: τον πελάτη, τον εξυπηρετητή, και το διαχειριστή πόρων (Session Resource 
Manager). Σε µια γενική άποψη του πως αλληλεπιδρούν µεταξύ τους αυτές οι τρεις 
οντότητες µπορούµε να πούµε ότι ο εξυπηρετητής παρέχει κάποιες υπηρεσίες στον 
πελάτη, ενώ και οι δύο είναι “πελάτες” στον SRM. Το SRM µε τη σειρά του είναι 
υπεύθυνο για την κατανοµή και διαχείριση των πόρων του δικτύου στους πελάτες. Το 
πρότυπο που παρουσιάζεται στο MPEG δίνει αρκετές δυνατότητες προς υλοποίηση 
από κάποια εφαρµογή, οι οποίες όµως δεν της είναι όλες απαραίτητες για να είναι 
λειτουργική και είναι θέµα της εφαρµογή ποιες δυνατότητες χρειάζεται να αναπτύξει. 
 
Γενικά το DSM-CC αναπτύσσει πέντε βασικά πρωτόκολλα επικοινωνίας: 
 

• Χρήστη µε Χρήστη: Το πρωτόκολλο αυτό καθορίζει τις λεπτοµέρειες 
υλοποίησης της δυνατότητας αποµακρυσµένης πρόσβασης από τον πελάτη 
στα αντικείµενα του εξυπηρετητή. 

• Χρήστη µε ∆ίκτυο: Το πρωτόκολλο αυτό αφορά την επικοινωνία των 
πελατών και των εξυπηρετητών µε το SRM. Χρησιµοποιείται για τη δέσµευση 
δικτυακών πόρων και τη συσχέτιση των πόρων µε κάποια συνεδρία. 

• Προφίλ µετάδοσης MPEG: Το πρωτόκολλο αυτό καθορίζει κάποια προφίλ 
για τη µετάδοση των διαφόρων µηνυµάτων DSM-CC. 

• Download: Το πρωτόκολλο αυτό, µε διάφορες διαφοροποιήσεις, καθορίζει τις 
λεπτοµέρειες της µεταφοράς δεδοµένων από τον εξυπηρετητή σε κάποιο 
πελάτη, είτε µέσω του υπάρχοντος ρεύµατος δεδοµένων του MPEG, είτε 
µέσω κάποιου ξεχωριστού διαύλου. 

• Switched Digital Broadcast – Channel Change Protocol (SDB/CCP): Το 
πρωτόκολλο αυτό καθορίζει τις λεπτοµέρειες για τη δυνατότητα αλλαγής 
καναλιού λήψης για το ρεύµα δεδοµένων του MPEG. Το πρωτόκολλο αυτό 
επιτρέπει στον εξυπηρετητή να γνωρίζει ποιοι πελάτες λαµβάνουν δεδοµένα 
σε κάθε κανάλι και είναι αρκετά χρήσιµο στην περίπτωση υπηρεσιών pay-per-
view. 

 

3.3.3 MPEG σύστηµα 
 
Το MPEG – 2 όπως είδαµε και παραπάνω καθορίζει ένα πρότυπο για την πολύπλεξη 
ενός ή περισσοτέρων στοιχειωδών ρευµάτων ήχου και βίντεο, καθώς και άλλων 
δεδοµένων, µιας παρουσίασης σε ένα ή περισσότερα ρεύµατα κατάλληλα για 
αποθήκευση ή µετάδοση . Οι λεπτοµέρειες για τον τρόπο λειτουργίας της πολύπλεξης 
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του MPEG – 2 καθορίζονται στο πρώτο κεφάλαιο του πρωτοκόλλου. Η χρήση του 
προτύπου MPEG – 2 για την πολύπλεξη δε απαιτεί η κωδικοποίηση ή η συµπίεση 
των δεδοµένων των ρευµάτων να έχει γίνει σύµφωνα µε το πρότυπο του MPEG – 2 
αλλά µπορεί να έχει χρησιµοποιηθεί οποιοσδήποτε συµβατός αλγόριθµος συµπίεσης. 
Τη δυνατότητα αυτή χρησιµοποιούµε εκτενώς και στην παρούσα εφαρµογή, καθώς η 
συµπίεση του ρεύµατος βίντεο γίνεται µε βάση το πρότυπο H.264 το οποίο είναι 
νεότερο του MPEG – 2 και µας δίνει καλύτερη ποιότητα εικόνας σε χαµηλότερο 
ρυθµό µετάδοσης, µε µεγαλύτερες όµως από την άλλη πλευρά απαιτήσεις σε CPU. 
 
Η διαδικασία πολύπλεξης των επί µέρους ρευµάτων ακολουθεί µια στρωµατική 
προσέγγιση δύο επιπέδων και παρουσιάζεται διαγραµµατικά στην εικόνα 3.9. Στην 
πρώτη φάση της διαδικασίας πολύπλεξης του MPEG – 2, το σύστηµα παράγει ένα 
ρεύµα πακέτων που ονοµάζεται συσκευασµένο στοιχειώδες ρεύµα (Packetized 
Elementary Stream) για κάθε στοιχειώδες ρεύµα δεδοµένων (Elementary Stream). Σε 
γενικές γραµµές ένα στοιχειώδες ρεύµα είναι ένα ρεύµα συµπιεσµένου ήχου, εικόνας 
ή και απλών δεδοµένων. Συνήθως, προκύπτει από την έξοδο κάποιου κωδικοποιητή 
και τα δεδοµένα είναι αποκλειστικά ενός τύπου. Τα Στοιχειώδη ρεύµατα που 
αφορούν ήχο ή εικόνα γενικά είναι οργανωµένα σε µονάδες πρόσβασης (access 
units). Μία µονάδα πρόσβασης αναπαριστά µία θεµελιώδη µονάδα κωδικοποίησης. 
Κάτι τέτοιο για το ρεύµα βίντεο µπορεί να είναι ένα πλαίσιο, ενώ για το ρεύµα ήχου 
µπορεί να είναι κάποια κοµµάτι δεδοµένης διάρκειας. 
 
 
 

 
 

Εικόνα 3.9: MPEG Σύστηµα 
 

Κάθε Elementary stream καταλήγει σε ένα MPEG – 2 επεξεργαστή ο οποίος 
συγκεντρώνει τα δεδοµένα και δηµιουργεί το συσκευασµένο στοιχειώδες ρεύµα 
(Packetized Elementary Stream). Το ρεύµα PES είναι µία λογική κατασκευή που είναι 
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χρήσιµη µόνο στις υλοποιήσεις του πρωτοκόλλου και δεν µπορεί να χρησιµοποιηθεί 
για τη µετάδοση ή αποθήκευση ενός µέσου. Το κάθε πακέτο PES, που προκύπτει από 
τον επεξεργαστή, µπορεί να ποικίλει ως προς το µέγεθος αλλά δε µπορεί να είναι 
µεγαλύτερο από 65 Kb, ενώ περιλαµβάνει και µία επικεφαλίδα 8 byte τουλάχιστον. Η 
δοµή ενός PES πακέτου εµφανίζεται στην εικόνα 3. Η επικεφαλίδα του αποτελείται 
από τα εξής πεδία: 
 

• Start Code: Το πρώτα 3 bytes ενός πακέτου PES είναι ίδια για κάθε πακέτο 
και χρησιµοποιούνται για να καθορίσουν την αρχή του πακέτου. Η τιµή 
λοιπόν αυτή για κάθε πακέτο είναι 0x000001. 

• Stream ID: Το stream_id πεδίο ενός πακέτου PES περιγράφει το στοιχειώδες 
ρεύµα στο οποίο ανήκουν τα περιεχόµενο του πακέτου. Γενικά ισχύει ότι οι 
κωδικοί που αρχίζουν από 110x xxxx αντιστοιχούν σε ρεύµατα ήχου, οι 
κωδικοί 1110 xxxx αντιστοιχούν σε video και ο κωδικός 1111 0010 
αντιστοιχεί σε πακέτο ελέγχου του ρεύµατος, όπως περιγράφεται στο έκτο 
κεφάλαιο του MPEG – 2 για το DSM-CC. 

• PES_packet_length: Το πεδίο αυτό έχει µέγεθος 16 bit και καθορίζει τον 
αριθµό bytes που αποτελούν το πακέτο. Το µέτρηµα των bytes ξεκινά µετά 
από το τελευταίο bit του πεδίουαυτού. Μια ειδική περίπτωση για το πεδίο 
είναι η τιµή 10, που αντιστοιχεί στην περίπτωση στην οποία το πακέτο δεν 
έχει συγκεκριµένο µέγεθος, και επιτρέπεται µόνο σε PES πακέτα τα οποία 
προκύπτουν από κάποιο στοιχειώδες ρεύµα βίντεο και πρόκειται να 
µετασχηµατιστούν σε ρεύµα µεταφοράς. 

• PES Scrambling Control(PSC): Το πεδίο αυτό έχει µέγεθος 2 bit και 
καθορίζει αν το πακέτο µας είναι κρυπτογραφηµένο ή όχι. Η κρυπτογράφηση 
αφορά µόνο το επίπεδο του ρεύµατος του PES και δεν καθορίζει τι θα γίνει 
στα επόµενα επίπεδα. Η κρυπτογράφηση εφαρµόζεται µόνο στα δεδοµένα του 
πακέτου και όχι στην επικεφαλίδα του. Η τιµή 00 του πεδίου καθορίζει ότι το 
πακέτο δεν έχει κρυπτογραφηθεί, ενώ οι υπόλοιπες τιµές αφήνουν ελεύθερη 
την ερµηνεία τους στην υλοποίηση του πρωτοκόλλου. 

• PES Priority (PP): Το πεδίο αυτό καθορίζει τη προτεραιότητα του πακέτου 
και έχει µέγεθος ένα bit. Μία τιµή 1 σηµαίνει ότι το πεδίο έχει υψηλότερη 
προτεραιότητα. Η ερµηνεία της τιµής του πεδίου χρησιµοποιείται από τον 
αποπλέκτη του συστήµατος κατά τη δηµιουργία του θεµελιώδους ρεύµατος. 

• Data Alignment Indicator (DAI) : Το πεδίο αυτό έχει µέγεθος 1 bit και 
καθορίζει αν το περιεχόµενο του πακέτου ξεκινά µε το start code του video 
µας ή το syncword του ρεύµατος ήχου. 

• Copyright Information (CI) : Το πεδίο αυτό έχει µέγεθος 1 bit και καθορίζει 
αν το 

• περιεχόµενο του ρεύµατος προστατεύεται από κάποιο copyright. Η περιγραφή 
του copyright περιλαµβάνεται σε ειδικούς πίνακες που µπορεί να 
χρησιµοποιεί µία εφαρµογή για να επεκτείνει τις δυνατότητες του MPEG – 2 
πρωτοκόλλου. 

• Οriginal Or Copy:  Το πεδίο αυτό καθορίζει αν το περιεχόµενο του ρεύµατος 
πακέτων είναι το πρωτότυπο ή κάποιο αντίγραφο ενός αρχικού ρεύµατος. Η 
τιµή 1 αντιστοιχεί στην περίπτωση που το ρεύµα είναι το πρωτότυπο και η 
τιµή 0 στην περίπτωση που το ρεύµα είναι αντίγραφο. 

• PTS DTS flags: Το πεδίο αυτό έχει µέγεθος 2 bit και καθορίζει αν στο πακέτο 
περιέχονται πληροφορίες για το πότε θα πρέπει να γίνει η αποπολύπλεξη και η 
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αναπαραγωγή του πακέτου. Οι πληροφορίες αυτές περιλαµβάνονται σε ειδικά 
πεδία του πακέτου, τα οποία βρίσκονται µετά από την επικεφαλίδα του 
πακέτου και πριν τα δεδοµένα. Τα πεδία αυτά είναι το Presentation Time 
Stamp (PTS), το οποίο αφορά το χρόνο αναπαραγωγής και το Decoding Time 
Stamp (DTS), το οποίο αφορά το χρόνο αποκωδικοποίησης των δεδοµένων. 
Έχουν µέγεθος 33 bit και καθορίζουν το χρόνο µε βάση το ρολόι του 
συστήµατος, το οποίο χρησιµοποιεί ως µονάδα µέτρησης το 1/90000 sec-1. 
Επίσης, το πρωτόκολλο καθορίζει ότι στο αρχικό πεδίο δε µπορεί να έχουµε 
τιµή 01, δηλαδή δε µπορούµε να έχουµε ένα πεδίο DTS και να µην έχουµε ένα 
πεδίο PTS. 

• ESCR flag: Το πεδίο αυτό καθορίζει αν το πακέτο περιέχει κάποιο πεδίο 
ESCR. Το πεδίο ESCR περιλαµβάνεται µεταξύ της επικεφαλίδας και των 
δεδοµένων του πακέτου και καθορίζει το χρόνο µέσα στον οποίο θα πρέπει να 
έχει φτάσει το τελευταίο bit στην είσοδο του αποκωδικοποιητή του ρεύµατος. 

• ES Rate flag: Η σηµαία αυτή καθορίζει αν στο πακέτο µας περιλαµβάνεται, 
µετά το τέλος της επικεφαλίδας, ο ρυθµός αποστολής δεδοµένων του 
ρεύµατος ES. Ο ρυθµός αποστολής εκφράζεται από έναν ακέραιο 22 bit, ο 
οποίος έχει ως µονάδα µέτρησης τα 50 bytes/sec. Η τιµή αυτή αποθηκεύεται 
από το σύστηµα και ισχύει µέχρι την αποστολή της επόµενης τιµής. 

• DSM Trick Mode Flag: Πρόκειται για µία σηµαία, η οποία καθορίζει την 
ύπαρξη ενός πεδίου trick mode µετά το τέλος της επικεφαλίδας. Το πεδίο trick 
mode καθορίζει το ρυθµό αναπαραγωγής του βίντεο. 

• Copyright Information Flag: Η σηµαία αυτή καθορίζει ότι µετά το τέλος της 
επικεφαλίδας περιλαµβάνεται ένα πεδίο µε πληροφορίες για τα δικαιώµατα 
χρήσης του περιεχοµένου του ρεύµατος. 

• PES CRC flag: Η σηµαία αυτή καθορίζει ότι το πακέτο αυτό περιέχει τον 
CRC κωδικό του προηγούµενου πακέτου. Με τον κωδικό αυτό ο παραλήπτης 
µπορεί να ελέγξει τυχόν σφάλµατα µετάδοσης και να τα διορθώσει. 

• PES Extension Flag: Η σηµαία αυτή καθορίζει αν το ρεύµα περιλαµβάνει ένα 
extra πεδίο µετά την επικεφαλίδα του πακέτου, το οποίο περιλαµβάνει 
διάφορες πληροφορίες για το πακέτο. 

 

 
Εικόνα 3.10: Επικεφαλίδα Packetised Elementary Stream 

 
Στη δεύτερη φάση της διαδικασίας πολύπλεξης τα πακέτα PES συνδυάζονται σε ένα 
ή περισσότερα ρεύµατα προγράµµατος (Program Stream) ή σε ένα ρεύµα µεταφοράς 
(Transport Stream). Τα δύο αυτά ρεύµατα αναπτύχθηκαν για να καλύψουν 
αντίστοιχα τις ανάγκες δύο µεγάλων οµάδων γνωστών ή αναπτυσσόµενων 
εφαρµογών. Έτσι ενσωµατώνουν ένα µεγάλο βαθµό ευελιξίας ενώ ταυτόχρονα 
επιβεβαιώνουν ότι υπάρχει διαλειτουργικότητα ανάµεσα σε διάφορες υλοποιήσεις 
συσκευών.  
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Το ρεύµα προγράµµατος (Program Stream) του MPEG-2 είναι ανάλογο του 
στρώµατος συστήµατος (system layer) του MPEG – 1. Το αποτέλεσµά του είναι ο 
συνδυασµός ενός ή περισσοτέρων ρευµάτων PES πακέτων µε κοινό µετρητή χρόνο 
σε ένα και µοναδικό ρεύµα. Αυτό το ρεύµα δεδοµένων χρησιµοποιείται συνήθως σε 
περιβάλλοντα σχετικά µε πολύ µικρή πιθανότητα σφάλµατος και είναι κατάλληλο για 
εφαρµογές που ασχολούνται µε επεξεργασία των πληροφοριών του ρεύµατος όπως 
διαδραστικές πολυµεσικές εφαρµογές. 
 
Τα πακέτα ρεύµατος προγράµµατος είναι µεταβλητού µεγέθους. Σε αυτά συνήθως 
περιλαµβάνονται πληροφορίες χρονισµού οι οποίες χρησιµοποιούνται για να 
καθορίσουν από το σύστηµα µια σταθερή καθυστέρηση κατή τη µεταφορά των 
πακέτων από την είσοδο του κωδικοποιητή στην έξοδο του αποκωδικοποιητή. Ένα 
πακέτο ρεύµατος προγράµµατος αποτελείται από πολλά επιµέρους πακέτα PES τα 
οποία έχουν κοινό χρόνο. Γενικά η δοµή ενός πακέτου του ρεύµατος προγράµµατος 
εµφανίζεται και στην εικόνα 3.2.3.3. Βλέπουµε ότι κάθε πακέτο αποτελείται από µία 
επικεφαλίδα και διάφορα PES πακέτα. Η επικεφαλίδα έχει µέγεθος 15 bytes και 
αποτελείται από τα εξής πεδία: 
 

• pack start code: Το πεδίο αυτό έχει µέγεθος 4 byte και είναι µια σταθερά που 
καθορίζει την αρχή ενός πακέτου ρεύµατος προγράµµατος. 

• System Clock Reference: Το πεδίο αυτό έχει µέγεθος 42 bit και 
χρησιµοποιείται από το πρότυπο για τον καθορισµό του χρόνου κατά τον 
οποίο θα πρέπει το τελευταίο bit του πακέτου να έχει φτάσει στην είσοδο του 
αποκωδικοποιητή. 

• Program Mux Rate: Πρόκειται για ένα πεδίο 22 bit το οποίο καθορίζει το 
ρυθµό πολύπλεξης που είχε το σύστηµα κατά την επεξεργασία του πακέτου. 
Το πεδίο αυτό χρησιµοποιεί ως µονάδα µέτρησης τα 50 bytes/second. 

• Pack Stuffing Length & Stuffing Byte: Το πεδίο Pack Stuffing Length έχει 
µέγεθος 3 bit και καθορίζει τον αριθµό bit που περιλαµβάνει το πεδίο Stuffing 
Byte. Το πεδίο αυτό χρησιµοποιείται από τον κωδικοποιητή για την 
τροποποίηση του πακέτου ώστε να καλύπτει τις ανάγκες του καναλιού 
µετάδοσης του πακέτου. Τα πεδία αυτά µπορούν να χρησιµοποιηθούν από το 
σύστηµα για παράδειγµα για να στρογγυλοποιήσουν το µέγεθος του πακέτου 
ώστε το µέγεθός του πακέτου σε bit να είναι πολλαπλάσιο του 8. Το πεδίο 
αυτό δε µπορεί να έχει κάποια ειδική ερµηνεία από το σύστηµα και αφαιρείται 
από το πακέτο κατά την επεξεργασία του πακέτου από τον αποκωδικοποιητή. 

 
• Marker Bit : Το πεδίο αυτό έχει µέγεθος 1 bit και χρησιµοποιείται από το 

σύστηµα για τη στοίχιση των πεδίων του πακέτου. Η τιµή του είναι πάντα 1. 
• System Header: Το πεδίο αυτό έχει µέγεθος 12 byte και περιλαµβάνει 

πληροφορίες που αφορούν τη λειτουργία του συστήµατος. Η πληροφορία 
αυτή δεν περιλαµβάνεται σε κάθε πακέτο, αλλά εκπέµπεται ανά τακτά 
χρονικά διαστήµατα από τον κωδικοποιητή. 
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Εικόνα 3.11: Πακέτο Program System 

 
Το ρεύµα µετάδοσης (Transport Stream) συνδυάζει ένα η περισσότερα επί µέρους 
ρεύµατα δεδοµένων που βασίζονται σε ένα ή περισσότερους µετρητές χρόνου σε ένα 
και µοναδικό ρεύµα. Το ρεύµα µετάδοσης σχεδιάστηκε για χρήση σε περιβάλλοντα 
µε µεγάλη πιθανότητα λάθους, όπως αποθήκευση ή µετάδοση σε περιβάλλοντα µε 
θόρυβο. Γενικά το ρεύµα µεταφοράς µπορεί να χρησιµοποιηθεί σε πολλά επίπεδα σε 
µία εφαρµογή πολυµέσων που χρησιµοποιεί στρώµα, και έχει σχεδιαστεί για 
αποδοτική και εύκολη υλοποίηση του σε εφαρµογές που χρησιµοποιούν δίκτυα 
υψηλών ταχυτήτων. 
 
Γενικά το ρεύµα µετάδοσης σχεδιάστηκε για να µπορεί µια εφαρµογή να εκτελεί 
εύκολα κάποιες λειτουργίες. Κάποιες από αυτές τις λειτουργίες είναι: 
 
1. Ανάκτηση ενός µόνο συγκεκριµένου συµπιεσµένου ρεύµατος δεδοµένων, από τα 
ρεύµατα που περιλαµβάνει το ρεύµα µεταφοράς. 
2. Εξαγωγή ενός µόνο συγκεκριµένου συµπιεσµένου ρεύµατος δεδοµένων, από τα 
ρεύµατα που περιλαµβάνει το ρεύµα µεταφοράς, και δηµιουργία νέου ρεύµατος που 
θα περιλαµβάνει µόνο το ρεύµα αυτό. 
3. ∆ηµιουργία ενός ρεύµατος µετάδοσης από ρεύµατα προγράµµατος για τη 
µετάδοση των πληροφοριών σε κάποιο περιβάλλον µε σφάλµατα και δηµιουργία µετά 
από το ρεύµα µετάδοσης των αρχικών ρευµάτων προγράµµατος. 
 
Το ρεύµα µετάδοσης αποτελείται και αυτό από πακέτα. Το µέγεθός του κάθε πακέτου 
είναι σταθερό και είναι 188 byte ενώ περιλαµβάνεται και µία επικεφαλίδα µεγέθους 4 
byte. Η δοµή της επικεφαλίδας εµφανίζεται στην εικόνα 5 και αποτελείται από τα 
εξής πεδία. 
 

• Sync Byte: Το πεδίο αυτό σηµατοδοτεί την αρχή ενός πακέτου του ρεύµατος 
µεταφοράς. Το µέγεθός του είναι 8 bit και η τιµή του είναι ίση µε '0100 0111' 
(0x47). 

• Transport Error Indicator : Η σηµαία αυτή καθορίζει ότι τα δεδοµένα που 
µεταφέρει το πακέτο περιέχουν κάποιο σφάλµα. Το πεδίο αυτό αποκτά τιµή 1 
από οντότητες εξωτερικές του επιπέδου του ρεύµατος όταν αντιληφθούν ότι 
κάποιο σφάλµα συναίβει κατά την αποστολή των δεδοµένων. 

• Payload Unit Start Indicator : Η σηµαία αυτή χρησιµοποιείται για να 
σηµατοδοτήσει ότι το πακέτο περιέχει τα πρώτα byte κάποιου νέου πακέτου 
PSI ή PES. 
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• Transport Priority: Η σηµαία αυτή καθορίζει την προτεραιότητα πακέτου 
ανάµεσα στα πακέτα του ίδιου ρεύµατος προγράµµατος. Μία τιµή 1 καθορίζει 
µεγάλη προτεραιότητα για τα δεδοµένα του πακέτου και µπορεί να 
χρησιµοποιηθεί από τον αποκωδικοποιητή του συστήµατος για τη διαχείριση 
των δεδοµένων ενός στοιχειώδους ρεύµατος. 

• PID : Το πεδίο αυτό έχει µέγεθος 13 bit και καθορίζει το είδος των δεδοµένων 
που µεταφέρει το πακέτο. Η τιµή του πεδίου αυτού µπορεί να χρησιµοποιηθεί 
σε συνεργασία µε τους πίνακες του ρεύµατος για να καθοριστεί σε ποιο 
ακριβώς στοιχειώδες ρεύµα αντιστοιχούν τα δεδοµένα που µεταφέρει το 
πακέτο. 

• Transport Scrambling Control: Το πεδίο αυτό έχει µέγεθος 2 bit και 
χρησιµοποιείται για να καθοριστεί αν τα δεδοµένα του πακέτου είναι 
κρυπτογραφηµένα ή όχι. Η κρυπτογράφηση αφορά αποκλειστικά και µόνο τα 
δεδοµένα του πακέτου και σε καµία περίπτωση την επικεφαλίδα. 

• Adaptation Field Control: Το πεδίο αυτό έχει µέγεθος 2 bit και καθορίζει τι 
ακριβώς περιλαµβάνεται µετά το τέλος της επικεφαλίδας. Το πρώτο bit 
καθορίζει αν µετά το τέλος της επικεφαλίδας περιλαµβάνεται ένα πεδίο 
adaptation. Το πεδίο adaptation έχει µεταβλητό µέγεθος και περιλαµβάνει 
διάφορες πληροφορίες. Ένα από τα πιο σηµαντικά πεδία είναι το PCR 
(Program Clock Reference) µε βάση το οποίο η εφαρµογή µας καθορίζει τα 
σηµεία στα οποία θα πρέπει να γίνει αλλαγή κλειδιού κρυπτογράφησης. Το 
δεύτερο bit του πεδίου καθορίζει αν τα πακέτο περιέχει δεδοµένα ή είναι κενό. 

• Continuity Counter : Το πεδίο αυτό είναι ένας µετρητής 4 bit ο οποίος 
αυξάνεται κατά ένα κάθε φορά που αποστέλλεται ένα νέο πακέτο µε κάποιο 
συγκεκριµένο PID. Το πεδίο αυτό µπορεί να χρησιµοποιηθεί για την 
ανακάλυψη τυχόν σφαλµάτων αποστολής. 

Το ρεύµα προγράµµατος και το ρεύµα µετάδοσης έχουν σχεδιαστεί για διαφορετικά 
είδη εφαρµογών. Είναι δυνατόν και λογικό να µπορούµε να µετατρέψουµε ένα είδος 
ρεύµατος σε κάποιο άλλο καθώς το ένα ρεύµα δεν είναι υποσύνολο του άλλου. Για τη 
µετατροπή των ρευµάτων µια εφαρµογή µπορεί να χρησιµοποιήσει την κοινή δοµή 
των PES πακέτων. Βέβαια, οι πληροφορίες που περιέχονται σε ένα πακέτο του 
ρεύµατος προγράµµατος δεν είναι δυνατόν να αποκτηθούν άµεσα από τις 
πληροφορίες των επικεφαλίδων των πακέτων ρεύµατος µετάδοσης,αλλά µπορούν να 
δηµιουργηθούν από κάποια περαιτέρω επεξεργασία των πακέτων. 
 

 
Εικόνα 3.12: Πακέτο Transport Stream 

 
Στο πρώτο κεφάλαιο του πρωτοκόλλου MPEG-2 ιδιαίτερη µνεία γίνεται και για τον 
συγχρονισµό των διαφόρων ρευµάτων. Η λειτουργία αυτή είναι αρκετά σηµαντική 
αφενός για τησωστή αναπαραγωγή των παρουσιάσεων, αλλά παράλληλα η εφαρµογή 
µας χρησιµοποιεί τις πληροφορίες χρονισµού που µεταδίδονται για τον υπολογισµό 
των χρονικών στιγµών που οι πελάτες θα πρέπει να να ζητήσουν το επόµενο κλειδί 
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κρυπτογράφησης. Για το συγχρονισµό των επιµέρους ρευµάτων κάθε υλοποίηση του 
πρωτοκόλλου θέτει κάποια µέγιστα κατώφλια για τη µετάδοση και ανάκτηση 
πακέτων, τόσο του ρεύµατος του προγράµµατος, όσο και του ρεύµατοςµεταφοράς. 
Συγκεκριµένα, το κατώφλι θα πρέπει να καθορίζει το µέγιστο επιτρεπτό χρόνο που 
απαιτείται για τη συµπίεση του ρεύµατος, την τοπική αποθήκευση, την πολύπλεξη, τη 
µετάδοση ή την αποθήκευση, την αποπολύπλεξη, την αποκωδικοποίηση και την 
αναπαραγωγή του ρεύµατος. Για το λόγο αυτό λοιπόν το πρωτόκολλο καθορίζει ότι 
σε κάθε τύπου πακέτου θα πρέπει περιλαµβάνονται πληροφορίες που αφορούν χρόνο 
και οι οποίες χρησιµοποιούνται για τον υπολογισµό της καθυστέρησης από άκρη σε 
άκρη. Ο υπολογισµός των χρόνων γίνεται µε τη βοήθεια ενός κοινού συστήµατος 
µέτρησης χρόνου, το οποίο ονοµάζεται Ρολόι Συστήµατος (System Time Clock). Με 
βάση αυτό το ρολόι το πρωτόκολλο εισάγει σε κάθε πακέτο PES ένα πεδίο Σφραγίδας 
Χρόνου Παρουσίασης (Presentation Time Stamps). Οι σφραγίδες αυτές καθορίζουν 
το χρόνο αναπαραγωγής ενός πακέτου µε βάσει ένα ρολόι παλµών 90 kHz. Όπως 
είδαµε και παραπάνω το πρωτόκολλο αναπτύσσει περαιτέρω τα όρια µετάδοσης 
δεδοµένων εισάγοντας κάποια extra πεδία στα πακέτα των ρευµάτων, τα οποία 
καθορίζουν επακριβώς τους χρόνους που θα πρέπει να φτάσουν τα δεδοµένα στο 
κάθε επίπεδο του πρωτοκόλλου. Έτσι λοιπόν έχουµε το πεδίο αναφοράς Ρολογιού 
προγράµµατος (Program Clock Reference) και το προαιρετικό πεδίο Αναφοράς 
Ρολογιού Στοιχειώδους Ρεύµατος (Elementary Stream Clock Reference) για το ρεύµα 
προγράµµατος και το πεδίο Αναφοράς Ρολογιού Συστήµατος (System Clock 
Reference) για το ρεύµα µεταφοράς. Τα πεδία αυτά καθορίζουν το µέγιστο επιτρεπτό 
χρόνο που µπορεί να κάνει το πακέτο µέχρι την είσοδό του στον αποκωδικοποιητή. 
 
 

3.3.4 MPEG-4 πρότυπο 
 

3.3.4.1 Το πρότυπο MPEG4 
 

Το MPEG-4 είναι το νέο πρότυπο παγκόσµιας εµβέλειας για τη δηµιουργία 
πολυµέσων, τη διάθεση και την αναπαραγωγή τους στο Ίντερνετ. Το MPEG-1 έφερε 
επανάσταση στη βιοµηχανία των CD, το MPEG-2 σχεδιάστηκε για την ανάπτυξη των  
DVD και το MPEG-4  έφερε επανάσταση στο διαδίκτυο. Χρησιµοποιείται στα κινητά  
µέχρι και τη δορυφορική τηλεόραση. 
 
Το MPEG-4 σχεδιάστηκε από την εργαζόµενη οµάδα της βραβευµένης  µε EMMY  
επιτροπής MPEG (MOVING PICTURE EXPERT GROUP) µέσα στα πλαίσια του 
διεθνούς οργανισµού προτυποποίησης (ISO), που προδιέγραψε τα γνωστά πρότυπα 
MPEG-1,MPEG-2. Το MPEG-4 είναι αποτέλεσµα συλλογικής διεθνούς προσπάθειας 
, που περιλαµβάνει εκατοντάδες ερευνητές και τεχνικούς. Η επίσηµη ονοµασία του 
είναι ISO/IEC 14496 και ολοκληρώθηκε τον Οκτώβριο του 1998. Στις αρχές του 
1999 έγινε διεθνές πρότυπο. ∆ηµιουργήθηκαν και κάποιες νέες επεκτάσεις, που 
πήραν την ονοµασία MPEG-4  VERSION 2 και µέχρι σήµερα συνεχώς εξειδικεύεται 
και δεν έχει σταµατήσει να αναπτύσσεται. 
 
Τα πεδία στα οποία λειτουργεί το MPEG-4 είναι 2: 
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• Ψηφιακές τηλεοράσεις 
• Αλληλεπιδραστικά πολυµέσα και γραφικά 

 
Το MPEG-4 είναι ένα ανοικτό πρότυπο, που παρουσιάζει τη δουλειά πολλών χρόνων 
µοιρασµένη από εκατοντάδες εταιρείες. Είναι δύσκολο άλλη τεχνολογία να 
αναπτυχθεί σε τέτοιο βάθος και να υποστηριχτεί από τόσες εταιρείες. Ακόµα οι 
χρήστες δείχνουν τεράστια εµπιστοσύνη στο πρότυπο αυτό για να ικανοποιήσουν τις 
ανάγκες τους. Είναι το µόνο ανοικτό πρότυπο, που µπορεί να εκµεταλλευτεί τις 
δυνατότητες, που προσφέρει η ψηφιακή επανάσταση. 
 
Το MPEG-4 αναπτύσσει την συµπίεση του ήχου και του βίντεο, επιτρέποντας τη 
µεταφορά των δεδοµένων στο δίκτυο µε υψηλή ποιότητα. Είναι ένα ανοικτό εργαλείο 
για τη δηµιουργία αποκωδικοποιητών του περιεχοµένου των πολυµέσων. Προσφέρει 
ένα πρότυπο πλαίσιο για διάφορες µορφές πολυµέσων, όπως κείµενο, φωτογραφίες, 
κινούµενα σχέδια   δυσδιάστατα και τρισδιάστατα αντικείµενα, το οποίο 
παρουσιάζεται σε διάφορες εµπειρίες είτε ατοµικές είτε οµαδικές. Προσφέρει επίσης 
µια ποικιλία προφίλ για εξειδικευµένες εφαρµογές, έτσι ώστε οι χρήστες να 
διευκολύνονται, καθώς περιορίζονται στην απλή εφαρµογή των προφίλ αυτών και δεν 
είναι ανάγκη να προβούν σε εξειδικευµένες ενέργειες. 
 
 Η τεχνολογία του MPEG-4 µεταφέρει εύκολα στο διαδίκτυο τις διάφορες 
εφαρµογές των πολυµέσων σε όχι απαραίτητα υψηλές ταχύτητες. Το λογισµικά, που 
εφαρµόζουν το MPEG-4 είναι ελεύθερα στο ΄Ιντερνετ για  χρήση µε κάποιους 
κανόνες και άδειες χρήσης.  
 
 

3.3.4.2 Τα βασικά µέρη του προτύπου MPEG-4 
 
Το MPEG-4 αποτελείται από στενά συνδεδεµένα µέρη που µπορούν  να 
εφαρµοστούν χωριστά ή να συνδυαστούν µε άλλα µέρη. 
Η βασική δοµή αποτελείται από τα: 
 

• Συστήµατα(Systems) 
• Οπτική µορφή(Visual) 
• Ήχο(Audio) 
• Προσαρµογή(Conformance): διευκρινίζει πως να δοκιµάσουµε µια εφαρµογή 

του MPEG-4. 
• Αναφορά Λογισµικού(Reference Software): µπορεί να χρησιµοποιηθεί για να 

ξεκινήσουµε  την εφαρµογή του προτύπου. 
• DMIF (Delivery Multimedia Integration Framework): προδιαγράφει µια 

διεπαφή µεταξύ εφαρµογής και δικτύου/ αποθετηρίου. 
• Προδιαγραφή ενός βελτιωµένου κωδικοποιητή βίντεο(είναι πρόσθετο της 

Αναφοράς Λογισµικού, το οποίο είναι σωστό, αλλά δεν είναι απαραίτητα µια 
βελτιωµένη εφαρµογή του προτύπου.) 

• Η µεταφορά δεδοµένων είναι η βασική αρχή του προτύπου αλλά δεν είναι 
προδιεγραµµένη. Το 8 µέρος προδιαγράφει πως να χαρτογραφήσουµε τη ροή 
δεδοµένων του MPEG-4 σε µεταφορά στο Ίντερνετ. 
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Εικόνα 3.13 : Τα µέρη του MPEG-4. Τα βέλη καταδεικνύουν την ροή των δεδοµένων διαµέσω του 

συστήµατος MPEG-4 

 

3.3.4.3 Εκδόσεις του MPEG4 
  
Η πρώτη έκδοση εγκρίθηκε το ∆εκέµβριο του 1998,ενώ η δεύτερη έκδοση σταµάτησε 
το ∆εκέµβριο του 1999 και ολοκληρώθηκε στις αρχές του 2000. Μετά από αυτές τις 
κύριες εκδόσεις, προστέθηκαν κι άλλα εργαλεία, δηλαδή µικρές βελτιώσεις που θα 
µπορούσαν να θεωρηθούν σαν εκδόσεις. ∆εν είναι τόσο σηµαντική η αναγνώριση 
των εκδόσεων, όσο ο διαχωρισµός των προφίλ του προτύπου. Το προφίλ είναι πολύ 
σηµαντικό γιατί η τεχνολογία προστίθεται πάντα στο MPEG-4 σε µορφή νέων 
προφίλ. Το παρακάτω σχήµα δείχνει τη σχέση µεταξύ των εκδόσεων. 
 
 

 
 

Εικόνα 3.14: Εκδόσεις του MPEG-4 προτύπου 
 
Η δεύτερη έκδοση είναι συµβατή επέκταση της πρώτης και η τρίτη είναι συµβατή 
επέκταση της δεύτερης και ούτω καθεξής. Το µεγάλο πλεονέκτηµα είναι ότι οι 
εκδόσεις µεταξύ τους αλληλοσυνδέονται και δεν υπάρχει κάποια αλλαγή, παρά µόνο 
προστίθενται νέα προφίλ που δεν αντικαθιστούν τα ήδη υπάρχοντα. 
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3.3.4.4 Προφίλ και επίπεδα 
 
 Το MPEG-4 αποτελείται από ένα µεγάλο αριθµό εργαλείων, τα οποία δεν 
είναι χρήσιµα σε όλες τις εφαρµογές. Υπάρχουν λοιπόν τα λεγόµενα προφίλ για την 
οργάνωση των εργαλείων. Για παράδειγµα το MPEG-4 Advanced Simple Visual 
Profile περιέχει ¼ αποκατάσταση της κίνησης, Β-frames, αλλά δεν περιέχει 
σχηµατοποιηµένο κωδικοποιηµένο βίντεο. 
 Τα προφίλ επιτρέπουν στους χρήστες να διαλέξουν το κατάλληλο από µια 
ποικιλία εργαλείων για να εκτελέσουν τη λειτουργία που επιθυµούν. Τα προφίλ 
υπάρχουν σε ένα αριθµό επιπέδων, που παρέχουν έναν τρόπο να περιορίσουν την 
πολυπλοκότητα των υπολογιστών. 
 

 
Εικόνα 3.15: Προφίλ και επίπεδα 

 

 

3.3.4.5 Πλεονεκτήµατα του MPEG4 
 

 Η παράγραφος αυτή είναι µια γενική επισκόπηση  των τεχνικών 
πλεονεκτηµάτων του MPEG-4 και παρουσιάζει τις τελευταίες πληροφορίες για τις 
επεκτάσεις και αναβαθµίσεις του προτύπου.  
 
 Ο καλύτερος τρόπος για να καταλάβουµε τις δυνατότητες του MPEG-4 είναι 
µε τη σύγκριση µε το MPEG-2. Στο MPEG-2 το περιεχόµενο δηµιουργείται από 
πολλές πηγές όπως κινούµενο βίντεο, γραφικά, κείµενο . Μετά τη συγκρότηση τους 
σε ένα σχέδιο από εικονοστοιχεία, κωδικοποιούνται όλα, ανεξαρτήτως µορφής σε 
εικονοστοιχεία κινούµενου βίντεο. Από την πλευρά του καταναλωτή η 
αποκωδικοποίηση είναι ένα άµεσο εγχείρηµα. 
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 Το MPEG-2 είναι µία στατική µηχανή παρουσίασης.. Για παράδειγµα σε ένα 
ρεπορτάζ των ειδήσεων το οποίο είναι ζωντανό, αν χρειαστεί να ξαναπροβληθεί, τα 
στοιχεία παραµένουν ίδια και θα εµφανίζεται η λέξη «ζωντανό» ακόµα και αν έχει 
περάσουν µέρες. Έχεις τη δυνατότητα να προσθέσεις γραφικά και άλλα στοιχεία 
αλλά δεν υπάρχει τρόπος να τα σβήσεις. 
 
 Από την άλλη πλευρά  το MPEG-4 είναι δυναµικό εκεί που στατικό  το   
MPEG-2. ∆ιαφορετικά αντικείµενα µπορούν να κωδικοποιηθούν και να µεταδοθούν 
χωριστά από τον κωδικοποιητή και σε δική τους ροή. Η σύνθεση τους 
πραγµατοποιείται µετά την αποκωδικοποίηση. Για να επιτευχθεί αυτή η σύνθεση το 
MPEG-4  περιλαµβάνει µια ειδική γλώσσα περιγραφής  σκηνών, αποκαλούµενη BIFS 
(Binary Format for Scenes). 
 Η γλώσσα BIFS δεν περιγράφει µόνο το πότε και πού τα αντικείµενα θα 
εµφανιστούν στη σκηνή, αλλά περιγράφει και συµπεριφορά (κάνει ένα αντικείµενο 
να στριφογυρίσει) ακόµα και συµπεριφορά υπό συνθήκες, όπως για παράδειγµα  
αντικείµενα  που αντιδρούν σε καταστάσεις. Αυτό παρουσιάζει την 
αλληλεπιδραστικότητα του MPEG-4.Όλα τα αντικείµενα µπορούν να 
κωδικοποιηθούν µε δικό τους σχήµα κωδικών – το βίντεο κωδικοποιείται σαν βίντεο, 
το κείµενο σαν κείµενο, τα γραφικά σαν γραφικά – αντί να θεωρούνται όλα τα 
εικονοστοιχεία σαν κινούµενο βίντεο, που συχνά δεν είναι. 
Όλοι οι κωδικοποιητές στο MPEG-4 βελτιώνονται για τους κατάλληλους τύπους 
δεδοµένων και το MPEG-4 περιλαµβάνει αποτελεσµατικούς κωδικοποιητές για ήχο, 
οµιλία, βίντεο και ακόµα και σύνθετο περιεχόµενο όπως κινούµενα πρόσωπα και 
σώµατα. 
 

3.3.4.6 Αποδοχή του MPEG-4 
 

 Το MPEG-4 είναι το πρότυπο που γίνεται αποδεκτό από τα περισσότερα 
λογισµικά για την αναπαραγωγή πολυµέσων. Έχει πλέον ξεπεράσει τα όρια της 
κλασσικής βιοµηχανίας. Είναι πρότυπο που χρησιµοποιείται ευρέως στο Internet, 
κυρίως στις ψηφιακές βιβλιοθήκες πολυµέσων, ειδικά σε µορφή βίντεο. Έχει ήδη 
γίνει καθιερωµένο πρότυπο για όλες τις συσκευές, που χρησιµοποιούν πολυµεσικές 
εφαρµογές µικρής χωρητικότητας αλλά αξιόλογης ποιότητας, όπως είναι τα κινητά 
τρίτης γενιάς. χρησιµοποιείται σε όλα τα λογισµικά είτε της Microsoft είτε άλλης 
εταιρείας. Η εξέλιξη αυτή είναι ένα δείγµα πόσο έχει εξαπλωθεί το πρότυπο  αυτό. 
Εκτελείται σε εφαρµογές όπως Quicktime 6 και το Media Player της Microsoft που 
είναι από τα πιο διαδεδοµένα και πιο εύχρηστα προγράµµατα στο χώρο των 
υπολογιστών. Χρησιµοποιείται ακόµα και σε φορητές συσκευές των υπολογιστών, 
όπως είναι τα PDA, συσκευές ιδιαίτερα χρήσιµες για την εύκολη µεταφορά 
προσωπικών δεδοµένων. 
 Το ΜPEG-4 δεν περιορίζεται µόνο στο χώρο των υπολογιστών αλλά 
εµπλέκεται σε όλες τις συσκευές ψυχαγωγίας. Χρησιµοποιείται στις  ψηφιακές 
τηλεοράσεις και τις ψηφιακές κάµερες σε συνδυασµό µε τα προϋπάρχοντα πρότυπα 
MPEG-1 και MPEG-2. Θεωρείται, ύστερα από στατιστική έρευνα, ως το 
αποθηκευτικό µέσο της επόµενης γενιάς.  
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3.3.5 MPEG-7 πρότυπο 
 

3.3.5.1 Χώρος ενδιαφερόντων του MPEG-7 
 
Ενώ τα προηγούµενα πρότυπα του MPEG είχαν ως στόχο την καλύτερη παρουσίαση 
και αναπαράσταση της πληροφορίας, ο στόχος του MPEG-7 είναι να παρέχει ένα 
προτυποποιηµένο περιβάλλον για την περιγραφή της πληροφορίας αυτής. Στόχος 
δηλαδή είναι η πλήρης περιγραφή της πολυµεσικής πληροφορίας, τα µετα-δεδοµένα 
(«τα δεδοµένα για τα δεδοµένα»), και όχι το περιεχόµενό της. Τα µετα-δεδοµένα 
είναι απαραίτητα γιατί διευκολύνουν την ανταλλαγή, την αναζήτηση, την ανάκτηση 
και το φιλτράρισµα των πληροφοριών που υπάρχουν στα πολυµεσικά τεκµήρια.. 
 
Το κίνητρο για την ανάπτυξη του MPEG-7 δόθηκε από τις ξεκάθαρες πλέον τάσεις 
στην τεχνολογία, στην αγορά και στους χρήστες. Με την εξάπλωση των εργαλείων 
για την δηµιουργία οπτικού ή/και ακουστικού περιεχοµένου και την ψηφιοποίησή του 
και µε την ευρεία χρήση των πολυµέσων σε ολοένα και περισσότερους τοµείς (πέρα 
από την προσωπική χρήση) δηµιουργήθηκε ένα περιβάλλον, όπου παράγεται όλο και 
περισσότερη πληροφορία οπτικοακουστικού περιεχοµένου. Η ίδια η φύση αυτής της 
πληροφορίας υπαγορεύει νέους τρόπους ως προς την επεξεργασία, την οργάνωση και 
την αξιοποίηση της. 
 
Όπως είναι, λοιπόν, φυσιολογικό αναπτύσσονται νέα συστήµατα και εργαλεία που να 
καλύπτουν τις ανάγκες για συλλογή, διαχείριση, ευρετηρίαση, και αναζήτηση 
πολυµεσικού περιεχοµένου. Εκτός από τις ανάγκες των χρηστών, τέτοιες λύσεις 
πρέπει να δοθούν και για τους διάφορους παραγωγούς των υπηρεσιών και για τους 
δηµιουργούς του περιεχοµένου. Γι’ αυτό λοιπόν και το MPEG-7 προκειµένου να 
επιτύχει τη µέγιστη δια-λειτουργικότητα και να επιτρέψει την δηµιουργία καινοτόµων 
εργαλείων και εφαρµογών, παρέχει ένα δια-λειτουργικό περιβάλλον, στο οποίο 
ορίζεται η δοµή και η σηµασιολογία ποικίλων εργαλείων περιγραφής. 
 
Κάθε ένα από αυτά τα εργαλεία περιγραφής µπορεί να έχει σχεδιαστεί για κάποια 
εξειδικευµένη ή γενική µορφή πληροφορίας (π.χ. για ήχο, για εικόνα ή για 
πολυµέσα), πλευράς (aspects) (π.χ. δοµική, σηµασιολογική) και εφαρµογής (π.χ. για 
µηχανή αναζήτησης ή για πλοήγηση). Ως απάντηση στις ανάγκες αυτές έχουν 
πραγµατοποιηθεί από διάφορες οµάδες και οργανισµούς αρκετές δραστηριότητες για 
τον καθορισµό δια-λειτουργικών πλαισίων (frameworks) και για τον καθορισµό της 
αναπαράστασης της περιγραφής των µετα-δεδοµένων (representations for metadata 
descriptions). Κάποιες αξιοσηµείωτες εργασίες, που έχουν σχέση µε το MPEG-7, 
περιλαµβάνουν το Dublin Core, το Society of Motion Picture and Television 
Engineers ( SMPTE) και το European Broadcasting Union (EBU), που ωστόσο 
απαιτούν ακόµα αρκετό συγχρονισµό. 
 
Μέσα σε αυτό το πλαίσιο λοιπόν αναπτύχθηκε το MPEG-7. To MPEG-7 δε στοχεύει 
σε κάποια συγκεκριµένη εφαρµογή, αλλά θα µπορούσε να διατυπωθεί ότι τα στοιχεία 
που προτυποποιεί υποστηρίζουν µία ευρεία σειρά εφαρµογών. Αυτή είναι επίσης και 
η διαφορά του σε σχέση µε κάποια άλλα πρότυπα που αφορούν τα µετα-δεδοµένα, ότι 
δηλαδή στοχεύει στο να είναι ένα γενικό (generic) πρότυπο και όχι στο να 
χρησιµοποιείται σε µία και µόνο εφαρµογή ή σε ένα µόνο πεδίο δραστηριοτήτων. 
 



Πανεπιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 

∆ιπλωµατική εργασία  Γερογιώκας Λ. Κων/νος 115 

3.3.5.2 Ορολογία του MPEG-7 
 
Προκειµένου να χειριστεί µία τέτοια σειρά από εφαρµογές, το MPEG-7 παρέχει 
ορισµένα ρυθµιστικά στοιχεία, που περιλαµβάνουν τους Περιγραφείς (Descriptors), 
τα Σχήµατα Περιγραφής (Description Schemes), την Γλώσσα Προσδιορισµού της 
Περιγραφής (Description Definition Language) και προδιαγραφές που 
πραγµατεύονται ζητήµατα σχετικά µε τα συστήµατα (systems) του MPEG-7. Στη 
συνέχεια θα διασαφηνιστεί τι σηµαίνουν αυτοί οι όροι µέσα στο MPEG-7 και για να 
γίνει καλύτερη η περιγραφή και η κατανόησή τους θα χρησιµοποιηθεί η ορολογία, 
όπως αυτή ορίζεται µέσα από το έγγραφο που ρυθµίζει τις προδιαγραφές του MPEG-
7 (ISO/MPEG N2859, MPEG-7 Requirements Document). 
 
∆εδοµένα (Data) 
Ο πλέον στoιχειώδες και απαραίτητος ορισµός είναι τα δεδοµένα. (data). Ως 
δεδοµένα στο MPEG-7 ορίζεται η οπτικουακουστική πληροφορία η οποία θα 
χρησιµοποιηθεί στο MPEG άσχετα µε την αποθήκευση, την κωδικοποίηση, την 
εµφάνιση, την µετάδοση, το µέσο ή την τεχνολογία. 
 
Αυτός ο ευρύς ορισµός περιλαµβάνει τα γραφικά, την στατική ή κινούµενη εικόνα, το 
video, τα film, τον ήχο, την µουσική, µία οµιλία και γενικά οτιδήποτε µπορεί να 
αποτελέσει ένα οπτικοακουστικό τεκµήριο. Παραδείγµατα δεδοµένων για το MPEG-
7 αποτελούν ένα DVD, ένα CD που µπορεί να περιλαµβάνει οµιλίες ιστορικών 
προσώπων ή απλά ήχο, µία εικόνα αποτυπωµένη σε χαρτί ή ακόµα ένα πρόγραµµα 
εγκατάστασης πολυµέσων στο Web. 
 
Χαρακτηριστικά (Features) 
 
Ως χαρακτηριστικό ορίζεται ένα διακριτό χαρακτηριστικό των δεδοµένων που 
δηλώνει κάτι σε κάποιον. Το χαρακτηριστικό δεν είναι ένας καθιερωµένος όρος της 
επεξεργασίας σηµάτων, αλλά είναι πιο πολύ κάτι που βρίσκεται στο µυαλό µας. Για 
αυτό, λοιπόν, σε ένα σύνολο δεδοµένων δεν µπορούµε να συγκρίνουµε τα 
χαρακτηριστικά µεταξύ τους, χωρίς να τους αποδώσουµε πρώτα µία αναπαράσταση 
τους (δηλαδή τους περιγραφείς, descriptors), που να εµπεριέχει σηµασία, και χωρίς 
την απόδοση στιγµιοτύπων σε αυτά (instantiations), δηλαδή τις τιµές που έχει ένας 
περιγραφέας (descriptor value). 
 
Παραδείγµατα χαρακτηριστικών αποτελούν το είδος σε ένα µουσικό κοµµάτι, ο 
τίτλος µιας ταινίας και οι ηθοποιοί, χρώµα, η υφή και το σχήµα σε µία εικόνα. 
 
Περιγραφείς και Τιµές Περιγραφέων (Descriptors and Descriptors Values) 
 
Ως περιγραφέας ορίζεται η τιµή ενός χαρακτηριστικού. Ένας περιγραφέας 
(descriptor) καθορίζει την σύνταξη και την σηµασιολογία της αναπαράστασης του 
χαρακτηριστικού.  
 
Για να λειτουργήσει ένας περιγραφέας στο MPEG-7, πρέπει να προσδιορίσει µε 
ακρίβεια την σηµασιολογία του χαρακτηριστικού, τον συνδεόµενο µε αυτόν τύπο 
δεδοµένων, τις επιτρεπτές τιµές και µία ερµηνεία των τιµών των περιγραφέων 
(descriptor values). Ένα παράδειγµα θα µπορούσε να είναι το εξής. Το χρώµα για 
παράδειγµα είναι ένα αλφαριθµητικό. Ο τύπος δεδοµένων µπορεί να είναι σύνθετος, 
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το οποίο σηµαίνει ότι µπορεί να διαµορφωθεί µε το να συνδέσουµε αλυσιδωτά 
πολλαπλές τιµές ενός τύπου δεδοµένων, π.χ. RGB color: {integer, integer, integer}. 
 
Το MPEG-7 πραγµατεύεται διάφορα επίπεδα αφαίρεσης. Στο χαµηλότερο επίπεδο 
αφαίρεσης, οι περιγραφείς µπορεί να περιλαµβάνουν χαρακτηριστικά όπως η µορφή, 
το χρώµα, το µέγεθος για τις εικόνες και το video, η αρµονία και το ηχόχρωµα για την 
µουσική. 
 
Στο υψηλό επίπεδο µπορεί να βρίσκονται τα γεγονότα που συµβαίνουν, οι σχέσεις 
µεταξύ των ατόµων, κάποιες αφηρηµένες έννοιες. Οι περιγραφείς ήχου και εικόνας 
αναπαριστούν εξειδικευµένα χαρακτηριστικά που σχετίζονται µε ακουστικό και 
οπτικό περιεχόµενο αντίστοιχα. Υπάρχουν επίσης και οι γενικοί περιγραφείς (generic 
descriptions) που περιγράφουν τα γενικά χαρακτηριστικά. 
 
Είναι πιθανό να έχουµε ποικίλους περιγραφείς που να αναπαριστούν ένα µοναδικό 
χαρακτηριστικό και αυτό σηµαίνει ότι πραγµατεύεται διαφορετικές σχετικές 
απαιτήσεις. Παραδείγµατα πολλαπλών περιγραφέων (multiple descriptors) για ένα 
χαρακτηριστικό αποτελούν οι αριθµητικές λίστες και τα ιστογράµµατα µε χρώµατα. 
 
Σε ένα σύνολο δεδοµένων (ή και σε ένα υποσύνολό τους) µία τιµή ενός περιγραφέα 
(description value) είναι η απόδοση της τιµής (instantiation) που δίδεται σε αυτόν. Οι 
τιµές συνδυάζονται µέσω ενός Σχήµατος Περιγραφέων (Description Scheme) ώστε 
να δηµιουργήσουν µία περιγραφή. 
 
Σχήµατα Περιγραφέων (Description Schemes) 
 
Ένα σχήµα περιγραφέων προδιαγράφει την δοµή και την σηµασιολογία των σχέσεων 
ανάµεσα στα συστατικά στοιχεία του, τα οποία µπορεί να είναι ταυτόχρονα 
περιγραφείς και σχήµατα περιγραφής. 
 
Η διάκριση ανάµεσα στα σχήµατα περιγραφέων και στους περιγραφείς είναι η εξής. 
Ένας περιγραφέας πραγµατεύεται την αναπαράσταση και την παρουσίαση ενός 
χαρακτηριστικού. Το σχήµα περιγραφέων από την άλλη ασχολείται µε την δοµή µιας 
περιγραφής. Γίνεται αντιληπτό λοιπόν ότι οι περιγραφείς και τα σχήµατα περιγραφής 
αναφέρονται σε διαφορετικές πλευρές και για αυτό αποτελούν δύο πολύ διαφορετικές 
έννοιες. 
 
Τα σχήµατα περιγραφέων επιτρέπουν την δηµιουργία πολύπλοκων περιγραφών µε το 
να προσδιορίζουν την δοµή και την σηµασιολογία των σχέσεων ανάµεσα στους 
περιγραφείς και στα σχήµατά τους. Για παράδειγµα, ένα σχήµα περιγραφής για ένα 
τµήµα µιας εικόνας µπορεί να προσδιορίζει την σύνταξη και την σηµασιολογία των 
συστατικών στοιχείων του, όπως την βαθύτερη αποσύνθεση των τµηµάτων, τα 
χαρακτηριστικά κάθε τµήµατος ξεχωριστά και τις σχέσεις ανάµεσα στα συστατικά 
στοιχεία. 
Όπως συµβαίνει και µε τους περιγραφείς, έτσι και τα σχήµατα περιγραφέων 
µπορούν να κατηγοριοποιηθούν σε σχήµατα για τον ήχο, την εικόνα, ή να 
είναι γενικά. Τα γενικά Σχήµατα συνήθως αναπαριστούν µία γενική µετα-πληροφορία 
που σχετίζεται µε όλα τα είδη των µέσων (ήχο, εικόνα, κείµενο, 
γραφικά, κ.τ.λ.) 
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Σε µία περιγραφή εκτός από τους Περιγραφείς και τα Σχήµατα Περιγραφής που 
προέρχονται εσωτερικά από το κείµενο, το MPEG-7 περιλαµβάνει και Περιγραφείς 
και Σχήµατα Περιγραφής που έχουν σχέση µε την δηµιουργία, την παραγωγή και την 
διαχείριση του οπτικοακουστικού υλικού . Αυτά τα µετα-δεδοµένα µπορεί να 
περιέχουν πληροφορίες για τις προϋποθέσεις της πρόσβασης στο υλικό (για 
παράδειγµα, πληροφορία για τα δικαιώµατα της πνευµατικής ιδιοκτησίας του 
υλικού), για την ταξινόµηση (να περιλαµβάνει ταξινόµηση του υλικού σε έναν αριθµό 
προκαθορισµένων κατηγοριών) και συνδέσµους µε άλλα σχετικά στοιχεία (όπου και 
η πληροφορία αυτή πιθανό να κάνει πιο σύντοµη την έρευνα του χρήστη). 
 
Η εικόνα που ακολουθεί αναπαριστά τις πιθανές σχέσεις που υπάρχουν 
ανάµεσα στους Περιγραφείς και στα Σχήµατα Περιγραφής. 
 

 
 

Εικόνα 3.16: Πιθανές σχέσεις ανάµεσα σε Περιγραφείς και Σχήµατα Περιγραφής. 
 
 
Περιγραφή 
 
Ως περιγραφή ορίζεται µία ικανότητα που αποτελείται από ένα σχήµα περιγραφής και 
από το σύνολο των στιγµιοτύπων των περιγραφέων που περιγράφουν τα δεδοµένα. 
 
Μία περιγραφή περιλαµβάνει ή αναφέρεται σε ένα Σχήµα Περιγραφής που του έχει 
αποδοθεί (instantiated) πλήρως ή µερικώς µία τιµή. Με άλλα λόγια µία περιγραφή 
είναι η απόδοση τιµής (instance) ενός Σχήµατος Περιγραφής. 
 
Κωδικοποιηµένη Περιγραφή (Coded Description ) 
 
Ως κωδικοποιηµένη περιγραφή ορίζεται: «Η περιγραφή η οποία έχει κωδικοποιηθεί, 
για να εκπληρώσει τις σχετικές προδιαγραφές, όπως η αποτελεσµατική συµπίεση, η 
ελαστικότητα στα λάθη, η τυχαία προσπέλαση και ούτω καθεξής. 
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Γλώσσα Προσδιορισµού της Περιγραφής (Description Definition Language, 
DDL) 
 
Ορισµός: «Η DDL επιτρέπει την δηµιουργία νέων Σχηµάτων Περιγραφής, και 
πιθανόν, και Περιγραφέων. Επιτρέπει επίσης την επέκταση και την τροποποίηση των 
ήδη υπαρχόντων Σχηµάτων Περιγραφής.» 
 
Η DDL στο MPEG-7 επιτρέπει τον ευέλικτο προσδιορισµό των περιγραφέων και των 
Σχηµάτων Περιγραφής βασισµένη στο XML Schema. Οι περιγραφείς και τα σχήµατα 
Περιγραφής που υπάρχουν είναι ανεξάρτητα της εφαρµογής στην οποία 
χρησιµοποιούνται. Όταν είναι απαραίτητο να περιγράψουµε περιεχόµενο από 
συγκεκριµένα πεδία, όπως από τον τοµέα των ειδήσεων ή τα films, υπάρχει συχνά η 
ανάγκη για επέκταση και για εξειδίκευση των ειδικών εργαλείων του MPEG-7 και η 
χρήση της DDL για να προσδιορίσουµε τα εξειδικευµένα ή επιπρόσθετα εργαλεία. 
 
Με την υιοθέτηση του XML Schema σαν την βάση για την Γλώσσα Προσδιορισµού 
της Περιγραφής του MPEG-7, το αποτέλεσµα είναι η διευκόλυνση της 
διαλειτουργικότητας µε την χρήση µιας κοινής, γενικής και ισχυρής µορφής 
αναπαράστασης της πληροφορίας που περιγράφεται. Αντίστροφα, διευκολύνεται και 
η χρήση των εργαλείων του MPEG-7 για την επέκταση των ήδη υπαρχόντων 
εφαρµογών της XML µε τις λειτουργίες που διαθέτουν οι περιγραφές του 
πολυµεσικού περιεχοµένου. 
 
Συστήµατα 
 
Τα  συστήµατα παρέχουν εργαλεία για να υποστηρίξουν την πολυπλεξία, τον 
συγχρονισµό των περιγραφών µε το περιεχόµενο, τους µηχανισµούς µεταφοράς των 
περιγραφών και την κωδικοποίηση της αναπαράστασης της πληροφορίας µε 
κειµενική ή δυαδική µορφή για ικανοποιητική αποθήκευση µετάδοση, διαχείριση και 
προστασία της πνευµατικής ιδιοκτησίας των περιγραφών. 
 

3.3.5.3 Η δοµή του MPEG-7 
 
Το πρότυπο του MPEG-7 αποτελείται από εφτά (7) διαφορετικά µέρη. Κάθε ένα από 
αυτά τα µέρη διαπραγµατεύεται και διαφορετικά ζητήµατα και αυτό µας επιτρέπει να 
χρησιµοποιούµε κάθε φορά την οµάδα που εµείς θέλουµε ανάλογα µε την εφαρµογή 
και (την οµάδα) που θα είναι σύµφωνη µε την προσέγγιση των εργαλείων του MPEG-
7. Επίσηµα το πρότυπο του MPEG-7 αναφέρεται σαν ISO 15938 και οργανώνεται ως 
εξής: 
 

• ISO/IEC 15 938-1: MPEG-7 Systems, Συστήµατα στο MPEG-7. Το πρώτο 
µέρος του προτύπου, προσδιορίζει τις λειτουργίες του προτύπου στο επίπεδο 
του συστήµατος. Οι λειτουργίες αυτές είναι η προετοιµασία των περιγραφών 
για το ΜPEG-7 για την ικανοποιητική αποθήκευση και διάδοσή τους, ο 
συγχρονισµός του περιεχοµένου και των περιγραφών και η ανάπτυξη των 
ανάλογων προσαρµοσµένων αποκωδικοποιητών. 

 
• ISO/IEC 15 938-2: MPEG-7 Description Definition Language, Γλώσσα 

Προσδιορισµού της Περιγραφής. Η γλώσσα αυτή είναι µία προτυποποιηµένη 
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γλώσσα για την δηµιουργία νέων Περιγραφέων ή Σχηµάτων Περιγραφής, 
όπως επίσης και για την επέκταση των ήδη υπαρχόντων Σχηµάτων 
Περιγραφής και Περιγραφέων. 

• ISO/IEC 15 938-3: MPEG-7 Visual, Περιγραφή οπτικού περιεχοµένου στο 
ΜPEG-7. Αυτό το µέρος προδιαγράφει ένα σύνολο από προτυποποιηµένους 
Περιγραφείς και Σχήµατα Περιγραφέων. Οι Περιγραφείς οπτικού 
περιεχοµένου πραγµατεύονται συνήθως εξειδικευµένα χαρακτηριστικά όπως 
το χρώµα, η υφή, το µέγεθος και η κίνηση της εικόνας. Τα Σχήµατα 
Περιγραφής για το οπτικό περιεχόµενο απαιτούν συχνά την χρήση άλλων 
περιγραφέων χαµηλού επιπέδου ή βοηθητικών στοιχείων, όπως τη δοµή (την 
χωρική διάταξη, την εµφάνιση), την οπτική γωνία (πολλαπλές πλευρές), τον 
εντοπισµό (εντοπισµό της εικόνας), και τον χρόνο (χρονική διαδοχή). Έχει 
προτυποποιηθεί ένας αριθµός περιγραφέων για κάθε χαρακτηριστικό, όπως οι 
περιγραφείς για τα χρώµατα , για την πυκνότητα, για την µορφή, την κίνηση 
και άλλοι περιγραφείς. Τέτοιοι περιγραφείς µπορεί να είναι οι περιγραφείς για 
την κλιµάκωση του χρώµατος, για την µορφή της εικόνας, για την τροχιά της 
κίνησης και η αναγνώριση του προσώπου σε κάθε κατηγορία αντίστοιχα.  

 
Επίσης έχει προσδιοριστεί και ένα σχήµα Περιγραφής για τον εντοπισµό της 
πληροφορίας, που ονοµάζεται SpatioTemporal locator και συντίθεται από 
άλλα Σχήµατα Περιγραφής, όπως το FigureTranjectory Description Scheme 
και το ParameterTrajectory Description Scheme. 

 
• ISO/IEC 15 938-4: MPEG-7 Audio, Περιγραφή Ακουστικού Περιεχοµένου. 

Σε αυτό το µέρος προσδιορίζεται ένα προτυποποιηµένο σύνολο Περιγραφέων 
και Σχηµάτων Περιγραφής. Οι Περιγραφείς του ήχου στο ΜPEG-7 
πραγµατεύονται τέσσερις κλάσεις ηχητικών σηµάτων, που είναι: η καθαρή 
οµιλία, η καθαρή µουσική, καθαρές επιδράσεις του ήχου (pure sound effects) 
και αυθαίρετα ίχνη ήχου (arbitrary soundtracks). Oι περιγραφείς και τα 
Σχήµατα Περιγραφής πραγµατεύονται χαρακτηριστικά του ήχου, όπως τη 
σιωπή, το περιεχόµενο του προφορικού λόγου, το ηχόχρωµα, την µελωδία. 
Όπως οι περιγραφείς για το οπτικό υλικό, έτσι και οι περιγραφείς για το 
ακουστικό περιεχόµενο, απαιτούν συχνά την χρήση άλλων χαµηλού επιπέδου 
περιγραφέων και ένα πλαίσιο Περιγραφής του Ήχου. 

 
Παραδείγµατα προτυποποιηµένων Περιγραφέων για τα ποικίλα 
χαρακτηριστικά του ήχου, µπορούν να είναι τα εξής: Περιγραφείς για την 
σιωπή, περιγραφείς για περιεχόµενο προφορικού λόγου, περιγραφείς για το 
ηχόχρωµα, για την επίδραση του ήχου και τον τύπο της µελωδίας, όπως οι 
περιγραφείς για τον τύπο σιωπής, για τον τύπο του οµιλητή στο προφορικό 
περιεχόµενο, για τον τύπο του ηχοχρώµατος του µουσικού οργάνου και για 
τον τύπο του ρυθµού σε κάθε κατηγορία αντίστοιχα. 

 
• ISO/IEC 15 938-5: MPEG-7 Multimedia Description Schemes, Σχήµατα 

Περιγραφής Πολυµέσων. Τα Σχήµατα Περιγραφής Πολυµέσων στο ΜPEG-7, 
προδιαγράφουν ένα πλαίσιο εργασίας υψηλού επιπέδου, που επιτρέπει την 
γενική περιγραφή όλων των ειδών των πολυµέσων, περιλαµβάνοντας 
δεδοµένα ήχου, εικόνας και κειµένου. Περισσότερο εκτενής αναφορά θα γίνει 
στη συνέχεια, στην ενότητα για τα Σχήµατα Περιγραφής Πολυµέσων. 

 



Πανεπιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 

∆ιπλωµατική εργασία  Γερογιώκας Λ. Κων/νος 120 

• ISO/IEC 15 938-6: MPEG-7 Reference Software, Σχετικό Λογισµικό. Αυτό το 
µέρος έχει σκοπό να παρέχει τις εφαρµογές των σχετικών µερών του ΜPEG-7 
και είναι γνωστό σαν experimentation software (XM). Σε αυτό το µέρος 
περιγράφονται το απαραίτητο λογισµικό, το λειτουργικό περιβάλλον του 
ΜPEG-7 και οι περιορισµοί της πνευµατικής ιδιοκτησίας (copyright). Παρόλο 
που περιλαµβάνεται σε αυτό κάποιο λογισµικό για την εξαγωγή των 
περιγραφέων, η εστίαση γίνεται πιο πολύ στην δηµιουργία των bitstream των 
περιγραφέων και των Σχηµάτων Περιγραφής µε µία ρυθµιστική σύνταξη, 
παρά στην απόδοση των εργαλείων. Μέχρι στιγµής τα συστατικά που 
περιλαµβάνει ανήκουν σε τέσσερις κατηγορίες: Στον αναλυτή (parser) της 
DDL, στον αναλυτή της εγκυρότητας της DDL (validation pparser), στους 
περιγραφείς για οπτικό περιεχόµενο, στους περιγραφείς για ακουστικό 
περιεχόµενο και στα Σχήµατα Περιγραφής Πολυµέσων. 

 
• ISO/IEC 15 938-7: MPEG-7 Confοrmance, στοχεύει να παρέχει τις 

κατευθυντήριες γραµµές και διαδικασίες για να δοκιµάσει την συµβατότητα 
των εφαρµογών του MPEG-7. Για αυτό το µέρος του προτύπου δεν υπάρχουν 
ακόµα πολλά στοιχεία, γιατί οι έρευνες βρίσκονται σε πολύ αρχικό στάδιο. 

 
 

3.3.5.4 Στόχοι του MPEG-7 
 
Οι στόχοι που καλύπτει και προβλέπεται να καλύψει το MPEG-7 είναι τρεις: 
 

• Την περιγραφή του πολυµεσικού περιεχοµένου. 
• Την ευέλικτη διαχείριση των δεδοµένων. 
• Την δια-λειτουργικότητα των συστηµάτων 

 
 
Περιγραφή πολυµεσικού περιεχοµένου (Multimedia Content Description) 
 
Ο πιο σηµαντικός στόχος του MPEG-7 (ο ουσιαστικός λόγος για την ανάπτυξή του) 
είναι να παρέχει ένα σύνολο µε προτυποποιηµένες µεθόδους και εργαλεία για τις 
διάφορες κατηγορίες του πολυµεσικού περιεχοµένου. Εκτός από την διάκριση του 
υλικού σε κατηγορίες οπτικού και ακουστικού ή συνδυασµό αυτών, γίνεται και 
διάκριση στις κλάσεις περιγραφών (description classes). Όταν αναφερόµαστε σε 
κλάσεις περιγραφών, στην πραγµατικότητα εννοούµε τις διάφορες πιθανές πλευρές 
που θα µπορούσε να καλύψει µία περιγραφή οπτικοακουστικού περιεχοµένου. Ένα 
βασικό στοιχείο είναι ότι υπάρχουν πολλοί τρόποι για να περιγράψουµε µία οντότητα, 
ανάλογα µε το πως αυτή θα χρησιµοποιηθεί. Για αυτόν τον λόγο το MPEG-7 πρέπει 
να συµβιβάσει αυτές τις περιγραφές και να τις καταστήσει συµπληρωµατικές την µία 
ως προς την άλλη, παρά να χρησιµοποιηθεί αποκλειστικά µόνο µία. 
 
Υπάρχουν τέσσερις θεµελιώδεις κλάσεις για την περιγραφή του περιεχοµένου, που 
σχετίζονται περισσότερο µε τα δεδοµένα, δηλαδή µε το υλικό που πρόκειται να 
περιγραφεί, παρά µεταξύ τους. Οι τέσσερις αυτές κατηγορίες είναι: 
 

• Η εγγραφή (transcriptive), 
• Η φυσική 
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• Η νοητική και  
• Η περιγραφή που βασίζεται στο µέσο (medium-based description). 

 
Στην κορυφή αυτών των σχηµάτων βρίσκεται η περιγραφή της αρχιτεκτονικής τους, 
που σχεδιάζει τις σχέσεις ανάµεσα σε µεγάλες ενότητες δεδοµένων καθώς και τις 
σχέσεις µεταξύ των περιγραφών και µέσα στις ίδιες τις περιγραφές. Η περιγραφή της 
σήµανσης (the annotative description), όπως ονοµάζεται, βρίσκεται στην κορυφή 
όλων των κατηγοριών και αγγίζει την κάθε µία ξεχωριστά. Το πιο πιθανό πάντως 
είναι ότι στην πραγµατικότητα κάθε περιγραφή που θα χρησιµοποιείται στο MPEG-7 
θα περιλαµβάνει µόνο µία ή δύο από αυτές τις κλάσεις. 
 
Περιγραφείς 
 
Ο «περιγραφέας που βασίζεται στο µέσο» (medium based) είναι εκείνος που 
περιγράφει το µέσο µε το οποίο εκφράζονται τα δεδοµένα. Τέτοιος περιγραφέας θα 
µπορούσε να είναι ο ρυθµός δειγµατοληψίας ενός ψηφιακού αρχείου (sampling rate), 
εάν είναι αναλογική ή ψηφιακή η πηγή, σε ποιο σηµείο κόβονται οι σκηνές, σε ποιο 
σηµείο εστιάζει κάθε φορά η κάµερα, και θα µπορούσαν να παρατεθούν και πολλά 
άλλα στοιχεία. Ένας περιγραφέας που βασίζεται στο µέσο µπορεί να πραγµατεύεται 
τέτοια είδη στοιχείων χαµηλού επιπέδου, επιφανειακά χαρακτηριστικά (surface 
features) που περιγράφουν την εγγραφή ή την επαναπροβολή (playback) του ίδιου 
του µέσου. Υπάρχουν αρκετές τεχνικές για να αποκτηθεί αυτού του είδους η 
περιγραφή, µέσω της ανάλυσης του ήχου ή της εικόνας. Η κωδικοποίηση αυτών των 
περιγραφών θα µπορούσε να γίνει πολύ πιο εύκολα κατά την επεξεργασία της 
δηµιουργίας του υλικού. 
 
Ο «φυσικός περιγραφέας» (physical) είναι ο περιγραφέας που ενδεχοµένως θα 
µπορούσε να συνδυαστεί και µε την υποκειµενική πλευρά και αυτή η προσέγγιση 
µπορεί να καλύψει όλες εκείνες τις πλευρές που έχουν σχέση µε τα υπολογιστικά 
χαρακτηριστικά, που δεν ανταποκρίνονται στην ανθρώπινη αντίληψη. Πρακτικά 
µιλώντας θα µπορούσαµε να εξάγουµε αυτά τα χαρακτηριστικά εύκολα από τα 
ακατέργαστα πολυµεσικά δεδοµένα. Αυτά τα δεδοµένα έχουν αδιαµφισβήτητες τιµές 
και καλά εδραιωµένους αλγόριθµους για την εξαγωγή των δεδοµένων. 
 
Ο «περιγραφέας που βασίζεται στην υποκειµενική αντίληψη» (perceptual class): H 
υποκειµενική αντίληψη τεµαχίζει τα µέσα σε αντικείµενα, δηλαδή αναφέρεται σε 
περιγραφές τέτοιων χαρακτηριστικών όπως το χρώµα, την υφή και το σχήµα. Τα 
αντικείµενα περιγράφουν την εικόνα ή τον ίδιο τον ήχο και δεν πραγµατεύονται 
γενικά την δοµή της καταγραφόµενης (ή δηµιουργούµενης) σκηνής µέσα στα 
δεδοµένα. 
 
Ο «περιγραφέας της εγγραφής ή η κλάση της εγγραφής (transcription class): τυπικά 
αναπαριστά µία επαναδόµηση (reconstruction) της δοµής του κόσµου, όπως αυτή 
συλλαµβάνεται από τα δεδοµένα.. Στην µουσική αυτή η κλάση εξυπηρετεί σαν την 
πραγµατική αντιγραφή της µουσικής, δηλαδή οι νότες που παίζονται. Φυσικά το να 
καταφέρνουµε τον εµπλουτισµό της δοµής από ένα απλό video ή ήχο (χωρίς κάποια 
άλλη πληροφορία) προάγει την σηµερινή τεχνολογία. Υπάρχουν περισσότεροι από 
ένας τρόποι για να αποκτήσουµε µία τέτοια περιγραφή. 
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Ο «περιγραφέας της αρχιτεκτονικής» βρίσκεται πάνω από τις τρεις προαναφερθείσες. 
Αυτός ο περιγραφέας περιέχει τα δοµικά στοιχεία των άλλων κλάσεων και εποµένως 
τα δεδοµένα που αυτές περιγράφουν. Αυτή η κλάση περιγράφει την περιοχή των 
τεκµηρίων, στην οποία ένας χρήστης ενδιαφέρεται να µάθει µόνο τις σχέσεις µεταξύ 
των τµηµάτων και όχι το τι αυτά περιέχουν. Αυτή είναι επίσης και η κλάση που 
καθορίζει την συντακτική δοµή, που πρέπει να στηρίζεται απαραίτητα σε χαµηλότερα 
σηµασιολογικά επίπεδα. Αυτό το είδος της περιγραφής µπορεί να αποκτηθεί µε 
πολλούς τρόπους. Οι περιγραφές µπορούν να παραχθούν µε το χέρι, µπορούν να είναι 
υποπροϊόντα µίας αυτοµατοποιηµένης ανάλυσης ή να υποδηλώνονται σε ένα 
χειρόγραφο αντίγραφο και απλά να εξυπηρετούν στο να κάνουν αυτές τις σχέσεις πιο 
ξεκάθαρες. 
 
Ο «περιγραφέας της σήµανσης (annotative) βρίσκεται τοποθετηµένος στη κορυφή 
όλων των άλλων κλάσεων, όπως επίσης στην κορυφή βρίσκονται και τα ίδια τα 
δεδοµένα. Είναι ο τοµέας της σήµανσης και της ανάλυσης άλλων ήδη υπαρχόντων 
µετα-δεδοµένων που πραγµατοποιούνται από τον ίδιο τον άνθρωπο. Στην πραγµατική 
της χρήση, η περιγραφή αυτή, στη µουσική, υπήρξε ο χώρος για τους µουσικολόγους, 
στον οποίο µπορούσαν να πραγµατοποιήσουν τα σχόλιά τους για διάφορα 
χαρακτηριστικά ενός µουσικού κοµµατιού, όπως γενικά ζητήµατα µουσικολογικής 
ανάλυσης. Συνηθισµένα ζητήµατα που αφορούν την µουσικολογία περιλαµβάνουν 
µουσικές φόρµες (που αναφέρονται στην αρχιτεκτονική του µουσικού κοµµατιού), τις 
ίδιες τις νότες (που συνδέονται µε το αντίγραφο του µουσικού κοµµατιού), τα σχόλια 
σχετικά µε το συναισθηµατικό περιεχόµενο της µουσικής (που αναφέρονται στα ίδια 
τα δεδοµένα) και τις σχέσεις που υπάρχουν µε άλλα µουσικά κοµµάτια (που 
συνδέονται µε άλλες περιγραφές). 
 
Ρυθµιστικοί κανόνες 
 
Το MPEG-7 προσπαθεί να παρέχει εκείνους τους ρυθµιστικούς κανόνες για να 
υποστηρίξει τις απαιτήσεις που έχουν οι διαφορετικές κλάσεις περιγραφέων. Είναι 
αξιοπρόσεκτο ότι παρά την πολυπλοκότητα των εφαρµογών, που µπορεί να φαίνεται 
µεγάλη και αποθαρρυντική, η ποικιλία των επιπέδων περιγραφής παρέχει ένα πλήρες 
σύνολο, που επιτρέπει ευέλικτους και εκφραστικούς τρόπους, για την επαρκή 
αναπαράσταση του περιεχοµένου µέσω κάποιας διαµορφωµένης δοµής. 
 
Για να επαναχρησιµοποιήσουµε τους περιγραφείς του MPEG-7 µε ικανοποιητικό 
τρόπο, ο χρήστες θα χρειαστεί να τους προσαρµόσει στις συγκεκριµένες ανάγκες του. 
Αυτό οδηγεί στην τροποποίηση και επεξεργασία των ήδη υπαρχόντων δοµών. Η 
επεξεργασία της δοµής του τεκµηρίου θα ευνοήσει διαδικασίες όπως την διάβαση 
(traversal) και την επεξεργασία των ιεραρχικών δέντρων, συνδεδεµένες µεταξύ τους 
λίστες και άλλες εργασίες. 
 
Αυτό που προβλέπεται όµως είναι ότι η βαθύτερη δοµή των δεδοµένων και η 
σύνθεσή τους θα παραµείνουν ανεξάρτητα από τους εφαρµοσµένους µηχανισµούς 
εξαγωγής δεδοµένων (applied extraction mechanisms). Με άλλα λόγια οι δοµές του 
MPEG-7 παρέχουν ένα πλαίσιο περιγραφέων το οποίο είναι ανεξάρτητο από την 
εφαρµογή που προκύπτει κάθε φορά και στο οποίο οι µηχανισµοί εξαγωγής θα 
µπορούν να του αποδίδουν στιγµιότυπα (instantiate). 
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Οποιαδήποτε χαρακτηριστικά περιγράφουν ένα οπτικοακουστικό τεκµήριο εξάγονται 
είτε αυτοµατοποιηµένα µε την χρήση ενός αλγορίθµου που θα χρησιµοποιεί ο 
υπολογιστής είτε µε την σήµανση που πραγµατοποιείται από κάποιον άνθρωπο που 
είναι ειδικός σε τέτοιες εφαρµογές. 
 
Για να πραγµατοποιηθεί µε αυτοµατοποιηµένο τρόπο µια τέτοια εργασία απαιτείται 
µία επίσηµη προδιαγραφή της οντότητας ή των χαρακτηριστικών που θα εξαχθούν. Η 
προδιαγραφή αυτή µπορεί να είναι ατοµική (atomic) ή µπορεί να προέρχεται από την 
εξαγωγή ενός αριθµού χαρακτηριστικών. Παραδείγµατα τέτοιων χαρακτηριστικών 
από τον χώρο της εικόνας θα µπορούσε να είναι η σύνθεση µίας εικόνας. 
 
Συµπερασµατικά, αυτό που γίνεται κατανοητό, είναι ότι οι περιγραφείς του MPEG-7 
κατέχουν ένα κεντρικό ρόλο στην λειτουργία του προτύπου και για αυτόν τον λόγο 
υπάρχει και η πρόβλεψη όσο το δυνατό περισσότερων περιγραφέων µε σκοπό να 
καλυφθούν περισσότερες εφαρµογές µε τον καλύτερο και πιο ακριβή τρόπο. Στη 
συνέχεια ακολουθεί η ανάλυση του δεύτερου στόχου του MPEG-7, που είναι η 
ευελιξία στην διαχείριση των δεδοµένων. 
 
Ευελιξία διαχείριση των δεδοµένων (Flexibility in data management) 
 
Το MPEG-7 παρέχει ένα πλαίσιο όπου επιτρέπεται να γίνονται αναφορές στα 
τµήµατα ενός τεκµηρίου, σε ολόκληρο το τεκµήριο, ή σε µία σειρά από τεκµήρια. Με 
την ευελιξία στην διαχείριση των δεδοµένων στηρίζεται και η πολλαπλή µορφή που 
µπορεί να έχει ένα τεκµήριο. Αυτό σηµαίνει ότι θα µπορούσε να είναι πιθανή η 
περιγραφή πολυµεσικού περιεχοµένου µε τέτοιον τρόπο που να επιτρέπει να θέτουµε 
ερωτήµατα βασισµένα σε ηχητικά δεδοµένα και να ανακτούµε οπτικά δεδοµένα, 
καθώς και το αντίστροφο. 
 
Επιπρόσθετα, η ευελιξία αυτή βοηθά στο να διασφαλιστεί η µακροβιότητα του 
προτύπου, που σηµαίνει ότι τα σχήµατα των περιγραφέων που χρησιµοποιούνται για 
µία συγκεκριµένη εργασία, µπορούν να τροποποιηθούν για µία διαφορετική, αλλά 
σχετική εφαρµογή. Το MPEG-7 πραγµατεύεται εφαρµογές που µπορούν να 
αποθηκευτούν (online ή offline) ή να είναι µε την µορφή της ροής (streamed) (όπως 
για παράδειγµα συµβαίνει στην αναµετάδοση) και µπορούν να λειτουργήσουν 
ταυτόχρονα σε περιβάλλοντα πραγµατικού χρόνου και σε περιβάλλοντα µη 
πραγµατικού χρόνου . 
 
Η καθολικότητα των πηγών των δεδοµένων (Globalization of Data Resources). 
 
Οι περιγραφείς του MPEG-7 µπορούν να εντοπισθούν µαζί µε το συνδεδεµένο µε 
αυτές οπτικοακουστικό υλικό στην ίδια ροή δεδοµένων (data stream) ή στο ίδιο 
αποθηκευτικό σύστηµα όµως οι περιγραφείς θα µπορούσαν να υπάρξουν και αλλού. 
Όταν το περιεχόµενο και οι περιγραφείς του δεν βρίσκονται µαζί, θα µπορούσαν να 
αποδειχθούν χρήσιµοι µηχανισµοί που συνδέουν το οπτικό ακουστικό υλικό µαζί µε 
τους περιγραφείς τους. Αυτοί οι σύνδεσµοι µπορούν να χρησιµέψουν και στις δύο 
κατευθύνσεις. Ο συνδυασµός της ευελιξίας και της καθολικότητας επιτρέπει τόσο 
στους ανθρώπους όσο και στις µηχανές να ανταλλάσσουν, να ανακτούν και να 
επαναχρησιµοποιούν το σχετικό υλικό. 
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Το βασικό είναι ότι το MPEG-7 υπάρχει για να εξυπηρετεί αυτόν τον στόχο. Η 
προτυποποίση κυρίως αναζητεί τρόπους για να φτάσει πέρα από κάθε απλή, 
αυθαίρετη λύση και να παρέχει όχι µόνο ένα πλαίσιο, αλλά ένα στέρεο µέσο µε το 
οποίο οι λύσεις που προτείνουν οι βιοµηχανίες θα µπορούσαν να συνεργαστούν. Εάν 
το MPEG-7 γίνει ακόµη πιο εξειδικευµένο ή αρκετά γενικό ως προς τις εφαρµογές 
του, τότε αυτός ο στόχος, που είναι και κύριος, θα αποτύχει. 
 

 
Εικόνα 3.17: ∆ιαδικασία επεξεργασίας του MPEG-7 

 
 

 

3.3.5.5 Εφαρµογές 
 
Όπως προαναφέρθηκε στόχος του MPEG-7 είναι να προάγει την δια- 
λειτουργικότητα ανάµεσα στα συστήµατα και στις εφαρµογές που χρησιµοποιούνται 
για την δηµιουργία, διαχείριση, κατανοµή και χρήση των περιγραφών του 
οπτικοακουστικού περιεχοµένου. Αυτές οι περιγραφές βοηθήσουν τον χρήστη και τις 
εφαρµογές στον προσδιορισµό της πληροφορίας, στην ανάκτηση και στο να 
φιλτράρουν (filter) αυτήν την πληροφορία. Το MPEG-7 µπορεί να χρησιµοποιηθεί 
τόσο σε επιστηµονικές όσο και σε απλές εφαρµογές που αφορούν έναν καταναλωτή, 
όπως: 
 

• Στην εκπαίδευση 
• Στην δηµοσιογραφία (στην αναζήτηση κάποιας οµιλίας ενός πολιτικού, 

χρησιµοποιώντας το όνοµά του ή την φωνή του.) 
• Σε πολιτισµικές υπηρεσίες (όπως σε ένα µουσείο, σε µία αίθουσα τέχνης) 
• Στην ψυχαγωγία (για διάφορα παιχνίδια) 
• Σε συστήµατα Γεωγραφικής Πληροφόρησης. 
• Σε βιοϊατρικές εφαρµογές 
• Σε ερευνητικές υπηρεσίες (για την αναγνώριση ανθρώπινων 

χαρακτηριστικών) 
• Στην αρχιτεκτονική και στην διακόσµηση εσωτερικών χώρων 
• Για πληροφορίες σε σχέση µε τον τουρισµό 
• Σε κοινωνικές εφαρµογές 
• Σε αρχεία video, µιας ταινίας ή ενός ραδιοφωνικού σταθµού. 

 
Παραδείγµατα εφαρµογών αποτελούν οι ψηφιακές βιβλιοθήκες (ένας κατάλογος 
χρηστών µε βάση την εικόνα τους), υπηρεσίες του χρυσού οδηγού µε την χρήση 
πολυµέσων, επεξεργασία µε την χρήση πολυµέσων (multimedia editing) (για 
παράδειγµα υπηρεσίες για εξατοµίκευση των ειδήσεων σε ηλεκτρονική µορφή). 
 
∆εδοµένης όλης αυτής της ποικιλίας των εφαρµογών, οι περιγραφές του MPEG-7 
δίνουν την δυνατότητα στους χρήστες ή στις εφαρµογές να εκτελέσουν τις παρακάτω 
εργασίες που αναφέρονται παρακάτω. 
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Στην κατηγορία των πολυµέσων βοηθούν στην δηµιουργία ενός εξειδικευµένου 
προγράµµατος ενός οδηγού ή µιας περίληψης από κάποιο τηλεοπτικό οπτικό ή/ και 
ακουστικό περιεχόµενο σύµφωνα µε τις προτιµήσεις του εκάστοτε χρήστη. Ακόµη 
βοηθούν στην δηµιουργία µιας βάσης δεδοµένων εικόνων όπου µπορεί να γίνει η 
ανάκτηση της πολυµεσικής πληροφορίας. 
 
Στα αρχεία δηµιουργούν περιγραφές από κάποια µεµονωµένα στοιχεία µιας συλλογής 
ή ακόµα και από ολόκληρη την συλλογή από οπτικοακουστικό περιεχόµενο και 
γίνεται ανταλλαγή των περιγραφών αυτών µε τους ιδιοκτήτες του περιεχοµένου, τους 
οργανισµούς ή τους καταναλωτές. 
 
Στην προσαρµοστικότητα, φιλτράρουν και µετατρέπουν τις ροές των πολυµέσων 
(multimedia streams) σε περιβάλλοντα περιορισµένων πόρων (resource limited 
environments) ταιριάζοντας τις προτιµήσεις των χρηστών, τους διαθέσιµους πόρους 
και τις περιγραφές του περιεχοµένου. 
 
Στον ήχο, δίνουν την δυνατότητα να παίξουµε µερικές νότες και να µας επιστραφεί 
µία λίστα από µουσικά κοµµάτια που να περιλαµβάνουν αυτόν τον ρυθµό, 
συνδυάζοντας κάπως τις νότες. Παράδειγµα τέτοιας εφαρµογής είναι το TrackIt, το 
οποίο χρησιµοποιείται από κινητά τηλέφωνα για να αναγνωρίσει ένα συγκεκριµένο 
µουσικό κοµµάτι. 
 
Στα γραφικά µπορούµε να σχεδιάσουµε µερικές γραµµές στην οθόνη και να µας 
επιστρέψει ένα σύνολο από εικόνες, που να περιέχουν παρόµοια σχέδια ή εικόνες, 
δηλαδή ανάκτηση µέσω κάποιου σκίτσου 
 
Στην κίνηση, έχοντας ένα σύνολο από αντικείµενα video (video objects), µπορούµε 
να περιγράψουµε κινήσεις και σχέσεις ανάµεσα στα αντικείµενα και να µας 
επιστραφεί µία λίστα από video clips που να εκπληρώνουν τις χωρικές και χρονικές 
σχέσεις. 
 
Στο σενάριο (scenario) µπορούµε σε ένα οπτικοακουστικό περιεχόµενο που µας 
δίνεται να περιγράψουµε τις ενέργειες και να λάβουµε µία λίστα από σενάρια, στα 
οποία θα περιλαµβάνονται παρόµοιες πράξεις. 
 
Οι εφαρµογές του MPEG-7 που προβλέπονται από το ISO, καθώς και οι 
προδιαγραφές για την εκπλήρωσή τους είναι ποικίλες και καλύπτουν πολλούς τοµείς. 
Για µία καλύτερη κατανόηση του τι δυνατότητες παρέχει το MPEG-7 και ποιες είναι 
οι λειτουργίες του, θα παρατεθούν κάποιες εφαρµογές που έχουν σχέση µε την 
εικόνα. Αυτό δεν δηλώνει κάποια προτεραιότητα ως προς τις εφαρµογές, απλά 
εκπληρώνει τους στόχους αυτής της διπλωµατικής εργασίας. 
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4. Υδατοσήµανση MPEG βίντεο ακολουθίας βασισµένη 
στα διανύσµατα κίνησης (motion vectors) 
 

4.1 Εισαγωγικά 
 
Με την εµφάνιση της ψηφιακής τηλεοπτικής αναµετάδοσης, τα ζητήµατα της 
προστασίας πνευµατικών δικαιωµάτων έχουν γίνει σηµαντικότερα κυρίως 
οφειλόµενα στο γεγονός ότι το ψηφιακά βίντεο και τα στοιχεία µπορούν να 
αντιγραφούν επανειληµµένα χωρίς απώλεια ποιότητας. Μια µέθοδος προστασίας 
πνευµατικών δικαιωµάτων είναι η ενσωµάτωση ενός υδατοσήµου (watermark) στο 
τηλεοπτικό σήµα. Το υδατόσηµο είναι ένας ψηφιακός κώδικας που ενσωµατώνεται 
στο βίντεο που καταδεικνύει τον ιδιοκτήτη πνευµατικών δικαιωµάτων. Η κυρίαρχη 
ιδέα για την υδατοσήµανση βίντεο είναι η άµεση επέκταση της τεχνικής 
υδατοσήµανσης της εικόνας, προσθέτοντας κυρίως έναν θόρυβο όπως το σήµα στο 
τηλεοπτικό pixel που είναι κάτω από το κατώτατο όριο της αντίληψης και εποµένως 
δεν µπορεί να προσδιοριστεί και να αφαιρεθεί χωρίς γνώση των παραµέτρων του 
αλγορίθµου υδατοσήµανσης. Με σκοπό την ενσωµάτωση του θορύβου όπως το σήµα, 
η διάσηµη τεχνική διαµόρφωσης απλωµένου φάσµατος των ασύρµατων επικοινωνιών 
και η στρατιωτική αποσυµφορητική προέλευση τεχνολογίας, χρησιµοποιούνται 
ευρέως. 
 
Για να ενσωµατωθεί ένα υδατόσηµο µε αυτήν την µέθοδο, τα bits πληροφοριών που 
είναι προς απόκρυψη εξαπλώνονται αρχικά µε έναν µεγάλο παράγοντα εξάπλωσης 
στο φάσµα συχνοτήτων αποκαλούµενο «chip-rate». Ο σκοπός της εξάπλωσης είναι 
να προσθεθεί επιπλέον πληροφορία µε την ενσωµάτωση ενός bit σειρά από bits  
αντιστοιχούν στα pixels της τηλεοπτικής ακολουθίας. Τα εξαπλωµένα bits έπειτα 
διαµορφώνονται µε µια ακολουθία ψευδο-θορύβου, που παράγει το σήµα 
υδατοσήµων, το εύρος του οποίου µπορεί να ενισχυθεί πριν από τελικά να προσθέσει 
στα pixels της ανιχνευµένης τηλεοπτικής ακολουθίας. Ο παράγοντας ενίσχυσης 
µπορεί να ποικίλει σύµφωνα µε τις τοπικές ιδιότητες της εικόνας και µπορεί να 
χρησιµοποιηθεί για να εκµεταλλευτεί τις χωροχρονικές ιδιότητες της εικόνας εν 
σχέσει µε  το ανθρώπινο οπτικό σύστηµα. Λόγω της χρήσης ενός σήµατος ψευδο-
θορύβου για τη διαµόρφωση το υδατόσηµο είναι επίσης ένα σήµα-θόρυβος και έτσι 
είναι δύσκολο να ανιχνευθεί, να αλλαχτεί ή να αφαιρεθεί. 
 
Είναι προφανές πώς αυτή η τεχνική οδηγείται από τη φιλοσοφία υδατοσήµανσης µιας 
εικόνας της, δεδοµένου θεωρώντας το MPEG βίντεο ως µια σειρά ακίνητων εικόνων 
όπου καθεµία πρέπει χωριστά να υδατοσηµανθεί. Εντούτοις, η τηλεοπτική ακολουθία 
MPEG έχει µερικά ξεχωριστά χαρακτηριστικά που το διαφοροποιούν από µια 
ακολουθία εικόνων. Η εκµετάλλευση του χωροχρονικού πλεονασµού µεταξύ των 
πλαισίων στην ακολουθία MPEG ανοίγει µια νέα χρονική διάσταση. Η νέα  
προσέγγισή µας είναι βασισµένη στα χρονικά και κινησιολογικά χαρακτηριστικά του 
MPEG video stream, χαρακτηριστικά γνωρίσµατα δηλαδή που έδωσαν στο σχέδιο 
MPEG τα  χαρακτηριστικά συµπίεσής του. 
 
 
 



Πανεπιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 

∆ιπλωµατική εργασία  Γερογιώκας Λ. Κων/νος 128 

4.2 MPEG & ∆ιανύσµατα κίνησης (motion vectors)  
 
Η οµάδα εµπειρογνωµόνων κινηµατογραφικών ταινιών (MPEG) έχει παραγάγει 
πρότυπα για την τηλεοπτική και ακουστική κωδικοποίηση για το µέτριας ποιότητας 
µέτριο ρυθµό µεταδοσης δυαδικών ψηφίων (bit rate) αποκαλούµενο συµπίεση 
MPEG-x*. Η βασική ιδέα πίσω από την κωδικοποίηση MPEG είναι να 
χρησιµοποιηθεί η χρονική τοποθεσία. Εκτός από ορισµένους τύπους βίντεο όπως τα 
µουσικά βίντεο, στα περισσότερα βίντεο οι εικόνες δεν αλλάζουν πολύ κατά την 
διάρκεια µικρών διαστηµάτων. Το βίντεο MPEG εκµεταλλεύεται αυτό για να 
κωδικοποιήσει µια εικόνα µε την βοήθεια των κοντινών σε αυτή εικόνων. 
 
Ένας πηγαίος κώδικας είναι µια ακολουθία αριθµηµένων πλαισίων, F1, F2… FN. 
Κάθε πλαίσιο είναι µια ακίνητη εικόνα. Ένας αναπαραγωγέας video επιδεικνύει ένα 
πλαίσιο µετά από άλλο, σε ένα ποσοστό σε 30 πλαίσια/δευτερόλεπτο (σύστηµα 
NTSC) ή 25 πλαίσια/δευτερόλεπτο (σύστηµα PAL). Mpeg-1 έχει ως σκοπό να 
παραγάγει τα ποσοστά δυαδικών ψηφίων 1.5Mb/s ή λιγότερο και προορίζεται να 
χρησιµοποιηθεί µε τις εικόνες του µεγέθους 352x288 σε 30 (ή 25) καρέ ανά 
δευτερόλεπτο, ενώ τα πρότυπα κωδικοποίησης Mpeg-2 λειτουργούν σε περίπου 10 
Mb/s µεγέθους 720x520 εικόνας για το σύστηµα PAL. Ο αλγόριθµος MPEG 
λειτουργεί µε εικόνες που απεικονίζονται στο διάστηµα χρώµατος YUV. Κατά 
συνέπεια εάν µια εικόνα αποθηκεύεται µε το RGB σχήµα πρέπει πρώτα να 
µετατραπεί στο σχήµα YUV. Το σχήµα χρωµάτων (chrominance) (U και V) 
υποδειγµατοληπτείται. Όλες οι πληροφορίες φωτεινότητας (Y) διατηρούνται, δηλ., 
υπάρχουν 8bits ανά pixel (bpp) για τις πληροφορίες φωτεινότητας. Εντούτοις οι 
πληροφορίες chrominance (U και V) υποδειγµατοληπτούνται 2:1 και στις οριζόντιες 
και κάθετες κατευθύνσεις πράγµα το οποίο µειώνει τις πληροφορίες κατά µια 
αναλογία 4:1. Γι’ αυτό υπάρχουν 2 bit ανά pixel των πληροφοριών του U και 2 bits 
ανά pixel των πληροφοριών V. Αυτή η υποδειγµατοληψία δεν έχει επιπτώσεις 
δραστικά στην ποιότητα επειδή το µάτι είναι πιό ευαίσθητο στη φωτεινότητα απ' ό,τι 
στις πληροφορίες χρωµάτων (chrominance). Η υποδειγµατοληψία είναι ένα βήµα µε 
απώλειες. Εποµένως, τα 24 bits/pixel των RGB πληροφοριών µειώνονται σε 12 bits 
των πληροφοριών YUV που δίνουν αυτόµατα µια συµπίεση 2:1. 
 
Τα πλαίσια διαιρούνται λογικά σε 16x16 pixels macroblocks. Κάθε macroblock 
διαιρείται στη συνέχεια σε έξι 8x8 blocks- 4 luminance και 2  chrominance (4Y 
blocks, 1U block και 1 V block). Υπάρχουν τρεις τύποι πλαισίων: Intra-frames (I), 
forward predicted frames (P) και bi-directional frames (B). Τα πλαίσια P και Β είναι 
κωδικοποιηµένα σχετικά µε άλλα πλαίσια. Ένα πλαίσιο Ι κωδικοποιείται ως ενιαία 
εικόνα χωρίς την αναφορά σε οποιαδήποτε προηγούµενα ή µελλοντικά πλαίσια. Κάθε 
block κωδικοποιείται ανεξάρτητα από τη χωρική περιοχή σε ένα πεδίο συχνότητας 
χρησιµοποιώντας την διακριτή µετατροπή συνηµιτόνου (DCT), η οποία χωρίζει το 
σήµα στις ανεξάρτητες ζώνες συχνότητας. Ένα P-πλαίσιο κωδικοποιείται σχετικά µε 
το προηγούµενο πλαίσιο αναφοράς. Ένα πλαίσιο αναφοράς µπορεί να είναι ένα P ή 
ένα πλαίσιο Ι.  
 
Κάθε macroblock σε ένα πλαίσιο P µπορεί να κωδικοποιηθεί είτε ως macroblock Ι 
είτε ως macroblock P. Ένα Ι macroblock κωδικοποιείται ακριβώς όπως ένα 
macroblock σε ένα πλαίσιο Ι. Ένα P macroblock είναι κάποιος τοµέας 16x16 του 
προηγούµενου πλαισίου αναφοράς, συν έναν όρο λάθους. Για να διευκρινίσει τον 
τοµέα 16x16 του πλαισίου αναφοράς, ένα διάνυσµα κίνησης (motion vector) 
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διαβιβάζεται το οποίο διευκρινίζει µια σχετική θέση στο macroblock που 
κωδικοποιούµε. Τα διανύσµατα κίνησης (motion vectors) µπορεί να περιλάβουν τιµές 
των µισών pixels, οπότε σ'αυτή την περίπτωση τα pixels υπολογίζονται κατά µέσο 
όρο. Ο όρος λάθους διαβιβάζεται χρησιµοποιώντας την διακριτή µετατροπή 
συνηµιτόνου (DCT), την κβαντοποίηση και την κωδικοποίηση µεταβλητού µήκους. 
 

 
 

Εικόνα 4.1: Πρόβλεψη και κωδικοποίηση ενός Inter-macroblock 
 
 

Η αναζήτηση των καλύτερων διανυσµάτων κίνησης (motion vectors) (αυτό που δίνει 
το µικρότερο πιθανό όρο λάθους) είναι η καρδιά οποιουδήποτε τηλεοπτικού 
κωδικοποιητή MPEG. Η διανυσµατική αναζήτηση κίνησης είναι αυτό που καθιστά 
τους κωδικοποιητές εγγενώς πιό αργούς από τους αποκωδικοποιητές. Οι διαφορετικές 
τεχνικές αναζήτησης παράγουν τις δραµατικές διαφορές στα ποσοστά ταχύτητας και 
συµπίεσης. Οι τεχνικές αναζήτησης που εφαρµόζονται για τα P-πλαίσια είναι: 
εξαντλητική αναζήτηση, υπο-δειγµατοληπτική, δύο επιπέδων και λογαριθµική. 
 
Το παράθυρο αναζήτησης για τα διανύσµατα κίνησης (motion vectors) που 
εξετάζονται µπορεί να διευκρινιστεί για κάθε τεχνική. Το παράθυρο αναζήτησης είναι 
µια τετραγωνική περιοχή γύρω από το διάνυσµα (0.0). Η εξαντλητική αναζήτηση 
εξετάζει όλα τα διανύσµατα κίνησης (motion vectors)  στο παράθυρο αναζήτησης. Το 
διάνυσµα που δίνει το µικρότερο λάθος θεωρείται καλύτερο διάνυσµα. Αυτό το λάθος 
που συγκρίνει δύο περιοχές 16x16 υπολογίζεται συνήθως µέσω ενός µέτρου λάθους 
αποκαλούµενου µέσο τετραγωνικό λάθος (MSE) που είναι ο µέσος όρος των 
τετραγώνων των 256 διαφορών φωτεινότητας. Η µέση απόλυτη διαφορά µπορεί να 
χρησιµοποιηθεί αντ' αυτού για να επιταχύνει τον υπολογισµό. Οι άλλες 
διανυσµατικές τεχνικές αναζήτησης κίνησης προσπαθούν να µειώσουν το διάστηµα 
αναζήτησης προκειµένου να επιταχυνθεί περαιτέρω ο υπολογισµός θυσιάζοντας την 
ποιότητα εικόνων. Το προκύπτον διάνυσµα κίνησης (motion vector) αποθηκεύεται 
µαζί µε τον όρο λάθους για την σωστή πρόβλεψη των P και B πλαισίων. Ένα βίντεο 
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MPEG είναι ένα διαταγµένο ρεύµα από bits όπου ειδικές ακολουθίες  bits 
χαρακτηρίζουν την αρχή και το τελείωµα ενός λογικού τµήµατος. Κάθε ακολουθία 
βίντεο αποτελείται από µια σειρά οµάδων εικόνων (GOP). Ένα GOP αποτελείται από 
µια ακολουθία εικόνων (πλαίσια), η δοµή της προορίζεται να βοηθήσει την τυχαία 
προσπέλαση σε µια ακολουθία και είναι µια ανεξάρτητα αποκωδικοποιούµενη 
µονάδα που µπορεί να είναι οποιουδήποτε µεγέθους εφ' όσον αρχίζει µε ένα πλαίσιο 
Ι. 
 
 

 
Εικόνα 4.2: ∆ιαδικασία κωδικοποίησης MPEG-1  προτύπου. 

 

4.3 Τεχνικές υπολογισµού κίνησης (motion estimation) 
 
Οι τεχνικές εκτίµησης κίνησης (motion estimation) αποτελούν τον πυρήνα της 
συµπίεσης βίντεο και των εφαρµογών επεξεργασίας βίντεο. Η εκτίµηση κίνησης 
εξάγει τις πληροφορίες κίνησης από την ακολουθία βίντεο. Η κίνηση αναπαρίσταται 
χρησιµοποιώντας ένα διάνυσµα κίνησης (Χ, Υ). Το διάνυσµα κίνησης δείχνει τη 
µετατόπιση ενός (εικονοκυττάρου) pixel ή ενός block από pixels από την τρέχουσα 
θέση λόγω της κίνησης. 
 
Ποικιλίες τεχνικών εκτίµησης κίνησης είναι διαθέσιµες. Υπάρχουν επαναληπτικές 
τεχνικές, οι οποίες παράγουν το διάνυσµα κίνησης για κάθε εικονοκύτταρο (pixel). 
Υπάρχει η τεχνική συσχετισµού φάσης επιπέδου, η οποία παράγει τα διανύσµατα 
κίνησης µέσω του συσχετισµού µεταξύ του τρέχοντος πλαισίου και του πλαισίου 
αναφοράς. Ο δισδιάστατος διακριτός µετασχηµατισµός Fourier (2-D DFT) 
χρησιµοποιείται για αυτό. Εντούτοις, η δηµοφιλέστερη τεχνική είναι ο αλγόριθµος 
ταιριάσµατος  block (Block Matching Algorithm-BMA).  
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4.3.1 Αλγόριθµος αναζήτησης πανοµοιότυπου block (Block 
Matching Algorithm-BMA) 
 
Ο αλγόριθµος αναζήτησης πανοµοιότυπου block (BMA) είναι ο δηµοφιλέστερος 
αλγόριθµος εκτίµησης κίνησης. 
 
Ο BMA υπολογίζει το διάνυσµα κίνησης για ένα ολόκληρο block από pixels αντί 
µεµονωµένων pixels. Το ίδιο διάνυσµα κίνησης ισχύει σε όλα τα pixels στο block. 
Αυτό µειώνει την υπολογιστική απαίτηση και οδηγεί επίσης σε ένα ακριβέστερο 
διάνυσµα κίνησης διότι τα αντικείµενα αποτελούνται ουσιαστικά από συστάδες 
pixels. 
  
Το τρέχον block διαιρείται σε pixel blocks και η εκτίµηση κίνησης εκτελείται 
ανεξάρτητα για κάθε pixel block. Η εκτίµηση κίνησης γίνεται µε τον προσδιορισµό 
ενός pixel block από το πλαίσιο αναφοράς το οποίο  ταιριάζει καλύτερα µε το τρέχον 
block , η κίνηση του οποίου υπολογίζεται. Το pixel block αναφοράς παράγεται από τη 
µετατόπιση της θέσης του τρέχοντος block στο πλαίσιο αναφοράς. Η µετατόπιση 
παρέχεται από το διάνυσµα κίνησης (Motion Vector). Τα διανύσµατα κίνησης 
αποτελούνται από είναι ένα ζευγάρι (Χ, Υ) των οριζόντιων και κάθετων τιµών 
µετατοπίσεων. 
 
Υπάρχουν διάφορα κριτήρια διαθέσιµα για τον υπολογισµό του ταιριάσµατος των 
pixel block. ∆ύο δηµοφιλή κριτήρια είναι τα παρακάτω: 
 

• Άθροισµα τετραγωνικού λάθους (Sum of Square Error-SSE)= 
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• Άθροισµα απόλυτης διαφοράς (Sum of Absolute Difference-SAD)= 
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O SSE παρέχει ένα ακριβέστερο ταίριασµα των pixel blocks, εντούτοις απαιτεί 
περισσότερους υπολογισµούς. Ο SAD παρέχει αρκετά καλή αντιστοιχία κατόπιν 
χαµηλότερης υπολογιστικής απαίτησης. Ως εκ τούτου χρησιµοποιείται ευρέως για το 
ταίριασµα φραγµών. Υπάρχουν διάφορα άλλα κριτήρια επίσης διαθέσιµα όπως ο 
διαγώνιος συσχετισµός, η µέγιστη αρίθµηση ταιριάσµατος εικονοκυττάρου κ.τ.λ. 
 
Τα pixel blocks αναφοράς παράγονται µόνο από µια περιοχή γνωστή ως περιοχή 
αναζήτησης (search area). Η περιοχή αναζήτησης καθορίζει το όριο για τα 
διανύσµατα κίνησης και περιορίζει τον αριθµό των blocks που αξιολογούνται. Το 
ύψος και το πλάτος της περιοχής αναζήτησης εξαρτώνται από την κίνηση στην 
ακολουθία βίντεο. Η διαθέσιµη δύναµη υπολογισµού καθορίζει επίσης την έκταση 
της περιοχής αναζήτησης. Η µεγαλύτερη περιοχή αναζήτησης απαιτεί περισσότερο 
υπολογισµό λόγω της αύξησης σε αριθµό των αξιολογηµένων υποψηφίων (candidates 
pixel block). Τυπικά η περιοχή αναζήτησης κρατιέται ευρύτερη (δηλ. το πλάτος είναι 
µεγαλύτερο από ύψος) δεδοµένου ότι πολλές τηλεοπτικές ακολουθίες παρουσιάζουν 
συχνά κίνηση κατά τον οριζόντιο άξονα. Η περιοχή αναζήτησης µπορεί επίσης να 
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αλλαχθεί ανάλογα µε την ανιχνευόµενη κίνηση. Η οριζόντια και κάθετη έκταση 
αναζήτησης, το Sx & το Sy, καθορίζουν την περιοχή αναζήτησης (+-Sx και +/- Sy) 
όπως διευκρινίζεται στην εικόνα 4.3. 
 

 
 

Εικόνα 4.3: Αλγόριθµος ταιριάσµατος  block (BMA). 
 
 

 
 

4.3.2 Αλγόριθµος πλήρης αναζήτησης πανοµοιότυπου block (Full 
Search Block Matching) 
 
Ο αλγόριθµος πλήρης αναζήτησης πανοµοιότυπου block αξιολογεί κάθε πιθανό pixel 
block στην περιοχή αναζήτησης. Ως εκ τούτου, µπορεί να παραγάγει το καλύτερο 
διάνυσµα κίνησης pixel block (motion vector). Αυτός ο τύπος του BMA µπορεί να 
δώσει λιγότερο πιθανό υπόλειµµα για την συµπίεση βίντεο. Αλλά, οι απαραίτητοι 
υπολογισµοί είναι απαγορευτικά υψηλοί εξαιτίας του µεγάλου ποσού των υποψήφιων 
pixel που πρέπει να αξιολογηθούν. Ο αριθµός υποψηφίων προς αξιολόγηση είναι 
(2Sx+1) * (2Sy+1). Ως εκ τούτου, η πλήρης αναζήτηση χαρακτηριστικά δεν 
χρησιµοποιείται. Επίσης, δεν εγγυάται τα συνεπή διανύσµατα κίνησης που 
απαιτούνται για τις εφαρµογές επεξεργασίας βίντεο. 
 
Υπάρχουν διάφοροι άλλοι πιο γρήγοροι αλγόριθµοι ταιριάσµατος, όποιοι µειώνουν 
τον αριθµό αξιολογηµένων υποψηφίων προσπαθώντας παράλληλα να έχουν µια 
αποδεκτή ακρίβεια στην πρόβλεψη. Σηµειώστε ότι αφού αυτοί οι αλγόριθµοι 
δοκιµάζουν περιορισµένους υποψηφίους, µπορεί να οδηγήσουν στην επιλογή ενός 
υποψηφίου που αντιστοιχεί στα τοπικά ελάχιστα, αντίθετα από την πλήρη αναζήτηση, 
η οποία οδηγεί πάντα στα ολικά ελάχιστα. 
 

4.3.3 Αλγόριθµος τριών σταδίων (Three Step Search) 
 
Σε έναν αλγόριθµο αναζήτησης τριών σταδίων (TSS), η πρώτη επανάληψη αξιολογεί 
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εννέα υποψηφίους όπως φαίνεται στην εικόνα 2. Οι υποψήφιοι είναι κεντρικά 
τοποθετηµένοι γύρω από τη θέση του τρέχοντος block. Το µέγεθος βήµατος για την 
πρώτη επανάληψη είναι τυπικά το µισό του µεγέθους της περιοχής αναζήτησης. Κατά 
τη διάρκεια της επόµενης επανάληψης, το κέντρο αναζήτησης µετατοπίζεται στον 
καλύτερο  υποψήφιο από την πρώτη επανάληψη. Επίσης, το µέγεθος βήµατος 
µειώνεται το µισό. Η ίδια διαδικασία συνεχίζεται µέχρι το µέγεθος βήµατος να γίνει 
ίση µε ένα pixel. Αυτό είναι η τελευταία επανάληψη του σε τρία στάδια αλγορίθµου 
αναζήτησης. Ο καλύτερος υποψήφιος από αυτήν την επανάληψη επιλέγεται ως 
τελικός υποψήφιος. Το διάνυσµα κίνησης που αντιστοιχεί σε αυτόν τον υποψήφιο 
επιλέγεται για τον τρέχον block. Ο αριθµός υποψηφίων που αξιολογείται κατά τη 
διάρκεια της σε τρία στάδια αναζήτησης είναι πολύ λιγότερος έναντι του πλήρους 
αλγορίθµου αναζήτησης. Ο αριθµός των προς αξιολόγηση υποψηφίων καθορίζεται 
ανάλογα µε το µέγεθος βήµατος που τίθεται κατά τη διάρκεια της πρώτης 
επανάληψης. 
 

4.3.4 ∆ισδιάστατος λογαριθµικός αλγόριθµος  αναζήτησης (2D 
logarithmic search) 
 
Ο ∆ισδιάστατος λογαριθµικός αλγόριθµος είναι ένας άλλος αλγόριθµος, ο οποίος 
εξετάζει περιορισµένους υποψηφίους. Είναι παρόµοιος µε τη σε τρία στάδια 
αναζήτηση. Κατά τη διάρκεια της πρώτης επανάληψης, συνολικά πέντε υποψήφιοι 
εξετάζονται. Οι υποψήφιοι είναι κεντρικά τοποθετηµένοι γύρω από την τρέχουσα 
θέση block σε σχήµα διαµαντιού. Το µέγεθος βήµατος για την πρώτη επανάληψη 
τίθεται ίσο µε το µισό του µεγέθους της έκτασης αναζήτησης. Για την δεύτερη 
επανάληψη, το κέντρο του διαµαντιού µετατοπίζεται στον καλύτερο υποψήφιο. Το 
µέγεθος βήµατος µειώνεται στο µισό µόνο εάν ο καλύτερος υποψήφιος συµβαίνει να 
είναι το κέντρο του διαµαντιού. Εάν ο καλύτερος υποψήφιος δεν είναι το κέντρο του 
διαµαντιού, το ίδιο µέγεθος βήµατος χρησιµοποιείται ακόµη και για τη δεύτερη 
επανάληψη. Σε αυτήν την περίπτωση, µερικοί από τους υποψηφίους έχουν 
αξιολογηθεί ήδη κατά τη διάρκεια της πρώτης επανάληψης. Ως εκ τούτου, δεν 
υπάρχει καµία ανάγκη επαναϋπολογισµού για αυτούς τους υποψηφίους κατά τη 
διάρκεια της δεύτερης επανάληψης. Τα αποτελέσµατα από την πρώτη επανάληψη 
µπορούν να χρησιµοποιηθούν για αυτούς τους υποψηφίους. Η διαδικασία συνεχίζεται 
µέχρι το µέγεθος βηµάτων γίνεται ίση µε ένα pixel. Για αυτήν την επανάληψη και οι 
οκτώ περιβάλλοντες υποψήφιοι αξιολογούνται. Ο καλύτερος υποψήφιος από αυτήν 
την επανάληψη επιλέγεται για το τρέχον block. Ο αριθµός αξιολογηµένων 
υποψηφίων είναι µεταβλητός για την δισδιάστατη λογαριθµική αναζήτηση. 
Εντούτοις, στη χειρότερη και στην καλύτερη περίπτωση οι υποψήφιοι µπορούν να 
υπολογιστούν. 
 

4.3.5 Ένα κάθε φορά αλγόριθµος αναζήτησης (One at a time 
search algorithm) 
 
Ο αλγόριθµος  υπολογίζει την Χ-παράµετρο και την Υ-παράµετρο του διανύσµατος 
κίνησης ανεξάρτητα. Η αναζήτηση υποψηφίων εκτελείται αρχικά κατά µήκος του Χ-
άξονα. Κατά τη διάρκεια κάθε επανάληψης, ένα σύνολο τριών γειτονικών υποψηφίων 
κατά µήκος του Χ-άξονα εξετάζεται. Το σύνολο τριών-υποψηφίων µετατοπίζεται 
προς τον καλύτερο υποψήφιο, µε αυτόν να διαµορφώνει το κέντρο για την επόµενη 
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επανάληψη. Η διαδικασία σταµατά εάν ο καλύτερος υποψήφιος συµβαίνει να είναι 
κέντρο του συνόλου υποψηφίων. 
 
Η θέση αυτού του υποψηφίου στον Χ-άξονα χρησιµοποιείται ως Χ-παράµετρος του 
διανύσµατος κίνησης. Η αναζήτηση συνεχίζει τώρα αντίστοιχα στον Υ-άξονα 
ακολουθόντας παρόµοια διαδικασία αναζήτησης για να υπολογιστεί η Υ- παράµετρος 
για το διάνυσµα κίνησης. Ο παρών αλγόριθµος εξετάζει µικρότερο αριθµό 
υποψηφίων κατά µέσο όρο. Εντούτοις, η ακρίβεια του διανύσµατος κίνησης είναι 
φτωχή. 
 

 
 

Εικόνα 4.4: Γρήγοροι αλγόριθµοι αναζήτησης πανοµοιότυπων Block (Fast BMAs) 
 

 
Οι απαραίτητοι υπολογισµοί είναι σηµαντικά µειωµένοι και οφείλονται στους 
ανωτέρω γρήγορους αλγορίθµους. Εντούτοις, για υψηλότερες αναλύσεις, είναι 
απαραίτητο να µειωθούν περαιτέρω οι υπολογισµοί για να καλύψουν τις 
πραγµατικές-χρονικές (real time) απαιτήσεις. Χαρακτηριστικά αυτό επιτυγχάνεται µε 
τη χρησιµοποίηση του υποδειγµατοληπτηµένου υπολογισµού SAD και την 
παράλειψη µεταβεβληµένων block για την εκτίµηση κίνησης. Για τον 
υποδειγµατοληπτηµένο SAD χρησιµοποιούνται µόνο τα µεταβεβληµένα δείγµατα 
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στην κάθετη και οριζόντια κατεύθυνση . Κατ’ αυτόν τον τρόπο µειώνεται  ο 
υπολογισµός SAD κατά ¼. Η εκτίµηση κίνησης µπορεί να εκτελεσθεί µόνο για τα 
µεταβεβληµένα blocks. Τα διανύσµατα κίνησης για τα block που λείπουν µπορούν να 
παραχθούν µέσω παρεµβολής από το γειτονικά διανύσµατα κίνησης. 
 
Η επιλογή του µεγέθους block καθορίζει επίσης την αναλογία µεταξύ του 
απαραίτητων υπολογισµών και της ακρίβειας των διανυσµάτων κίνησης. Το 
µικρότερο µέγεθος block µπορεί ακριβώς να περιγράψει την κίνηση ακόµα 
µικρότερων αντικειµένων αλλά θα χρειαστεί υψηλότερο υπολογισµό. Π.χ. τα 
τηλεοπτικά πρότυπα κωδικοποίησης H.264 (MPEG-4) επιτρέπουν ένα µέγεθος block 
4x4. Τα χαρακτηριστικά µεγέθη block είναι 16x16, 8x8 και 4x4. Σηµειώστε ότι ένα 
µέγεθος block χαµηλότερο από 4x4 µπορεί να µην περιέχει ικανοποιητική 
πληροφορία υφής, ως εκ τούτου, µπορεί να µην είναι δυνατό να προβλεφθεί ακριβώς 
το ταίριασµα των block. 
 

4.3.6 Εκτίµηση κίνησης υπο-εικονοκυττάρου (Sub-pixel motion 
estimation) 
 
Η πραγµατική κίνηση στην τηλεοπτική ακολουθία µπορεί να είναι πολύ πιο ακριβής. 
Ως εκ τούτου, ένα αντικείµενο µπορεί να µην βρίσκεται σε block pixels ακέραιων 
αριθµών. Για να πετύχουµε µια καλύτερη αντιστοιχία, η εκτίµηση κίνησης (motion 
estimation) πρέπει να εκτελεσθεί σε ένα block υπο-εικονοκυττάρου (sub-pixel). Το 
sub-pixel block µπορεί να είναι είτε στην µισή είτε στο ένα τέταρτο της ανάλυσης. Το 
block αναφοράς στο sub-pixel block παράγεται χρησιµοποιώντας είτε τη διγραµµική 
παρεµβολή (bi-linear interpolation) είτε ένα περιπλοκότερο φίλτρο (six-tap filter) 
όπως χρησιµοποιείται στα πρότυπα H.264. Κανονικά, το ακέραιο διάνυσµα κίνησης 
καθαρίζεται περαιτέρω στο πρώτο µισό εικονοκύτταρο (half-pixel) µε τη δοκιµή των 
οκτώ γειτονικών θέσεων των µισών εικονοκυττάρων  και περαιτέρω στο 
εικονοκύτταρο τετάρτων (quarter-pixel) µε τη δοκιµή των  οχτώ γειτονικών θέσεων 
εικονοκυττάρων τετάρτων. Αυτό είναι διευκρινισµένο στην εικόνα 4.5. 

 
 

 
 

Εικόνα 4.5: Εκτίµηση κίνησης υπο-εικονοκυττάρου (Sub-pixel motion estimation) 
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4.3.7 Ιεραρχικός αλγόριθµος αναζήτησης πανοµοιότυπου block 
(Hierarchical Block Matching Algorithm) 
 
Ο ιεραρχικός αλγόριθµος αναζήτησης αποτελεί µια περιπλοκότερη τεχνική εκτίµησης 
κίνησης. O HBMA παρέχει ακριβή διανύσµατα κίνησης επαναϋπολογίζοντας 
σταδιακά το διάνυσµα κίνησης σε διαφορετικές αναλύσεις των pixel. Στην ιεραρχική 
εκτίµηση διανυσµάτων κίνησης, διαµορφώνεται µια πυραµίδα µειώµενου πλαισίου 
βίντεο. Το αρχικό πλαίσιο αποτελεί την εικόνα υψηλότερης ανάλυσης και οι άλλες 
εικόνες στην πυραµίδα διαµορφώνονται από την υποδειγµατοληψία της αρχικής. Μια 
απλή διγραµµική υπόδειγµατοληψία µπορεί να χρησιµοποιηθεί. Αυτό είναι 
διευκρινισµένο στην εικόνα 4.6.  
 
Το µέγεθος block NxN στην υψηλότερη ανάλυση είναι µειωµένο κατά (N/2) Χ (N/2) 
στο επόµενο επίπεδο ανάλυσης. Οµοίως, η περιοχή αναζήτησης µειώνεται επίσης. Η 
διαδικασία εκτίµησης του διανύσµατος κίνησης ξεκινά από την χαµηλότερη ανάλυση. 
Χαρακτηριστικά, η πλήρης αναζήτηση εκτίµησης διανύσµατος κίνησης εκτελείται για 
κάθε block στην χαµηλότερη ανάλυση. ∆εδοµένου ότι το µέγεθος των block και η 
περιοχή αναζήτησης µειώνονται, δεν απαιτείται πληθώρα υπολογισµών. Τα 
διανύσµατα κίνησης από τη χαµηλότερη ανάλυση κλιµακώνονται και περνάν ως 
διανύσµατα κίνησης για κάθε block στο επόµενο επίπεδο. Στο επόµενο επίπεδο, τα 
διανύσµατα κίνησης καθαρίζονται σε µια µικρότερη περιοχή αναζήτησης. Ένας 
απλούστερος αλγόριθµος εκτίµησης κίνησης και µια µικρότερη περιοχή  αναζήτησης 
είναι αρκετά κοντά στην υψηλότερη ανάλυση δεδοµένου ότι τα διανύσµατα κίνησης 
είναι ήδη κοντά στα ακριβή διανύσµατα κίνησης. 
 

 
 

Εικόνα 4.6: Ιεραρχική αναζήτηση πανοµοιότυπου block (ΗΒΜΑ) 
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4.3.8 Καθολική εκτίµηση κίνησης (Global motion estimation) 
 
Υπάρχει ένας άλλος τύπος τεχνικής εκτίµησης κίνησης όπως η καθολική εκτίµηση 
κίνησης. Οι τεχνικές εκτίµησης κίνησης που συζητούνται µέχρι τώρα είναι χρήσιµες 
στον υπολογισµό της τοπικής κίνησης (δηλ. κίνηση από τα αντικείµενα µέσα στο 
τηλεοπτικό πλαίσιο). Εντούτοις, η ακολουθία βίντεο µπορεί να περιέχει καθολική 
κίνηση. Για µερικές εφαρµογές, όπως η τηλεοπτική σταθεροποίηση, είναι πιό 
χρήσιµο να βρούν την καθολική κίνηση παρά την τοπική. Στη καθολική κίνηση, ο 
ίδιος τύπος κίνησης ισχύει σε κάθε εικονοκύτταρο στο βίντεο πλαίσιο. Μερικά 
παραδείγµατα της καθολικής κίνησης είναι το φιλτράρισµα, η περιστροφική κίνηση 
και η εστίαση ή η αποµάκρυνση. Σε όλα αυτά, κάθε εικονοκύτταρο κινείται 
χρησιµοποιώντας το ίδιο πρότυπο κίνησης. Τα διανύσµατα κίνησης για κάθε 
εικονοκύτταρο ή block εικονοκυττάρου µπορούν να περιγραφούν χρησιµοποιώντας  
παραµετρικό πρότυπο µε τέσσερις παραµέτρους: 
 

Gx = p0 * X + q0 
Gy = p1 * Y + q1 

 

Το καθολικό διάνυσµα δίνεται από το ζεύγος συντεταγµένων  ( )GGG yxyx ,, =
→

 

Για το φιλτράρισµα και τη σφαιρική κίνηση, µόνο q0 και q1 είναι διαφορετικό από το 
µηδέν δηλ. σταθερό διάνυσµα κίνησης για το ολόκληρο τηλεοπτικό πλαίσιο. Για το 
ζουµ in/out, µόνο p0 και p1 θα είναι διαφορετικά από το µηδέν. Εντούτοις όλες οι 
παράµετροι είναι συνήθως παρούσες. Η σφαιρική εκτίµηση κίνησης περιλαµβάνει 
τον υπολογισµό των τεσσάρων παραµέτρων στο πρότυπο (p0, p1, q0, q1). Οι 
παράµετροι µπορούν να υπολογιστούν µε τη µεταχείρηση τους ως τέσσερις άγνωστοι. 
 

4.3.9 Βασισµένη στο αντικείµενο εκτίµηση κίνησης (Object motion 
estimation) 
 
Τέλος, η βασισµένη στο αντικείµενο εκτίµηση κίνησης παρέχει την πιό προηγµένη 
εκτίµηση. Εδώ, η τηλεοπτική ακολουθία είναι χωρισµένη σε αντικείµενα αντί για 
pixel blocks. Η κίνηση κάθε αντικειµένου υπολογίζεται ανεξάρτητα. Αυτό παρέχει 
την καλύτερη δυνατή αληθινή εκτίµηση κίνησης που βοηθά και την συµπίεση βίντεο 
και την µετατροπή του ποσοστού ανίχνευσης. Εντούτοις, η κατάτµηση αντικειµένου 
παραµένει το πιό σύνθετο βήµα επεξεργασίας, το οποίο ανάγκασε τη βασισµένη στο 
αντικείµενο εκτίµηση κίνησης να είναι µην είναι τόσο δηµοφιλής. 
 
 

4.4 Υδατοσήµανση βασισµένη στα διανύσµατα κίνησης 
(motion vectors) 
 
Ο αλγόριθµος συµπίεσης MPEG µετασχηµατίζει τη σειρά πλαισίων αποκαλούµενων 
βίντεο πηγής σε µια σειρά συµπιεσµένων πλαισίων αποκαλούµενων κωδικοποιηµένο 
βίντεο. Κάθε πλαίσιο P και Β στο κωδικοποιηµένο βίντεο έχει τις πληροφορίες  
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κίνησης για τουλάχιστον ένα macroblock του, διαφορετικά θα είχε κωδικοποιηθεί ως 
Intra πλαίσιο. Θα υποθέσουµε µια κατάσταση όπου το βίντεο πηγής έχει τον υψηλό 
χρονικό πλεονασµό και εποµένως οι πληροφορίες κίνησης στο κωδικοποιηµένο 
βίντεο είναι πολύ πλούσιες. Ακριβέστερα, υποθέτουµε ότι το ποσοστό των 
macroblocks που προβλέπονται σε ένα πλαίσιο P είναι υψηλό (πάνω από 50%) και 
είναι ακριβώς αυτός ο τύπος τηλεοπτικών στοιχείων που µπορούν να είναι 
επιτυχέστερα watermarked κάτω από το σχέδιό µας. 
 
Η κύρια ιδέα στο προτεινόµενο σχέδιό µας είναι να κωδικοποιηθεί το βίντεο πηγής µε 
έναν τυποποιηµένο κωδικοποιητή που προσθέτει ένα διάνυσµα-υδατόσηµο 
(watermarked vector)  στα διανύσµατα κίνησης (motion vectors)  ενός υποσυνόλου 
των macroblocks του πρώτου πλαισίου P σε κάθε GOP. Κάθε διάνυσµα υδατοσήµων 
θα κωδικοποιήσει δύο πράγµατα: Ένα σύµβολο της υπογραφής που προσδιορίζει τον 
ιδιοκτήτη πνευµατικών δικαιωµάτων και τη θέση του αντίστοιχου GOP στην πλήρη 
τηλεοπτική ακολουθία. Μ’ αυτόν τον τρόπο κάθε GOP (που µπορεί να θεωρηθεί 
ελάχιστο βιντεοκλίπ) φέρνει όχι µόνο τις κρυµµένες πληροφορίες για τον ιδιοκτήτη 
του αλλά και για τη θέση του στο πλήρες βίντεο, προστατεύοντας έτσι την µη 
εξουσιοδοτηµένη αναπαραγωγή µερών του βίντεο. Για να ενσωµατώσουµε την πλήρη 
υπογραφή θα χρειαστούµε πολλά διαδοχικά GOPs, ενσωµατώνοντας ένα ενιαίο 
σύµβολο σε ένα ενιαίο GOP. Η υπογραφή έπειτα θα καταλάβει ένα σύνολο 
διαδοχικών GOPs. Το επόµενο σύνολο GOPs (σε χρονική σειρά) θα φέρει ένα 
δεύτερο ίδιο αντίγραφο της υπογραφής και ούτω καθεξής έως ότου φθάνουµε στο 
τέλος της ακολουθίας πλαισίων. Το υδατόσηµο µπορεί να ανακτηθεί συγκρίνοντάς το 
µε το αρχικό κωδικοποιηµένο βίντεο. Η σύγκριση θα αποκαλύψει τις 
κωδικοποιηµένες διαφορές στα διανύσµατα κίνησης. Ένα ψευδοτυχαίο σχέδιο 
µεταβλητού µήκους µπορεί να χρησιµοποιηθεί για να επιλέξει το υποσύνολο των 
macroblocks στο πρώτο πλαίσιο P που θα φέρει τις πληροφορίες υδατοσήµων για 
εκείνο το GOP. Το διάνυσµα υδατοσήµων (watermarked vector) θα φέρει τις 
ενσωµατωµένες πληροφορίες στο µέγεθός του (magnitude)  και την κύρια γωνία του 
(principal angle). Το µέγεθός του αντιστοιχεί σε ένα σύµβολο, (ένα σύµβολο Unicode 
για παράδειγµα) και αποτελεί µέρος του µήκους του αρχικού διανύσµατος κίνησης. 
Αυτός ο τρόπος µπορούµε να ρυθµίσουµε την τροποποίηση του µεγέθους του 
αρχικού διανύσµατος κίνησης για να µην υπερβούµε τα όριά του. Η κύρια γωνία του 
διαµορφωµένη εν σχέσει µε τον οριζόντιο άξονα, αντιστοιχεί στη θέση του GOP που 
φέρνει το συγκεκριµένο διάνυσµα κίνησης και θα αυξηθεί κατά ένα ποσοστό του 2π 
σχετικό µε τον αριθµό των GOPs στο βίντεο. Η κύρια γωνία, µαζί µε την αλλαγή 
µεγέθους, καθορίζει µονοσήµαντα το διάνυσµα υδατοσήµων. Το διάνυσµα 
υδατοσήµων (watermarked vector) θα προστεθεί έπειτα στο αρχικό διάνυσµα κίνησης 
για να παραγάγει το υδατοσηµασµένο διάνυσµα κίνησης (watermarked motion 
vector) που θα γραφτεί τελικά στα συµπιεσµένα δεδοµένα του βίντεο. 
 
Οι λεπτοµέρειες της ενσωµάτωσης ενός συµβόλου είναι διευκρινισµένες στην εικόνα 
4.7. 
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Εικόνα 4.7: Απεικόνιση της τεχνικής ενσωµάτωσης ενός συµβόλου µαζί µε την θέση του GOP στην 
ακολουθία του βίντεο. Το αρχικό διάνυσµα κίνησης (motion vector) υπολογίστηκε να παράγει το 
ελάχιστο λάθος πρόβλεψης. Το υδατοσηµασµένο διάνυσµα (watermarked vector) υπολογίστηκε 
ανεξάρτητα χρησιµοποιώντας το ενσωµατωµένο σύµβολο για να υπολογίσει το µέγεθός του και τη 
χρονική θέση του τρέχοντος GOP να υπολογιστεί η γωνία του. Το διάνυσµα υδατοσήµων 
(watermarked vector) προστέθηκε τελικά στο αρχικό διάνυσµα κίνησης (motion vector) για να 
παραγάγει το υδατοσηµασµένο διάνυσµα κίνησης (watermarked motion vector) που θα αποθηκευτεί. 
 
 
 

4.4.1 Ζητήµατα υλοποίησης 
 
Ο αλγόριθµος υδατοσήµανσης βασισµένος στα διανύσµατα κίνησης (motion vectors) 
υλοποιήθηκε παραλλάσσοντας τον πηγαίο κώδικα του MPEG κωδικοποιητή του 
πανεπιστηµίου της Καλιφόρνια από την MPEG Software Simulation Group. 
 

� Περίληψη του λογισµικού κωδικοποίησης και οι µεταβολές 
 
 
Αρχικοποίηση: Ο κωδικοποιητής δέχεται ένα σύνολο παραµέτρων µεταξύ του 
οποίου είναι ένα σταθερό σχέδιο περιγραφής GOP της µορφής IP. B.P.B.PI και τα 
ονόµατα και οι τύποι των πλαισίων πηγής. Η υψηλού επιπέδου δοµή bit-stream 
καθορίζεται έπειτα. Αυτό περιλαµβάνει το γράψιµο των σωστών κεφαλίδων και των 
επεκτάσεων και της απόφασης που απεικονίζουν τον τύπο κωδικοποίησης που 
επιλέγει για κάθε εικόνα. Η κωδικοποίηση µιας εικόνας διαιρείται σε ακόλουθα 
βήµατα: 
• Εκτίµηση κίνησης (motion estimation). 
• Υπολογισµός της πρόβλεψης. 
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• Εκτίµηση τύπων DCT. 
• Αφαίρεση της πρόβλεψης από την εικόνα και εκτέλεση DCT. 
• Κβαντοποίηση συντελεστών DCT και παραγωγή των στοιχείων VLC (Variable 
Length Code) . 
• Αντίστροφη κβαντοποίηση των συντελεστών DCT. 
• Εκτέλεση αντίστροφου DCT (IDCT) και πρόσθεση της πρόβλεψης. 
 
Κάθε ένα από αυτά τα βήµατα εκτελείται για ολόκληρη την εικόνα πρίν 
προχωρήσουµε στην επόµενη εικόνα. Η πρόθεση είναι να κρατηθούν αυτά τα βήµατα 
όσο το δυνατόν πιό ανεξάρτητα µεταξύ τους. Επικοινωνούν µόνο µέσω των βασικών 
δοµών δεδοµένων. Η τροποποίησή µας του κώδικα ήταν κυρίως στα µέρη της 
εκτίµησης κίνησης και της πρόβλεψης λάθους, η πρώτη προκειµένου να είσαι σε 
θέση να υπολογίσει και να προσθέσει το διάνυσµα υδατοσήµων κανονικά 
υπολογισµένο και τη δεύτερη προκειµένου να αποβληθεί ο όρος λάθους που θα 
ακύρωνε την τροποποίησή µας. Αναλύουµε περαιτέρω αυτά τα δύο βήµατα: 
 

� Υπολογισµός κίνησης 
 
Το µέρος εκτίµησης κίνησης (motion estimation) του αλγορίθµου υπολογίζει για κάθε 
πλαίσιο P και Β το καλύτερο διάνυσµα κίνησης βασισµένο στα προηγούµενα και 
µελλοντικά πλαίσια πηγής. Η κυρίως λειτουργία διαπερνά όλα τα macroblocks της 
τρέχουσας εικόνας, υπολογίζοντας διανύσµατα κίνησης (motion vectors) για κάθε 
macroblock ξεχωριστά για τύπους εικόνων πλαισίων και πεδίων . Η εκτίµηση 
κίνησης χωρίζει σε τρία βήµατα: 
 
• Υπολογισµός των βέλτιστων διανυσµάτων κίνησης για κάθε έναν από τους 
πιθανούς τύπους κίνησης (frame, field, 16x8, dual prime). 
• Επιλογή του καλύτερου τύπου κίνησης µε τον υπολογισµό και τη σύγκριση µιας 
συνάρτησης βασισµένης στο κόστους του λάθους πρόβλεψης. 
• Επιλογή είτε ενός τύπου  κίνησης είτε οποιουδήποτε άλλου τύπου κωδικοποίησης 
(intra coding, No MC coding). 
 
Τα διανύσµατα κίνησης (motion vectors) υπολογίζονται από την πλήρη αναζήτηση 
ακέραιου pixel σε ένα παράθυρο αναζήτησης καθορισµένου µεγέθους από το χρήστη. 
Αυτή η πλήρης αναζήτηση είναι βασισµένη στις αρχικές εικόνες αναφοράς πηγής. 
Στη συνέχεια οι συναρτήσεις κόστους για τα 9 διανύσµατα κίνησης µε µια σταθερά -
0.5, 0, και 0.5 σχετικά µε τα καλύτερα διανύσµατα ακέραιων pixel αξιολογούνται 
(χρησιµοποιώντας την αναδηµιουργηµένη εικόνα αναφοράς) και το διάνυσµα µε τη 
µικρότερη συνάρτηση κόστους χρησιµοποιείται ως εκτίµηση. Για να απλοποιήσουµε 
τα θέµατα τροποποίησης του κώδικα µεταχειριζόµαστε τα P-πλαίσια µόνο ως τύπο 
εικόνας-πλαίσιο, µια επιλογή που είναι διαθέσιµη ως παράµετρο εισαγωγής στον 
αρχικό κωδικό πηγής. Σε αυτήν την περίπτωση, µετά από τον υπολογισµό του ενιαίου 
καλύτερου διανύσµατος κίνησης των κατάλληλων macroblocks, υπολογίζουµε επίσης 
το υδατοσηµασµένο διάνυσµα  (watermarked vector) από τη χρονική διάταξη του 
τρέχοντος GOP ως εξής: 
 

Xw=
C

ls
cos(

G

g π2
),  Yw= 

C

ls
cos(

G

g π2
) 
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Όπου το l είναι το µήκος του καλύτερου διανύσµατος κίνησης v (motion vector) (l=
22 YvXv + ), s το προς ένθεση σύµβολο, C ο αριθµός των διαφορετικών πιθανών 

συµβόλων που χρησιµοποιούµε (το αλφαβητό µας), g η τρέχουσα GOP ακολουθία 
(χρονική συντεταγµένη), G ο συνολικός αριθµός των GOP στο βίντεο και (Χv, Yv), 
(Xw, Yw) οι συντεταγµένες του αρχικού διανύσµατος κίνησης (motion vector) και του 
υδατοσηµασµένου διανύσµατος (watermarked vector) αντίστοιχα. 
 
Τελικά η υδατοσήµανση οφείλεται στο γεγονός της πρόσθεσης του αρχικού 
διανύσµατος κίνησης (motion vector) µε το υδατοσηµασµένο διάνυσµα (watermarked 
vector) δηλαδη: Χ’ v= Χv + Xw    ,  Y’ v= Yv + Yw. 
 

Το υδατοσηµασµένο διάνυσµα κίνησης (watermarked motion vector) είναι αυτό που 
τελικά θα εγγραφεί ως το καλύτερο διάνυσµα κίνησης (motion vector) για το τρέχον 
macroblock. 
 

� Πρόβλεψη 
 
Μετά από τον υπολογισµό των διανυσµάτων κίνησης για κάθε macroblock των µη-
Intra coded πλαισίων, ο όρος λάθους για κάθε πρόβλεψη πρέπει να υπολογιστεί. Αυτό 
γίνεται µε τη διαµόρφωση της πρόβλεψης για κάθε macroblock βασισµένο στο ήδη 
υπολογισµένο διάνυσµα κίνησης και την αφαίρεση του προκύπτοντος macroblock 
από την πηγή, για να παραγάγει τον όρο λάθους που θα µετασχηµατίζεται µέσω του 
διακριτού µετασχηµατισµού συνηµιτόνου DCT, κβαντοποιείται και αποθηκεύεται. 
Αξίζει να παρατηρηθεί ότι αυτή η διαδικασία είναι ενιαία για όλα τα macroblocks 
είτε είναι Intra coded είτε όχι. Τα Intra coded blocks αναγνωρίζονται και η πρόβλεψή 
τους τίθεται κενή προκειµένου να παραγάγουν ένα λάθος ίδιο µε το macroblock 
πηγής. Χρησιµοποιούµε την ίδια τεχνική για να εξαλείψουµε το λάθος για το 
υδατοσηµασµένο (watermarked) macroblock και ειδικότερα  πρωτίστως επεκτείνουµε 
τους τύπους των macroblock για να περιλάβουµε τα watermarked macroblock, 
κατόπιν η πρόβλεψή τους αντιγράφεται από το macroblock αναφοράς προκειµένου να 
µην παραχθεί κανένα λάθος. Μ’ αυτόν τον τρόπο παραπλανάµε τον κωδικοποιητή για 
να «πιστέψει» ότι τα watermarked macroblocks µας προβλέφθηκαν τέλεια ακριβώς 
από τις πληροφορίες κίνησης και κανένα λάθος δεν προστίθεται στο περιεχόµενό 
τους. Αυτό είναι ένα απαραίτητο βήµα δεδοµένου ότι η πρόβλεψη λάθους θα 
απέβαλλε τη διαστρέβλωση εικόνων λόγω του υδατοσήµου. Εναλλακτικά, µπορούµε 
να προσθέσουµε έναν µικρό όρο λάθους υψηλής συχνότητας για να το κάνουµε 
ακριβώς δυσκολότερο για έναν επιτιθέµενο να ανιχνεύση τη θέση των watermarked 
block. 
 

4.4.2 Πειραµατικά αποτελέσµατα 
 
Χρησιµοποιήσαµε τον ανωτέρω τροποποιηµένο κωδικοποιητή για να 
κωδικοποιήσουµε και να υδατοσηµάνουµε ένα GOP τριών πλαισίων IPB (IBP σε 
χρονική διάταξη) µε τα διάφορα σύµβολα προκειµένου να αξιολογηθεί η επίδραση 
στην ποιότητα εικόνων. Τα αποτελέσµατα που απεικονίζονται στην εικόνα 4.8 
παρουσιάζουν ότι η οπτική επίδραση όσον αφορά στην µεταβολή των πλαισίων είναι 
µη ορατή . Η τροποποίηση γίνεται ορατή µόνο µετά από µια αύξηση µεγέθους, όπως 
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µπορεί να δει κανείς στην τρίτη σειρά (στήλη) πλαισίων. Όπως είναι επίσης σαφής η 
επίδραση της µεθόδου διαδίδεται στα µελλοντικά πλαίσια που χρησιµοποιούν το 
τροποποιηµένο πλαίσιο ως αναφορά. 
 

 
Εικόνα 4.8: Κάθε στήλη αντιπροσωπεύει ανωτέρω ένα ενιαίο GOP του τύπου IBP σε χρονική διάταξη 
από πάνω προς τα κάτω. Η πρώτη στήλη είναι το αρχικό GOP που θέλουµε να ενθέσουµε το 
υδατόσηµο, το δεύτερο GOP είναι µια watermarked έκδοση του πρώτου, όπου ένα macroblock στο P-
πλαίσιο έχει αλλάξει. Ειδικότερα το αντίστοιχο διάνυσµα κίνησης (motion vector) έχει τροποποιηθεί 
από την προσθήκη του διανύσµατος υδατοσήµων (watermarked vector). Εδώ το διάνυσµα υδατοσήµων 
είχε ένα µέγεθος 20% του µεγέθους του αρχικού διανύσµατος κίνησης και µιας αυθαίρετης κύριας 
γωνίας. Στην τρίτη στήλη βλέπουµε το ίδιο αρχικό GOP υδατοσηµασµένο (watermarked) στο ίδιο 
macroblock αλλά µε 200% το µέγεθος του αρχικού διανύσµατος κίνησης και ίδιας αυθαίρετης γωνίας. 
Είναι σαφές ότι στην πρώτη περίπτωση τροποποίησης 20% που λειτουργεί ο αλγόριθµός µας, η 
τροποποίηση είναι µη ορατή. Γίνεται οπτικά ορατό µόνο στην περίπτωση του 200% που είναι ένα 
µέγεθος εκτός ορίων λειτουργίας. 
 
 

4.4.3 Αποτίµηση της µεθόδου υδατοσήµανσης  
 
Μελετώντας την συµπεριφορά για ένα καλό σχήµα υδατοσήµανσης εν σχέσει µε τις 
γενικότερες απαιτήσεις διαπιστώνουµε τα εξής: 

• Αορατότητα. Τα πειραµατικά αποτελέσµατα παρουσιάζουν ανωτέρω 
πράγµατι ότι η οπτική επίδραση του υδατοσήµατός µας είναι αδύνατη να 
ανιχνευθεί χωρίς προγενέστερη γνώση. 

• Ασφάλεια. Το σύµβολο ασφαλείας (ψηφιακή υποφραφή) έχει ενσωµατωθεί 
σε ένα ψευδο-τυχαία επιλεγµένο υποσύνολο από macroblocks και εποµένως 
γνώση της θέσης όλων των watermarked macroblock είναι αδύνατοι. 
Επιπλέον το ποσό της αλλαγής των διανυσµάτων κίνησης είναι αδύνατο να 
αξιολογήθει χωρίς γνώση των αρχικών διανυσµάτων κίνησης. 

• Ανθεκτικότητα. ∆εδοµένου ότι το σύµβολο ασφαλείας (ψηφιακή υποφραφή)  
για το τρέχον GOP έχει ενσωµατωθεί σε ένα σύνολο  από macroblock, η 
εξάλειψη του υδατοσήµου θα σήµαινε αλλαγή στις πληροφορίες κίνησης για 
όλους τα macroblock σε όλα τα P-πλαίσια, κάτι που θα µειώσει σηµαντικά 
την τηλεοπτική ποιότητα δεδοµένου ότι θα εδιαδίδετο  επίσης στα άλλα 
προβλεφθέντα πλαίσια. Το υδατόσηµό µας θα επιζήσει επίσης της 
αποκωδικοποίησης, του χειρισµού (φιλτράρισµα, επιλεκτική επίθεση σε 
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τµήµα) και του  σκόπιµου/ακούσιου  θορύβου στο συµπιεσµένο ή ασυµπίεστο 
βίντεο. 

 
Στην πρώτη περίπτωση το φιλτράρισµα έχει επιπτώσεις οµοιόµορφα στα χωρικά 
στοιχεία εικόνας και εποµένως ο χρονικός συσχετισµός µεταξύ των οµοίως 
φιλτραρισµένων πλαισίων παραµένει ο ίδιος. Κατά τη διάρκεια της λειτουργίας 
καταγραφής η αναζήτηση κίνησης θα συλλάβει τον ίδιο χρονικό πλεονασµό που 
δηµιουργήσαµε υδατοσηµαίνοντας  το διάνυσµα κίνησης. Από τον τεχνητό χρονικός 
πλεονασµός που δηµιουργήσαµε, µε το υδατόσηµο να είναι ενός µικρού ή µηδένικού 
λάθους πρόβλεψης, οποιοσδήποτε αλγόριθµος που είναι κατάλληλος για τη συµπίεση 
MPEG θα προσδιορίσει βεβαίως τα ίδια διανύσµατα κίνησης. Εάν τα πλαίσια δεν 
φιλτράρονται οµοιόµορφα έπειτα η υποβάθµιση στην ποιότητα είναι πέρα από τα 
αποδεκτά επίπεδα. 
Η τµηµατική επίθεση µπορεί επίσης να αντιµετωπιστεί δεδοµένου ότι µερικά 
watermarked macroblocks, λόγω του ψευδοτυχαίου τρόπου της επιλογής τους, θα 
παραµείνουν ακόµα στην ίδια σχετική µετατόπιση µε την αναφορά τους και ο 
σχετικός χρονικός πλεονασµός µας θα εµµείνει. Οι βίαιες αλλαγές µπορούν τοπικά να 
έχουν επιπτώσεις στις τηλεοπτικές πληροφορίες αλλά το υδατόσηµο ενσωµατώνεται 
περιοδικά σε όλα τα µέρη της ακολουθίας. Το υδατόσηµό µας θα επιζήσει επίσης της 
οµοιόµορφης επίθεσης θορύβου. ∆εδοµένου ότι η οπτική υποβάθµιση είναι στα 
αποδεκτά επίπεδα, µερικά blocks για κάθε ακολουθία GOP θα αποφύγουν σίγουρα 
την αλλαγή. 
 

• Πολυπλοκότητα: Όπως είναι προφανής ο αλγόριθµος είναι εξαιρετικά  
χαµηλής πολυπλοκότητας από την πλευρά ενσωµάτωσης. Στην περίπτωση 
των ήδη συµπιεσµένων στοιχείων είναι ζήτηµα µιας απλής διαπέρασης που 
κοστίζει δύο πολλαπλασιασµούς και δύο προσθέσεις. Για τα ασυµπίεστα 
στοιχεία τρέχει µε την ταχύτητα κωδικοποιητών όπως είναι επίσης 
διευκρινισµένος κατωτέρω. 

• Συµπιεσµένη επεξεργασία περιοχών: Η ενσωµάτωση µπορεί από αποδοθεί 
εύκολα στα ήδη συµπιεσµένα δεδοµένα MPEG. Σε αυτήν την περίπτωση τα 
δεδοµένα πρέπει να αναλυθούν για τις πληροφορίες κίνησης. 

• Σταθερό ποσοστό δυαδικών ψηφίων (constant bit-rate): Η προτεινόµενη 
τεχνική υδατοσήµανσης δεν προσθέτει οποιεσδήποτε πρόσθετες πληροφορίες 
και εποµένως συντηρεί το αρχικό ποσοστό δυαδικών ψηφίων. 

 

4.4.4 Σύγκριση µε άλλα σχήµατα 
 
Συγκρίνουµε τώρα την πρότασή µας µε τις υπάρχουσες τηλεοπτικές MPEG τεχνικές 
υδατοσήµανσης. Σαν πρώτη εκτίµηση, η προσέγγισή µας εκµεταλλεύεται τη χρονική 
διάσταση του τηλεοπτικού ρεύµατος δεδοµένων και είναι νέα από εκείνη την άποψη. 
Τα πρακτικά ζητήµατα της συγκεκριµένης εφαρµογής µας είναι επίσης πολύ 
σηµαντικά και αποκαλύπτουν σηµαντικά πλεονεκτήµατα πέρα από τις υπάρχουσες 
τεχνικές. 
 
Όπως έχουµε αναφέρει ανωτέρω η κυρίαρχη προσέγγιση που ακολουθείται από τους 
υπάρχοντες αλγορίθµους υδατοσήµανσης είναι ο χειρισµός του χωρικού σήµατος που 
χρησιµοποιεί µια τεχνική απλωµένου φάσµατος (spread spectrum). Αυτό ενέχει  
περιττή πολυπλοκότητα στην πλευρά κωδικοποίησης δεδοµένου ότι το υδατόσηµο 
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πρέπει να ενσωµατωθεί στους συντελεστές DCT του συµπιεσµένου σήµατος. Η 
πολυπλοκότητα του κωδικοποιητή αυξάνει κατά πολύ και τα διάφορα ζητήµατα για 
τη διανοµή συχνότητας του υδατοσήµου, το επίπεδο ενίσχυσης, η επιλογή 
κβαντοποίησης πρέπει να λυθούν. 
Η προσέγγισή µας έχει τα προφανή σηµαντικά πλεονεκτήµατα στην ταχύτητα και την 
πολυπλοκότητα. Επιπλέον, πολλές από τις βασισµένες στο απλωµένο φάσµα τεχνικές 
έχουν τα προβλήµατα επεξεργασίας στο ήδη συµπιεσµένο βίντεο, κάτι που είναι 
κρίσιµο λαµβάνοντας υπόψη το τεράστιο ποσό των ήδη συµπιεσµένων τηλεοπτικών 
βιβλιοθηκών. 
 
Ο αλγόριθµός µας λειτουργεί εγγενώς γρηγορότερα µε τα συµπιεσµένα στοιχεία, 
δεδοµένου ότι οι πληροφορίες κίνησης είναι άµεσα προσβάσιµες µε αυτήν την 
µορφή. Τελικά οι τεχνικές απλωµένου φάσµατος WM µπορούν σηµαντικά να 
χαµηλώσουν την ποιότητα του watermarked βίντεο, ειδικά κάτω από τις επεξεργασίες 
που προστατεύουν από τις επιθέσεις χειρισµού πεδίου συχνότητας. Η τεχνική µας 
παρέχει την ελάχιστη ποιοτική υποβάθµιση εικόνων χωρίς διακινδύνευση της 
προστατευτικής δύναµής της. 
 

4.4.5 Συµπεράσµατα 
 
Έχουµε παρουσιάσει µια νέα προσέγγιση υδατοσήµανσης για τα τηλεοπτικά ρεύµατα 
δεδοµένων MPEG. Η πρότασή µας είναι ορθογώνια στις υπάρχουσες τεχνικές 
δεδοµένου ότι εκµεταλλεύεται τα συγκεκριµένα χωροχρονικά χαρακτηριστικά των 
προτύπων MPEG. Τα αρχικά πειράµατα που χρησιµοποιούν τον τροποποιηµένο 
κωδικοποιητή Berkley MPEG έλεγξαν ότι το σχέδιο έχει τις απαραίτητες ιδιότητες 
για να είναι κατάλληλες ως καλή τεχνική υδατοσήµανσης. Η διαστρέβλωση εικόνων 
λόγω των τροποποιηµένων διανυσµάτων κίνησης ήταν µη αντιληπτή χωρίς 
προγενέστερη γνώση της συγκεκριµένης θέσης.  
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Παράρτηµα 
 

Πίνακας 1 

Τυπικές παράµετροι κωδικοποίησης MPEG-1 & MPEG-2 
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Πίνακας 2 

Άνω όρια παραµέτρων για κάθε επίπεδο  
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Πίνακας 3 

Υποστηριζόµενοι αλγόριθµοι και λειτουργίες σε κάθε προφιλ 
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