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Πεπίλητη 

Η αζθάιεηα ζην ρψξν ησλ πιεξνθνξηαθψλ ζπζηεκάησλ θαηείρε πάληα ην 

κεγαιχηεξν ξφιν θαηά ην ζρεδηαζκφ ηνπο. Η θπξηφηεξε κέξηκλα είλαη ε εμαζθάιηζε 

ηνπ απφξξεηνπ θαηά ηελ κεηάδνζε, απνζήθεπζε θαη αλάγλσζε θάπνησλ δεδνκέλσλ. 

Γηα λα εμαζθαιηζηεί απηφ ην απφξξεην ρξεζηκνπνηήζεθαλ δηάθνξνη κέζνδνη, 

έλαο απφ ηνπο νπνίνπο είλαη ε θξππηνγξάθεζε. Υπάξρνπλ πνιιά πξφηππα 

θξππηνγξάθεζεο θαη ρξεζηκνπνηνχληαη αλάινγα, ηνπ επηπέδνπ αζθαιείαο πνπ 

επηζπκνχκε θαη ηνπ δαπαλνχκελνπ θφζηνπο. Η κέρξη ηψξα ηερλνινγία ησλ 

επεμεξγαζηψλ ησλ ειεθηξνληθψλ ππνινγηζηψλ ήηαλ εκπφδην ζηελ πινπνίεζε ησλ 

πξνηχπσλ θξππηνγξάθεζεο κέζσ ινγηζκηθνχ (software), αθνχ είρε κελ, σο 

απνηέιεζκα, ην κηθξφ θφζηνο, αιιά απφ ηελ άιιε κηα αξθεηά κηθξή ηαρχηεηα θαηά 

ηελ εθηέιεζε ηνπ θξππηνγξαθηθνχ αιγνξίζκνπ. Ωο απνηέιεζκα ε πινπνίεζε έπξεπε 

λα γίλεη κέζν πιηθνχ (hardware) γηα κεγαιχηεξε ηαρχηεηα αιιά απηφ θπζηθά είρε θαη 

πνιχ κεγαιχηεξν θφζηνο . 

Σθνπφο ηεο Πηπρηαθήο Δξγαζίαο είλαη αθελφο λα παξνπζηαζηεί ε αξρηηεθηνληθή 

ησλ επεμεξγαζηψλ πνιιαπιψλ ππξήλσλ ελφο ειεθηξνληθνχ ππνινγηζηή θαη αθεηέξνπ 

λα κειεηεζεί ε αλάπηπμε θξππην-βηβιηνζήθεο ψζηε λα ππάξμεη εθκεηάιιεπζε ηεο 

ηερλνινγίαο ησλ πνιιαπιψλ ππξήλσλ ζην ρψξν ηεο αζθάιεηαο, κε απψηεξν ζθνπφ ε 

πινπνίεζε ησλ θξππηνγξαθηθψλ αιγνξίζκσλ λα γίλεηαη κέζν ινγηζκηθνχ ρσξίο ηα 

κεηνλεθηήκαηα πνπ ππήξραλ κέρξη πξφηηλνο. 

Σηελ παξνχζα πηπρηαθή ζα πεξηνξηζηεί ζηνπο ζηνπο επεμεξγαζηέο νηθηαθψλ 

ππνινγηζηψλ γηαηί είλαη πην πξνζβάζηκνη απφ νηθνλνκηθήο απφςεσο ζε ζρέζε κε ηνπο 

επεμεξγαζηέο δηαθνκηζηψλ θαη ζηαζκψλ εξγαζίαο θαη επεηδή ζηνπο επεμεξγαζηέο 

εηδηθήο ρξήζεο ή/θαη ελζσκαησκέλσλ ζπζηεκάησλ ππάξρνπλ πνιιέο 

δηαθνξνπνηήζεηο θαη παξακεηξνπνηήζεηο αλάινγα κε ηηο αλάγθεο ηεο θάζε ζπζθεπήο, 

δπζθνιεχνληαο ηελ κειέηε ηνπο θαη ηελ αλάπηπμε ινγηζκηθνχ γηα απηνχο. Καζψο 

επίζεο θαη ζην πξφηππν θξππηνγξάθεζεο AES ιφγν ηεο επξείαο δηάδνζεο ηνπ ζην 

ρψξν ηεο αζθάιεηαο, ιφγν ηεο απιήο ζρεηηθά δνκήο ηνπ ζε ζρέζε κε ηελ αζθάιεηα 

πνπ απνδίδεη, αιιά θαη ιφγν ηεο θαηά θαηξνχο ελδειερνχο κειέηεο ηνπ. 

Λέξειρ-κλειδιά: θξππηνγξάθεζε, αιγφξηζκνη θξππηνγξάθεζεο, AES,  πνιιαπινί 

επεμεξγαζηηθνί ππξήλεο, επεμεξγαζηέο, OpenMP. 
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Abstract 

The security in the area of information systems had always been the biggest role 

in their design. The main concern is to ensure confidentiality during transmission, 

storing and reading data. 

Have been used different methods, to ensure this safety, one of which is the 

encryption. There are many encryption standards used depending of the wanted level 

of security and cost. Past processor technology of computers was a barrier to 

achieving the standards of encryption software (software), as a result, low cost, but on 

the other hand a fairly low speed during the execution of the cryptographic 

algorithm. As a result, the implementation should be a means of material (hardware) 

for more speed but of course, a much higher cost. 

The purpose of this study is, first to present the architecture of a multi-core processor 

computer and to study the development of crypto-library to exploit the multicore 

technology in the field of security, leading to the implementation of cryptographic 

algorithms by software without the drawbacks that existed previously. 

In this study, we will be restricted to home computers processors because they are 

more accessible from an economic standpoint in relation to server processors and 

workstation processors, and because of specific used processors and / or embedded 

systems, there are many variations and configurations depending on the needs of each 

device, makes harder the studying and development of software for them. As well as 

the standard AES encryption because of the wide dissemination in the area of security, 

because of the relatively simple structure in relation to security returns, but also 

because of the occasional in-depth study. 

 

 

Keywords: encryption, encryption algorithms, AES, multiple processor cores, 

processors, OpenMP. 
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Τν αθηεξψλσ ζηνπο γνλείο κνπ γηα φιε ηελ ππνζηήξημε ηνπο, πιηθή θαη πλεπκαηηθή. 

Καη έλα κεγάιν επραξηζηψ ζηνλ θαζεγεηή κνπ γηα ηελ θαηαλφεζε θαη ηελ βνήζεηα 

ηνπ. 
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1 Απσιηεκηονική Επεξεπγαζηών 

1.1 Διζαγυγή 

Η αλάγθε ηνπ αλζξψπνπ γηα πεξίπινθνπο ππνινγηζκνχο, ηνλ νδήγεζε ζην λα 

ζθεθηεί ιχζεηο ψζηε λα θάλεη απηνχο ηνπο ππνινγηζκνχο ζην κηθξφηεξν δπλαηφ 

ρξφλν θαη κε ην ιηγφηεξν δπλαηφ θφπν. Έηζη θαηά ηε πεξίνδν ηνπ Β‟ Παγθφζκηνπ 

Πνιέκνπ ν John Mauchly θαη ν John Presper Eckert πξφηεηλαλ ηε θαηαζθεπή ελφο 

ειεθηξνληθνχ ππνινγηζηή γεληθήο ρξήζεο, γλσζηνχ κε ην φλνκα ENIAC
1
, γηα ηηο 

αλάγθεο ηνπ εξγαζηεξίνπ βαιιηζηηθήο. Απηφο ν ππνινγηζηήο πεξηείρε πάλσ απφ 

18000 ιπρλίεο θελνχ, θαη ν πξνγξακκαηηζκφο ηνπ γηλφηαλ κε ην ρέξη, αλνίγνληαο θαη 

θιείλνληαο δηαθφπηεο ή κεηαθηλψληαο ζπλδεηηθά θαιψδηα. Η δπζθνιία ζηελ 

εηζαγσγή θαη κεηαβνιή πξνγξακκάησλ, ζε απηφ ηνλ ππνινγηζηή, νδήγεζε ζηελ 

θαηαζθεπή ελφο λένπ ειεθηξνληθνχ ππνινγηζηή, απφ ην ηλζηηηνχην πξνεγκέλεο 

έξεπλαο απφ πνπ θαη πήξε ην φλνκα ηνπ (Institute for Advanced Study - IAS), πνπ ζα 

κπνξνχζε λα απνζεθεχεη έλα πξφγξακκα, καδί  κε ηα δεδνκέλα, ζε κία κλήκε έηζη 

ψζηε ε δεκηνπξγία ή ε κεηαβνιή ελφο πξνγξάκκαηνο λα γίλεηαη θαζνξίδνληαο ηηο 

ηηκέο ελφο κέξνπο ηεο κλήκεο. 

Η δνκή απηνχ ηνπ ππνινγηζηή είλαη θαη ην πξφηππν φισλ ησλ επφκελσλ 

ειεθηξνληθψλ ππνινγηζηψλ γεληθήο ρξήζεο.  

 

Ο IAS απνηειείηαη απφ: 

 Μηα θχξηα κλήκε, ε νπνία απνζεθεχεη ηφζν δεδνκέλα, φζν θαη 

εληνιέο. 

 Μηα αξηζκεηηθή θαη ινγηθή κνλάδα (Arithmetic Logic Unit - ALU), 

ηθαλή λα ρεηξίδεηαη δπαδηθά δεδνκέλα. 

 Μηα κνλάδα ειέγρνπ, ε νπνία εξκελεχεη ηηο εληνιέο κέζσ ηεο κνλάδαο 

ειέγρνπ. 

                                                 

1
 Electronic Numerical Integrator and Computer (Ηλεκηπονικόρ απιθμηηικόρ ολοκληπωηήρ 

και ςπολογιζηήρ) 
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 Μνλάδεο Δηζφδνπ/Δμφδνπ(I/O), νη νπνίεο ιεηηνπξγνχλ κέζσ ηεο 

κνλάδαο ειέγρνπ. 

 

 

Δικόνα 1.1: Η δνκή ηνπ IAS 

 

i. Η ALU είλαη έλα εμεηδηθεπκέλν ππνζχζηεκα γηα ηελ εθηέιεζε ησλ 

αξηζκεηηθψλ πξάμεσλ (ππόζθεζη, αθαίπεζη, πολλαπλαζιαζμόρ, διαίπεζη). 

ii. Η κνλάδα ειέγρνπ πξνγξάκκαηνο είλαη απηή πνπ κεξηκλά γηα ηε ζσζηή 

αιιεινπρία θαη ηελ εθηέιεζε ησλ εληνιψλ. 

iii. Η θχξηα κλήκε είλαη απηή πνπ απνζεθεχεη ηα δεδνκέλα θαη ηηο εληνιέο 

πνπ ζα πξνσζεζνχλ ζηελ ALU γηα εθηέιεζε. 

iv. Οη κνλάδεο εηζφδνπ/εμφδνπ (I/O) είλαη απηέο πνπ επηηξέπνπλ ηε κεηαθνξά 

πιεξνθνξίαο απφ θαη πξνο ηηο εμεηδηθεπκέλεο κνλάδεο (CPU και μνήμη). 

Με θάπνηεο εμαηξέζεηο, φινη νη ζεκεξηλνί κνλνχ ππξήλα ππνινγηζηέο έρνπλ ηελ 

παξαπάλσ δνκή θαη ιεηηνπξγία. 

 

Η κλήκε ηνπ ππνινγηζηή απνηειείηαη απφ έλαλ αξηζκφ Ν ζέζεσλ 

απνζήθεπζεο πνπ νλνκάδνληαη ιέμεηο, ε θάζε κηα κε Μ δπαδηθά ςεθία (binary digits, 

ή πην απιά, bits). Σηηο ζέζεηο απηέο απνζεθεχνληαη ηφζν δεδνκέλα, φζν θαη εληνιέο. 

Έηζη νη αξηζκνί πξέπεη λα αλαπαξίζηαληαη ζε δπαδηθή κνξθή, θαη θάζε εληνιή πξέπεη 

λα είλαη έλαο δπαδηθφο θψδηθαο. Μηα ιέμε πεξηέρεη έλαλ αξηζκφ ή 2 εληνιέο.  

Κενηπική μονάδα επεξεπγαζίαρ 

(CPU) 

Κχξηα 

κλήκε 

Δμνπιηζκφο 

εηζφδνπ/εμφδνπ 

(I/O) 

Αξηζκεηηθή θαη 

ινγηθή κνλάδα 

(ALU) 

Μνλάδα ειέγρνπ 

πξνγξάκκαηνο 
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Η κνλάδα ειέγρνπ ειέγρεη ηε ιεηηνπξγία ηνπ ππνινγηζηή πξνζθνκίδνληαο 

εληνιέο απφ ηε κλήκε θαη εθηειψληαο ηηο ζεηξηαθά (ηε κηα κεηά ηελ άιιε). Γηα λα 

επεμεγεζεί απηφ ρξεηάδεηαη έλα ιεπηνκεξέζηαην δνκηθφ δηάγξακκα. 

 

          

           

           

           

           

           

           

           

           

           

           

           

           

           

           

           

            

 

 

Σηελ Εικόνα 1.2 γίλεηαη εκθαλέο φηη ηφζν ε κνλάδα ειέγρνπ φζν θαη ε ALU 

πεξηέρνπλ ζέζεηο απνζήθεπζεο πιεξνθνξίαο, νη νπνίεο νλνκάδνληαη 

θαηαρσξεηέο(registers), θαη νξίδνληαη σο εμήο: 

 

 Δλδηάκεζνο θαηαρσξεηήο κλήκεο (Memory Buffer Register, MBR): 

πεξηέρεη κηα ιέμε πνπ πξφθεηηαη λα απνζεθεπηεί ζηε κλήκε, ή 

ρξεζηκνπνηείηαη γηα λα δερζεί κηα ιέμε απφ ηε κλήκε. 

 Καηαρσξεηήο δηεχζπλζεο κλήκεο (Memory Address Register, MAR): 

θαζνξίδεη ηε δηεχζπλζε ζηε κλήκε γηα ηε ιέμε ε νπνία πξφθεηηαη λα 

γξαθεί ή λα αλαγλσζζεί απφ ην MBR. 

Κχξηα 

Μλήκε 

Μνλάδεο 

εηζφδνπ/ 

εμφδνπ 

AC MQ 

MBR 

IBR PC 

IR MAR 

Αξηζκεηηθά ινγηθά θπθιψκαηα 

 

Κπθιψκαηα 

ειέγρνπ 

Απιθμηηική λογική 

μονάδα (ALU) 

Μονάδα ελέγσος 

ππογπάμμαηορ 

Σήκαηα 

ειέγρνπ 

Δικόνα 1.2: Αλαιπηηθή δνκή ηνπ IAS 
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 Καηαρσξεηήο Δληνιψλ (Instruction Register, IR): Πεξηέρεη ηνλ 

νθηάκπηην θψδηθα εληνιήο πνπ εθηειείηαη εθείλε ηε ζηηγκή. 

 Πξνζσξηλφο θαηαρσξεηήο εληνιήο (Instruction Buffer Register, IBR): 

ρξεζηκνπνηείηαη γηα ηελ πξνζσξηλή απνζήθεπζε ηεο πξψηεο εληνιήο 

απφ κία ιέμε ζηε κλήκε. 

 Απαξηζκεηήο πξνγξάκκαηνο (Program Counter, PC): Πεξηέρεη ηε 

δηεχζπλζε ηνπ επφκελνπ δεχγνπο εληνιψλ πνπ πξφθεηηαη λα 

πξνζθνκηζηεί απφ ηε κλήκε. 

 Σπζζσξεπηήο (Accumulator, AC) θαη δείθηεο Πνιιαπιαζηαζηή 

(Multiplier Quotient, MQ): Φξεζηκνπνηείηαη γηα ηε πξνζσξηλή 

απνζήθεπζε ηειεζηψλ θαη απνηειεζκάησλ ησλ πξάμεσλ ηεο ALU. Γηα 

παξάδεηγκα, ην απνηέιεζκα ηνπ πνιιαπιαζηαζκνχ δπν αξηζκψλ 40 

bits είλαη έλαο αξηζκφο 80 bits. Τα ζεκαληηθφηεξα 40 bits 

απνζεθεχνληαη ζην θαηαρσξεηή AC, θαη ηα ιηγφηεξν ζεκαληηθά ζην 

θαηαρσξεηή MQ. 

 

Οη εληνιέο ελφο πξνγξάκκαηνο πξέπεη λα κεηαδνζνχλ απφ ηε θχξηα κλήκε ζηε 

CPU εθεί νπνχ θαη  κπνξνχλ λα εθηειεζηνχλ. Έλα πξφγξακκα απνηειείηαη απφ 

πνιιέο εληνιέο νη νπνίεο αμηνπνηνχλ ηνπο πφξνπο ηεο CPU. Η CPU ζπλήζσο 

ρξνλίδεηαη ζε κεγαιχηεξε ηαρχηεηα απφ φηη ε θχξηα κλήκε, θαη έηζη ζπρλά ε κλήκε 

είλαη απηή πνπ απνηειεί ηνλ θχξην πεξηνξηζκφ ζηελ ηαρχηεηα εθηέιεζεο ελφο 

πξνγξάκκαηνο. Παξαθάησ ζα εμεγεζνχλ ηα βήκαηα πνπ αθνινπζνχληαη απφ ηε CPU 

γηα λα ηξέμεη κηα εληνιή.  

 

Πξψην βήκα είλαη ε πξνζθφκηζε εληνιήο (Instruction Fetch, IF). Σε απηφ ην 

βήκα ε εληνιή πξνζθνκίδεηαη απφ ηε θχξηα κλήκε ζηε CPU, ε δηεχζπλζε ηεο νπνίαο 

βξίζθεηαη ζην PC θαηαρσξεηή. Η εληνιή αληηγξάθεηαη απφ ηε κλήκε ζην IR. 

Γεχηεξν βήκα είλαη ε απνθσδηθνπνίεζε ηεο εληνιήο, ζην νπνίν ε εληνιή 

απνθσδηθνπνηείηαη ψζηε ε CPU λα μέξεη απφ πνπ ζα πξνζθνκίζεη ηα δεδνκέλα. Έλα 

παξάδεηγκα γηα λα γίλεη πην θαηαλνεηφ απηφ ην βήκα είλαη ε δηαθνξά κεηαμχ κηαο 

εληνιήο add θαη κηαο εληνιήο addi. Με ηελ εληνιή add πξνζηίζεληαη ην 

πεξηερφκελν 2 θαηαρσξεηψλ, νπφηε ζα πξέπεη λα πξνζθνκηζηνχλ νη ηηκέο ησλ 

θαηαρσξηηψλ απηψλ ψζηε λα εθηειεζηεί ε πξάμε ηεο πξφζζεζεο. Με ηελ εληνιή addi 
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πξνζθνκίδεηαη ε ηηκή ελφο θαηαρσξεηή θαη κηαο sign-extend immediate ηηκήο γηα ηελ 

πξάμε ηεο πξφζζεζεο. 

Τξίην βήκα είλαη ε εθηέιεζε ηεο εληνιήο, ε νπνία γίλεηαη ζηελ ALU. 

Τέηαξην βήκα είλαη ε εγγξαθή ηνπ απνηειέζκαηνο ηεο ιεηηνπξγίαο πνπ έγηλε 

ζην βήκα ηξία, ζην θαηάιιειν θαηαρσξεηή. 

Πέκπην θαη ηειεπηαίν βήκα είλαη ε ελεκέξσζε ηνπ PC register. Σπλήζσο ε 

ελεκέξσζε πνπ γίλεηαη είλαη PC<-PC+4, αιιά ζε κηα εληνιή δηαθιάδσζεο ή 

αλαπήδεζεο ε ηηκή ηνπ κπνξεί λα ελεκεξσζεί ζε άιιε δηεχζπλζε. 

 

1.2 Δικονικόρ Παπαλληλιζμόρ 

Οη πξψηνη Ηιεθηξνληθνί Υπνινγηζηέο (Η/Υ), κπνξνχζαλ λα εθηειέζνπλ κφλν 

έλα πξφγξακκα θάζε θνξά. Όζν ε ηαρχηεηα ησλ επεμεξγαζηψλ απμάλνληαλ ηφζν 

απηνί παξέκελαλ αλελεξγνί, θαηά ηελ εθηέιεζε ελφο πξνγξάκκαηνο, πεξηκέλνληαο γηα 

θάπνηα είζνδν απφ θάπνην πφξν. Η ιχζε ζην πξφβιεκα απηφ ήηαλ ε δεκηνπξγία ησλ 

δηαδηθαζηψλ (processes).  

Μηα δηαδηθαζία είλαη έλα ζηηγκηφηππν ελφο πξνγξάκκαηνο ην νπνίν εθηειείηαη 

αθνινπζηαθά απφ έλα ππνινγηζηηθφ ζχζηεκα ην νπνίν έρεη ηε δπλαηφηεηα λα ηξέμεη 

πνιιά πξνγξάκκαηα ηαπηφρξνλα. Γηάθνξεο δηαδηθαζίεο κπνξεί λα ζπλδένληαη κε ην 

ίδην πξφγξακκα. Γηα παξάδεηγκα, ην άλνηγκα πνιιψλ παξαζχξσλ ηνπ ίδηνπ 

πξνγξάκκαηνο ηππηθά ζεκαίλεη θαη ηελ εθηέιεζε παξαπάλσ ηεο κίαο δηαδηθαζίαο. Γηα 

λα είλαη δπλαηή ε εθηέιεζε δηάθνξσλ πξνγξακκάησλ ηαπηφρξνλα απφ έλα 

ππνινγηζηηθφ ζχζηεκα κε έλαλ επεμεξγαζηή κνλνχ ππξήλα ρξεζηκνπνηείηαη ε 

κέζνδνο δηακνίξαζεο ρξφλνπ(time-sharing). Η δηακνίξαζε ρξφλνπ επηηξέπεη ζηηο 

δηαδηθαζίεο λα ελαιιάζζνληαη  κεηαμχ ησλ θαηαζηάζεσλ „εκηελείηαι’ (running) θαη 

„ζε αναμονή‟ (waiting). Απηή ε ελαιιαγή γίλεηαη κε ηέηνην ξπζκφ νπνχ πξνθαιεί ηελ 

ςεπδαίζζεζε φηη πνιιέο δηαδηθαζίεο εθηεινχληαη ηελ ίδηα ζηηγκή. Σε έλα 

ππνινγηζηηθφ ζχζηεκα κε επεμεξγαζηή πνιιψλ ππξήλσλ είλαη δπλαηή ε πξαγκαηηθή 

ηαπηφρξνλε εθηέιεζε πεξηζζνηέξσλ ηεο κηαο δηαδηθαζίαο, αλαιακβάλνληαο ν θάζε 

ππξήλαο απφ κηα δηαδηθαζία. Τν time-sharing εμαθνινπζεί λα ηζρχεη θαη ζε απηή ηελ 

πεξίπησζε ψζηε λα είλαη δπλαηφ ν θάζε ππξήλαο λα αλαιακβάλεη πεξηζζφηεξεο απφ 

κηα δηαδηθαζίεο. 
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Δικόνα 1.3: Οη δηάθνξεο θαηαζηάζεηο ησλ δηαδηθαζηψλ, κε ηα βέιε λα δείρλνπλ ηηο δπλαηέο 

κεηαβάζεηο κεηαμχ ησλ θαηαζηάζεσλ 

 

Σηελ Εικόνα 1.3 βιέπνπκε ηηο δηάθνξεο θαηαζηάζεηο ζηηο νπνίεο επέξρνληαη νη 

δηαδηθαζίεο θαη νη νπνίεο θαζνξίδνπλ ην πψο κηα δηαδηθαζία ρεηξίδεηαη απφ ην kernel
2
 

ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο
3
. Όηαλ κηα δηαδηθαζία δεκηνπξγείηε, ρξεηάδεηαη λα 

πεξηκέλεη γηα ην δξνκνινγεηή δηαδηθαζηψλ(process scheduler) γηα λα ηε ζέζεη ζε 

θαηάζηαζε αλακνλήο θαη λα ηε θνξηψζεη ζηε θχξηα κλήκε απφ ηηο δεπηεξεχνπζεο 

ζπζθεπέο απνζήθεπζεο, φπσο είλαη ν ζθιεξφο δίζθνο. Αθνχ ε δηαδηθαζία αλαηεζεί ζε 

έλαλ επεμεξγαζηή, ε θαηάζηαζε ηεο αιιάδεη ζε running φπνπ ν επεμεξγαζηήο εθηειεί 

ηηο εληνιέο ηεο. Αλ ε δηαδηθαζία ρξεηάδεηαη λα πεξηκέλεη γηα θάπνην πφξν ηφηε κπαίλεη 

ζηε θαηάζηαζε blocked κέρξη λα απειεπζεξσζεί ν πφξνο, νπφηε θαη μαλά επηζηξέθεη 

ζηε θαηάζηαζε waiting. Όηαλ ε δηαδηθαζία ηειεηψζεη ή ηεξκαηηζηεί απφ ην 

ιεηηνπξγηθφ ζχζηεκα ηφηε κεηαθέξεηαη ζηε θαηάζηαζε ηεξκαηηζκνχ (terminated) 

φπνπ θαη πεξηκέλεη λα δηαγξαθεί απφ ηε θχξηα κλήκε. 

 

Μία άιιε έλλνηα παξαπιήζηα κε ηε process είλαη ε task. Έλα task είλαη κηα 

νκάδα εληνιψλ πξνγξάκκαηνο θνξησκέλεο ζηελ θχξηα κλήκε. Τν task έρεη ην λφεκα 

                                                 

2
 Kernel: είλαη ην θχξην κέξνο ελφο ιεηηνπξγηθνχ ζπζηήκαηνο ην νπνίν είλαη ππεχζπλν γηα ηε 

δηαρείξηζε ησλ πφξσλ ηνπ ζπζηήκαηνο θαη θάλεη εθηθηή ηελ επηθνηλσλία κεηαμχ ηνπ hardware θαη ηνπ 

software. 

3
 Λειηοςπγικό ΢ύζηημα: ιεηηνπξγεί σο δηεπαθή ηνπ ρξήζηε κε ην ζχζηεκα.  
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κηαο εθαξκνγήο πξαγκαηηθνχ ρξφλνπ, ελψ ε process ρξεηάδεηαη ρψξν (memory) θαη 

ρξφλν εθηέιεζεο. Με ηηο έλλνηεο multiprocessing θαη multitasking δειψλνπκε ηελ 

δπλαηφηεηα, πξαγκαηηθά ή εηθνληθά, ηαπηφρξνλεο εθηέιεζεο δηαθφξσλ processes θαη 

tasks. Με ην πέξαζκα ηνπ ρξφλνπ ν φξνο time-sharing αληηθαηαζηάζεθε κε ηνλ φξν 

multitasking.  

 

1.3 Δπεξεπγαζηέρ πολλαπλών πςπήνυν 

Σηελ πξνζπάζεηα παξάιιειεο εθηέιεζεο φιν θαη πεξηζζφηεξσλ εληνιψλ αλά 

θχθιν ζπρλφηεηαο ελφο επεμεξγαζηή, ε ιχζε ησλ επεμεξγαζηψλ κε πνιιαπινχο Δ.Π 

(Δπεμεξγαζηηθνχο Ππξήλεο- processor cores) έρεη επηθξαηήζεη  ηα ηειεπηαία ρξφληα 

ζην ρψξν ησλ επεμεξγαζηψλ ησλ νηθηαθψλ Η/Υ έλαληη ησλ άιισλ ιχζεσλ. Έηζη νη 

επεμεξγαζηέο  ησλ 2 δχν θπξίαξρσλ εηαηξηψλ INTEL θαη AMD ζε απηφ ηνλ ρψξν, 

φπσο νη ζεηξέο Core 2 Duo, Core  I3, Core I5. Core I7 θαη Athlon II, Phenom, Phenom 

II, αληίζηνηρα, έρνπλ πνιιαπινχο Δ.Π. Η ζεηξά Core 2 ηεο INTEL έρεη επεμεξγαζηέο 

κε 2 ή 4 φκνηνπο 64bit  ππεξβαζκσηνχο
4
 (super scalar) Δ.Π φπνπ αλά δχν ππξήλεο 

ππάξρεη θνηλή ΚΜ2 (θξπθή κλήκε 2 - Level 2 Cache). Η ζεηξά Phenom ηεο AMD 

έρεη επεμεξγαζηέο κε 3 ή 4  φκνηνπο 64bit ππεξβαζκσηνχο Δ.Π κε θνηλή ΚΜ3 (Level 

3 cache). [1][2][4][3] 

Σχκθσλα κε ηνλ λφκν ηνπ Moore [6] ν αξηζκφο ησλ αληηθεηκέλσλ (components) 

πνπ ρσξνχλ ζε έλα θχθισκα (circuit)  απμάλεηαη θαη ε ηηκή ελφο αληηθεηκέλνπ 

κεηψλεηαη κε ηέηνηνπο ξπζκνχο, έηζη ψζηε αλά δχν πεξίπνπ ρξφληα, ν αξηζκφο ησλ 

αληηθεηκέλσλ ζηα νινθιεξσκέλα ππξηηίνπ (silicon chip) δηπιαζηάδεηαη ελψ ην θφζηνο 

παξακέλεη ζηαζεξφ. Η ηάζε απηή ζπλερίδεηαη σο ζήκεξα φπνπ θαηαζθεπάδνληαη 

επεμεξγαζηέο κε ηερλνινγία 45nm [2] θαη είλαη πηζαλφλ λα ζπλερηζηεί θαη ζην 

κέιινλ. Αλ θαη ε ζκίθξπλζε επλνεί ηελ απφδνζε ησλ ηξαλδίζηνξ θαζψο έηζη 

κεηψλεηαη ν ρξφλνο ελαιιαγήο θαηάζηαζεο  (transistor switching time) , γίλνληαη 

εληνλφηεξα  πξνβιήκαηα φπσο νη δηαξξνέο ζηα ηξαλδίζηνξ θαη ε κείσζε απφδνζεο 

ησλ δηαζπλδέζεσλ. [7]  Σε θάζε ζκίθξπλζε,  ε πινπνίεζε πνιχπινθσλ ή κε κεγάιε 

ζπρλφηεηα  ΔΠ γίλεηαη δπζθνιφηεξε. Η ιχζε ηεο αχμεζεο Δ.Π ζε έλα επεμεξγαζηή 

έρεη βξεζεί λα είλαη πην απιή ζηελ πινπνίεζε θαη πξνζθέξεη κεγαιχηεξε 

                                                 

4 Έλαο ππεξβαζκσηφο επεμεξγαζηηθφο ππξήλαο πξνζθέξεη παξαιιειηζκφ ζε επίπεδν εληνιψλ. 
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ππνινγηζηηθή ηζρχο ζηνλ ίδην αξηζκφ ηξαλδίζηνξ απφ φηη ε αχμεζε ησλ εληνιψλ πνπ 

εθηεινχληαη παξάιιεια ζε επίπεδν εληνιψλ ζε έλα Δ.Π, ππεξβαζκσηφο, θαη απφ φηη 

ε αχμεζε ησλ λεκάησλ πνπ εθηεινχληαη ηαπηφρξνλα ζε έλα Δ.Π ( ΣΠΝ- Synchronous 

Multi-Threading, SMT). [21][22][8]  

Απφ ηελ κεξηά ηνπ ινγηζκηθνχ, έλα ζχζηεκα κε επεμεξγαζηή πνιιαπιψλ 

φκνησλ ΔΠ εκθαλίδεηαη ζαλ έλα ζχζηεκα πνιιαπιψλ φκνησλ επεμεξγαζηψλ κε θνηλή 

κλήκε,  ζπκκεηξηθή πνιχ-επεμεξγαζίαο (ΣΠΕ - Symmetric-Multi-processing, SMP). 

Όπσο θαη γηα ηελ ρξήζε ζπζηεκάησλ ΣΠΔ έηζη θαη γηα ηνπο πνιχ-ΔΠ (επεμεξγαζηέο 

πνιιαπιψλ ΔΠ- Chip Multi-Processor) απαηηείηαη ππνζηήξημε απφ ην ΛΣ 

(Λειηοςπγικό Σύζηημα- Operating System, OS) γηα ηελ ρξήζε φισλ ησλ ΔΠ. Γηα ηελ 

βέιηηζηε ρξήζε ησλ πφξσλ ησλ πνιχ-ΔΠ ηα πξνγξάκκαηα πξέπεη λα είλαη γξακκέλα 

κε παξάιιειν πξνγξακκαηηζκφ. Γεκνθηιή ΛΣ γηα νηθηαθνχο Η/Υ φπσο ηα Windows 

XP/Vista θαη Linux ππνζηεξίδνπλ πνιχ- ΔΠ θαη έρνπλ ηελ δπλαηφηεηα λα 

θαηαλέκνπλ λήκαηα θαη δηεξγαζίεο  ζηνπο δηαζέζηκνπο ΔΠ. Έλα πξφγξακκα γηα λα 

εθκεηαιιεπηεί ηνπο δηαζέζηκνπο Δ.Π πξέπεη λα είλαη γξακκέλν έηζη ψζηε λα κέξνο 

ησλ εληνιψλ λα εθηεινχληαη ζε δηαθνξεηηθά λήκαηα ή δηεξγαζίεο. 

[9][22][10][11][16] 

Υπάξρνπλ δχν κνληέια παξάιιεινπ πξνγξακκαηηζκνχ κε βάζε ην ηξφπν 

πξφζβαζεο ζηα  δεδνκέλα. Τν κνληέιν ηεο θαηαλεκεκέλε κλήκεο φπνπ νη ΔΠ γηα λα 

κνηξαζηνχλ δεδνκέλα, ν πξνγξακκαηηζηήο πξέπεη ξεηά λα νξίζεη ηελ κεηαμχ ηνπο 

επηθνηλσλία. Βηβιηνζήθεο απηνχ ηνπ κνληέινπ είλαη νη MPI, PVM θαη SHMEM. Τν 

άιιν κνληέιν είλαη ηεο θνηλήο κλήκεο φπνπ βαζίδεηαη ζηνλ πξνγξακκαηηζκφ 

βαζηζκέλν ζηα λήκαηα, φπσο Posix Threads, θαη  ζε επεθηάζεηο κεηαγισηηηζηψλ 

φπσο ην OpenMP. Τν ηειεπηαίν κνληέιν είλαη πην θαηάιιειν γηα ρξήζε κε 

επεμεξγαζηέο πνιιαπιψλ επεμεξγαζηψλ ιφγσ ηεο θνηλήο κλήκεο.[12][13][5][14][15] 

Σήκεξα ε πιεηνςεθία ησλ επεμεξγαζηψλ έρνπλ απφ 2 έσο 4 ππεξβαζκσηνχο 

64bit ΔΠ κε ζπρλφηεηεο πνπ θπκαίλνληαη απφ 1,5GHz έσο 4GHz . Η ηάζε αχμεζεο 

ηεο ζπρλφηεηαο κε ζηφρν ηελ κεγαιχηεξε ππνινγηζηηθή ηζρχο έρεη θζαξεί ηα 

ηειεπηαία ρξφληα θαη δίλεη ηελ ζέζε ηεο ζηελ αχμεζε παξάιιειεο εθηέιεζήο 

λεκάησλ θαη δηεξγαζηψλ αλά  επεμεξγαζηή. Απηφ επηηπγράλεηαη θπξίσο κε ηελ 

αχμεζε ησλ ΔΠ ζε έλα επεμεξγαζηή. Παξαθάησ ππάξρεη έλαο πίλαθαο κε θάπνηα 

ραξαθηεξηζηηθά θάπνησλ ζεηξψλ γεληθήο ρξήζεο επεμεξγαζηψλ κε είηε πνιινχο ΔΠ 

είηε κε ΣΠΝ  [17][1][2][18] 
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Υαπακηηπιζηικά 
Intel 

Pentium 4 ΗΣ 

Intel 

Pentium D 

Intel 

Core 2 Duo/Quad 

Intel 

Core I3 

Intel 

Core I5 

Intel 

Core I7 

AMD 

Athlon X2 

AMD 

Phenom X 

ΔΠ 1 2 2-4 2 2-4 4-6 2 3-4 

Δύπορ ενηολών ανά 

ΔΠ 
3 3 4 - - - 3 3 

Νήμαηα ανά ΔΠ 
2 

1-2 (Extreme 

Edition) 
1 4 4 8-12 1 1 

΢ςσνόηηηα 
2.8Ghz  - 3.8Ghz 2.66Ghz  - 3.6Ghz 1.4Ghz  - 3.33Ghz 

2.93Ghz – 

3.33Ghz 

2.40Ghz – 

3.60Ghz 
2.53Ghz – 3.3Ghz 1.9Ghz – 3.2Ghz 1.8Ghz – 2.6Ghz 

ΚΜ1 (Γεδομένα) 16kB 16kB/ΔΠ 32kB/ΔΠ - - - 64kB/ΔΠ 64kB/ΔΠ 

ΚΜ1 (Δνηολέρ) 12kB 12kB/ΔΠ 32kB/ΔΠ - - - 64kB/ΔΠ 64kB/ΔΠ 

ΚΜ2 
1ΜΒ-2ΜΒ 1MB-2MB / ΔΠ 

2MB-6MB / δεχγνο 

ΔΠ 
128kb/ΔΠ 256kb/ΔΠ 256kb/ΔΠ 512kB-1MB /ΔΠ 512kB/ΔΠ 

ΚΜ3 
- - - 4MB Smart cache 

3-8MB Smart 

cache 

8-12MB Smart 

cache 
- 2MB 

Δπικοινυνία ΔΠ 
- Δμσηεξηθά 

ΚΜ2/ δεχγνο  ΔΠ – 

Δμσηεξηθά 
Δζσηεξηθά Δζσηεξηθά Δζσηεξηθά Δζσηεξηθά ΚΜ3 

΢ηάδια ζυληνώζευν 31 31 14 - - - 12 12 

Έηορ διάθεζηρ 2003 2005 2006 2010 2010 2010 2005 2007 

Πίνακαρ 1-1.1: Φαξαθηεξηζηηθά πνιχ-ΔΠ 
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1.4 Απσιηεκηονική πολλαπλών πςπήνυν 

Γηα νηθηαθνχο Η/Υ θαη φρη κφλν, κέρξη ζηηγκήο έρνπλ εκθαληζηεί δηάθνξεο 

αξρηηεθηνληθέο επεμεξγαζηψλ πνιιαπιψλ φκνησλ ΔΠ πνπ δηαθέξνπλ ζηελ επηθνηλσλία 

κεηαμχ ησλ ΔΠ ή αιιηψο  πσο δηαηεξνχλ ζπλνρή κεηαμχ ησλ θξπθψλ κλεκψλ. Γειαδή  αλ n 

λήκαηα κηαο δηεξγαζίαο  πνπ εθηεινχληαη ζε n ΔΠ ελφο επεμεξγαζηή, ρξεζηκνπνηνχλ ηα ίδηα 

δεδνκέλα θαη έλα λήκα ηξνπνπνηήζεη ηα θνηλά δεδνκέλα πσο ζα ελεκεξσζνχλ νη ππφινηπνη 

n-1 ΔΠ. Σηελ κηα πεξίπησζε ε επηθνηλσλία γίλεηαη εθηφο επεμεξγαζηή. Σηηο άιιεο 

πεξηπηψζεηο ε επηθνηλσλία γίλεηαη κέζα ζηνλ επεμεξγαζηή είηε κέζσ κηαο θνηλήο θξπθήο 

κλήκεο, είηε κέζσ ελφο εζσηεξηθνχ δηαχινπ θαη ηέινο είηε κε ζπλδπαζκφ ησλ πξνεγνχκελσλ 

δχν. [19][23][20] 

 

1.4.1 Εξυηεπική επικοινυνία μεηαξύ ηυν ΕΠ ενόρ επεξεπγαζηή. 

Μηα απφ ηηο  αξρηηεθηνληθέο είλαη απηή ζηελ νπνία ε επηθνηλσλία κεηαμχ ησλ ΔΠ 

γίλεηαη εμσηεξηθά ζε ζρέζε κε ηνλ επεμεξγαζηή θαη είλαη ζπλήζσο  2 επεμεξγαζηέο ζηελ ίδηα 

ζπζθεπαζία. Σε πεξίπησζε αιιαγήο δεδνκέλσλ ζε έλαλ ΔΠ, νη ππφινηπνη πνπ έρνπλ θνηλά ηα 

αιιαγκέλα δεδνκέλα πξέπεη λα αλαηξέμνπλ έμσ απφ ηνλ επεμεξγαζηή φπσο θαη ζε 

ζπζηήκαηα πνιιαπιψλ επεμεξγαζηψλ θνηλήο κλήκεο (SMP). 

 

Δικόνα 1.4: Πολύ-ΔΠ εξυηεπικήρ επικοινυνίαρ 

 

Απηή ε αξρηηεθηνληθή έρεη ην κεγάιν κεηνλέθηεκα φηη ζηε θαιχηεξε πεξίπησζε ε 

επηθνηλσλία κεηαμχ ησλ ΔΠ είλαη αξγή φζν αξγή είλαη ε επηθνηλσλία κεηαμχ ΔΠ απφ 

δηαθνξεηηθνχο επεμεξγαζηέο ζε ζπζηήκαηα πνιιαπιψλ επεμεξγαζηψλ θνηλήο κλήκεο (SMP). 

Τά πιενλέθηεκά ηεο είλαη ζηελ απιφηεηα ζρεδίαζεο θαη πινπνίεζεο ηνπο. Αθνχ πξφθεηηαη 
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γηα επεμεξγαζηέο πνπ θαηαζθεπάδνληαη ήδε θαη νη αιιαγέο ζηνπο ΔΠ είλαη ειάρηζηεο   

[19][20] 

Απηή ε αξρηηεθηνληθή ρξεζηκνπνηήζεθε απφ ηελ Intel ζηνπο πξψηνπο ηεο επεμεξγαζηέο 

κε δηπιφ ΔΠ. Σπγθεθξηκέλα  ζηνλ ρψξν ησλ νηθηαθνχο Η/Υ, ε ζεηξά “Pentium D” ήηαλ 

βαζηζκέλε ζε απηή ηελ αξρηηεθηνληθή, ελψ αληίζηνηρα ζην ρψξν ηνλ δηαθνκηζηψλ νη πξψηνη   

“Xeon” κε δηπιφ ππξήλα. Η επηθνηλσλία κεηαμχ ησλ δχν ΔΠ γίλεηαη κέζσ ηνπ εμσηεξηθνχ 

δίαπινπ Front Side Bus(FSB) ηνπ νπνίνπ ζπρλφηεηα  είλαη 800Mhz ελψ  ησλ επεμεξγαζηψλ 

Pentium D αξρίδεη απφ ηα 2,8Ghz.[18][5] 

 

Δικόνα 1.5: Αξρηηεθηνληθή εμσηεξηθήο επηθνηλσλίαο ηνπ Pentium D  

 

Δπίζεο ρξεζηκνπνηήζεθε θαη ζηνπο πξψηνπο επεμεξγαζηέο ηεο Intel κε 4 ΔΠ, “Core 2 

Quad” κε ΔΠ Kentsfield (Q6600, Q6700). Δδψ δχν επεμεξγαζηέο  δηπινχ ΔΠ κε θνηλή θξπθή 

κλήκε ελψζεθαλ ζε έλα επεμεξγαζηή. Η επηθνηλσλία κεηαμχ ησλ δχν δεπγψλ ΔΠ γίλεηαη 

κέζνπ ηνπ FSB  ελψ κεηαμχ ησλ δχν ΔΠ ηνπ ίδηνπ δεχγνπο γίλεηαη κέζσ ηεο θνηλήο επηπέδνπ 

2 θξπθήο κλήκεο.[24][26] 
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Δικόνα 1.6: Intel Core 2 Quad   

 

1.4.2 Εζυηεπική επικοινυνία -  Αποκλειζηική κπςθή μνήμη 

Σηελ αξρηηεθηνληθή απηή, ε επηθνηλσλία κεηαμχ ησλ ΔΠ ελφο επεμεξγαζηή γίλεηαη 

εζσηεξηθά ζηνλ επεμεξγαζηή, ζηελ ηαρχηεηα ηνπ επεμεξγαζηή, κέζσ ελφο εζσηεξηθνχ 

δίαπινπ ή θάπνηαο δηεπαθήο ελψ δελ ππάξρεη θνηλή κλήκε κεηαμχ ησλ ΔΠ.  

Δικόνα 1.7: Σρεδηάγξακκα εζσηεξηθήο επηθνηλσλίαο 

 

Τα  πιενλεθηήκαηα απηήο ηεο αξρηηεθηνληθήο έλαληη ζηελ αξρηηεθηνληθή εμσηεξηθήο 

επηθνηλσλίαο είλαη φηη ε επηθνηλσλία γίλεηαη ζηελ ηαρχηεηα ηνπ επεμεξγαζηή αληί ηνπ 

εμσηεξηθνχ δηαχινπ θαη ππάξρεη κηθξφηεξε θαζπζηέξεζε ζηελ ελεκέξσζε ησλ θξπθψλ 

κλεκψλ γηα ηελ δηαηήξεζε ηεο ζπλνρήο. Όκσο έρεη  ην κεηνλέθηεκα φηη ηα ίδηα θνηλά 

δεδνκέλα επαλαιακβάλνληαη ζηηο θξπθέο κλήκεο ησλ ΔΠ πνπ ηα ρξεζηκνπνηνχλ, 
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ζπαηαιψληαο έηζη πφξνπο θαη πξέπεη λα γίλεηαη ελεκέξσζε ηεο θξπθήο κλήκεο  ηνπ θάζε 

εκπιεθφκελνπ ΔΠ. [19][20] 

Απηή ε αξρηηεθηνληθή ρξεζηκνπνηείηαη ζε επεμεξγαζηέο κε δχν “K8” ΔΠ ηεο AMD, 

ζεηξέο Athlon64 X2 θαη Opteron κε 2 ππξήλεο. Η επηθνηλσλία απηψλ γίλεηαη κέζσ ηνπ 

“System Request Interface” πνπ ζπλδέεηαη κε ηελ ΚΜ2 θάζε ΔΠ. Δπίζεο ελζσκαησκέλν 

ζηνλ επεμεξγαζηή βξίζθεηαη θαη ν ειεγθηήο κλήκεο θαη ε δηεπαθή γηα ηελ/ηηο δεχμεηο 

HyperTranport πνπ ρξεζηκνπνηείηαη γηα Δ/Δ..[17][19][29] 

Δικόνα 1.8: Αξρηηεθηνληθή AMD Athlon64 X2 

 

1.4.3 Κοινή κπςθή μνήμη 

Σηελ αξρηηεθηνληθή θνηλήο θξπθήο κλήκεο, ππάξρεη πάληα ζπλνρή ηεο θξπθήο 

κλήκεο, ζην επίπεδν πνπ είλαη θνηλή,  ρσξίο ηελ αλάγθε επηπιένλ ελεκεξψζεσλ κέζσ 

εζσηεξηθψλ ή εμσηεξηθψλ δηαχισλ ή δεχμεσλ θαη άξα ρσξίο θαζπζηεξήζεηο. Η θάζε αιιαγή 

πνπ γίλεηαη ζηελ θνηλή θξπθή κλήκε απφ έλα ΔΠ είλαη άκεζα πξνζβάζηκε απφ φινπο ηνπο 

ΔΠ πνπ κνηξάδνληαη απηήλ ηελ θξπθή κλήκε. Δπίζεο άιιν πιενλέθηεκα είλαη φηη ζην 

επίπεδν πνπ ε θξπθή κλήκε είλαη θνηλή ηα θνηλά δεδνκέλα κηαο πνιχ-λεκαηηθήο δηεξγαζίαο 

ππάξρνπλ κηα θνξά κφλν. Κνηλέο θξπθέο κλήκεο είλαη ζπλήζσο απηέο ηνπ επηπέδνπ 2 ή 3 

(Level 2 or 3 Cache). [19][20] 
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Δικόνα 1.9: Άκεζε επηθνηλσλία κέζσ θνηλήο κλήκεο 

 

Κνηλή θξπθή κλήκε ζην δεχηεξν επίπεδν έρνπλ νη επεμεξγαζηέο ηεο ζεηξάο Core 2 

Duo ηεο Intel θαη αλά δεχγνο νη Core 2 Quad. Έρνληαο απνθιεηζηηθή κφλν κηα κηθξή πξψηνπ 

επηπέδνπ ε επηθνηλσλία κεηαμχ ησλ ΔΠ ελφο δεχγνπο γίλεηαη άκεζα κε ηελ ειάρηζηε 

θαζπζηέξεζε. Μεηαμχ ΔΠ πνπ δελ κνηξάδνληαη  ΚΜ ππάξρεη πνιχ κεγαιχηεξε θαζπζηέξεζε 

αθνχ ε επηθνηλσλία κεηαμχ ηνπο γίλεηαη εμσηεξηθά. Γηα θαιχηεξε ρξήζε ησλ πφξσλ ην 

ιεηηνπξγηθά ζχζηεκα πξέπεη λα πξνηηκάεη λα κνηξάδεη ηα λήκαηα κηαο δηεξγαζίαο ζε ΔΠ ηνπ 

ίδηνπ δεχγνπο . Αλ φκσο γίλεη θαηαλνκή ησλ λεκάησλ ζε παξαπάλσ απφ δχν ΔΠ ηφηε ζα 

ππάξρεη θάπνην θφζηνο. [25][26][11][27][28] 

 

Δικόνα 1.9: Αξρηηεθηνληθή Intel Core 2 Duo  

 

Δλψ θνηλή κλήκε ηξίηνπ επηπέδνπ έρνπλ νη επεμεξγαζηέο ηεο ζεηξάο Phenom θαη 

Opteron κε ΔΠ “Barcelona”  ηεο AMD, κε 3 ή 4 ππξήλεο. Δδψ θάζε ΔΠ έρεη απνθιεηζηηθή 
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θξπθή κλήκε πξψηνπ θαη δεχηεξνπ επηπέδνπ. Σε ζχγθξηζε κε θνηλέο ΚΜ δεπηέξνπ επηπέδνπ 

ε ρξήζε ηνπ ηξίηνπ επηπέδνπ σο θνηλή ΚΜ έρεη ην κεηνλέθηεκα ηνπ επηπιένλ βήκαηνο ή ηεο 

επηπιένλ θαζπζηέξεζεο αθνχ ε ΚΜ2 είλαη πην θνληά ζηνλ ΔΠ. Η ρξήζε φκσο κηαο θνηλήο 

ΚΜ απφ φινπο ηνπο ΔΠ ελφο επεμεξγαζηή βνεζάεη ζηελ θαιχηεξε θαηαλνκή ησλ λεκάησλ 

κηαο δηεξγαζίαο ζε φινπο ηνπο ΔΠ ηνπ επεμεξγαζηή ρσξίο λα ππάξρεη θφζηνο.[1][29][11][27] 

 

Δικόνα 1.10: AMD Phenom X4 

 

1.5 Πλεονεκηήμαηα σπήζηρ και απόδοζη επεξεπγαζηών 

πολλαπλών ΔΠ 

Η αχμεζε ησλ ΔΠ ζε επεμεξγαζηή είλαη ν πην δεκνθηιήο ηξφπνο αχμεζεο εθηέιεζεο 

εληνιψλ αλά θχθιν ζπρλφηεηαο ζε έλα επεμεξγαζηή ζε ζρέζε κε ηελ αχμεζε ησλ εληνιψλ 

πνπ δέρεηαη  έλαο ΔΠ, ππεξβαζκσηφο,  ή  ησλ λεκάησλ πνπ εθηεινχληαη ζπγρξφλσο  αλά ΔΠ, 

ΣΠΝ. Οη θχξηνη ιφγνη είλαη ηα πιενλεθηήκαηα πνπ πξνζθέξεη απηή ε ιχζε φζν αθνξά ηελ 

θαηαζθεπή, ηα θπζηθά θαη νηθνλνκηθά κεγέζε θαη θάησ απφ θάπνηεο ζπλζήθεο ηελ απφδνζε. 

Σχκθσλα κε άξζξν  ησλ L. Hammond, B. Nayfeb  θαη K. Olukotun[27], κε πξνζνκνίσζε, 

έλαο επεμεξγαζηήο κε  πνιιαπινχο απινχο ΔΠ έρεη πνιχ θαιχηεξε απφδνζε  απφ φηη έλαο 

επεμεξγαζηήο κε έλα ππεξβαζκσηφ ΔΠ,  ζηηο πεξηπηψζεηο πνπ ε εθαξκνγή είρε δηαζπαζηεί ζε 

λήκαηα ή ζε δηεξγαζίεο. Σηηο ίδηεο πεξηπηψζεηο ε απφδνζε ήηαλ παξφκνηα κε ελφο 

επεμεξγαζηή ελφο πνιχπινθνπ ΣΠΝ ΔΠ. Σπγθεθξηκέλα ην κεηνλέθηεκα ελφο ππεξβαζκσηνχ 

ΔΠ είλαη φηη ελεξγεί ζε επίπεδν εληνιψλ. Άξα ε απφδνζε ηνπ εμαξηάηαη  απφ ην πφζν 

αλεμάξηεηεο είλαη νη εληνιέο  πνπ έρεη δερζεί  θαη πφζν πξνβιέςηκε είλαη ε θάζε 
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δηαθιάδσζε. Όζν κεγαιψλεη ν αξηζκφο εληνιψλ πνπ κπνξεί λα δερζεί  ηφζν κεγαιψλεη  θαη 

ην θφζηνο αλίρλεπζεο παξάιιεισλ εληνιψλ θαη πξφβιεςε δηαθιαδψζεσλ. Αληίζεηα, νη πνιχ- 

ΔΠ ή έλαο ΣΠΝ ΔΠ ελεξγνχλ  ζε επίπεδν λεκάησλ θαη δηεξγαζηψλ φπνπ ηα λήκαηα ή/θαη 

δηεξγαζίεο είλαη ήδε θαζνξηζκέλα.  

Σε έλα ΣΠΝ ΔΠ θάπνηνη πφξνη ηνπ, φπσο ε ΚΜ1, κνηξάδνληαη απφ φια ηα λήκαηα πνπ 

εθηεινχληαη ζπγρξφλσο θαη θάπνηνπο απφ απηνχο ηνπο θνηλνχο πφξνπο ίζσο λα κπνξνχλ λα 

ρξεζηκνπνηεζνχλ απνθιεηζηηθά απφ έλα λήκα ζε κηα ρξνληθή ζηηγκή. Απηφ έρεη σο 

απνηέιεζκα, ζηελ πεξίπησζε ηεο ΚΜ1, φηη πνιιά λήκαηα θαη δηεξγαζίεο κε δηαθνξεηηθά 

δεδνκέλα πξέπεη λα κνηξάδνληαη ηελ κηθξή θαη πην γξήγνξε ΚΜ1 πξνθαιψληαο αξθεηέο 

αζηνρίεο θαη αλαδεηήζεηο ζε άιια πην αξγά επίπεδα κλήκεο κεηψλνληαο έηζη ηελ απφδνζε 

ηνπ ΣΠΜ ΔΠ. Όπσο επίζεο κεηψλεηαη ε απφδνζε ηνπ φηαλ έλα λήκα ή δηεξγαζία 

κνλνπσιήζεη  έλαλ ή πεξηζζφηεξνπο θνηλνχο απνθιεηζηηθνχο πφξνπο θαη ππάξρνπλ άιια 

λήκαηα πνπ πεξηκέλνπλ λα ηνπο ρξεζηκνπνηήζνπλ. Αληίζεηα ζε έλα επεμεξγαζηή πνιχ-ΔΠ νη 

δηεξγαζίεο θαη ηα λήκαηα θαηαλέκνληαη ζηνπο ΔΠ θαη θάζε ΔΠ έρεη ηελ δηθηά ηνπ ΚΜ1 θαη  

ηνπο δηθνχο ηνπ  πφξνπο. επηηξέπνληαο ηηο δηεξγαζίεο ή λήκαηα λα εθηεινχληαη αδηάθνπα 

αθφκα θαη αλ έλα λήκα ή δηεξγαζία κνλνπσιεί ηνπο πφξνπο ελφο ΔΠ. [30][31][32][22][8][27] 

Φαξαθηεξηζηηθή είλαη ε πεξίπησζε ησλ επεμεξγαζηψλ Pentium 4 κε έλα ΣΠΝ ΔΠ, 

HyperThreading, έλαληη ησλ επεμεξγαζηψλ Pentium D κε δχν ζρεδφλ ίδνπο  πην αξγνχο ρσξίο 

ΣΠΝ ΔΠ. Σχκθσλα κε δνθηκέο πνπ έγηλαλ ζηελ AnandTech ζε Windows θαη ζε Linux νη 

επεμεξγαζηέο κε δηπινχο ΔΠ είραλ πνιχ θαιχηεξε απφδνζε ζε ζρέζε κε ηνπο ΣΠΝ ΔΠ  θαη 

εηδηθά κε ηνπο επεμεξγαζηέο κνλνχ ΔΠ,  ζηελ εθηέιεζε πνιχ-λεκαηηθψλ ή πνιχ-

δηεξγαζηαθψλ εθαξκνγψλ θαη ζηελ εθηέιεζε πνιιψλ εθαξκνγψλ ηαπηφρξνλα. Αθφκα θαη αλ 

νη επεμεξγαζηέο κε έλαλ ΔΠ ήηαλ πην γξήγνξνη φζν αθνξά ηελ ζπρλφηεηα/αξρηηεθηνληθή θαη 

ζηελ εθηέιεζε κνλνχ λήκαηνο/δηεξγαζίαο ζπλζεηηθνχ ηεζη. [4][25] 
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2 Κπςπηογπάθηζη 

2.1 Κπςπηογπαθικοί Αλγόπιθμοι 

Η επηζπκία πξνζηαζίαο  ηνπ πεξηερνκέλνπ κελπκάησλ νδήγεζε ζηελ 

επηλφεζε θαη ρξήζε θξππηνγξαθηθψλ ηερληθψλ θαη ζπζηεκάησλ ηα νπνία επηηξέπνπλ 

ην κεηαζρεκαηηζκφ κελπκάησλ ή δεδνκέλσλ θαηά ηέηνηνλ ηξφπν ψζηε λα είλαη 

αδχλαηε ε ππνθινπή ηνπ πεξηερνκέλνπ ηνπο θαηά ηε κεηάδνζε ή απνζήθεπζε ηνπο, 

θαη βεβαίσο, ηελ αληηζηξνθή ηνπ κεηαζρεκαηηζκνχ. Η δηαδηθαζία κεηαζρεκαηηζκνχ 

θαιείηαη θξππηνγξάθεζε θαη ε αληίζηξνθε ηεο, απνθξππηνγξάθεζε. 

Η ζπλάξηεζε ή ην ζχλνιν ησλ θαλφλσλ, ζηνηρείσλ θαη βεκάησλ πνπ 

θαζνξίδνπλ ηελ θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε νλνκάδεηαη 

θξππηνγξαθηθφο αιγφξηζκνο. Η πινπνίεζε ηνπ θξππηνγξαθηθνχ αιγφξηζκνπ θαιείηαη 

θξππηνγξαθηθφ ζχζηεκα. Μεξηθέο θνξέο, ν θξππηνγξαθηθφο αιγφξηζκνο θαιείηαη θαη 

θσδηθνπνηεηήο (cipher). Πξσηφθνιια πνπ ρξεζηκνπνηνχλ θξππηνγξαθηθνχο 

αιγφξηζκνπο θαινχληαη θξππηνγξαθηθά πξσηφθνιια. Δπεηδή ε απνζήθεπζε κπνξεί 

λα ζεσξεζεί σο κεηάδνζε ζηε δηάζηαζε ηνπ ρξφλνπ, κε ηνλ φξν κεηάδνζε ζα 

αλαθέξεηαη θαη ε κεηάδνζε θαη ε απνζήθεπζε.  

Οη θξππηνγξαθηθνί αιγφξηζκνη ρξεζηκνπνηνχλ θαηά θαλφλα (θξππηνγξαθηθά) 

θιεηδηά, ε ηηκή ησλ νπνίσλ επεξεάδεη ηελ θξππηνγξάθεζε θαη ηελ 

απνθξππηνγξάθεζε. Τν ζχλνιν ησλ δπλαηψλ ηηκψλ ησλ θιεηδηψλ ιέγεηαη πεδίν ηηκψλ 

απηψλ. Υπάξρνπλ δπν θαηεγνξίεο θξππηνγξαθηθψλ αιγφξηζκσλ πνπ θαζνξίδνπλ θαη 

ηηο δχν θαηεγνξίεο θξππηνγξαθηθψλ αιγνξίζκσλ. Τνπο ζπκκεηξηθνχο θαη ηνπο 

αζχκκεηξνπο αιγφξηζκνπο. 

Οη ζπκκεηξηθνί αιγφξηζκνη ρξεζηκνπνηνχλ ην ίδην θιεηδί θαη γηα ηελ 

θξππηνγξάθεζε θαη γηα ηελ απνθξππηνγξάθεζε, θαη γηα ην ιφγν απηφ θαινχληαη 

επίζεο, αιγφξηζκνη κπζηηθνχ θιεηδηνχ ή αιγφξηζκνη κνλνχ θιεηδηνχ. Οη αζχκκεηξνη 

αιγφξηζκνη ρξεζηκνπνηνχλ έλα δεχγνο θξππηνγξαθηθψλ θιεηδηψλ. Τν δεκφζην θιεηδί 

γηα ηελ θξππηνγξάθεζε θαη ην ηδησηηθφ θιεηδί γηα ηελ απνθξππηνγξάθεζε. 

Τα ζπζηήκαηα ππνινγηζηψλ εθηίζεληαη ζε δηάθνξνπο θηλδχλνπο , φπσο είλαη ε 

κε εμνπζηνδνηεκέλε πξφζβαζε ησλ δεδνκέλσλ πνπ πεξηέρεη. Η ιχζε ψζηε λα 
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δηαζθαιηζηνχλ απηά ηα δεδνκέλν φζν ην δπλαηφλ πεξηζζφηεξν, είλαη ε 

θξππηνγξάθεζε απηψλ κε θάπνηνλ απφ ηνπο πνιινχο αιγφξηζκνπο θξππηνγξάθεζεο. 

Κξππηνγξάθεζε (encryption) νλνκάδεηαη ε δηαδηθαζία κεηαζρεκαηηζκνχ ελφο 

κελχκαηνο ζε κία αθαηαλφεηε κνξθή κε ηελ ρξήζε θάπνηνπ θξππηνγξαθηθνχ 

αιγνξίζκνπ νχησο ψζηε λα κελ κπνξεί λα δηαβαζηεί απφ θαλέλαλ εθηφο ηνπ λφκηκνπ 

παξαιήπηε. Η αληίζηξνθε δηαδηθαζία φπνπ απφ ην θξππηνγξαθεκέλν θείκελν 

παξάγεηαη ην αξρηθφ κήλπκα νλνκάδεηαη απνθξππηνγξάθεζε (decryption).   

Κξππηνγξαθηθφο αιγφξηζκνο (cipher) είλαη ε κέζνδνο κεηαζρεκαηηζκνχ δεδνκέλσλ 

ζε κία κνξθή πνπ λα κελ επηηξέπεη ηελ απνθάιπςε ησλ πεξηερνκέλσλ ηνπο απφ κε 

εμνπζηνδνηεκέλα κέξε. Καηά θαλφλα ν θξππηνγξαθηθφο αιγφξηζκνο είλαη κία 

πνιχπινθε καζεκαηηθή ζπλάξηεζε, Αξρηθφ θείκελν (plaintext) είλαη ην κήλπκα ην 

νπνίν απνηειεί ηελ είζνδν ζε κία δηεξγαζία θξππηνγξάθεζεο. Κιεηδί (key) είλαη έλαο 

αξηζκφο αξθεηψλ bit πνπ ρξεζηκνπνηείηαη σο είζνδνο ζηελ ζπλάξηεζε 

θξππηνγξάθεζεο. Κξππηνγξαθεκέλν θείκελν (ciphertext) είλαη ην απνηέιεζκα ηεο 

εθαξκνγήο ελφο θξππηνγξαθηθνχ αιγφξηζκνπ πάλσ ζην αξρηθφ θείκελν.  

 

 

Δικόνα 2.1: Τππηθφ ζχζηεκα θξππηνγξάθεζεο-απνθξππηνγξάθεζεο 

 

Η θξππηνγξάθεζε είλαη αλαγθαία γηα ηελ αζθαιή απνζήθεπζε θαη κεηάδνζε 

δεδνκέλσλ φπνπ ε πξφζβαζε ζε απηά είλαη αλεπηζχκεηε απφ κε εμνπζηνδνηεκέλα 

πξφζσπα. Γηα παξάδεηγκα, ζην ηνκέα ηεο Ιαηξηθήο, είλαη αλαγθαία γηα ηελ 

εμαζθάιηζε ηνπ απνξξήηνπ ησλ πξνζσπηθψλ πιεξνθνξηψλ πνπ πεξηέρνληαη ζηνπο 

ηαηξηθνχο θαθέινπο φπσο επίζεο ζε εθαξκνγέο ηειεκαηηθήο φπνπ ν ρεηξηζκφο 

θάπνηνπ ηαηξηθνχ εμαξηήκαηνο, πνπ γίλεηαη απφ καθξηά,  πξέπεη λα εμαζθαιίδεηαη φηη 

πξνέξρεηαη απφ εμνπζηνδνηεκέλν πξφζσπν θαη δελ ππάξρεη αιινίσζε ησλ εληνιψλ 

πξνο απηφ θαηά ηελ κεηάδνζε ηνπο. 
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2.2 Κπςπηογπάθηζη μςζηικού κλειδιού 

Η θξππηνγξάθεζε κπζηηθνχ θιεηδηνχ (secret key cryptography) βαζίδεηαη 

ζηελ ρξήζε κηαο κπζηηθήο πιεξνθνξίαο πνπ νλνκάδεηαη θιεηδί γηα ηελ 

θξππηνγξάθεζε θαη απνθξππηνγξάθεζε δεδνκέλσλ. Αλ θάπνηνο ζέιεη λα απνζηείιεη 

ζε έλαλ ηξίην έλα θσδηθνπνηεκέλν κήλπκα, ηφηε ρξεζηκνπνηεί ην κπζηηθφ θιεηδί γηα 

λα θξππηνγξαθήζεη ηελ πιεξνθνξία (ζηελ νξνινγία ηεο θξππηνγξαθίαο ε κε 

θξππηνγξαθεκέλε πιεξνθνξία αλαθέξεηαη σο plaintext). Τν απνηέιεζκα ηεο 

θξππηνγξάθεζεο είλαη λα πξνθχςεη κηα θσδηθνπνηεκέλε πιεξνθνξία (πνπ 

νλνκάδεηαη ciphertext) θαη ε νπνία απνζηέιιεηαη. Γηα λα κπνξέζεη θάπνηνο λα 

αλαθηήζεη ηελ αξρηθή πιεξνθνξία, ζα πξέπεη λα γλσξίδεη ην ίδην κπζηηθφ θιεηδί πνπ 

ρξεζηκνπνηήζεθε γηα ηελ θσδηθνπνίεζε ηεο. Δπεηδή ην ίδην αθξηβψο θιεηδί 

ρξεζηκνπνηείηαη ηφζν γηα ηελ θξππηνγξάθεζε φζν θαη απνθξππηνγξάθεζε ησλ 

δεδνκέλσλ, ε δηαδηθαζία θξππηνγξάθεζεο κπζηηθνχ θιεηδηνχ νλνκάδεηαη θαη 

ζπκκεηξηθή θξππηνγξάθεζε (symmetric cipher).[33][34][35][36]  

 

 

Δικόνα 2.2: Απινπνηεκέλν ζρεδηάγξακκα θξππηνγξάθεζεο-απνθξππηνγξάθεζεο 

 

Σηελ θξππηνγξάθεζε κπζηηθνχ θιεηδηνχ, ην ίδην θιεηδί ρξεζηκνπνηείηαη θαη γηα 

ηελ θξππηνγξάθεζε θαη γηα ηελ απνθξππηνγξάθεζε ησλ δεδνκέλσλ. Οη ηξφπνη 

θξππηνγξάθεζεο κπζηηθνχ θιεηδηνχ ηππηθά ρσξίδνληαη ζε 2 θαηεγνξίεο. Η πξψηε 

πεξηιακβάλεη δηαδηθαζίεο θξππηνγξάθεζεο πνπ εθαξκφδνληαη πάλσ ζε έλα κνλαδηθφ 

bit (ή byte ή word) θαη πινπνηνχλ θάπνην κεραληζκφ αλαηξνθνδφηεζεο έηζη ψζηε ην 

θιεηδί λα αιιάδεη ζπλερψο. Γηα απηφ θαη νλνκάδνληαη θξππηνγξάθνη ξνήο (stream 

ciphers). Η δεχηεξε θαηεγνξία (θξππηνγξάθνη κπινθ - block ciphers) απνηειείηαη 

απφ αιγνξίζκνπο θξππηνγξάθεζεο πνπ ιεηηνπξγνχλ πάλσ ζε νκάδεο δεδνκέλσλ θάζε 

ρξνληθή ζηηγκή ρξεζηκνπνηψληαο ην ίδην θιεηδί γηα θάζε νκάδα. Έηζη ζηελ γεληθή 

πεξίπησζε, φηαλ ην ίδην κπζηηθφ θιεηδί ρξεζηκνπνηείηαη, ε ίδηα νκάδα δεδνκέλσλ 

ελφο plaintext ζα θξππηνγξαθεζεί ζην ίδην ciphertext φηαλ ε θξππηνγξάθεζε γίλεηαη 
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κε έλαλ αιγφξηζκν θξππηνγξάθεζεο κπινθ αιιά ζε δηαθνξεηηθφ ciphertext φηαλ 

ρξεζηκνπνηεζεί έλαο θξππηνγξάθνο ξνήο.  

Γηα ηνπο θξππηνγξάθνπο κπινθ, έρνπλ επηλνεζεί αξθεηνί ηξφπνη ιεηηνπξγίαο 

(modes) ψζηε λα βειηησζνχλ θάπνηα ραξαθηεξηζηηθά ηνπο φπσο ε αζθάιεηα πνπ 

πξνζθέξνπλ ή λα γίλνπλ πην θαηάιιεινη γηα δηάθνξεο εθαξκνγέο. Τέζζεξηο είλαη νη 

θπξηφηεξνη ηξφπνη ιεηηνπξγίαο :  

Electronic Codebook (ECB) 

Απηφο ν ηξφπνο ιεηηνπξγίαο είλαη ν απινχζηεξνο θαη ν πιένλ πξνθαλήο. Τν 

κπζηηθφ θιεηδί ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε θάζε κπινθ δεδνκέλσλ ηνπ 

plaintext. Καηά ζπλέπεηα κε ηελ ρξήζε ηνπ ίδηνπ θιεηδηνχ, ην ίδην plaintext κπινθ ζα 

κεηαηξέπεηαη πάληα ζην ίδην ciphertext κπινθ. Δίλαη ν πιένλ θνηλφο ηξφπνο 

ιεηηνπξγίαο ησλ θξππηνγξάθσλ κπινθ γηαηί είλαη ν απινχζηεξνο θαη άξα ν πην 

εχθνια πινπνηήζηκνο θαη ζπλάκα ν πην γξήγνξνο θαζψο δελ ρξεζηκνπνηείηαη θάπνηνπ 

είδνπο αλαηξνθνδφηεζε. Μεηνλέθηεκα ηνπ είλαη φηη είλαη ν πην επάισηνο ηξφπνο 

θξππηνγξάθεζεο ζε επηζέζεηο ηχπνπ brute-force (σο επίζεζε brute-force ζεσξείηαη ε 

πξνζπάζεηα εχξεζεο ηνπ κπζηηθνχ θιεηδηνχ κε ηελ εμαληιεηηθή δνθηκή πηζαλψλ 

θιεηδηψλ).  

Cipher Block Chaining (CBC) 

Φξεζηκνπνηψληαο ηελ CBC ιεηηνπξγία, πξνζηίζεηαη ζε έλαλ θξππηνγξάθν 

κπινθ έλαο κεραληζκφο αλαηξνθνδφηεζεο. Ο ηξφπνο απηφο ιεηηνπξγίαο νξίδεη φηη 

πξσηνχ λα γίλεη ε θξππηνγξάθεζε ελφο λένπ κπινθ plaintext, γίλεηαη XOR 

(απνθιεηζηηθφ-Ή) ηνπ κπινθ απηνχ θαη ηνπ ciphertext κπινθ πνπ κφιηο πξηλ έρεη 

παξαρζεί. Με ηνλ ηξφπν απηφ, 2 ηαπηφζεκα κπινθ plaintext δελ θξππηνγξαθνχληαη 

πνηέ ζην ίδην ciphertext. Σε ζρέζε κε ηνλ ECB πξνζθέξεηαη κεγαιχηεξε αζθάιεηα, 

κε θφζηνο φκσο θπξίσο ζηελ ηαρχηεηα θξππηνγξάθεζεο θαζψο γηα λα μεθηλήζεη ε 

επεμεξγαζία ελφο κπινθ plaintext είλαη απαξαίηεην λα έρεη νινθιεξσζεί πιήξσο ε 

θξππηνγξάθεζε ηνπ πξνεγνχκελνπ κπινθ. Απνηξέπεηαη έηζη ε ρξήζε ηερληθψλ 

pipelining (software ή hardware) πνπ κπνξνχλ λα επηηαρχλνπλ ηελ δηαδηθαζία.  

Cipher Feedback (CFB) 
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Ο ηξφπνο απηφο ιεηηνπξγίαο επηηξέπεη ζε έλαλ θξππηνγξάθν κπινθ λα 

ζπκπεξηθεξζεί ζαλ έλαο θξππηνγξάθνο ξνήο. Απηφ είλαη ζεκηηφ φηαλ πξέπεη λα 

θξππηνγξαθνχληαη δεδνκέλα πνπ κπνξεί λα έρνπλ κέγεζνο κηθξφηεξν απφ έλα κπινθ. 

Παξάδεηγκα ηέηνηαο εθαξκνγήο κπνξεί λα είλαη ε δηαδηθαζία θξππηνγξάθεζεο ελφο 

terminal session. Πεξηιεπηηθά, θαηά ηελ CFB ιεηηνπξγία ρξεζηκνπνηείηαη έλαο shift 

θαηαρσξεηήο ζην κέγεζνο ηνπ block κέζα ζηνλ νπνίν ηνπνζεηνχληαη ηα δεδνκέλα 

πξνο θξππηνγξάθεζε. Όινο ν θαηαρσξεηήο θξππηνγξαθείηαη θαη απηφ πνπ πξνθχπηεη 

είλαη ην ciphertext. Η πνζφηεηα ησλ δεδνκέλσλ πνπ κπαίλνπλ κέζα ζηνλ shift 

θαηαρσξεηή θαζνξίδεηαη απφ ηελ εθαξκνγή.  

Output Feedback (OFB) 

Σηφρνο θαη απηνχ ηνπ ηξφπνπ ιεηηνπξγίαο ησλ κπινθ θξππηνγξάθσλ είλαη λα 

εμαζθαιίζεη φηη ην ίδην plaintext κπινθ δελ κπνξεί λα παξάγεη ην ίδην ciphertext 

κπινθ. Σε ζρέζε κε ην CBC, ρξεζηκνπνηείηαη θαη εδψ έλαο κεραληζκφο 

αλαηξνθνδφηεζεο παξφια απηά είλαη εζσηεξηθφο θαη αλεμάξηεηνο απφ ηα plaintext 

θαη ciphertext δεδνκέλα.  

Σεκαληηθνί αιγφξηζκνη απηήο ηεο θαηεγνξίαο είλαη νη DES (Data Encryption 

Standard), 3DES, DESX, o AES (Advanced Encryption Standard), νη RC2, RC4, RC5 

θαη IDEA (International Data Encryption Algorithm). Οη αιγφξηζκνη ηεο ζεηξάο DES 

είλαη νη πιένλ ρξεζηκνπνηνχκελνη ζήκεξα αιγφξηζκνη, αλ θαη πιένλ αληηθαζηζηνχληαη 

απφ ηνλ AES. Δπηλνήζεθαλ απφ ηελ ΙΒΜ ηελ δεθαεηία ηνπ '70 θαη πηνζεηήζεθαλ απφ 

ην National Bureau of Standards (λπλ NIST) ησλ ΗΠΑ. Οη DES αιγφξηζκνη 

ρξεζηκνπνηνχλ θιεηδηά κήθνπο 56 bits (ν 3DES θαη ν DESX επεθηείλνπλ θαηάιιεια 

απηφλ ηνλ αξηζκφ ρξεζηκνπνηψληαο πεξηζζφηεξα θιεηδηά) θαη επεμεξγάδνληαη κπινθ 

ησλ 64 bits. O AES αιγφξηζκνο είλαη ην πξφηππν πνπ θαζηεξψζεθε απφ ην NIST σο 

δηάδνρνο ηνπ DES θαη πιένλ απνηειεί ηνλ πξνηεηλφκελν αιγφξηζκν θξππηνγξάθεζεο 

γηα εθαξκνγέο πςειήο αζθάιεηαο. Οη αιγφξηζκνη RC είλαη αιγφξηζκνη κεηαβιεηνχ 

θιεηδηνχ απφ ηελ RSA Security ελψ ν IDEA ρξεζηκνπνηείηαη ζην πξφηππν PGP 

(Pretty Good Privacy). [37][38] 
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2.3 Ο αλγόπιθμορ κπςπηογπάθηζηρ AES 

Τν πξφηππν θξππηνγξάθεζεο AES (Advanced Encryption Standard) 

πεξηγξάθεη κηα δηαδηθαζία θξππηνγξάθεζεο ειεθηξνληθήο πιεξνθνξίαο βαζηζκέλε 

ζηελ ινγηθή ηεο θσδηθνπνίεζεο νκάδσλ δεδνκέλσλ κε θάπνην κπζηηθφ θιεηδί. Έρεη 

ηππνπνηεζεί απφ ην NIST (National Institute of Technology) ηνλ Ννέκβξην ηνπ 2001, 

αληηθαζηζηψληαο ην πξφηππν DES (Data Encryption Standard) θαη πιένλ απνηειεί ηνλ 

πξνηεηλφκελν αιγφξηζκν γηα εθαξκνγέο θξππηνγξάθεζεο γηα ηνπο ιφγνπο πνπ 

αλαθέξζεθαλ πην πάλσ . 

Τν πξφηππν AES πεξηγξάθεη κηα ζπκκεηξηθή κπινθ δηαδηθαζία 

θξππηνγξάθεζεο κπζηηθνχ θιεηδηνχ. Τν πξφηππν ππνζηεξίδεη ηελ ρξήζε θιεηδηψλ 

κήθνπο 128, 192 θαη 256 bits. Αλάινγα κε ην πνην κήθνο θιεηδηνχ ρξεζηκνπνηείηαη, 

ζπλήζσο ρξεζηκνπνηείηαη ε ζπληφκεπζε AES-128, AES-192 θαη AES-256 αληίζηνηρα. 

Αλεμάξηεηα απφ ην κήθνο θιεηδηνχ, ν αιγφξηζκνο επελεξγεί πάλσ ζε κπινθ 

δεδνκέλσλ κήθνπο 128 bits. Η δηαδηθαζία θξππηνγξάθεζεο είλαη επαλαιεπηηθή. 

Απηφ ζεκαίλεη φηη ζε θάζε κπινθ δεδνκέλσλ γίλεηαη κηα επεμεξγαζία ε νπνία 

επαλαιακβάλεηαη έλαλ αξηζκφ απφ θνξέο αλάινγα κε ην κήθνο θιεηδηνχ. Κάζε 

επαλάιεςε νλνκάδεηαη γχξνο (round). Σηνλ πξψην γχξν επεμεξγαζίαο σο είζνδνο 

είλαη έλα plaintext κπινθ θαη ην αξρηθφ θιεηδί, ελψ ζηνπο γχξνπο πνπ αθνινπζνχλ σο 

είζνδνο είλαη ην κπινθ πνπ έρεη πξνθχςεη απφ ηνλ πξνεγνχκελν γχξν θαζψο θαη έλα 

θιεηδί πνπ έρεη παξαρζεί απφ ην αξρηθφ κε βάζε θάπνηα δηαδηθαζία πνπ νξίδεη ν 

αιγφξηζκνο. Τν ηειηθφ πξντφλ ηεο επεμεξγαζίαο είλαη ην θξππηνγξαθεκέλν κπινθ 

(ciphertext). Τν κπινθ απηφ πξέπεη λα ζεκεησζεί φηη έρεη αθξηβψο ην ίδην κέγεζνο 

(128 bits) κε ην plaintext κπινθ. 

Ο θξππηνγξαθηθφο αιγφξηζκνο AES γλσζηφο θαη σο Rijndael αλαπηχρηεθε απφ 

ηνπο Vincent Rijmen θαη Joan Daemen θαηά ηελ πξφζθιεζε ππνβνιήο πξνηάζεσλ ην 1997 

γηα λέν Πξνεγκέλν Πξφηππν Κξππηνγξάθεζεο  (Advanced Encryption Standard - AES) απφ 

ην NIST
5
 πνπ ζα αληηθαηαζηήζεη ηνλ DES (Data Encryption Standard) θαη ζα πξέπεη λα 

απνηειεί θσδηθνπνηεηή ηκεκάησλ κε ζπκκεηξηθφ ζχζηεκα θξππηνγξάθεζεο, κήθνπο 

ηκήκαηνο 128bit θαη λα ππνζηεξίδεη  θιεηδηά κήθνπο 128bit 192bit θαη 256bit. Γηα ηελ 

ζπκκεηξηθή θξππηνγξάθεζε, αιιηψο θαη ζπκβαηηθή, πξέπεη λα ηζρχνπλ ηα αθφινπζα: 

                                                 

5
 NIST: National Institute of Standards and Technology 
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 Απαηηείηαη ε χπαξμε ελφο ηζρπξνχ αιγνξίζκνπ ηέηνην ψζηε ν επηηηζέκελνο 

λα είλαη αδχλαην λα θξππηαλαιχζεη ην θξππηνγξάθεκα ή λα αλαθαιχςεη ην 

θιεηδί, αθφκε θαη αλ θαηέρεη θάπνηα θξππηνγξαθήκαηα καδί κε ηα 

αληίζηνηρα αξρηθά κελχκαηα, απφ ηα νπνία παξάρζεθε θαζέλα απφ απηά ηα 

θξππηνγξαθήκαηα.  

 Ο πνκπφο θαη ν δέθηεο πξέπεη λα έρνπλ παξαιάβεη ηα αληίγξαθα ηνπ 

κπζηηθνχ θιεηδηνχ κε αζθαιή ηξφπν θαη λα δηαθπιάζζνπλ απηφ ην κπζηηθφ 

θιεηδί ζε αζθαιέο κέξνο.  

 

Σηα ζπζηήκαηα ζπκκεηξηθήο θξππηνγξάθεζεο ην θξπθφ ζηνηρεηφ είλαη ην 

κπζηηθφ θιεηδί θαη φρη ν αιγφξηζκνο θξππηνγξάθεζεο. Σρεδηαζηηθά, ν αιγφξηζκνο 

Rijndael δελ αθνινπζεί ηελ θιαζηθή δνκή Feistel, αιιά θάζε θχθινο ιεηηνπξγίαο 

πεξηιακβάλεη ηξείο φκνηνπο κεηαζρεκαηηζκνχο, κε φξνπο ηζφηηκεο αληηκεηψπηζεο 

θάζε μερσξηζηνχ bit, γλσζηνχο σο επίπεδα (layers): 

 Τν επίπεδν γξακκηθήο αλάκημεο (linear mixing layer) επηηπγράλεη 

πςειή δηάρπζε ζε πνιιαπινχο θχθινπο. 

 Τν κε γξακκηθφ επίπεδν (non-linear layer) αθνξά ζηελ παξάιιειε 

εθαξκνγή S-boxes ηα νπνία εκθαλίδνπλ εμαηξεηηθέο κε γξακκηθέο 

ηδηφηεηεο γηα ην ελδερφκελν ρεηξφηεξεο πεξίπησζεο (optimum worst-

case nonlinearity properties). 

 Τν επίπεδν πξφζζεζεο θιεηδηνχ (key addition layer) αθνξά ζηε 

ζπζρέηηζε ηνπ ελδηάκεζα πξνθχπηνληνο απνηειέζκαηνο κε ην 

ππνθιεηδί ηνπ θχθινπ, κε ηελ πξάμε XOR. 

Τν πξφηππν AES πεξηγξάθεη κηα ζπκκεηξηθή κπινθ δηαδηθαζία 

θξππηνγξάθεζεο κπζηηθνχ θιεηδηνχ. Τν πξφηππν ππνζηεξίδεη ηελ ρξήζε θιεηδηψλ 

κήθνπο 128, 192 θαη 256 bits. Αλάινγα κε ην πνην κήθνο θιεηδηνχ ρξεζηκνπνηείηαη, 

ζπλήζσο ρξεζηκνπνηείηαη ε ζπληφκεπζε AES-128, AES-192 θαη AES-256 αληίζηνηρα. 

Η δηαδηθαζία θξππηνγξάθεζεο είλαη επαλαιεπηηθή. Απηφ ζεκαίλεη φηη ζε θάζε κπινθ 

δεδνκέλσλ γίλεηαη κηα επεμεξγαζία ε νπνία επαλαιακβάλεηαη 10,12 ή 14 θχθινπο, 

αλάινγα κε ην κήθνο ηνπ κπζηηθνχ θιεηδηνχ. Κάζε θχθινο πεξηιακβάλεη ηέζζεξηο 

κεηαζρεκαηηζκνχο SubBytes step, ShiftRows step, MixColumns step, AddRoundKey 

step. Ο SubBytes κεηαζρεκαηηζκφο εθαξκφδεηαη ζε φια ηα bytes ηνπ ηκήκαηνο. Οη 

κεηαζρεκαηηζκνί  ShiftRows θαη MixColumns ππνζηεξίδνπλ ηε γξακκηθή αλάκεημε 

ησλ δεδνκέλσλ ηνπ ηκήκαηνο. Ο κεηαζρεκαηηζκφο AddRoundKey ζπζρεηίδεη ηα 
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bytes ηνπ ηκήκαηνο κε ηα bytes ησλ ππνθιεηδηψλ κε ηελ πξάμε XOR. Δπηπιένλ, ν 

κεηαζρεκαηηζκφο AddRoundKey εθηειείηαη κηα αθφκε θνξά ζηε θάζε 

αξρηθνπνίεζεο πξηλ ηνλ πξψην θχθιν, ελψ ζηνλ ηειεπηαίν θχθιν παξαιείπεηαη ν 

κεηαζρεκαηηζκφο MixColumns.[37][38][39][40] 

 

Η πινπνίεζε ηνπ πξφηππνπ AES κε γιψζζα πξνγξακκαηηζκνχ δίλεηαη 

ζπλνπηηθά ζην παξαθάησ block θψδηθα: 

 

 

Cipher(byte in [4*Nb], byte out[4*Nb], word w[Nb*(Nr+1)]) 

begin 

     byte state[4,Nb] 

      

     state = in 

 

     AddRoundKey(state, w[0, Nb-1]) 

 

     for round = 1 step 1 to Nr-1 

    SubBytes(state) 

    ShiftRows(state) 

    MixColumns(state) 

    AddRoundKey(state, w[round*Nb, (round+1)*Nb-1]) 

     end for 

 

     SubBytes(state) 

     ShiftRows(state) 

     AddRoundKey(state, w[Nr*Nb, (Nr+1)*Nb-1]) 

 

             out = state 

end 

 

 

Σην κεηαζρεκαηηζκφ SubBytes, θάζε byte ζηνλ πίλαθα αιιάδεη 

ρξεζηκνπνηψληαο έλα 8bit θνπηί αληηθαηάζηαζεο (substitution box, S-box). Απηή ε 

ιεηηνπξγία πξνζθέξεη κε γξακκηθφηεηα ζην θξππηνγξάθεκα.  

 

 

 Κείμενο 2.1: Σπλνπηηθή πεξηγξαθή ηνπ πεγαίνπ θψδηθα ηνπ αιγνξίζκνπ AES 
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Δικόνα 2.3: Σην κεηαζρεκαηηζκφ SubBytes, θάζε byte ηεο θαηάζηαζεο αληηθαηαζηάηε απφ ηελ 

αλάινγε εγγξαθή ζε έλαλ πξνθαζνξηζκέλν 8bit πίλαθα, S; bij = S(aij). 

 

Τν S-box παξάγεηαη απφ ηνλ ππνινγηζκφ ηνπ αληίζηξνθνπ πνιιαπιαζηαζκνχ 

γηα έλαλ δνζκέλν αξηζκφ ζην πεπεξαζκέλν πεδίν Rijndael (ηα κεδεληθά, πνπ δελ 

αληηζηξέθνληαη, ζέηνληαη σο κεδέλ). Έπεηηα ν αληίζηξνθνο πνιιαπιαζηαζκφο 

κεηαζρεκαηίδεηαη κε έλαο γξακκηθφ κεηαζρεκαηηζκφ αθνινζνχκελν απφ έλαλ 

γξακκηθφ ζπλδπαζκφ(affine transformation-  ).  

 

 

Πίνακαρ 2.1 

 

Όπνπ [x0, …., x7] είλαη ν αληίζηξνθνο πνιιαπιαζηαζκφο σο δηάλπζκα. 

 

Ο αληίζηξνθνο πνιιαπιαζηαζκφο ππνινγίδεηαη απφ ηνλ παξαθάησ αιγφξηζκν: 

1. Απνζήθεπζε ηνπ αληίζηξνθνπ κεηαζρεκαηηζκνχ ηνπ εηζαγφκελνπ αξηζκνχ 

ζε 2 8bit πξνζσξηλέο κεηαβιεηέο: s θαη x. 
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2. Δθηέιεζε ηεο πξάμεο XOR ζηελ ηηκή x κε ηελ ηηκή s, απνζεθεχνληαο ην 

απνηέιεζκα ζηελ κεηαβιεηή x. 

3. Δπαλάιεςε ησλ βεκάησλ 2 θαη 3 γηα άιιεο ηξεηο θνξέο. Τα βήκαηα 2 θαη 3 

εθηεινχληαη ζπλνιηθά ηέζζεξεηο θνξέο. 

4. Η ηηκή x ζα έρεη πιένλ ην απνηέιεζκα ηνπ πνιιαπιαζηαζκνχ. 

 

Δθφζνλ γίλεη ν πνιιαπιαζηαζκφο ηεο κήηξαο πνπ θαίλεηαη ζηνλ Πίλαθα 2.1 

εθηειείηαη ε πξάμε XOR κε ηνλ δεθαδηθφ αξηζκφ 99 (κε ηνλ δεθαεμαδηθφ 0x63, κε 

ηνλ δπαδηθφ αξηζκφ 1100011, θαη κε ηελ ζπκβνινζεηξά bit 11000110 

αληηπξνζσπεχνληαο ηνλ αξηζκφ ζην LSB
6
 πξψην ζχκβνιν). 

Απηφ ζα νδεγήζεη ζηε παξαγσγή ηνπ παξαθάησ S-box πνπ αλαπαξηζηάηαη ζην 

δεθαεμαδηθφ ζχζηεκα 

 

 

Πίνακαρ 2.2 

 

Οη ζηήιεο πξνζδηνξίδνληαη απφ ηα ειάρηζηεο ζεκαληηθφηεηαο 4bit, θαη νη 

γξακκέο πξνζδηνξίδνληαη απφ ηα κέγηζηεο ζεκαληηθφηεηαο 4bit. 

                                                 

6
 LSB: Less Significant Bit 
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 Τν Rijndael S-box ζρεδηάζηεθε εηδηθά γηα είλαη αλζεθηηθφ ζηελ γξακκηθή θαη 

δηαθνξηθή θξππηαλάιπζε
7
. Απηφ επηηεχρζεθε κε ηελ ειαρηζηνπνίεζε ηεο 

ζπζρέηηζεο(correlation) κεηαμχ ηνπ γξακκηθνχ κεηαζρεκαηηζκνχ ησλ input/output 

bits, θαη ηαπηφρξνλεο ειαρηζηνπνίεζεο πηζαλφηεηα κεηάδνζεο ινγηθήο δηαθνξάο 

(difference propagation probability
8
). 

Δπηπξνζζέησο, γηα ηελ ελδπλάκσζε ηνπ S-box έλαληη ησλ αιγεβξηθψλ 

επηζέζεσλ, πξνζηέζεθε ν κεηαζρεκαηηζκφο affine
9
. 

 

Σην κεηαζρεκαηηζκφ ShiftRows γίλεηαη θπθιηθή κεηαηφπηζε ησλ bytes ζε θάζε 

γξακκή κε έλα ζπγθεθξηκέλν offset. Γηα ηνλ αιγφξηζκν AES ε πξψηε γξακκή κέλεη 

ακεηάβιεηε. Κάζε byte ζηελ δεχηεξε γξακκή κεηαηνπίδεηαη κηα ζέζε πξνο ηα 

αξηζηεξά. Παξνκνίσο, ζηελ ηξίηε θαη ηέηαξηε γξακκή κεηαηνπίδνληαη θαηά 2 θαη 3 

ζέζεηο αληίζηνηρα.  

 

 

Δικόνα 2.4: Σηνλ κεηαζρεκαηηζκφ ShiftRows γίλεηαη θπθιηθή κεηαηφπηζε ησλ bytes ζε θάζε 

θαηάζηαζε πξνο ηα αξηζηεξά. 

 

Σην κεηαζρεκαηηζκφ MixColumns, ηα 4 byte θάζε ζηήιεο θάζε θαηάζηαζεο 

ζπλδπάδνληαη ρξεζηκνπνηψληαο έλαλ αληίζηξνθν γξακκηθφ κεηαζρεκαηηζκφ. Η 

ιεηηνπξγία απηή παίξλεη σο είζνδν 4 byte θαη βγάδεη σο έμνδν 4 bytes φπνπ θάζε byte 

επεξεάδεη φια ηα byte ηεο εμφδνπ. Ο κεηαζρεκαηηζκφο MixColumns καδί κε ησλ 

                                                 

7
 Κπςπηανάλςζη: είλαη ε ρξεζηκνπνίεζε ηερληθψλ αλάιπζεο κε ζηφρν ηελ εχξεζε ηνπ 

θιεηδηνχ, ηνπ κελχκαηνο ή ελφο ηζνδχλακνπ αιγφξηζκνπ πνπ ζα βνεζήζεη ζηελ αλάγλσζε ηνπ 

(θξπθνχ) κελχκαηνο. 

8
 αλαθέξεηαη ζηε δηαθνξά ηνπ α θαη α*, ε νπνία ππνινγίδεηαη κε XOR πχιεο (ινγηθή δηαθνξά 

ησλ bits) θαη πσο απηή επεξεάδεη ηε κεηάδνζε ηεο δηαθνξάο θαη ζηε ζπλάξηεζε h(a ) 

9
 Affine: είλαη ν γξακκηθφο κεηαζρεκαηηζκφο κεηαμχ δχν ζπλδεδεκέλσλ πεδίσλ 
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ShiftRows πξνζδίδνπλ δηάρπζε ζην θξππηνγξάθεκα. Κάζε ζηήιε σο πνιπψλπκν θαη 

πνιιαπιαζηάδεηαη κε ην modulo x
4
+1 κε ην c(x) = 3x

3
 + x

2
 + x + 2. 

 

 

 

Δικόνα 2.5: Σηνλ κεηαζρεκαηηζκφ MixColumns, θάζε ζηήιε πνιιαπιαζηάδεηαη κε έλα 

δνζκέλν πνιπψλπκν c(x) 

 

Ο πνιιαπιαζηαζκφο ησλ ζηνηρείσλ γίλεηαη κε ηνλ πίλαθα φπσο θαίλεηαη θαη 

ζηελ παξαπάλσ πινπνίεζε. 

 

 

 

Πίνακαρ 2-1.3: Πνιιαπιαζηαζκφο ησλ ζηνηρείσλ θαηά ηελ δηαδηθαζία Mix Columns 
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Θα πξέπεη λα ζεκεησζεί φηη απηή ε πινπνίεζε είλαη εππαζήο ζε επηζέζεηο 

ρξφλνπ
10

.  

 

Έλα παξάδεηγκα γηα ηελ πινπνίεζε ηνπ κεηαζρεκαηηζκνχ απηνχ κε γιψζζα 

πξνγξακκαηηζκνχ δίλεηαη παξαθάησ: 

 

 

void gmix_column(unsigned char *r) { 

        unsigned char a[4]; 

        unsigned char b[4]; 

 unsigned char c; 

 unsigned char h; 

 

/* Το διάνσζμα 'a' είναι απλά μία ανηιγραθή ηοσ 

διανύζμαηος  ειζόδοσ 'r' 

 * Το διάνσζμα 'b' έτει κάθε ζηοιτείο ηοσ διανύζμαηος 

'a' πολλαπλαζιαζμένο με ηο 2 ζηο πεδίο ηιμών Rijndael's 

Galois 

 * a[n] ^ b[n] είναι ηο ζηοιτείο n πολλαπλαζιαζμένο με 

ηο 3 ζηο πεδίο ηιμών Rijndael's Galois*/  

 

 for(c=0;c<4;c++) { 

  a[c] = r[c]; 

  h = r[c] & 0x80; /* hi bit */ 

  b[c] = r[c] << 1; 

  if(h == 0x80)  

   b[c] ^= 0x1b; /* Rijndael's Galois field */ 

 } 

 r[0]=b[0]^a[3]^a[2]^b[1]^a[1]; /* 2*a0+a3+a2+3*a1 */ 

 r[1]=b[1]^a[0]^a[3]^b[2]^a[2]; /* 2*a1+a0+a3+3*a2 */ 

 r[2]=b[2]^a[1]^a[0]^b[3]^a[3]; /* 2*a2+a1+a0+3*a3 */ 

 r[3]=b[3]^a[2]^a[1]^b[0]^a[0]; /* 2*a3+a2+a1+3*a0 */ 

 

 

 

                                                 

10
 Δπιθέζειρ σπόνος (Timing attacks): Σε απηφ ην είδνο επηζέζεσλ ν επηηηζέκελνο πξνζπαζεί 

λα θξππηαλαιχζεη ην ζχζηεκα κε βάζε ηνλ ρξφλν εθηέιεζεο ηνπ αιγνξίζκνπ θξππηνγξάθεζεο.  

Κείμενο 2.2: Μεηαζρεκαηηζκφο Mix Coloumns κε γιψζζα πξνγξακκαηηζκνχ 
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Σην κεηαζρεκαηηζκφ AddRoundKey ην θάζε ππνθιεηδί ζπλδπάδεηαη κε θάζε 

αληίζηνηρε θαηάζηαζε. Γηα θάζε θχθιν ην ππνθιεηδί παξάγεηαη απφ ην θχξην θιεηδί 

κέζσ ηεο ιεηηνπξγίαο δξνκνιφγεζεο θιεηδηνχ. 

 

 

 

Δικόνα 2.5: Σηνλ κεηαζρεκαηηζκφ AddRoundKey θάζε byte ηεο θαηάζηαζεο ζπλδπάδεηαη κε ην 

αληίζηνηρν byte ηνπ ππνθιεηδηνχ κε ηελ πξάμε XOR. 

 

Η ιεηηνπξγία δξνκνιφγεζεο θιεηδηνχ ρξεζηκνπνηεί 4 ιεηηνπξγίεο, 

πεξηζηξνθή, Rcon, S-box θαη ηελ επέθηαζε θιεηδηνχ. Αξρηθά γίλεηαη κηα 

πεξηζηξνθηθή δηαδηθαζία ε νπνία παίξλεη κηα ιέμε 32-bit φπσο γηα παξάδεηγκα ε 

2c4f8d6a, ζην δεθαεμαδηθφ ζχζηεκα, θαη ηελ πεξηζηξέθεη 8 bit πξνο ηα αξηζηεξά, 

νπφηε παξάγεηαη ε ιέμε 4f8d6a2c. Αθνινπζεί ε ιεηηνπξγία Rcon ε νπνία έρεη σο 

πεδίν ηηκψλ ην πεδίν ηηκψλ Rijndael
11

  

 

Σηελ πνιπσλπκηθή κνξθή ην 2 είλαη: 

 

                                                 

11
 Πεδίο ηιμών Rijndael: Αλήθεη ζην πεδίν ηηκψλ Galois. Τν πεδίν απηφ απνηειείηαη απφ ηα 

ζηνηρεία 2
k
 φπνπ ην k παίξλεη ηηο ηηκέο απφ 0 κέρξη 7 (ζπλνιηθά 8 φξνπο).  
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2 = 00000010 = 0x
7
 + 0x

6
 + 0x

5
 + 0x

4
 + 0x

3
 + 0x

2
 + 1x + 0 = x 

 

γίλεηαη ππνινγηζκφο ηνπ rcon(i)=x(254+i) ζην πεδίν  ή ηζφηηκα  

 

 

 

Σην πεδίν  

Γηα παξάδεηγκα, ην rcon(1) = 1, ην rcon(2) = 2, ην rcon(3) = 4, θαη ην rcon(9) = 

27 θαη ζην δεθαεμαδηθφ ζχζηεκα είλαη ν αξηζκφο 0x1b. 

 

Rcon[255] = { 

0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, 0x1b, 

0x36, 0x6c, 0xd8, 0xab, 0x4d, 0x9a, 0x2f, 0x5e, 0xbc, 0x63, 0xc6, 

0x97, 0x35, 0x6a, 0xd4, 0xb3, 0x7d, 0xfa, 0xef, 0xc5, 0x91, 0x39, 

0x72, 0xe4, 0xd3, 0xbd, 0x61, 0xc2, 0x9f, 0x25, 0x4a, 0x94, 0x33, 

0x66, 0xcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8, 0xcb, 0x8d, 0x01, 0x02, 

0x04, 0x08, 0x10, 0x20, 0x40, 0x80, 0x1b, 0x36, 0x6c, 0xd8, 0xab, 

0x4d, 0x9a, 0x2f, 0x5e, 0xbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 0xd4, 

0xb3, 0x7d, 0xfa, 0xef, 0xc5, 0x91, 0x39, 0x72, 0xe4, 0xd3, 0xbd, 

0x61, 0xc2, 0x9f, 0x25, 0x4a, 0x94, 0x33, 0x66, 0xcc, 0x83, 0x1d, 

0x3a, 0x74, 0xe8, 0xcb, 0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 

0x40, 0x80, 0x1b, 0x36, 0x6c, 0xd8, 0xab, 0x4d, 0x9a, 0x2f, 0x5e, 

0xbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 0xd4, 0xb3, 0x7d, 0xfa, 0xef, 

0xc5, 0x91, 0x39, 0x72, 0xe4, 0xd3, 0xbd, 0x61, 0xc2, 0x9f, 0x25, 

0x4a, 0x94, 0x33, 0x66, 0xcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8, 0xcb, 

0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, 0x1b, 0x36, 

0x6c, 0xd8, 0xab, 0x4d, 0x9a, 0x2f, 0x5e, 0xbc, 0x63, 0xc6, 0x97, 

0x35, 0x6a, 0xd4, 0xb3, 0x7d, 0xfa, 0xef, 0xc5, 0x91, 0x39, 0x72, 

0xe4, 0xd3, 0xbd, 0x61, 0xc2, 0x9f, 0x25, 0x4a, 0x94, 0x33, 0x66, 

0xcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8, 0xcb, 0x8d, 0x01, 0x02, 0x04, 

0x08, 0x10, 0x20, 0x40, 0x80, 0x1b, 0x36, 0x6c, 0xd8, 0xab, 0x4d, 

0x9a, 0x2f, 0x5e, 0xbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 0xd4, 0xb3, 

0x7d, 0xfa, 0xef, 0xc5, 0x91, 0x39, 0x72, 0xe4, 0xd3, 0xbd, 0x61, 

0xc2, 0x9f, 0x25, 0x4a, 0x94, 0x33, 0x66, 0xcc, 0x83, 0x1d, 0x3a, 

0x74, 0xe8, 0xcb} 
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O ππξήλαο ηεο δηαδηθαζίαο δξνκνιφγεζεο είλαη κία εζσηεξηθή επαλάιεςε 

ζηελ νπνία γίλεηαη αληηγξαθή ηεο εηζφδνπ πνπ είλαη κία ιέμε 32-bit θαη έλαο αξηζκφο 

επαλάιεςεο i ζηελ έμνδν φπνπ είλαη θαη απηή κία ιέμε 32-bit. Γίλεηαη ε πεξηζηξνθή 

ηηο εμφδνπ 8 bit πξνο ηα αξηζηεξά θαη εθαξκφδεηαη ην S-box μερσξηζηά ζε θάζε έλα 

απφ ηα 4 bytes ηεο εμφδνπ. Σην πξψην byte ηεο εμφδνπ εθηειείηε ε πξάμε XOR κε ηελ 

έμνδν απφ ηελ ιεηηνπξγία Rcon. Η παξαπάλσ δηαδηθαζία πεξηγξάθεηαη κε ηνλ 

παξαθάησ αιγφξηζκν: 

 

1. Τα πξψηα n bytes ηνπ θιεηδηνχ (16 γηα 128-bit θιεηδί, 24 γηα 192-bit θιεηδί θαη 

32 γηα 256-bit θιεηδί) είλαη απιά ην θιεηδί ηεο θξππηνγξάθεζεο. 

2. Η ηηκή ηεο κεηαβιεηήο i παίξλεη ηελ ηηκή 1. 

3. Γηα ηελ δεκηνπξγία ησλ επφκελσλ n bytes ηνπ αλαπηπγκέλνπ θιεηδηνχ 

γίλνληαη ηα παξαθάησ βήκαηα κέρξη ηελ χπαξμε 176 γηα 128-bit θιεηδί, 208 

γηα 192-bit θιεηδί θαη 240 γηα 256-bit θιεηδί, bytes ηνπ αλαπηπγκέλνπ 

θιεηδηνχ. 

a. Γηα ηελ δεκηνπξγία 4 bytes ηνπ αλαπηπγκέλνπ θιεηδηνχ: 

i.  Γεκηνπξγείηαη κηα πξνζσξηλή κεηαβιεηή t κεγέζνπο ηεζζάξσλ 

bytes.  

ii. Θέηεηαη ε ηηκή ησλ πξνεγνχκελσλ ηεζζάξσλ bytes ηνπ 

αλαπηπγκέλνπ θιεηδηνχ ζηελ κεηαβιεηή t. 

iii. Δθηειείηε ν ππξήλαο ηεο δηαδηθαζίαο δξνκνιφγεζεο ζηε 

κεηαβιεηή t κε ηελ ηηκή i σο ηηκή επαλάιεςεο ζηε δηαδηθαζία 

Rcon. 

iv. Απμάλεηαη ε ηηκή ηνπ i θαηά 1. 

v. Δθηειείηε ε πξάμε XOR αλάκεζα ζηελ ηηκή t θαη ην ηκήκα ησλ 

4 bytes n bytes πξηλ ην θαηλνχξην αλαπηπγκέλν θιεηδί. Τν 

απνηέιεζκα είλαη ηα επφκελα 4 bytes ηνπ αλαπηπγκέλνπ 

θιεηδηνχ.  

b. Γηα ηελ δεκηνπξγία ησλ επφκελσλ 12 bytes ηνπ αλαπηπγκέλνπ θιεηδηνχ 

γίλνληαη ηα παξαθάησ ηξεηο θνξέο: 

i.  Θέηεηαη ε ηηκή ησλ πξνεγνχκελσλ ηεζζάξσλ bytes ηνπ 

αλαπηπγκέλνπ θιεηδηνχ ζηελ κεηαβιεηή t. 
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ii. Δθηειείηε ε πξάμε XOR αλάκεζα ζηελ ηηκή t θαη ην ηκήκα ησλ 

4 bytes n bytes πξηλ ην θαηλνχξην αλαπηπγκέλν θιεηδί. Τν 

απνηέιεζκα είλαη ηα επφκελα 4 bytes ηνπ αλαπηπγκέλνπ 

θιεηδηνχ.  

c. Αλ ην θιεηδί, ζην νπνίν γίλεηαη ε δηαδηθαζία, είλαη κεγέζνπο 256-bit, 

εθηεινχληαη ηα παξαθάησ γηα ηελ δεκηνπξγία ησλ επφκελσλ 4 bytes: 

i. Θέηεηαη ε ηηκή ησλ πξνεγνχκελσλ ηεζζάξσλ bytes ηνπ 

αλαπηπγκέλνπ θιεηδηνχ ζηελ κεηαβιεηή t. 

ii. Δθηειείηαη ην S-box μερσξηζηά ζε θάζε έλα απφ ηα 4 bytes ηεο 

κεηαβιεηήο t. 

iii. Δθηειείηε ε πξάμε XOR αλάκεζα ζηελ ηηκή t θαη ην ηκήκα ησλ 

4 bytes 32 bytes πξηλ ην θαηλνχξην αλαπηπγκέλν θιεηδί. Τν 

απνηέιεζκα είλαη ηα επφκελα 4 bytes ηνπ αλαπηπγκέλνπ 

θιεηδηνχ. 

d. Αλ ην θιεηδί, ζην νπνίν γίλεηαη ε δηαδηθαζία, είλαη κεγέζνπο 128-bit 

εθηεινχληαη ηα παξαθάησ κηα θνξά, αλ είλαη 198-bit, 2 θνξέο θαη αλ 

είλαη 256-bit, 3 θνξέο: 

i. Θέηεηαη ε ηηκή ησλ πξνεγνχκελσλ ηεζζάξσλ bytes ηνπ 

αλαπηπγκέλνπ θιεηδηνχ ζηελ κεηαβιεηή t. 

ii. Δθηειείηε ε πξάμε XOR αλάκεζα ζηελ ηηκή t θαη ην ηκήκα ησλ 

4 bytes n bytes πξηλ ην θαηλνχξην αλαπηπγκέλν θιεηδί. Τν 

απνηέιεζκα είλαη ηα επφκελα 4 bytes ηνπ αλαπηπγκέλνπ 

θιεηδηνχ. 

4. Τν ηξίην βήκα επαλαιακβάλεηαη κέρξη λα παξαρζνχλ ηνπιάρηζηνλ 176 bytes 

γηα θιεηδί κεγέζνπο 128-bit, 208 bytes γηα θιεηδί κεγέζνπο 192-bit θαη 240 

bytes γηα θιεηδί κεγέζνπο 256-bit. 

 

Με ηελ νινθιήξσζε φισλ ησλ παξαπάλσ κεηαζρεκαηηζκψλ επηηπγράλεηαη ε 

ξσκαιεφηεηα ζε επηζέζεηο θξππηαλάιπζεο θαη ε απμεκέλε ηαρχηεηα εθηέιεζεο ηνπ 

αιγνξίζκνπ θξππηνγξάθεζεο AES.  

Γηα ηελ απνθξππηνγξάθεζε νη κεηαζρεκαηηζκνί ηεο δηαδηθαζίαο 

θξππηνγξάθεζεο αληηζηξέθνληαη θαη ηνπνζεηνχληαη ζε αληίζηξνθε ζεηξά ψζηε λα 

παξαρζεί κηα δηαδηθαζία πνπ ζα απνθξππηνγξαθήζεη ην θξππηνγξάθεκα. Έηζη φπσο 

θαη θαηά ηελ θξππηνγξάθεζε, ππάξρνπλ ηέζζεξηο δηαθξηηνί κεηαζρεκαηηζκνί θαηά 
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ηελ απνθξππηνγξάθεζε, νη InvShiftRows, InvSubBytes, InvMixColumns θαη 

AddRoundKey. 

Καηά ηνλ κεηαζρεκαηηζκφ InvShiftRows πνπ είλαη ν αληίζηξνθνο ηνπ 

ShiftRows tα bytes ζηηο ηειεπηαίεο ηξεηο γξακκέο νιηζζαίλνπλ θαηά αλάζηξνθν 

offset, κε αληίζεηε θνξά απφ φηη ζηελ ShiftRows δηαδηθαζία 

 

 

Δικόνα 2.6: Σηνλ αληίζηξνθν κεηαζρεκαηηζκφ ε θχιηζε γίλεηαη θαη πάιη πξνο ηα αξηζηεξά 

αιιά απηή ηελ θνξά  ζηελ 2
ε
 γξακκή γίλεηαη κεηαηφπηζε 3 ζέζεηο, ζηελ 3

ε
 δχν θαη ζηελ 4

ε
 κηα. 

 

Καηά ηνλ κεηαζρεκαηηζκφ InvSubBytes γίλεηαη ε ίδηα δηαδηθαζία αθξηβψο 

κφλν πνπ ρξεζηκνπνηείηαη ν αληίζηξνθνο πίλαθαο ηνπ S-box (inverse S-box). 
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Πίνακαρ 2.3 

 

Σην κεηαζρεκαηηζκφ InvMixColumns ν πνιιαπιαζηαζκφο γίλεηαη κε ην 

αληίζηξνθν πνιπψλπκν c 
− 1

(x) = 11x
3
 + 13x

2
 + 9x + 14 θαη ν πνιιαπιαζηαζκφο ησλ 

ζηνηρείσλ γίλεηαη κε ηνλ παξαθάησ πίλαθα. 

 

 

Πίνακαρ 2.4: Πνιιαπιαζηαζκφο ησλ ζηνηρείσλ θαηά ηελ δηαδηθαζία Inv Mix Columns 

 

ή αιιηψο  

r0 = 14a0 + 9a3 + 13a2 + 11a1 

r1 = 14a1 + 9a0 + 13a3 + 11a2 

r2 = 14a2 + 9a1 + 13a0 + 11a3 

r3 = 14a3 + 9a2 + 13a1 + 11a0 

 

Ο κεηαζρεκαηηζκφο AddRoundKey είλαη κηα απιή XOR πξάμε, είλαη απφ 

κφλνο ηνπ αληηζηξέςηκνο θαη θαηά ζπλέπεηα είλαη ηαπηφζεκνο κε ηνλ αληίζηνηρν 

κεηαζρεκαηηζκφ πνπ γίλεηαη θαηά ηελ δηαδηθαζία ηεο θξππηνγξάθεζεο.[37][38][40] 
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Σηελ θξππηνγξαθία κέρξη πξφηηλνο, γηα λα εθηειεζηεί ν θξππηνγξαθηθφο 

αιγφξηζκνο κε κεγάιε ηαρχηεηα έπξεπε λα πινπνηεζεί ζε πιηθφ (hardware). Απηφ 

νδήγεζε ζε εμάξηεζε ηεο ηαρχηεηαο ηνπ θξππηνγξαθηθνχ αιγνξίζκνπ απφ ην 

εθάζηνηε hardware. Η πινπνίεζε ελφο θξππηνγξαθηθνχ αιγνξίζκνπ ζε ινγηζκηθφ 

(software), ιφγσ ηεο ηερλνινγίαο ησλ επεμεξγαζηψλ κνλνχ ππξήλα, είλαη δπλαηή 

αιιά κε επίπησζε ζηελ ηαρχηεηα ηεο εθηέιεζεο ηνπ. Έηζη έπξεπε λα ππάξρεη 

ζπκβηβαζκφο αλάκεζα ζην θφζηνο θαη ηελ επίδνζε, δειαδή ηεο απφδνζεο ηνπ. Τν 

πξφηππν AES είλαη γξήγνξν είηε πινπνηεκέλν ζε hardware είηε ζε software, είλαη 

ζρεηηθά εχθνιν λα πινπνηεζεί, θαη απαηηεί ιίγε κλήκε. Ωο θαηλνχξην πξφηππν 

θξππηνγξάθεζεο αλαπηχζζεηαη ζε κεγάιε θιίκαθα. Γηα ηνπο παξαπάλσ ιφγνπο θαη 

γηα ηνλ ιφγν φηη ν αιγφξηζκνο θξππηνγξάθεζεο AES έρεη πνιιέο επαλαιεπηηθέο 

δνκέο πνπ ηνλ θαζηζηνχλ θαηάιιειν γηα ζπζηήκαηα παξάιιειεο επεμεξγαζίαο, 

επηιέρζεθε ζε απηή ηε δηπισκαηηθή εξγαζία. 
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3 Μονηέλα και βιβλιοθήκερ παπάλληλος 

ππογπαμμαηιζμού 

3.1 Γλώζζερ ππογπαμμαηιζμού 

Η γιψζζα C++ είλαη κηα απφ ηηο πνιιέο γιψζζεο πξνγξακκαηηζκνχ πνπ 

ρξεζηκνπνηνχληαη, γηα ηελ επίιπζε πξνβιεκάησλ, κε ηνπο ειεθηξνληθνχο 

ππνινγηζηέο. Δίλαη γεληθνχ ζθνπνχ αληηθεηκελνζηξαθήο γιψζζα πξνγξακκαηηζκνχ 

θαη ζεσξείηαη κέζνπ επηπέδνπ γιψζζα, θαζψο πεξηιακβάλεη έλαλ ζπλδπαζκφ 

ραξαθηεξηζηηθψλ απφ γιψζζεο πςεινχ θαη ρακεινχ επηπέδνπ. Η κεηάθξαζε ηεο 

(compilation) δεκηνπξγεί θψδηθα κεραλήο. Υπνζηεξίδεη δνκεκέλν, 

αληηθεηκελνζηξαθή θαη γεληθφ πξνγξακκαηηζκφ. Η γιψζζα C++ αλαπηχρζεθε ην 

1979 απφ ηνλ Bjarne Stroustrup ζηα εξγαζηήξηα Bell ηεο AT&T, σο βειηίσζε ηεο ήδε 

ππάξρνπζαο γιψζζαο πξνγξακκαηηζκνχ C, θαη αξρηθά νλνκάζηεθε “C with Classes”. 

Οη βειηηψζεηο μεθίλεζαλ κε ηελ πξνζζήθε θιάζεσλ, θαη αθνινχζεζαλ, κεηαμχ 

άιισλ, εηθνληθέο ζπλαξηήζεηο, ππεξθφξησζε ηειεζηψλ, πνιιαπιή θιεξνλνκηθφηεηα 

θαη πξφηππα. Σηνλ αληηθεηκελνζηξαθή πξνγξακκαηηζκφ, ε πξνζπάζεηα 

επηθεληξψλεηαη ζηε δεκηνπξγία κνλάδσλ, νη νπνίεο ζα πεξηιακβάλνπλ ηα δεδνκέλα, 

αιιά θαη ηηο εληνιέο, νη νπνίεο ηα δηαρεηξίδνληαη. Οη κνλάδεο απηέο, ζηηο γιψζζεο πνπ 

ππνζηεξίδνπλ αληηθεηκελνζηξαθή πξνγξακκαηηζκφ, ιέγνληαη ζπλαξηήζεηο θαη ζηνλ 

ίδην ηνλ αληηθεηκελνζηξαθή πξνγξακκαηηζκφ ιέγνληαη αληηθείκελα. Έλα αληηθείκελν, 

κπνξεί λα έρεη κία ή πεξηζζφηεξεο ζπλαξηήζεηο. Σηελ  C++ νη ζπλαξηήζεηο απηέο 

νλνκάδνληαη ζπλαξηήζεηο-κέιε ηνπ αληηθεηκέλνπ. Απηέο δε, ειέγρνπλ θαηά θαλφλα, 

ηελ πξφζβαζε ζηα δεδνκέλα ηνπ αληηθεηκέλνπ. 

3.1.1 Γλώζζα μησανήρ 

Αξρηθά γηα λα κπνξέζεη ν ππνινγηζηήο λα εθηειέζεη κία νπνηαδήπνηε 

ιεηηνπξγία, έπξεπε λα δνζνχλ θαηεπζείαλ νη θαηάιιειεο αθνινπζίεο απφ 0 θαη 1, 

δειαδή εληνιέο ζε κνξθή θαηαλνεηή απφ ηνλ ππνινγηζηή αιιά πνιχ δχζθνια 

θαηαλνεηέο απφ ηνλ άλζξσπν. Ο ηξφπνο απηφο ήηαλ επίπνλνο θαη ειάρηζηνη 

κπνξνχζαλ λα ηνλ πινπνηήζνπλ, αθνχ απαηηνχζε βαζηά γλψζε ηνπ πιηθνχ θαη ηεο 

αξρηηεθηνληθήο ηνπ ππνινγηζηή. 
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Οη εληνιέο πνπ δέρεηαη έλαο ππνινγηζηήο κεηαηξέπνληαη ζε αθνινπζίεο πνπ 

απνηεινχληαη απφ 0 θαη 1, γίλνληαη δειαδή εληνιέο ζε γιψζζα κεραλήο  φπσο 

νλνκάδνληαη, έηζη ψζηε λα γίλνπλ θαηαλνεηέο απφ ηνλ ππνινγηζηή θαη ζηε ζπλέρεηα 

λα κπνξέζεη λα ηηο εθηειέζεη.  

3.1.2 Γλώζζα ςτηλού επιπέδος 

Οη αλεπάξθεηεο ησλ ζπκβνιηθψλ γισζζψλ θαη ε πξνζπάζεηα γηα θαιχηεξε 

επηθνηλσλία αλζξψπνπ κεραλήο νδήγεζαλ ζηα ηέιε ηεο δεθαεηίαο ηνπ 50 ζηελ 

εκθάληζε ησλ πξψησλ γισζζψλ πξνγξακκαηηζκνχ πςεινχ επηπέδνπ.Τν 1957 ε IBM 

αλάπηπμε ηελ πξψηε γιψζζα πςεινχ επηπέδνπ ηε FORTRAN. Τν φλνκα FORTRAN 

πξνέξρεηαη απφ ηηο ιέμεηο FORmula TRANslation πνπ ζεκαίλνπλ κεηάθξαζε ηχπσλ.  

Η FORTRAN αλαπηχρζεθε σο γιψζζα θαηάιιειε γηα ηελ επίιπζε 

καζεκαηηθψλ θαη επηζηεκνληθψλ πξνβιεκάησλ. Τν 1960 αλαπηχρζεθε κία άιιε 

γιψζζα, ζηαζκφο ζηνλ πξνγξακκαηηζκφ ε γιψζζα COBOL. Η COBOL φπσο 

δειψλεη θαη ην φλνκα ηεο (COmmon Business Oriented Language-Κνηλή γιψζζα 

πξνζαλαηνιηζκέλε ζηηο επηρεηξήζεηο) είλαη θαηάιιειε γηα αλάπηπμε εκπνξηθψλ 

εθαξκνγψλ, θαη γεληθφηεξα δηαρεηξηζηηθψλ εθαξκνγψλ, ηνκέαο φπνπ ε FORTRAN 

πζηεξνχζε. 

Μηα απφ ηηο ζεκαληηθφηεξεο γιψζζα πξνγξακκαηηζκνχ κε ειάρηζηε πξαθηηθή 

εθαξκνγή αιιά πνπ επεξέαζε ηδηαίηεξα ηνλ πξνγξακκαηηζκφ θαη ηηο επφκελεο 

γιψζζεο είλαη ε ALGOL (Algorithmic Language-Αιγνξηζκηθή γιψζζα).Σην ρψξν 

ηεο Τερλεηήο Ννεκνζχλεο αλαπηχρζεθαλ δπν γιψζζεο δηαθνξεηηθέο απφ ηηο άιιεο. 

 Σηα κέζα ηνπ 60 αλαπηχρζεθε ε LISP (LISt Processor- Δπεμεξγαζηήο ιίζηαο), 

γιψζζα ε νπνία πξνζαλαηνιίδεηαη ζε ρεηξηζκφ ιηζηψλ απφ ηα ζχκβνια θαη ε 

PROLOG (PROgramming LOGic- Λνγηθφο Πξνγξακκαηηζκφο) ζηηο αξρέο ηνπ 70.  

Γχν ζεκαληηθφηαηεο γιψζζεο γεληθνχ ζθνπνχ, νη νπνίεο αλαπηχρζεθαλ ηε 

δεθαεηία ηνπ 60 αιιά ρξεζηκνπνηνχληαη πάξα πνιχ ζηηο εκέξεο καο, είλαη ε BASIC 

θαη ε PASCAL.Η γιψζζα πξνγξακκαηηζκνχ BASIC (Beginner‟s All Purpose 

Symbolic Code- Σπκβνιηθφο Κψδηθαο Δληνιψλ Γεληθήο Φξήζεο γηα Αξράξηνπο) 

αξρηθά αλαπηχρζεθε, φπσο δειψλεη θαη ην φλνκα ηεο, σο γιψζζα γηα ηελ εθπαίδεπζε 

αξραξίσλ ζηνλ πξνγξακκαηηζκφ. Σρεδηάζηεθε γηα λα γξάθνληαη ζχληνκα 

πξνγξάκκαηα, ηα νπνία εθηεινχληαη κε ηε βνήζεηα δηεξκελεπηή (interpreter).  

Η γιψζζα PASCAL έθεξε κεγάιεο αιιαγέο ζηνλ πξνγξακκαηηζκφ. 

Παξνπζηάζηεθε ην 1970 θαη ζηεξίρζεθε πάλσ ζηελ ALGOL. Δίλαη κηα γιψζζα 
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γεληθήο ρξήζεο, ε νπνία είλαη θαηάιιειε ηφζν γηα ηελ εθπαίδεπζε φζν θαη ηε 

δεκηνπξγία ηζρπξψλ πξνγξακκάησλ θάζε ηχπνπ. Φαξαθηεξηζηηθφ ηεο γιψζζαο είλαη 

ε θαηαιιειφηεηα γηα ηε δεκηνπξγία δνκεκέλσλ πξνγξακκάησλ. Μία αθφκε γιψζζα 

πνπ γλψξηζε κεγάιε δηάδνζε είλαη ε γιψζζα C.  

Η C ρξεζηκνπνηήζεθε γηα ηελ αλάπηπμε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο Unix 

γιψζζα κε ηζρπξά ραξαθηεξηζηηθά, κεξηθά απφ απηά θνηλά κε ηελ Pascal θαηάιιειε 

γηα ηελ αλάπηπμε δνκεκέλσλ εθαξκνγψλ αιιά θαη κε πνιιέο δπλαηφηεηεο γιψζζαο 

ρακεινχ επηπέδνπ. Η C εμειίρηεθε ζηε γιψζζα C++, πνπ είλαη αληηθεηκελνζηξαθήο.  

Τα ηειεπηαία ρξφληα ρξεζηκνπνηείηαη ηδηαίηεξα, εηδηθά γηα πξνγξακκαηηζκφ ζην 

Γηαδίθηπν (Internet), ε JAVA. Η JAVA είλαη κηα αληηθεηκελνζηξαθήο γιψζζα πνπ 

αλαπηχρζεθε απφ ηελ εηαηξία SUN κε ζθνπφ ηελ αλάπηπμε εθαξκνγψλ, πνπ ζα 

εθηεινχληαη ζε θαηαλεκεκέλα πεξηβάιινληα, δειαδή ζε δηαθνξεηηθνχο ππνινγηζηέο 

νη νπνίνη είλαη ζπλδεδεκέλνη κε ην Γηαδίθηπν. 

 

3.1.3 Πλεονεκηήμαηα ηυν γλυζζών ςτηλού επιπέδος 

Σηα πιενλεθηήκαηα ησλ γισζζψλ πξνγξακκαηηζκνχ πςεινχ επηπέδνπ ζε ζρέζε 

κε ηηο ζπκβνιηθέο κπνξνχλ λα αλαθεξζνχλ: 

 Ο θπζηθφηεξνο θαη πην «αλζξψπηλνο» ηξφπνο έθθξαζεο ησλ πξνβιεκάησλ. Τα 

πξνγξάκκαηα ζε γιψζζα πςεινχ επηπέδνπ είλαη πην θνληά ζηα πξνβιήκαηα 

πνπ επηιχνπλ.  

 Η αλεμαξηεζία απφ ηνλ ηχπν ηνπ ππνινγηζηή. Πξνγξάκκαηα ζε κία γιψζζα 

πςεινχ επηπέδνπ κπνξνχλ λα εθηειεζηνχλ ζε νπνηνλδήπνηε ππνινγηζηή κε 

ειάρηζηεο ή θαζφινπ κεηαηξνπέο. Η δπλαηφηεηα ηεο κεηαθεξζηκφηεηαο ησλ 

πξνγξακκάησλ είλαη ζεκαληηθφ πξνζφλ.  

 Η επθνιία ηεο εθκάζεζεο θαη εθπαίδεπζεο σο απφξξνηα ησλ πξνεγνχκελσλ.  

 Η δηφξζσζε ιαζψλ θαη ε ζπληήξεζε πξνγξακκάησλ ζε γιψζζα πςεινχ 

επηπέδνπ είλαη πνιχ επθνιφηεξν έξγν.  

Σπλνιηθά νη γιψζζεο πςεινχ επηπέδνπ ειάηησζαλ ζεκαληηθά ην ρξφλν θαη ην 

θφζηνο παξαγσγήο λέσλ πξνγξακκάησλ, αθνχ ιηγφηεξνη πξνγξακκαηηζηέο κπνξνχλ 

ζε κηθξφηεξν ρξφλν λα αλαπηχμνπλ πξνγξάκκαηα πνπ ρξεζηκνπνηνχληαη ζε 

πεξηζζφηεξνπο ππνινγηζηέο.  
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3.1.4 Γλώζζερ 4
ηρ

 γενιάρ  

Σηηο γιψζζεο απηέο ν ρξήζηεο ελφο ππνινγηζηή έρεη ηε δπλαηφηεηα ζρεηηθά 

εχθνια λα ππνβάιεη εξσηήζεηο ζην ζχζηεκα ή λα αλαπηχζζεη εθαξκνγέο πνπ 

αλαθηνχλ πιεξνθνξίεο απφ βάζεηο δεδνκέλσλ θαη λα θαζνξίδεη ηνλ αθξηβή ηξφπν 

εκθάληζεο απηψλ ησλ πιεξνθνξηψλ. 

Τα ραξαθηεξηζηηθά ηεο C++ είλαη, φπσο αλαθέξζεθε θαη πην πάλσ, νη θιάζεηο, 

νη εηθνληθέο ζπλαξηήζεηο, ε ππεξθφξησζε ηειεζηψλ, ε πνιιαπιή θιεξνλνκηθφηεηα 

θαη ηα πξφηππα. Όηαλ έρνπκε φκνηα αληηθείκελα, ιέκε φηη, ηα αληηθείκελα απνηεινχλ 

ή αλήθνπλ ζε κηα θιάζε. Μηα θιάζε κπνξεί λα έρεη έλα ή πεξηζζφηεξα ηνπ ελφο 

αληηθείκελα. Μεηά ηνλ νξηζκφ ηεο θιάζεο, κπνξνχκε λα δειψζνπκε έλα ή 

πεξηζζφηεξα αληηθείκελα ζε απηή ηε θιάζε. Γηα παξάδεηγκα ε δήισζε πξαγκαηηθψλ 

κεηαβιεηψλ ζε κηα γιψζζα πξνγξακκαηηζκνχ κε πξνθαζνξηζκέλν ηξφπν, φπσο float, 

απνηειεί κηα θιάζε. Σηελ θιάζε απηή κπνξνχκε λα δειψζνπκε, φζεο 

κεηαβιεηέο(αληηθείκελα), ζέινπκε. 

 

float a, b, utr1, mbg6, aw_8; 

 

Κάζε αληηθείκελν ζα έρεη ηηο ίδηεο ηδηφηεηεο κε απηέο ηεο θιάζεο, δειαδή θάζε 

κεηαβιεηή ζα δέρεηαη έλαλ θαη κφλνλ έλαλ αξηζκφ θαη απηφο ζα είλαη πξαγκαηηθφο. 

Υπεξθφξησζε ηειεζηψλ νλνκάδεηαη ε ρξεζηκνπνίεζε ηνπ ίδηνπ ζπκβφινπ γηα 

πνιιαπιέο ιεηηνπξγίεο. Γεληθφηεξα ε ηθαλφηεηα κηαο γιψζζαο λα ρξεζηκνπνηεί ηα 

ίδηα ζχκβνια γηα πνιιαπιέο δνπιεηέο νλνκάδεηαη πνιπκνξθηζκφο.  

Η πνιιαπιή θιεξνλνκηθφηεηα πθίζηαηαη φηαλ κηα θιάζε είλαη ππνθιάζε 

πεξηζζνηέξσλ ηεο κηαο θιάζεο νπφηε θαη θιεξνλνκεί ηηο ηδηφηεηεο απηψλ. 

Τα πξφηππα (templates) παξέρνπλ έλαλ απιφ ηξφπν γηα ηελ αλαπαξάζηαζε ελφο 

επξχ θάζκαηνο γεληθψλ ελλνηψλ, θαη απινχο ηξφπνπο γηα ηνλ ζπλδπαζκφ απηψλ ησλ 

ελλνηψλ. Οη ηάμεηο θαη νη ζπλαξηήζεηο πνπ πξνθχπηνπλ κπνξνχλ λα θηάζνπλ ηνλ πην 

εμεηδηθεπκέλν ρεηξνπνίεην θψδηθα ζε απνδνηηθφηεηα ρξφλνπ εθηέιεζεο θαη ρψξνπ 

κλήκεο. Τα πξφηππα παξέρνπλ έκκεζε ππνζηήξημε γηα ην γεληθεπκέλν 

πξνγξακκαηηζκφ, δειαδή ηνλ πξνγξακκαηηζκφ φπνπ ρξεζηκνπνηνχληαη ηχπνη σο 

πξφηππα. Ο κεραληζκφο πξνηχπσλ ηεο  C++  επηηξέπεη λα είλαη έλαο ηχπνο 

παξάκεηξνο ζηνλ νξηζκφ κηαο ηάμεο ή κηαο ζπλάξηεζεο. Έλα πξφηππν βαζίδεηαη κφλν 
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ζηηο ηδηφηεηεο πνπ ρξεζηκνπνηεί πξαγκαηηθά απφ ηνπο ηχπνπο ησλ παξακέηξσλ ηνπ, 

θαη δελ απαηηεί λα έρνπλ ξεηή ζρέζε νη δηάθνξνη ηχπνη πνπ ρξεζηκνπνηνχληαη σο 

νξίζκαηα. Δηδηθφηεξα, νη ηχπνη ησλ νξηζκάησλ πνπ ρξεζηκνπνηνχληαη ζε έλα πξφηππν 

δε ρξεηάδεηαη λα αλήθνπλ ζε κηα εληαία ηεξαξρία θιεξνλνκηθφηεηαο.  

 

3.2 OpenMP 

Λφγσ ηεο αλάγθεο πνπ δεκηνπξγήζεθε γηα ηελ ηαπηφρξνλε εθηέιεζε 

πξνγξακκάησλ ν ηξφπνο πνπ γξάθνληαλ νη πεγαίνη θψδηθεο έπξεπε λα αιιάμεη κε 

θαηάιιειν ηξφπν ψζηε ν επεμεξγαζηήο λα κπνξεί λα εθηειεί θνκκάηηα δηαθνξεηηθψλ 

πξνγξακκάησλ ην έλα κεηά ην άιιν δεκηνπξγψληαο ηελ ςεπδαίζζεζε φηη πνιιά 

πξνγξάκκαηα ηξέρνπλ ηαπηφρξνλα. Λφγσ απηήο ηεο αλάγθεο ν αληηθεηκελνζηξαθήο 

πξνγξακκαηηζκφο απφ κφλνο ηνπ δελ επαξθνχζε. Απηφ είρε σο απνηέιεζκα ηελ 

αλάπηπμε βηβιηνζεθψλ, ππνζηεξηδφκελεο απφ ηηο ππάξρνπζεο γιψζζεο 

πξνγξακκαηηζκφ, κε εμεηδίθεπζε ζηελ ηερλνινγία πνιιαπιψλ λεκάησλ 

(multithreading) φπνπ ην πξφγξακκα ζπάεη ζε λήκαηα ηα νπνία κπνξνχλ λα 

εθηειεζηνχλ παξάιιεια απφ δχν νη πεξηζζφηεξνπο επεμεξγαζηηθνχο ππξήλεο ηνπ 

επεμεξγαζηή ή λήκαηα απφ δηαθνξεηηθά πξνγξάκκαηα λα εθηειεζηνχλ ζε έλαλ 

επεμεξγαζηηθφ ππξήλα, φπνπ ιφγσ ηεο κεγάιεο ηαρχηεηαο επεμεξγαζίαο, 

δεκηνπξγείηαη ε ςεπδαίζζεζε ηεο ηαπηφρξνλεο εθηέιεζεο πνιιψλ πξνγξακκάησλ. 

Έλα ηέηνην παθέην βηβιηνζεθψλ είλαη ε OpenMP πνπ ρξεζηκνπνηείηαη πνιχ ζηελ 

αλάπηπμε παηρληδηψλ.  

Η αξρηηεθηνληθή ησλ πνιχ-ΔΠ έρεη αξθεηέο νκνηφηεηεο κε ηελ αξρηηεθηνληθή 

πνιιψλ επεμεξγαζηψλ θνηλήο κλήκεο φπσο επίζεο ζε δηαθνξεηηθφ βαζκφ  κε ηελ 

αξρηηεθηνληθή ΣΠΝ ΔΠ . Έηζη κνληέια – βηβιηνζήθεο γξακκέλα γηα απηέο ηηο 

αξρηηεθηνληθέο  ή γεληθψο γηα παξάιιειν πξνγξακκαηηζκφ κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα πξνγξακκαηηζκφ θαη αλάπηπμε εθαξκνγψλ γηα πνιχ-ΔΠ. Απηά 

κπνξνχλ λα ρσξηζηνχλ ζε δχν θαηεγνξίεο αλάινγα κε ην ηξφπν πξφζβαζεο ησλ 

λεκάησλ ή δηεξγαζηψλ ζηα δεδνκέλα. Αιιά ππάξρνπλ θαη πβξηδηθέο ιχζεηο πνπ 

ζπλδπάδνληαη κνληέια-βηβιηνζήθεο θαη απφ ηηο δχν θαηεγνξίεο Τα πην δηαθεθξηκέλα 

είλαη ην OpenMP θαη ην MPI.[5][13][14][15]  

Τν OpenMP είλαη κηα αλνηρηή δηεπαθή πξνγξακκαηηζκνχ εθαξκνγψλ ζε C/C++ 

θαη Fortran ζε πνιιέο πιαηθφξκεο γηα ηελ αλάπηπμε πνιχ-λεκαηηθψλ εθαξκνγψλ 
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θνηλήο κλήκεο. Απνηειείηαη απφ έλα ζχλνιν επεθηάζεσλ κεηαγισηηηζηψλ θαη 

βηβιηνζεθψλ. Οξίδεηαη απφ θνηλνχ απφ κηα νκάδα κε ηηο ζεκαληηθφηεξεο εηαηξείεο 

ζηνλ ρψξν ηεο πιεξνθνξηθήο θαη είλαη αλαγλσξηζκέλν πξφηππν κε επξεία απνδνρή. 

Υπνζηήξημε γηα ην OpenMP έρνπλ κεηαγισηηηζηέο ησλ GNU, IBM, Sun, Intel, 

Microsoft θαη άιινπο.. Σθνπφο είλαη λα δψζεη ζηνπο πξνγξακκαηηζηέο κηα απιή θαη 

επέιηθηε δηεπαθή γηα αλάπηπμε παξάιιεισλ εθαξκνγψλ κε ηνλ ιηγφηεξν δπλαηφ 

θψδηθα ρσξίο λα είλαη απαξαίηεηε ε γλψζε ησλ γεγελψλ δηεπαθψλ γηα λήκαηα. Οη 

εληνιέο φπσο απηέο ηνπ θαηαθεξκαηηζκνχ, θιεηδψκαηνο, ζπγρξνληζκνχ, νξηζκνχ 

ηκεκάησλ πινπνηνχληαη κε ηελ ρξήζε ησλ εληνιψλ πξν-επεμεξγαζηή “pragma”. Δλψ 

ε δηαρείξηζε ησλ παξακέηξσλ ηνπ ζπζηήκαηνο OpenMP γίλεηαη κε  ζπλαξηήζεηο 

αιιά  θαη κεηαβιεηέο πεξηβάιινληνο. Μέζσ ησλ επεθηάζεσλ ηνπ κεηαγισηηηζηή ν 

πξνγξακκαηηζηήο κπνξεί λα δηαζπάζεη ζε λήκαηα επαλαιήςεηο  ή κεξηθέο γξακκέο 

θψδηθα κε ηελ πξνζζήθε αθφκα θαη κίαο γξακκήο. Τα λήκαηα απηά κπνξνχλ λα 

δηαξθέζνπλ φζν ε επαλάιεςε ή φζν ζέιεη ν πξνγξακκαηηζηήο. Απηφ δίλεη ηελ 

δπλαηφηεηα κεηαηξνπήο ζεηξηαθψλ πξνγξακκάησλ ζε παξάιιεια ρσξίο ηελ αιιαγή 

ηεο δνκήο ηνπ. Έλα άιιν πιενλέθηεκα είλαη ε δηάδνζε απηήο ηεο δηεπαθήο θαη ε 

επξεία ππνζηήξημε ηεο. Μνλαδηθφ ίζσο κεηνλέθηεκα ηνπ OpenMP είλαη φηη 

ρξεηάδεηαη ππνζηήξημε κεηαγισηηηζηή.[5] 

3.2.1 Ενηολέρ pragma και ζςναπηήζειρ OpenMP 

Οη ιεηηνπξγίεο θαηαθεξκαηηζκνχ ζην OpenMP πινπνηνχληαη κε κηα ζεηξά απφ 

εληνιέο pragma, νη νπνίεο κπνξνχλ δερζνχλ θαη παξακέηξνπο νη νπνίεο κπνξεί λα 

έρνπλ θακία, κία θαη παξαπάλσ ηηκέο. Η ζχληαμε ησλ εληνιψλ έρεη σο εμήο: 

#pragma omp εντολή [παράμετρος1[(τιμή1[,τιμή2,...])]] ... 

νέα γραμμή 

 τμήμα δομημένοσ κώδικα 

πσ. 

#pragma omp parallel default(shared) 

private(threadid,num_thread) 

 { 

  threadid=omp_get_thread_num()+1; 

  num_thread=omp_get_num_threads(); 

  printf("Νήμα %d από %d\n",threadid,num_thread); 

 } 
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Δνηολή pragma omp Πεπιγπαθή 

Parallel Βαζηθή εληνιή φπνπ δειψλεη φηη αξρίδεη ην παξάιιειν ηκήκα. Τν 

παξάιιειν ηκήκα εθηειείηαη μερσξηζηά απφ n λήκαηα, φπνπ n ν κέγηζηνο 

αξηζκφο ησλ λεκάησλ ή απηφο πνπ δειψζεθε σο παξάκεηξνο ζηελ εληνιή 

απηή. Σρεδφλ φιεο ε άιιεο εληνιέο πξέπεη λα βξίζθνληαη κέζα ζην ηκήκα 

ηεο parallel. 

For Δληνιή πνπ θαηαθεξκαηίδεη ην βξφγρν for πνπ ππνρξεσηηθά βξίζθεηαη 

αθξηβψο κεηά ηελ εληνιή απηή.  

Sections Δληνιή πνπ θαηαθεξκαηίδεη έλα ηκήκα ηνπ θψδηθα ζε x section. Πξέπεη λα 

πεξηέρεη εληνιέο section. 

Section Δληνιή πνπ δειψλεη φηη ην ηκήκα πνπ αθνινπζεί είλαη έλα 

θαηαθεξκαηηζκέλν ηκήκα ηνπ γνληθνχ sections. Βξίζθεηαη αθξηβψο θάησ 

απφ ηελ εληνιή sections. 

Single Γειψλεη φηη ην ηκήκα δνκεκέλνπ θψδηθα πνπ αθνινπζεί ζα εθηειεζηεί 

κφλν απφ έλα λήκα. 

Critical Γειψλεη φηη ην ηκήκα δνκεκέλνπ θψδηθα πνπ αθνινπζεί ζα εθηειεζηεί 

κφλν απφ έλα λήκα ηε θνξά. 

Barrier Γειψλεη φηη ηα λήκαηα πνπ θηάλνπλ ζε απηφ ην ζεκείν πξέπεη λα 

πεξηκέλνπλ ηα ππφινηπα λήκαηα. Τα λήκαηα πξνρσξνχλ κφλν φηαλ 

θηάζνπλ φια ηα λήκαηα ζε απηφ ην ζεκείν 

Parallel for Μηα επθνιία πνπ ζπλδπάδεη ηηο εληνιέο parallel θαη for ζε κία γξακκή. 

Parallel sections Μηα επθνιία πνπ ζπλδπάδεη ηηο εληνιέο parallel θαη sections ζε κία 

γξακκή. 

Πίνακαρ 3.1: Μεξηθέο βαζηθέο εληνιέο pragma omp. 
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Παπάμεηπορ Ιζσύει για ενηολέρ Πεπιγπαθή 

Private parallel, for,    

sections, single 

Γέρεηαη σο ηηκέο ηηο κεηαβιεηέο πνπ επηζπκνχκε λα 

είλαη ηδησηηθέο γηα θάζε λήκα Γειαδή ζε θάζε λήκα ζα 

κπνξεί λα έρεη δηαθνξεηηθή ηηκή. Κπξίσο γηα κεηαβιεηέο 

πνπ κεηαβάιινληαη απφ έλα ε παξαπάλσ λήκαηα.  

Shared parallel, for Γέρεηαη σο ηηκέο ηηο κεηαβιεηέο πνπ επηζπκνχκε λα 

είλαη θνηλέο γηα θάζε λήκα Γειαδή ζε θάζε λήκα ζα έρεη 

πάληα ηελ ίδηα ηηκή. Κπξίσο γηα κεηαβιεηέο πνπ δελ 

κεηαβάιινληαη. 

Default Parallel Γέρεηαη σο ηηκή είηε “shared” είηε “none”. Σηελ πξψηε 

πεξίπησζε πξνεπηινγή είλαη φηη ε κεηαβιεηέο είλαη 

θνηλέο. Σηελ δεχηεξε πεξίπησζε φηη δελ ππάξρεη 

πξνεπηινγή θαη πξέπεη λα νξηζηεί γηα θάζε κεηαβιεηή 

πνπ ζα ρξεζηκνπνηεζεί. 

schedule For Οξίδεη ηνλ ηχπν ηνπ θαηαθεξκαηηζκνχ ελφο βξφγρνπ for. 

Γέρεηαη σο ηηκέο ηνλ ηχπν ηνπ θαηαθεξκαηηζκνχ θαη 

αλάινγα κε ηνλ ηχπν κπνξεί λα δερζεί κηα αθφκα ηηκή, 

ην κέγεζνο θάζε θαηαθεξκαηηζκέλνπ ηκήκαηνο. 

Nowait for, sections, single Γειψλεη φηη ηα λήκαηα πνπ ηειεηψλνπλ δελ ρξεηάδνληαη 

λα πεξηκέλνπλ ηα άιια λήκαηα λα ηειεηψζνπλ. 

Πίνακαρ 3.2: Μεξηθέο απφ ηηο βαζηθέο παξακέηξνπο ησλ εληνιψλ pragma omp 

 

 

΢ςνάπηηζη Πεπιγπαθή 

omp_set_num_threads(int t) Οξίδεη ηνλ αξηζκφ ησλ λεκάησλ πνπ ζα ρξεζηκνπνηεζνχλ ζην 

επφκελν παξάιιειν ηκήκα. 

int omp_get_num_threads(void) 

 

Δπηζηξέθεη ηνλ ζπλνιηθφ αξηζκφ ησλ λεκάησλ κέζα ζε έλα 

παξάιιειν ηκήκα. 

int omp_get_thread_num(void) Δπηζηξέθεη ηνλ αξηζκφ ηνπ ηξέρσλ λήκαηνο.  

int omp_get_num_procs(void) Δπηζηξέθεη ηνλ αξηζκφ ησλ ΔΠ ηνπ ζπζηήκαηνο. 

Πίνακαρ 3.3: Μεξηθέο απφ ηηο βαζηθέο ζπλαξηήζεηο OpenMP 
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3.2.2 Παπάδειγμα OpenMP με γπαθική απεικόνιζη καηακεπμαηιζμού 

 

#include <omp.h> 

#include <stdio.h> 

 

int main(int argc,char *argv[]) { 

  // απιθμόρ επεξεπγαστών πςπήνων 

  int num_proc = omp_get_num_procs(); 

  // μέγιστορ απιθμόρ νημάτων 

  int max_thread= omp_get_max_threads(); 

  int threadid,num_thread,i; 

  printf("Απιθμόρ ΕΠ = %d\n",num_proc); 

  printf("Μέγιστορ απιθμόρ νημάτων = %d\n",max_thread); 

  puts("------- Απσή παπάλληλος τμήματορ ------"); 

#pragma omp parallel default(shared) 

private(threadid,num_thread) 

  { 

    threadid=omp_get_thread_num()+1; 

    num_thread=omp_get_num_threads(); 

    printf("Νήμα %d από %d\n",threadid,num_thread); 

#pragma omp single nowait 

      printf("Εκτελέστηκε μόνο από το νήμα 

%d\n",threadid); 

#pragma omp for private(i) 

      for(i=0;i<10;i++) { 

         printf("--- Βπόγσορ for νήμα=%d, 

i=%d\n",omp_get_thread_num()+1,i); 

      } 

#pragma omp sections 

    { 

 

#pragma omp section 

      { 

 printf("--- section 1 νήμα=%d\n",omp_get_thread_num()+1); 

      } 

#pragma omp section 
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     { 

       printf("--- section 2 

νήμα=%d\n",omp_get_thread_num()+1); 

       printf("--- section 2 (ξανά) 

νήμα=%d\n",omp_get_thread_num()+1); 

     } 

   } 

  } 

  puts("------- Τέλορ παπάλληλος τμήματορ ------"); 

  return 0; 

} 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 3.1: Γξαθηθή απεηθφληζε ηνπ θαηαθεξκαηηζκνχ ηνπ παξαπάλσ παξαδείγκαηνο. 

 

 

Parallel section 

parallel end 

Serial section 

Serial end 

single 

for 

sections 

section 

section 
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4 Σςγκπιηικέρ δοκιμέρ 

4.1 Πεπιβάλλον επγαζίαρ 

Η ελφηεηα απηή πεξηγξάθεη ην πεξηβάιινλ εξγαζίαο πνπ ζα ρξεζηκνπνηεζεί γηα 

ηελ αλάπηπμε θαη εθηέιεζεο ησλ ζπγθξηηηθψλ δνθηκψλ θαη πεξηιακβάλεη ην 

Λεηηνπξγηθφ Σχζηεκα (ΛΣ), ην πεξηβάιινλ αλάπηπμεο εθαξκνγψλ (Integrated 

development environment – IDE). 

 

4.2 Τλικό Η/Τ 

Ο H/Y πνπ ζα ρξεζηκνπνηεζεί γηα ηελ εθηέιεζε ησλ δνθηκψλ πεξηέρεη ηνλ 

επεμεξγαζηή Intel E8400. Σπγθεθξηκέλα : 

 

Υαπακηηπιζηικά Η/Τ 

Δπεμεξγαζηήο - κνληέιν Intel E8600 

Δπεμεξγαζηήο – ΔΠ 2 

Δπεμεξγαζηήο – ζπρλφηεηα 2.40Ghz 

Δπεμεξγαζηήο – ΚΜ2 (cache L2) 6ΜΒ 

Δπεμεξγαζηήο – ηξφπνο επηθνηλσλίαο ΚΜ2 

Αξηζκφο επεμεξγαζηψλ 1 

Κεληξηθή κλήκε (RAM) 4GB 

Κεληξηθή κλήκε – δηάηαμε 2 x 2GB 

Κεληξηθή κλήκε – ηερλνινγία DDR2 

Κεληξηθή κλήκε – Σπρλφηεηα 667Mhz 

Πίνακαρ 4.1: Υιηθφ Η/Υ 
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4.3 Λειηοςπγικό ζύζηημα 

Τν ιεηηνπξγηθφ ζχζηεκα πνπ ζα ρξεζηκνπνηεζεί είλαη ε δηαλνκή Linux Ubuntu 

10. 64bit ζην νπνίν έρνπλ εθαξκνζζεί φιεο νη αλαβαζκίζεηο (updates) .  

΢ηοισείο Έκδοζη (rpmquery) 

Ππξήλαο (Kernel) kernel-2.6.32-25-generic 

Βηβιηνζήθε C (glibc) glibc-2.9-3.x86_64 

Βηβιηνζήθε C++ libstdc++-4.3.2-7.x86_64 

OpenMP libgomp-4.3.2-7.x86_64 

Profiler – Oprofile oprofile-0.9.4-3.fc10.x86_64 

Πίνακαρ 4.2: Δθδφζεηο βαζηθψλ ζηνηρείσλ ΛΣ 

 

Οη ιφγνη νη νπνίνη έρεη επηιερζεί απηφ ην ιεηηνπξγηθφ ζχζηεκα είλαη νη εμήο : 

 Μεδεληθφ θφζηνο απφθηεζεο ηεο δηαλνκήο ρσξίο πεξηνξηζκνχο. 

 Πιεζψξα εξγαιείσλ αλάπηπμεο πεξηιακβάλνληαη ζηελ δηαλνκή 

 Πεξηιακβάλεη πιεζψξα βηβιηνζεθψλ παξάιιεινπ πξνγξακκαηηζκνχ 

φπσο Posix Threads, Intel Threading Building Blocks, Java θαη 

κεηαγισηηηζηή κε ππνζηήξημε OpenMP. 

Άιιεο ιχζεηο φπσο Windows έρνπλ έλα θφζηνο θαη ηα εξγαιεία αλάπηπμεο 

πξέπεη είηε λα αγνξαζηνχλ είηε λα ρξεζηκνπνηεζνχλ κε ζηαζεξέο εθδφζεηο γηα 

Windows ησλ εξγαιείσλ πνπ πεξηιακβάλνληαη ζην Linux. 

Δπίζεο ζα ρξεζηκνπνηεζεί ην πεξηβάιινλ αλάπηπμεο εθαξκνγψλ Eclipse ην 

νπνίν πεξηιακβάλεηαη ζηελ δηαλνκή Ubuntu. Ο ιφγνο πνπ επηιέρζεθε είλαη γηαηί είλαη 

έλα ψξηκν δεκνθηιήο πεξηβάιινλ αλάπηπμεο εθαξκνγψλ θαη πεξηιακβάλεηαη ζηελ 

δηαλνκή. Η έθδνζε πνπ ζα ρξεζηκνπνηεζεί είλαη ε Ubuntu Eclipse 3.4.1 

Ο κεηαγισηηηζηήο πνπ ζα ρξεζηκνπνηεζεί είλαη ν GCC ηεο GNU θαζψο 

ππνζηεξίδεη ην OpenMP 2.5, είλαη αμηφπηζηνο θαη είλαη δηαζέζηκνο απφ ηελ δηαλνκή. 

Η έθδνζε πνπ ζα ρξεζηκνπνηεζεί είλαη ε 4.3.2. 

Τέινο ζα ρξεζηκνπνηεζεί ε βηβιηνζήθε  OpenMP δηφηη είλαη θαηάιιειε γηα ηελ 

ρξήζε κε πνιχ-ΔΠ. Δίλαη αλαγλσξηζκέλν αλνηρηφ πξφηππν κε επξεία απνδνρή θαη 

ρξήζε πνπ πξνζθέξεη έλα ζρεηηθά εχθνιν πεξηβάιινλ ρξήζεο. 
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4.4 Πεπιβάλλον ανάπηςξηρ εθαπμογών 

Τν πεξηβάιινλ αλάπηπμεο ηνπ Eclipse είλαη πάξα πνιχ απιφ, εχρξεζην θαη 

θαηαλνεηφ θαζψο είλαη παξαζπξηθφ πεξηβάιινλ. Αλνίγνληαο ην Eclipse αλνίγεη ην 

παξάζπξν πνπ θαζνδεγεί γηα ηελ δεκηνπξγία ηνπ θαηλνχξγηνπ πεξηβάιινληνο γηα ηελ 

αλάπηπμε ηνπ θαηλνχξηνπ πξνγξάκκαηνο.  

 

 

Γεκηνπξγία λένπ “Project” ζην Eclipse θαη επηινγή “C project”. 
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Οξηζκφο ηνπ νλφκαηνο ηνπ έξγνπ (project), ζηελ πεξίπησζε απηή 

DokimiOpenMP. Σην ηχπν ηνπ έξγνπ (Project type) γίλεηαη επηινγή “Executable-

>Empty Project” θαζψο είλαη απινχζηεξε ιχζε. 

 

 

 

Σηελ ζπλέρεηα θάλνληαο θιηθ ζηα “Advanced Settings” εκθαλίδεηαη ην 

παξαθάησ παξάζπξν. 
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Δδψ γηα λα ελεξγνπνηεζεί ην OpenMP πξέπεη λα πξνζηεζεί ε παξάκεηξνο “-

fopenmp” ζηηο παξακέηξνπο ηνπ κεηαγισηηηζηή (GCC C Compiler, Miscellaneous, 

Other Flags) άιια θαη ζηνλ “GCC C Linker”,   Miscellaneous, Linker Flags : 

 

 

 

 

 

Γηα ηε δεκηνπξγία ελφο C αξρείνπ πεγαίλνπκε ζην Αξρείν -> Γεκηνπξγία, 

Source File φπνπ εκθαλίδεηαη ν παξαπάλσ δηάινγνο. Σην ίδην ην αξρείν πνπ ζα 

πεξηιακβάλεη pragma ή ζπλαξηήζεηο OpenMP ζα πξέπεη λα εηζάγεη ηελ θεθαιίδα ηνπ 

OpenMP, omp.h.: 

#include <omp.h> 
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4.5 Δπγαλεία μεηπήζευν 

Γηα ηελ κέηξεζε ηεο ρξήζεο ησλ ΔΠ ρξεζηκνπνηήζεθε ην oprofile[41] θαη ηελ 

ζπλάξηεζε  clock_gettime(). Με ην oprofile κεηξνχληαη δχν κεηξεηέο ησλ 

επεμεξγαζηψλ ηχπνπ Intel Core 2 CPU_CLK_UNHALTED(Unhalted core cycles)
12

 

θαη BUS_TRAN_MEM(All Cores)
13

 . Οη παξάκεηξνη ηνπ oprofile είλαη ε εμήο : 

 

 

 

Δπίζεο γηα ηελ κέηξεζε απφδνζεο ησλ παξάιιεισλ θαη ζεηξηαθψλ αιγνξίζκσλ 

πινπνηεκέλσλ ζε C/C++, ζα ρξεζηκνπνηεζεί θαη ε ζπλάξηεζε clock_gettime() ηεο 

βηβιηνζήθεο C  γηα ηελ κέηξεζε ηνπ ρξφλνπ εθηέιεζεο ησλ αιγνξίζκσλ. Αληίζηνηρα 

ζηελ πινπνίεζε Java ζα ρξεζηκνπνηεζεί ε ζπλάξηεζε System.nanoTime(). 

                                                 

12  Τν CPU_CLK_UNHALTED(Unhalted core Cycles) κεηξάεη ηνλ αξηζκφ ησλ 

θχθισλ ελφο ΔΠ φηαλ δελ είλαη ζε θαηάζηαζε HALT, ζηακαηεκέλν. 

13 Τν BUS_TRAN_MEM(All Cores) κεηξάεη ηνλ αξηζκφ ησλ νινθιεξσκέλσλ 

ζπλαιιαγψλ κλήκεο θάζε ΔΠ. 

SESSION_DIR=/var/lib/oprofile  

CHOSEN_EVENTS_0=CPU_CLK_UNHALTED:100000:0:0:1  

CHOSEN_EVENTS_1=BUS_TRAN_MEM:10000:0xc0:0:1  

NR_CHOSEN=2  

SEPARATE_LIB=0  

SEPARATE_KERNEL=0  

SEPARATE_THREAD=0  

SEPARATE_CPU=1  

VMLINUX=none  

IMAGE_FILTER=<Η δηαδξνκή ηνπ εθηειέζηκνπ αξρείνπ.> 

BUF_SIZE=65536  

CPU_BUF_SIZE=0 

CALLGRAPH=0  

XENIMAGE=none 
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Έλαο ζεηξηαθφο αιγφξηζκνο έρεη πιενλέθηεκα ζηνπο κηθξνχο ρξφλνπο αθνχ 

θαηά ηελ εθηέιεζε ηνπ ππάξρεη έλαο δηαζέζηκνο ΔΠ γηα ρξήζε απφ ην ζχζηεκα. Έηζη 

ε παξακηθξή ρξήζε ΔΠ απφ ηξίηε δηεξγαζία επεξεάδεη ηνλ πξαγκαηηθφ ρξφλν 

εθηέιεζεο ηνπ παξάιιεινπ αιγφξζκνπ πεξηζζφηεξν απφ φηη έλαλ ζεηξηαθφ. Γηα απηφ 

θαη νη ζεηξηαθνί θαη νη παξάιιεινη αιγφξηζκνη ζα εθηεινχληαη πνιιέο θνξέο θαη ζα 

ρξεζηκνπνηήηαη ε κηθξφηεξε ηηκή. 

Δπίζεο νη κεηξήζεηο εμαξηηνχληαη απφ ηνλ θφξην ησλ ΔΠ θαη ηελ ζπρλφηεηά 

ηνπο. Γηαπηφ θαηά ηελ δηάξθεηα ηεο εθηέιεζεο ζα απελεξγνπνηεζεί ε ιεηηνπξγία 

θιηκάθσζεο ησλ ζπρλνηήησλ ησλ ΔΠ θαη ην ΛΣ ζα ηξέρεη ζε θαηάζηαζε αηνκηθνχ 

ρξήζηε 1 (runlevel 1 – Single user ).  

 

4.6 Πεπιοπιζμοί παπάλληλυν αλγοπίθμυν και πιθανέρ λύζειρ 

Σχκθσλα κε ηνλ Amdahl[42] θάπνηα ηκήκαηα ελφο αιγνξίζκνπ είλαη δχζθνιν 

λα θαηαθεξκαηηζηνχλ θαζψο είηε γηαηί ππάξρεη θάπνηα εμάξηεζε πνπ ην απαγνξεχεη 

είηε γηαηί νη εξγαζίεο κέζα ζε απηά πξέπεη λα εθηειεζηνχλ κε θάπνηα ζπγθεθξηκέλε 

ζεηξά. Απηφ έρεη σο απνηέιεζκα αλάινγα κε ην πνζνζηφ ζεηξηαθψλ ηκεκάησλ ζε έλα 

αιγφξηζκν θαη ηελ είζνδφ ηνπ, κεηά απφ έλαλ αξηζκφ ΔΠ ε απφδνζε παξακέλεη 

ζηαζεξή. Απηφ γηαηί ζηνλ ζπγθεθξηκέλν αξηζκφ ΔΠ έρεη επηηεπρζεί ήδε κέγηζηνο 

θαηαθεξκαηηζκφο θαη νη ππφινηπνη ΔΠ δελ ρξεζηκνπνηνχληαη πιήξσο ή θαζφινπ. Σε 

κεξηθέο πεξηπηψζεηο  ε επαλαζρεδίαζε ησλ αιγνξίζκσλ κπνξεί λα κεηψζεη ην 

πνζνζηφ ηνπ θψδηθα πνπ εθηειείηαη ζεηξηαθά. Αιιά απηφ ίζσο λα κελ είλαη 

απνηειεζκαηηθφ ή δπλαηφ. 

Δπίζεο ν αξηζκφο ησλ λεκάησλ πνπ εθηεινχληαη ηαπηφρξνλα ζε έλα 

θαηαθεξκαηηζκφ ζε ζπλδπαζκφ κε φηη φιεο νη εξγαζίεο δελ έρνπλ ηελ ίδηα δηάξθεηα 

είλαη έλα πξφβιεκα πνπ επεξεάδεη ηελ απφδνζε ηνπ αιγνξίζκνπ. Έλαο θαθφο 

θαηαθεξκαηηζκφο κπνξεί λα έρεη σο απνηέιεζκα λα εθηειείηαη κφλν έλα λήκα γηα έλα 

κεγάιν ρξνληθφ δηάζηεκα ράλνληαο ην πιενλέθηεκα ηεο ρξήζεο πνιχ-ΔΠ. Όπσο θαη 

ε ρξήζε ππεξβνιηθνχ αξηζκνχ λεκάησλ έρεη αξλεηηθά απνηειέζκαηα φζν αθνξά ηελ 

απφδνζε ελφο αιγφξηζκνπ. 

Με ηελ ρξήζε ηνπιάρηζηνλ θάπνηνλ κνληέισλ αλάπηπμεο παξάιιεισλ 

αιγνξίζκσλ φπσο ην OpenMP κπνξεί ν αιγφξηζκνο λα ζέηεη θαηά ηελ ψξα ηεο 

εθηέιεζεο ηνπ αιγνξίζκνπ ηνλ αξηζκφ ησλ λεκάησλ πνπ ζα εθηεινχληαη ζε φινπο ή 
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θάπνηνπο θαηαθεξκαηηζκνχο. Θα κπνξνχζε γηα παξάδεηγκα λα ξσηήζεη ην ΛΣ πφζνπο 

ΔΠ είλαη δηαζέζηκνη θαη αλάινγα λα ζέζεη ηνλ αξηζκφ ησλ λεκάησλ. Σε πεξίπησζε 

θαθνχ θαηαθεξκαηηζκνχ ησλ εξγαζηψλ κπνξεί λα είλαη δπλαηφλ λα γίλεη αλάιπζε ηεο 

εθηέιεζεο ηνπ αιγνξίζκνπ κε ζθνπφ λα γίλνπλ αιιαγέο ζηνλ αιγφξηζκν έηζη ψζηε λα 

είλαη δπλαηφο έλαο θαιχηεξνο θαηαθεξκαηηζκφο.  

 

4.7 Τπάπσοςζα μελέηη παπαλληλιζμού ηος αλγοπίθμος AES 

Καηά θαηξνχο έρνπλ γίλεη πνιιέο κειέηεο γηα ηελ βειηηζηνπνίεζε ηεο απφδνζεο 

αιγνξίζκσλ ζε ζρέζε κε ηελ ηερλνινγία ησλ επεμεξγαζηψλ πνπ ήηαλ δηαζέζηκε 

εθείλε ηελ ζηηγκή. Έρεη γίλεη ήδε κειέηε θαη αλάπηπμε κεζφδσλ πινπνίεζεο γηα ηελ 

βειηίσζε ηεο απφδνζεο ηεο ηαρχηεηαο εθηέιεζεο ησλ αιγνξίζκσλ, RC4, SEAL, 

RC5, Blowfish θαη Khufu/Khafre, ζηνλ επεμεξγαζηή Intel Pentium.[47] Δπίζεο έρεη 

γίλεη πξνζπάζεηα γηα ηελ ρξεζηκνπνίεζε ησλ δπλαηνηήησλ ησλ 64bit επεμεξγαζηψλ, 

πνπ πξνεγήζεθαλ ησλ επεμεξγαζηψλ κε ηερλνινγία πνιιψλ ππξήλσλ, ζε επηκέξνπο 

δηεξγαζίεο πνπ ιακβάλνπλ ρψξα κέζα ζε έλαλ θξππηνγξαθηθφ αιγφξηζκν.[48] 

Με ζθνπφ ηελ παξάιιειε πινπνίεζε ηνπ αιγνξίζκνπ AES, ζηελ είδε 

ππάξρνπζα κειέηε, έρεη ρξεζηκνπνηεζεί ε πξνζέγγηζε ηνπ Rafael R. Sevilla πνπ έρεη 

γξάςεη κε ηελ βνήζεηα ηεο γιψζζαο πξνγξακκαηηζκνχ C ηνλ θξππηνγξάθν ηνπ 

Rijndael σο module ηεο Perl. Απηή ε επηινγή θαζηζηά δπλαηφ ηεο απνδνηηθφηεξεο 

πινπνίεζεο παξαιιειηζκνχ βάζε θάπνηνλ πιενλεθηεκάησλ πνπ παξνπζηάδεη ν 

ζπγθεθξηκέλνο πεγαίνο θψδηθαο (πςειή ζαθήλεηα, πινπνηεί ηνπο πεξηζζφηεξνπο 

ππνινγηζκνχο ζε επαλαιεπηηθνχο βξφγρνπο, ρξήζε κηθξνχ αξηζκνχ ζπλαξηήζεσλ). 

Πξνθείκελνπ λα θαηαζηεί δπλαηή ε θξππηνγξάθεζε θαη ε απνθξππηνγξάθεζε ηνπ 

φπνηνπ αξηζκνχ κπινθ δεδνκέλσλ, έρνπλ δεκηνπξγεζεί δπν θαηλνχξηεο ζπλαξηήζεηο, 

ε Rijndael_enc() γηα ηελ δηαδηθαζία ηελ θξππηνγξάθεζεο θαη ε  Rijndael_dec() γηα 

ηελ δηαδηθαζία ηεο απνθξππηνγξάθεζεο , ζε αλαινγία κε παξφκνηεο ζπλαξηήζεηο πνπ 

πεξηιακβάλνληαη ζε πεγαίνπο θψδηθεο ηεο C θξππηνγξαθηθψλ αιγνξίζκσλ. 

Παξαθάησ ζα γίλεη κία εηζαγσγή γηα ηνπο ηχπνπο εμαξηήζεσλ κεηαμχ ησλ δεδνκέλσλ 

πξηλ ζπδεηεζεί ε παξαιιεινπνίεζε ηνπ αιγνξίζκνπ AES. 

Υπάξρνπλ ηα αθφινπζα είδε εμαξηήζεσλ κεηαμχ ησλ δεδνκέλσλ πνπ 

ζπκβαίλνπλ ζε έλαλ επαλαιεπηηθφ βξφγρν: 
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 Η εμάξηεζε ξνήο ησλ δεδνκέλσλ (Data flow dependence): ζα πξέπεη δειαδή 

λα εμαζθαιηζηεί φηη έρεη γέλεη ε εγγξαθή ζηε κεηαβιεηή πξηλ πάεη λα 

δηαβαζηεί. Έλα παξάδεηγκα απηήο ηεο εμάξηεζεο είλαη : 

for (int i=0; i<n; i  ) 

a[i] = a[i-1]; 

 Data Antidependence: ζα πξέπεη δειαδή λα εμαζθαιηζηεί φηη δελ ζα δηαβαζηεί 

ε κεηαβιεηή απφ έλαλ επεμεξγαζηηθφ ππξήλα πξηλ ηειεηψζεη θάπνηνο 

παξάιιεινο ππνινγηζκφο ηεο κεηαβιεηήο απηήο απφ θάπνηνλ άιινλ 

επεμεξγαζηηθφ ππξήλα. 

for (int i=0; i<n; i  ) 

a[i] = a[i+1]; 

 Output Dependence: είλαη κία εμάξηεζε πνχ νξίδεη ηελ ζεηξά εγγξαθήο ζηελ 

ίδηα κεηαβιεηή 

for (int i=0; i<n; i  ) 

a[0] = a[i]; 

Όινη νη παξαπάλσ βξφγρνη δελ κπνξνχλ λα εθηειεζηνχλ παξάιιεια κε απηή 

ηελ κνξθή, επεηδή ην παξαγφκελν απνηέιεζκα ηνπ παξάιιεια εθηεινχκελνπ 

βξφγρνπ είλαη δηαθνξεηηθφ απφ ην απνηέιεζκα ηνπ ζεηξηαθνχ. 

Ωο εθ ηνχηνπ, είλαη αλαγθαίν λα κεηαηξαπεί ν ηξφπνο γξαθήο απηψλ ησλ 

βξφγρσλ ψζηε λα εμαιεηθζνχλ απηέο νη εμαξηήζεηο. Η εμάξηεζε ξνήο δεδνκέλσλ δελ 

κπνξεί λα απνθεπρζεί θαη έηζη πεξηνξίδεη ηνλ παξαιιειηζκφ ηνπ πξνγξάκκαηνο. 

 

Η ζηξαηεγηθή ηνπ παξαιιειηζκνχ ηνπ αιγνξίζκνπ AES κπνξεί λα δηαρσξηζηεί 

ζηα παξαθάησ επηκέξνπο ζηάδηα: 

1. Τελ εμεχξεζε ηεο πιένλ ρξνλνβφξαο δηαδηθαζίαο ηνπ αιγνξίζκνπ. 

2. Τνλ πξνθαηαξθηηθφ κεηαζρεκαηηζκφ ησλ πνιχ ρξνλνβφξσλ βξφγρσλ. 

3. Τελ αλάιπζε ησλ εμαξηήζεσλ ησλ δεδνκέλσλ ησλ παξαπάλσ βξφγρσλ. 

4. Δμάιεηςε ησλ εμαξηήζεσλ απηψλ (φπνπ είλαη δπλαηφλ). 

5. Καηαζθεπή παξάιιεισλ βξφγρσλ ζχκθσλα κε ηελ βηβιηνζήθε πνπ ζα 

ρξεζηκνπνηεζεί γηα ηελ κεηαηξνπή ηνπ πεγαίνπ θψδηθα ηνπ αιγνξίζκνπ ζε 

παξάιιειν. 

6. Τελ επαιήζεπζε ηνπ κεηαηξεπνκέλνπ θψδηθα.  
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Τν απνηέιεζκα ηεο παξαπάλσ δηαδηθαζίαο ζα είλαη ν παξαιιεινπνηεκέλνο 

αιγφξηζκνο AES.[49] 

 

Μεηά απφ πνιιά πεηξάκαηα ζηνλ ζεηξηαθφ αιγφξηζκν AES θξππηνγξαθψληαο 

θαη απνθξππηνγξαθψληαο 10 megabytes θεηκέλνπ  δηαπηζηψζεθε φηη νη πην 

ρξνλνβφξεο ζπλαξηήζεηο είλαη ε Rijndael_enc() θαη ε Rijndael_dec()  

 

 

void rijndael_enc(RIJNDAEL_context *ctx, 

UINT8 *input, int inputlen, UINT8 *output) 

{ 

int i, nblocks; 

nblocks = inputlen / RIJNDAEL_BLOCKSIZE; 

for (i = 0; i<nblocks; i++) { 

   rijndael_encrypt(ctx, input, output); 

 input+= RIJNDAEL_BLOCKSIZE; 

output+= RIJNDAEL_BLOCKSIZE; 

} 

} 

 

 

void rijndael_dec(RIJNDAEL_context *ctx, 

UINT8 *input, int inputlen, UINT8 *output) 

{ 

int i, nblocks; 

nblocks = inputlen / RIJNDAEL_BLOCKSIZE; 

for (i = 0; i<nblocks; i++) { 

rijndael_decrypt(ctx, input, output); 

 input+= RIJNDAEL_BLOCKSIZE;  

  output+= RIJNDAEL_BLOCKSIZE; 

} 

} 

 

Οη πην ρξνλνβφξνη βξφγρνη πεξηιακβάλνληαη ζηηο ζπλαξηήζεηο Rijndael_enc() 

Rijndael_dec(), κε απνηέιεζκα ν παξαιιειηζκφο ηνπο λα είλαη θαίξηαο ζεκαζίαο γηα 
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ηελ κείσζε ηνπ ζπλνιηθνχ ρξφλνπ εθηέιεζεο ηνπ αιγνξίζκνπ. Λακβάλνληαο ππφςε 

ηελ κεγάιε νκνηφηεηα απηψλ ησλ βξφγρσλ ζα κειεηεζεί κφλν ε κεηαηξνπή ηνπ 

πξψηνπ βξφγρνπ. Πξνθεηκέλνπ λα γίλεη ε αλάιπζε ησλ εμαξηήζεσλ κεηαμχ ησλ 

δεδνκέλσλ ζα πξέπεη ην ζψκα ηεο ζπλάξηεζεο Rijndael_encrypt() λα ηνπνζεηεζεί 

κέζα ζην βξφγρν. Σηελ ζπλέρεηα ζα εμαιεηθζνχλ νη εμαξηίζεηο κε ηελ εθηέιεζε ησλ 

αθφινπζσλ κεηαβνιψλ: 

 

a) Δηζαγσγή ζηελ αξρή ηνπ βξφγρνπ ηηο δπν αθφινπζεο θαηαρσξίζεηο: 

“plaintext = &input[RIJNDAEL_BLOCKSIZE*i];” 

“ciphertext=&output[RIJNDAEL_BLOCKSIZE*i];” 

b) Γηαγξαθή απφ ην ηέινο ηνπ βξφγρνπ ηηο παξαθάησ δπν θαηαρσξίζεηο: 

“input+= RIJNDAEL_BLOCKSIZE;” 

“output+= RIJNDAEL_BLOCKSIZE;” 

c) Οη παξαθάησ 8 κεηαβιεηέο λα θαηαζηνχλ ηδησηηθέο: 

“i”, “plaintext”, “ciphertext”, “r”, “j”, “t”, “e”, 

“wtxt”. 

 

Ο πεγαίνο θψδηθαο ηνπ βξφγρνπ κεηαηξέπεηαη ζχκθσλα κε ηηο παξαπάλσ 

ελδείμεηο θαη είλαη θαηάιιεινο γηα λα εθαξκνζηή ε παξαθάησ δνκή ζχκθσλα κε ην 

OpenMP API. 

 

Void rijndael_enc(RIJNDAEL_context *ctx, 

 UINT8 *input, int inputlen, UINT8 *output) 

{ 

int i, nblocks; 

const UINT8 *plaintext; 

UINT8 *ciphertext; 

int r, j; 

UINT32 wtxt[4], t[4], e; 

nblocks = inputlen / RIJNDAEL_BLOCKSIZE; 

#pragma omp parallel private (i, plaintext, ciphertext , 

r,j, t, e, wtxt) 

#pragma omp for 

for (i = 0; i<nblocks; i++) { 

plaintext=&input[RIJNDAEL_BLOCKSIZE*i]; 
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    ciphertext = &output[RIJNDAEL_BLOCKSIZE*i]; 

key_addition_8to32(plaintext, &(ctx->keys[0]), 

wtxt); 

for (r=1; r<ctx->nrounds; r++) { 

for (j=0; j<4; j++) { 

t[j] = dtbl[wtxt[j] & 0xff] ^ 

ROTRBYTE(dtbl[(wtxt[idx[1][j]] >> 8) 

& 0xff]^ 

ROTRBYTE(dtbl[(wtxt[idx[2][j]] >> 16) & 

0xff] ^ 

ROTRBYTE(dtbl[(wtxt[idx[3][j]] >> 24) & 

0xff]))); 

} 

    key_addition32(t, &(ctx->keys[r*4]), wtxt); 

} 

    for (j=0; j<4; j++) { 

e = wtxt[j] & 0xff; 

e |= (wtxt[idx[1][j]]) & (0xff << 8); 

e |= (wtxt[idx[2][j]]) & (0xff << 16); 

e |= (wtxt[idx[3][j]]) & (0xff << 24); 

    t[j] = e; 

} 

for (j=0; j<4; j++) 

t[j] = SUBBYTE(t[j], sbox); 

key_addition32to8(t,&(ctx->keys[4*ctx->nrounds]), 

ciphertext); 

} 

} 

 

 

Όπνπ “#pragma omp parallel” νξίδεη ηελ αξρή ηεο παξάιιεια εθηεινχκελεο 

πεξηνρήο, θαη “#pragma omp for” δειψλεη φηη φιεο νη πξάμεηο ηεο ζπγθεθξηκέλεο 

επαλάιεςεο κπνξνχλ λα εθηειεζηνχλ παξάιιεια. [49] 
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5 Μεηπήζειρ 

5.1 Μεηαηποπή πηγαίος κώδικα 

Όπσο πξναλαθέξζεθε θαη ζην πξνεγνχκελν θεθάιαην, δελ είλαη δπλαηφ φιεο νη 

επηκέξνπο εξγαζίεο κέζα ζε έλαλ αιγφξηζκν λα γίλνπλ παξάιιεια. Απηφ ζπκβαίλεη 

δηφηη νη επεμεξγαζία ησλ δεδνκέλσλ πξέπεη λα αθνινπζήζεη θάπνηα ζπγθεθξηκέλε 

ζεηξά, φπσο γηα παξάδεηγκα πξψηα λα θαηαρσξεζεί κηα ζπγθεθξηκέλε ηηκή ζε κία 

κεηαβιεηή θαη χζηεξα λα δηαβαζηεί. Απηφ πξέπεη λα γίλεη ζεηξηαθά, γηαηί αλ 

πξνζπειαζηεί ε ηηκή ηεο κεηαβιεηήο ηαπηφρξνλα κε ηελ εγγξαθή ηεο, ην απνηέιεζκα 

πνπ ζα παξαρζεί, δελ ζα είλαη ην ζσζηφ, αθνχ σο απνηέιεζκα ζα δνζεί κία 

πξνεγνχκελε ηηκή πνπ είρε ε κεηαβιεηή θαη φρη απηή πνπ πξνζδνθείηε. Γηα απηφ ηνλ 

ιφγν, γηα λα κεηαηξαπεί έλαο ζεηξηαθφο θψδηθαο ζε παξάιιειν, πξέπεη πξψηα λα 

κειεηεζνχλ νη εμαξηίζεηο κεηαμχ ησλ δεδνκέλσλ (Data Dependences). 

Καηά ηελ δηαδηθαζία κεηαηξνπήο ηνπ θψδηθα ζα πξέπεη λα ιεθζεί ππφςε φηη 

ζηφρνο είλαη, ε παξάιιειε εθηέιεζε ησλ πην ρξνλνβφξσλ(time-consuming) 

δηαδηθαζηψλ, θαη φρη ε κεηαηξνπή φινπ ηνπ θψδηθα ζε παξάιιειν γηαηί απηφ κπνξεί 

λα νδεγήζεη ζε αληίζεηα απνηειέζκαηα απφ ηα επηζπκεηά. Απηφ ζα γίλεη δηφηη ζα 

ππάξρνπλ πάξα πνιιά λήκαηα πξνο εθηέιεζε κε θνηλέο κεηαβιεηέο θαη απηφ ζα 

νδεγήζεη ζηελ αλακνλή αξθεηψλ λεκάησλ κέρξη λα ηειεηψζνπλ πξνεγνχκελα πνπ 

ρξεζηκνπνηνχλ απηέο ηηο θνηλέο κεηαβιεηέο. Ωζηφζν, ην ιεηηνπξγηθφ ζχζηεκα ζα 

ρξεζηκνπνηήζεη ηνπο αδξαλείο πφξνπο γηα ηελ εθηέιεζε άιισλ δηεξγαζηψλ. Ωο 

ζπλέπεηα απηνχ ζα έρεη δεκηνπξγεζεί έλαο θψδηθαο πνπ ζπλνιηθά ζην ρξφλν 

εθηέιεζεο ηνπ ζα είλαη πην ρξνλνβφξνο θαη απφ ηνλ ζεηξηαθφ. 

Σηε παξνχζα πηπρηαθή εξγαζία ρξεζηκνπνηήζεθε ζεηξηαθφο πεγαίνο θψδηθαο γηα 

ηνλ αιγφξηζκν θξππηνγξάθεζεο AES, φπνπ παξνπζηάδεηαη θάζε βήκα ηνπ 

θξππηνγξαθηθνχ αιγφξηζκνπ σο ζπλάξηεζε πνπ θαιείηαη ζηε main(). Παξαθάησ ζα 

παξαηεζνχλ ηα ζεηξηαθά θνκκάηηα ηνπ θψδηθα απφ απηέο ηηο ζπλαξηήζεηο θαη ε 

κεηαηξνπή ηνπο, θαζψο θαη επεμεγήζεηο απηψλ θαη ησλ εμαξηήζεσλ κεηαμχ ησλ 

δεδνκέλσλ. 
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 void KeyExpansion() 

{ 

 int i,j; 

 unsigned char temp[4],k; 

  

 // The first round key is the key itself. 

 for(i=0;i<Nk;i++) 

 { 

  RoundKey[i*4]=Key[i*4]; 

  RoundKey[i*4+1]=Key[i*4+1]; 

  RoundKey[i*4+2]=Key[i*4+2]; 

  RoundKey[i*4+3]=Key[i*4+3]; 

 } 

 

// All other round keys are found from the previous round 

keys. 

 while (i < (Nb * (Nr+1))) 

 { 

  for(j=0;j<4;j++) 

  { 

  temp[j]=RoundKey[(i-1) * 4 + j]; 

  } 

  if (i % Nk == 0) 

  { 

// This function rotates the 4 bytes in a word to the left 

once. 

// [a0,a1,a2,a3] becomes [a1,a2,a3,a0] 

// Function RotWord() 

   { 

   k = temp[0]; 

   temp[0] = temp[1]; 

   temp[1] = temp[2]; 

   temp[2] = temp[3]; 

   temp[3] = k; 

   } 
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// SubWord() is a function that takes a four-byte input 

word and  

// applies the S-box to each of the four bytes to produce 

an output word. 

   // Function Subword() 

   { 

   temp[0]=getSBoxValue(temp[0]); 

   temp[1]=getSBoxValue(temp[1]); 

   temp[2]=getSBoxValue(temp[2]); 

   temp[3]=getSBoxValue(temp[3]); 

   } 

 

   temp[0] =  temp[0] ^ Rcon[i/Nk]; 

  } 

  else if (Nk > 6 && i % Nk == 4) 

  { 

   // Function Subword() 

   { 

   temp[0]=getSBoxValue(temp[0]); 

   temp[1]=getSBoxValue(temp[1]); 

   temp[2]=getSBoxValue(temp[2]); 

   temp[3]=getSBoxValue(temp[3]); 

   } 

  } 

  RoundKey[i*4+0] = RoundKey[(i-Nk)*4+0] ^ temp[0]; 

  RoundKey[i*4+1] = RoundKey[(i-Nk)*4+1] ^ temp[1]; 

  RoundKey[i*4+2] = RoundKey[(i-Nk)*4+2] ^ temp[2]; 

  RoundKey[i*4+3] = RoundKey[(i-Nk)*4+3] ^ temp[3]; 

  i++; 

 } 

} 

 

 

Σην παξαπάλσ κπινθ θψδηθα, βιέπνπκε 2 επαλαιεπηηθνχο βξφγρνπο for θαη 

κηα while. Σηνλ πξψην επαλαιεπηηθφ βξφγρν for έρνπκε 4 εληνιέο: 
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   RoundKey[i*4]=Key[i*4]; 

RoundKey[i*4+1]=Key[i*4+1]; 

RoundKey[i*4+2]=Key[i*4+2]; 

RoundKey[i*4+3]=Key[i*4+3]; 

 

Όπσο βιέπνπκε θάζε εληνιή μερσξηζηά απαζρνιεί δηαθνξεηηθή κεηαβιεηή 

RoundKey[] θαη Key[] θαη δελ ππάξρεη εμάξηεζε δεδνκέλσλ κεηαμχ ησλ εληνιψλ. 

Γηα απηφ ηνλ ιφγν κπνξεί λα ρξεζηκνπνηεζεί ε εληνιή pragma omp parallel for πνπ 

θαηαθεξκαηίδεη ηνλ βξφγρν ζε λήκαηα δειψλνληαο ηελ κεηαβιεηή i σο ηδησηηθή 

εθφζνλ γηα θάζε λήκα ζα κπνξεί λα έρεη δηαθνξεηηθή ηηκή. Απηφ ην ρξεζηκνπνηνχκε 

θπξίσο γηα κεηαβιεηέο πνπ κεηαβάιινληαη απφ έλα ε παξαπάλσ λήκαηα. 

 

#pragma omp parallel for default(shared) private(i) 

for(i=0;i<Nk;i++) 

{ 

RoundKey[i*4]=Key[i*4]; 

 RoundKey[i*4+1]=Key[i*4+1]; 

 RoundKey[i*4+2]=Key[i*4+2]; 

 RoundKey[i*4+3]=Key[i*4+3]; 

} 

 

Ο βξφγρνο while δελ κπνξεί λα εθηειεζηεί παξάιιεια γηα θάζε i δηφηη ζην 

εζσηεξηθφ ηνπ βξφγρνπ ππάξρνπλ αλαδξνκηθέο εληνιέο πνπ ρξεζηκνπνηνχλ ηηκέο 

κεηαβιεηψλ πνπ ππνινγίζηεθαλ ζην βήκα i-1. Γηα απηφ ην ιφγν ν θαηαθεξκαηηζκφο 

ζα γίλεη εζσηεξηθά ηνπ βξφγρνπ. 

 

while (i < (Nb * (Nr+1))) 

{ 

#pragma omp parallel default(shared) private(i,Nk) 

 #pragma omp for private(j) 

 for(j=0;j<4;j++) 

 { 

  temp[j]=RoundKey[(i-1) * 4 + j]; 

 } 

 … 
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5.2 Μέζα ζηο βπόγσο while ςπάπσοςν κάποιερ ενηολέρ πος 

επεμβαίνοςν ζε δεδομένα ζηα οποία  ςπάπσει εξάπηηζη ποήρ 

δεδομένυν.  

     k = temp[0]; 

   temp[0] = temp[1]; 

   temp[1] = temp[2]; 

   temp[2] = temp[3]; 

   temp[3] = k; 

       

   temp[0]=getSBoxValue(temp[0]); 

   temp[1]=getSBoxValue(temp[1]); 

   temp[2]=getSBoxValue(temp[2]); 

   temp[3]=getSBoxValue(temp[3]); 

 

    temp[0] =  temp[0] ^ Rcon[i/Nk]; 

 

Δθηειείηε κηα θχιηζε ησλ ζηνηρείσλ ηνπ πίλαθα temp κηα ζέζε δεμηά. Απηφ δελ 

κπνξεί λα γίλεη παξάιιεια δηφηη ε εγγξαθή ησλ δεδνκέλσλ γίλεηαη πάλσ ζηηο ζέζεηο 

ηνπ πίλαθα. 

 

temp 

[0] 

temp 

[1] 

temp 

[2] 

temp 

[3] 

 

 

Η εθηέιεζε απηήο ηηο δηαδηθαζίαο κπνξεί λα γίλεη θαη παξάιιεια. Απηφ 

πξνυπνζέηεη φκσο κεηαηξνπή ηνπ ηξφπνπ πξνζέγγηζεο θαη δηαθνξνπνίεζε φισλ ησλ 

εληνιψλ. Θα πξέπεη δειαδή λα δεκηνπξγεζεί έλαο δεχηεξνο πίλαθαο (π.ρ  shift) ίδηνπ 

κεγέζνπο κε ηνλ πίλαθα temp, λα αληηγξαθνχλ ηα ζηνηρεία ηνπ πίλαθα temp ζηνλ 

πίλαθα shift θαη λα δεισζνχλ πνηα ζπγθεθξηκέλα ζηνηρεία ηνπ πίλαθα shift ζα 

αληηθαηαζηήζνπλ ζπγθεθξηκέλα ζηνηρεία ηνπ πίλαθα temp. Ο ζπγθεθξηκέλνο ηξφπνο 

έρεη ην κεηνλέθηεκα φηη ρξεζηκνπνηεί πεξηζζφηεξνπο πφξνπο θαη γηα κεγάια κεγέζε 

πηλάθσλ, θαζηζηάηε πνιχ πην ρξνλνβφξνο ζε ζρέζε κε ηνλ ζεηξηαθφ ηξφπν εθηέιεζεο.  

Γηα ηνπο παξαπάλσ ιφγνπο, νη ζπγθεθξηκέλεο εληνιέο ζα πξέπεη λα εθηειεζηνχλ 

ζεηξηαθά. Απηφ κπνξεί λα επηηεπρζεί δειψλνληαο απηφ ην κπινθ ησλ εληνιψλ λα 

εθηειεζζεί απφ έλα θαη κφλν λήκα. 

 

k 
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   #pragma omp single nowait 

    { 

    k = temp[0]; 

   temp[0] = temp[1]; 

   temp[1] = temp[2]; 

   temp[2] = temp[3]; 

   temp[3] = k; 

       

   temp[0]=getSBoxValue(temp[0]); 

   temp[1]=getSBoxValue(temp[1]); 

   temp[2]=getSBoxValue(temp[2]); 

   temp[3]=getSBoxValue(temp[3]); 

 

    temp[0] =  temp[0] ^ Rcon[i/Nk]; 

    } 

 

 

Γηα ην βήκα SubBytes, ζην νπνίν ηα ζηνηρεία ηνπ πίλαθα, ζηνλ νπνίν έρνπλ 

απνζεθεπηεί ηα δεδνκέλα πξνο θξππηνγξάθεζε, ελεκεξψλνληαη κέζσ ηνπ S-box, 

ρξεζηκνπνηείηαη κηα επαλάιεςε for γηα δηζδηάζηαην πίλαθα.     

 

void SubBytes() 

{ 

 int i,j; 

 for(i=0;i<4;i++) 

 { 

  for(j=0;j<4;j++) 

  { 

   state[i][j] = getSBoxValue(state[i][j]); 

 

  } 

 } 

} 

 

Γελ ππάξρεη θακία εμάξηεζε δεδνκέλσλ ζηελ παξαπάλσ δηαδηθαζία γηα λα εκπνδίδεη 

ηελ παξάιιειε εθηέιεζε ηεο. Τν κφλν πνπ ρξεηάδεηαη είλαη ε δήισζε ηεο 

επαλάιεςεο απηήο σο παξάιιεια εθηεινχκελε. Γειαδή κε ηελ OpenMP ην κφλν πνπ 

ρξεηάδεηαη είλαη ε πξνζζήθε ηεο εληνιήο parallel for.  

 

void SubBytes() 

{ 

 int i,j; 
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 #pragma omp parallel for default(shared) private (i,j) 

 for(i=0;i<4;i++) 

 { 

  for(j=0;j<4;j++) 

  { 

   state[i][j] = getSBoxValue(state[i][j]); 

 

  } 

 } 

} 

 

Με ηελ κεηαηξνπή απηή, ε δηαδηθαζία πνπ θαηά ηελ ζπξηαθή εθηέιεζε, θάζε θειί ηνπ 

πίλαθα ελεκεξψλεηαη κέζσ ηνπ S-box θαη απνζεθεχεηαη θαη πάιη ζην αληίζηνηρν θειί, 

εθηειείηαη παξάιιεια, αλάινγα κε ηνλ αξηζκφ ησλ επεμεξγαζηηθψλ ππξήλσλ, 

ελεκεξψλνληαο ηαπηφρξνλα ηφζα θειηά φζνη θαη νη επεμεξγαζηηθνί ππξήλεο.   

 

Σεηξηαθή Δθηέιεζε 

a0,0 a0,1 a0,2 a0,3 

a1,0 a1,1 a1,2 a1,3 

a2,0 a2,1 a2,2 a2,3 

a3,0 a3,1 a3,2 a3,3 

 

 

Παξάιιειε Δθηέιεζε 

 

 

 

 

 

 

 

 

 

b0,0 b0,1 b0,2 b0,3 

b1,0 b1,1 b1,2 b1,3 

b2,0 b2,1 b2,2 b2,3 

b3,0 b3,1 b3,2 b3,3 

a0,0 a0,1 a0,2 a0,3 

a1,0 a1,1 a1,2 a1,3 

a2,0 a2,1 a2,2 a2,3 

a3,0 a3,1 a3,2 a3,3 

b0,0 b0,1 b0,2 b0,3 

b1,0 b1,1 b1,2 b1,3 

b2,0 b2,1 b2,2 b2,3 

b3,0 b3,1 b3,2 b3,3 

S-box 

S-box 
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Σην βήκα ShiftRows, δελ κπνξεί λα γίλεη θακία αιιαγή θαη απηφ δηφηη ππάξρεη 

θαη πάιη εμάξηεζε ξνήο δεδνκέλσλ. Όπσο θαη ζηελ πξνεγνχκελε δηαδηθαζία κε ηελ 

ίδηα εμάξηεζε, ππάξρεη ηξφπνο λα εθηειεζηεί παξάιιεια αιιά είλαη πνιχ πην 

ρξνλνβφξνο θαη ρξεζηκνπνίεη πεξηζζφηεξνπο πφξνπο.  

 

void ShiftRows() 

{ 

 unsigned char temp; 

 // Rotate first row 1 columns to left  

 temp=state[1][0]; 

 state[1][0]=state[1][1]; 

 state[1][1]=state[1][2]; 

 state[1][2]=state[1][3]; 

 state[1][3]=temp; 

 

 // Rotate second row 2 columns to left  

 temp=state[2][0]; 

 state[2][0]=state[2][2]; 

 state[2][2]=temp; 

 

 temp=state[2][1]; 

 state[2][1]=state[2][3]; 

 state[2][3]=temp; 

 

 // Rotate third row 3 columns to left 

 temp=state[3][0]; 

 state[3][0]=state[3][3]; 

 state[3][3]=state[3][2]; 

 state[3][2]=state[3][1]; 

 state[3][1]=temp; 

} 

 

 

Σην βήκα MixColumns ππάξρεη κφλν κηα επαλαιεπηηθή δνκή for ε νπνία δελ 

θξχβεη θακία εμάξηεζε δεδνκέλσλ κεηαμχ ησλ κεηαβιεηψλ πνπ πεξηέρεη. Οπφηε κε 

κηα απιή δήισζε parallel for, ν επαλαιεπηηθφο βξφγρνο κπνξεί λα εθηειεζηεί 

παξάιιεια. 

 

void MixColumns() 

{ 

 int i; 

 unsigned char Tmp,Tm,t; 

 #pragma omp parallel for default(shared) private(i) 

 for(i=0;i<4;i++) 

 {  
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  t=state[0][i]; 

  Tmp = state[0][i] ^ state[1][i] ^ state[2][i] ^ 

state[3][i] ; 

  Tm = state[0][i] ^ state[1][i] ; Tm = xtime(Tm); 

state[0][i] ^= Tm ^ Tmp ; 

  Tm = state[1][i] ^ state[2][i] ; Tm = xtime(Tm); 

state[1][i] ^= Tm ^ Tmp ; 

  Tm = state[2][i] ^ state[3][i] ; Tm = xtime(Tm); 

state[2][i] ^= Tm ^ Tmp ; 

  Tm = state[3][i] ^ t ; Tm = xtime(Tm); state[3][i] 

^= Tm ^ Tmp ; 

 } 

} 

 

Η παξαπάλσ κεηαηξνπή έρεη σο απνηέιεζκα ηελ παξαθάησ δηαθνξνπνίεζε 

θαηά ηελ εθηέιεζε ηνπ θψδηθα. 

 

Σεηξηαθή Δθηέιεζε 

a0,0 a0,1 a0,2 a0,3 

a1,0 a1,1 a1,2 a1,3 

a2,0 a2,1 a2,2 a2,3 

a3,0 a3,1 a3,2 a3,3 

 

 

Παξάιιειε Δθηέιεζε 

 

a0,0 a0,1 a0,2 a0,3 

a1,0 a1,1 a1,2 a1,3 

a2,0 a2,1 a2,2 a2,3 

a3,0 a3,1 a3,2 a3,3 

 

 

 

 

b0,0 b0,1 b0,2 b0,3 

b1,0 b1,1 b1,2 b1,3 

b2,0 b2,1 b2,2 b2,3 

b3,0 b3,1 b3,2 b3,3 

b0,0 b0,1 b0,2 b0,3 

b1,0 b1,1 b1,2 b1,3 

b2,0 b2,1 b2,2 b2,3 

b3,0 b3,1 b3,2 b3,3 

C(x) 

C(x) 
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Σην ηειεπηαίν βήκα AddRoundKey γηα ηελ πινπνίεζε ηνπ ρξεζηκνπνηείηαη θαη πάιη 

έλαο επαλαιεπηηθφο βξφγρνο for γηα δπζδηάζηαην πίλαθα θαη δελ ππάξρνπλ εμαξηήζεηο 

κεηαμχ ησλ δεδνκέλσλ. Οπφηε ε κεηαηξνπή ηνπ ζα είλαη αθξηβψο ίδηα φπσο θαη ζην βήκα 

SubBytes.   

 

void AddRoundKey(int round)  

{ 

 int i,j; 

 for(i=0;i<4;i++) 

 { 

  for(j=0;j<4;j++) 

  { 

  state[j][i] ^= RoundKey[round * Nb * 4 + i * Nb+j]; 

  } 

 } 

} 

 

 

void AddRoundKey(int round)  

{ 

 int i,j; 

#pragma omp parallel for default(shared) private(i,j) 

 for(i=0;i<4;i++) 

 { 

  for(j=0;j<4;j++) 

  { 

  state[j][i] ^= RoundKey[round * Nb * 4 + i * Nb+j]; 

  } 

 } 

} 
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Σεηξηαθή Δθηέιεζε  

a0,0 a0,1 a0,2 a0,3 

a1,0 a1,1 a1,2 a1,3 

a2,0 a2,1 a2,2 a2,3 

a3,0 a3,1 a3,2 a3,3 

 

         

 

k0,0 k0,1 k0,2 k0,3 

k1,0 k1,1 k1,2 k1,3 

k2,0 k2,1 k2,2 k2,3 

k3,0 k3,1 k3,2 k3,3 

 

 

 

 

Παξάιιειε Δθηέιεζε 

 

 

 

 

 

 

 

 

 

 

 

     

 

 

 

 

b0,0 b0,1 b0,2 b0,3 

b1,0 b1,1 b1,2 b1,3 

b2,0 b2,1 b2,2 b2,3 

b3,0 b3,1 b3,2 b3,3 

k0,0 k0,1 k0,2 k0,3 

k1,0 k1,1 k1,2 k1,3 

k2,0 k2,1 k2,2 k2,3 

k3,0 k3,1 k3,2 k3,3 

a0,0 a0,1 a0,2 a0,3 

a1,0 a1,1 a1,2 a1,3 

a2,0 a2,1 a2,2 a2,3 

a3,0 a3,1 a3,2 a3,3 

b0,0 b0,1 b0,2 b0,3 

b1,0 b1,1 b1,2 b1,3 

b2,0 b2,1 b2,2 b2,3 

b3,0 b3,1 b3,2 b3,3 
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Καηά ηελ δηαδηθαζία ηεο απνθξππηνγξάθεζεο νη κεηαζρεκαηηζκνί ηεο 

δηαδηθαζίαο θξππηνγξάθεζεο αληηζηξέθνληαη θαη ηνπνζεηνχληαη ζε αληίζηξνθε 

ζεηξά. Έηζη φπσο θαη θαηά ηελ θξππηνγξάθεζε, ππάξρνπλ ηέζζεξηο δηαθξηηνί 

κεηαζρεκαηηζκνί, νη InvShiftRows, InvSubBytes, InvMixColumns θαη 

AddRoundKey. Οη ηέζζεξηο απηέο δηαδηθαζίεο έρνπλ ηελ ίδηα δνκή κε απηέο ηεο 

θξππηνγξάθεζεο θαη νη κεηαηξνπέο πνπ γίλνληαη ζην πεγαίν θψδηθα είλαη νη ίδηεο. Οη 

δηαθνξέο θαηά ηνλ ηξφπν εθηέιεζεο ηνπο, ζεηξηαθά θαη παξάιιεια, απνηππψλνληαη 

αθξηβψο κε ηνλ ίδην ηξφπν φπσο θαη ζηελ δηαδηθαζία θξππηνγξάθεζεο.  

 

 

5.2 Μέηπηζη γεγονόηυν επεξεπγαζηή και μεηπήζειρ σπόνυν 

εκηέλεζηρ. 

 

Παξαθάησ αλαξηψληαη ηα απνηειέζκαηα γηα ηνπο ρξφλνπο εθηέιεζεο αλάινγα 

κε ην κέγεζνο ηνπ θιεηδηνχ, ην κέγεζνο ηνπ plaintext θαη ηνπ θψδηθα , ζεηξηαθνχ θαη 

παξάιιεινπ. 
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Encode AES 

  Μέγεζνο plaintext ζε bytes 

S
er

ia
l 

k
ey

 

 16 32 64 128 1024 2048 10240 16384 100K 1M 

128 0,04ms 0,08ms 0,12ms 0,21ms 1,76ms 3,96ms 14,43ms 19,33ms 166,69ms 2164,83ms 

192 0,04ms 0,08ms 0,12ms 0,25ms 1,87ms 4,16ms 15,61ms 21,61ms 184,39ms 2534,25ms 

256 0,04ms 0,08ms 0,11ms 0,19ms 1,65ms 3,54ms 13,67ms 18,12ms 158,03ms 1836,37ms 

Πίνακαρ 5-1: Φξφλνη εθηέιεζεο ηνπ θψδηθα θξππηνγξάθεζεο θαηά ηελ ζεηξηαθή εθηέιεζε ηνπ ζε ζρέζε κε ην κέγεζνο ηνπ plaintext 

 

 

  Μέγεζνο plaintext ζε bytes 

O
p

en
M

P
 

k
ey

 

 16 32 64 128 1024 2048 10240 16384 100K 1M 

128 0,08ms 0,16ms 0,35ms 0,67ms 3,77ms 6,62ms 15,84ms 21,33ms 136,48ms 1287,83ms 

192 0,08ms 0,16ms 0,37ms 0,73ms 4,08ms 7,21ms 17,32ms 22,47ms 152,62ms 1654,43ms 

256 0,08ms 0,17ms 0,41ms 0,79ms 4,16ms 7,98ms 18,65ms 24,75ms 171,84ms 1838,94ms 

Πίνακαρ 5-2: Φξφλνη εθηέιεζεο ηνπ θψδηθα θξππηνγξάθεζεο θαηά ηελ παξάιιειε εθηέιεζε ηνπ ζε ζρέζε κε ην κέγεζνο ηνπ plaintext 
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Decode AES 

  Μέγεζνο plaintext ζε bytes 

S
er

ia
l 

k
ey

 

 16 32 64 128 1024 2048 10240 16384 100K 1M 

128 0,04ms 0,08ms 0,11ms 0,22ms 1,71ms 3,66ms 13,87ms 19,54ms 169,47ms 1929,42ms 

192 0,04ms 0,08ms 0,13ms 0,23ms 1,79ms 4,17ms 14,77ms 20,43ms 177,84ms 2284,76ms 

256 0,04ms 0,08ms 0,13ms 0,28ms 1,94ms 4,33ms 16,37ms 23,15ms 199,39ms 2783,29ms 

Πίνακαρ 5-3: Φξφλνη εθηέιεζεο ηνπ θψδηθα απνθξππηνγξάθεζεο θαηά ηελ ζεηξηαθή εθηέιεζε ηνπ ζε ζρέζε κε ην κέγεζνο ηνπ plaintext 

 

 

  Μέγεζνο plaintext ζε bytes 

O
p

en
M

P
 

k
ey

 

 16 32 64 128 1024 2048 10240 16384 100K 1M 

128 0,04ms 0,16ms 0,41ms 0,77ms 3,98ms 6,84ms 16,04ms 21,67ms 138,85ms 1347,48ms 

192 0,04ms 0,16ms 0,44ms 0,84ms 4,27ms 7,39ms 17,85ms 22,59ms 155,94ms 1793,28ms 

256 0,04ms 0,17ms 0,49ms 0,92ms 4,32ms 8,14ms 18,94ms 25,08ms 177,47ms 1985,46ms 

Πίνακαρ 5-4: Φξφλνη εθηέιεζεο ηνπ θψδηθα απνθξππηνγξάθεζεο θαηά ηελ παξάιιειε εθηέιεζε ηνπ ζε ζρέζε κε ην κέγεζνο ηνπ plaintext  

 

 

Όπσο ήηαλ αλακελφκελν γηα κηθξά κεγέζε αξρηθνχ θεηκέλνπ θαηά ηελ παξάιιειε εθηέιεζε ηνπο ν ρξφλν εθηέιεζεο ζε ζρέζε κε ηνλ ζεηξηαθφ 

είλαη πνιχ κεγαιχηεξνο 
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.Παξαθάησ παξνπζηάδνληαη ηα γξαθήκαηα πνπ δείρλνπλ ηελ δηαθνξά ηνπ ρξφλνπ 

εθηέιεζεο ηεο θξππηνγξάθεζεο, ζεηξηαθά θαη παξάιιεια , ζε ζρέζε κε ην κέγεζνο 

ηνπ αξρηθνχ θεηκέλνπ, γηα θάζε κέγεζνο θιεηδηνχ μερσξηζηά. 

 

AES Encode – 128bit key 

 

Γπάθημα 5-1: Παξνπζίαζε ησλ ρξφλσλ εθηέιεζεο ζε msec γηα ζεηξηαθή θαη παξάιιειε 

εθηέιεζε θξππηνγξάθεζεο γηα θιεηδί κεγέζνπο 128bit 

 

 

AES Encode – 192bit key 

 

Γπάθημα 5-2: Παξνπζίαζε ησλ ρξφλσλ εθηέιεζεο ζε msec γηα ζεηξηαθή θαη παξάιιειε 

εθηέιεζε θξππηνγξάθεζεο γηα θιεηδί κεγέζνπο 192bit 

Μέγεθορ plaintext σε bytes 

Μέγεθορ plaintext σε bytes 
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AES Encode – 256bit key 

 

Γπάθημα 5-3: Παξνπζίαζε ησλ ρξφλσλ εθηέιεζεο ζε msec γηα ζεηξηαθή θαη παξάιιειε 

εθηέιεζε θξππηνγξάθεζεο γηα θιεηδί κεγέζνπο 256bit 

 

AES Decode – 128bit 

 

Γπάθημα 5-4: Παξνπζίαζε ησλ ρξφλσλ εθηέιεζεο ζε msec  γηα ζεηξηαθή θαη παξάιιειε 

εθηέιεζε απνθξππηνγξάθεζεο γηα θιεηδί κεγέζνπο 128bit 

 

 

 

 

 

Μέγεθορ plaintext σε bytes 

Μέγεθορ plaintext σε bytes 
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AES Decode – 192bit key 

 

Γπάθημα 5-5: Παξνπζίαζε ησλ ρξφλσλ εθηέιεζεο ζε msec γηα ζεηξηαθή θαη παξάιιειε 

εθηέιεζε απνθξππηνγξάθεζεο γηα θιεηδί κεγέζνπο 192bit 

 

AES Decode – 256bit key 

 

Γπάθημα 5-6: Παξνπζίαζε ησλ ρξφλσλ εθηέιεζεο ζε msec γηα ζεηξηαθή θαη παξάιιειε 

εθηέιεζε απνθξππηνγξάθεζεο γηα θιεηδί κεγέζνπο 256bit 

 

Τα νθέιε ηεο κεηαηξνπήο κε ηελ βηβιηνζήθε OpenMp θαίλνληαη ζε επεμεξγαζία 

κεγάινπ φγθνπ δεδνκέλσλ ελψ γηα κηθξφ φγθν έρνπκε αληίζεηα απνηειέζκαηα. Απηφ 

θαίλεηαη θαη απφ ην παξαθάησ πίλαθα. 

 

Μέγεθορ plaintext σε bytes 

Μέγεθορ plaintext σε bytes 
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Se
ri

al
 

Encode AES Decode AES 

Key key 

128 192 256 128 192 256 

1 1 1 1 1 1 
Cycles 
* 
100000 

0,000750% 0,000390% 0,000340% 0,000390% 0,013000% 0,010000% CPU 
Usage 

        

O
p

en
M

P
 

Encode AES Decode AES 

Key key 

128 192 256 128 192 256 

2 2 2 1 1 1 
Cycles 
* 
100000 

0,004300% 0,007700% 0,010000% 0,013000% 0,013000% 0,010000% CPU 
Usage 

Πίνακαρ 5-5: Παξνπζίαζε ηεο ρξήζεο ηνπ επεμεξγαζηή θαηά ηελ εθηέιεζε ηεο 

θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο, ζεηξηαθά θαη παξάιιεια κε ηελ ρξήζε ηεο OpenMP, θαζψο 

θαη ην αξηζκφ ησλ θχθισλ επεμεξγαζίαο. 

 

Παξαηεξείηαη φηη θαηά ηελ εθηέιεζε θαη ηνπ encode θαη ηνπ decode, κεηά ηελ 

κεηαηξνπή κε ηελ βηβιηνζήθε OpenMP, γηα κέγεζνο αξρηθνχ θεηκέλνπ 16 bytes 

ρξεζηκνπνηνχληαη θαη πεξηζζφηεξνη θχθινη επεμεξγαζία θαη ππάξρεη κεγαιχηεξε 

απαζρφιεζε ηνπ επεμεξγαζηή, δειαδή ρξήζε πεξηζζφηεξσλ πφξσλ, ζε ζρέζε κε ηελ 

ζεηξηαθή εθηέιεζε γηα ην ζπγθεθξηκέλν κέγεζνο ηνπ αξρηθνχ θεηκέλνπ.    

Δλ θαηαθιείδη, γηα κεγάιν φγθν δεδνκέλσλ ν δείθηεο επηηάρπλζεο ηεο 

παξάιιειεο εθηέιεζεο, είλαη αλάινγνο κε ηνλ αξηζκφ ησλ επεμεξγαζηηθψλ ππξήλσλ. 
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6 Σςμπεπάζμαηα 

Γηα ηελ αμηνπνίεζε ησλ πφξσλ ησλ δηαθφξσλ πνιχ-ΔΠ πξέπεη, φπσο θαη ζηηο 

πεξηπηψζεηο ησλ ζπζηεκάησλ κε πνιιαπινχο επεμεξγαζηέο θαη επεμεξγαζηψλ 

πνιιαπιψλ λεκάησλ, λα γξαθηεί ε εθαξκνγή κε παξάιιειν πξνγξακκαηηζκφ 

ρξεζηκνπνηψληαο κία βηβιηνζήθε – κνληέιν θνηλήο κλήκεο. Απφ ηηο βηβιηνζήθεο-

κνληέια θνηλήο κλήκεο πνπ εμεηάζζεθαλ ππήξραλ θάπνηεο πνπ άθελαλ ην βάξνο ηεο 

δηαρείξηζεο ηνπ θαηαθεξκαηηζκνχ ζηνλ πξνγξακκαηηζηή, ελψ ππήξραλ θάπνηεο πνπ 

κείσλαλ θαηά πνιχ απηφ ην βάξνο. Απφ ηηο ηειεπηαίεο μερσξίδεη ην κνληέιν OpenMP 

πνπ δίλεη ζην πξνγξακκαηηζηή ηελ δπλαηφηεηα λα κεηαηξέπεη ζεηξηαθνχο 

αιγνξίζκνπο ζε παξάιιεινπο κε ηελ πξνζζήθε κεξηθψλ γξακκψλ έρνληαο 

ηαπηφρξνλα πνιχ θαιή απφδνζε. Τν κνληέιν OpenMP κπνξεί λα αλαιάβεη ην πσο ζα 

γίλεη ν θαηαθεξκαηηζκφο αθήλνληαο ζηνλ πξνγξακκαηηζηή λα απνθαζίζεη κφλν πνπ 

ζα γίλεη ν θαηαθεξκαηηζκφο. Απηφ ρσξίο λα εκπνδίδεη ηνλ πξνγξακκαηηζηή λα 

παξακεηξνπνίεζε ην πψο ζα γίλεη ν θαηαθεξκαηηζκφο. 

Η βειηίσζε ηεο απφδνζεο απφ ηελ κεηαηξνπή ελφο ζεηξηαθνχ αιγνξίζκνπ ζε 

παξάιιειν, εμαξηάηαη θαηά θχξην ιφγν απφ ηνλ ίδην ηνλ αιγφξηζκν. Δπίζεο κεγάιν 

ξφιν παίδνπλ θαη ηα κεγέζε ησλ δεδνκέλσλ πνπ ζα επεμεξγάδεηαη ν αιγφξηζκνο 

αλάινγα κε ηηο αλάγθεο ηνπ θαζελφο αιιά θαη ε βηβιηνζήθε-κνληέιν πνπ ζα 

ρξεζηκνπνηεζεί. Υπάξρνπλ αιγφξηζκνη πνπ κπνξνχλ λα θαηαθεξκαηηζηνχλ ζρεδφλ 

πιήξσο θαη παξνπζηάδνπλ βειηίσζε απφδνζεο πνιιαπιάζηα ησλ αξηζκφ ησλ ΔΠ ζε 

πνιχ-ΔΠ. Κάπνηνη άιινη πνπ κπνξνχλ λα θαηαθεξκαηηζηνχλ άιια έλα ηκήκα ηνπ 

αιγνξίζκνπ εθηειείηαη ζεηξηαθά θαη επνκέλσο δελ  έρνπλ ηφζν κεγάιε βειηίσζε ηεο 

απφδνζεο. Τέινο θάπνηνη αιγφξηζκνη δελ κπνξνχλ λα θαηαθεξκαηηζηνχλ θαη 

επνκέλσο δελ παξνπζηάδνπλ βειηίσζε ζηελ απφδνζε ηνπο. Σηελ πεξίπησζε ησλ 

block ciphers ην θέξδνο απφ κηα ηέηνηα κεηαηξνπή είλαη αξθεηά κηθξφηεξν ζε ζρέζε 

απφ παξφκνηα κεηαηξνπή ελφο stream cipher, δηφηη δελ ππάξρνπλ ρξνληθέο εμαξηίζεηο 

νπφηε θάπνηεο δηαδηθαζίεο κπνξνχλ λα αλαηεζνχλ ζε άιινλ επεμεξγαζηηθφ ππξήλα ή 

ζε μερσξηζηά threads. Καη ζηηο δπν πεξίπησζεο φκσο, δειαδή θαη ησλ block ciphers 

αιιά θαη ησλ stream ciphers, ηα νθέιε ηεο κεηαηξνπή κε ηελ βηβιηνζήθε OpenMP 

θαίλνληαη φζν κεγαιψλεη ην κέγεζνο ηνπ plaintext. 
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