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ΠΕΡΙΛΗΨΗ  

Η παρούσα εργασία πραγµατεύεται τη βελτιστοποίηση βάσεων γνώσης και secure 
cloud για ηλεκτρονικούς φακέλους υγείας σε συστήµατα έξυπνης και κινητής 
υγείας. Αναζητήθηκε σύγχρονη διεθνής βιβλιογραφία στις βάσεις δεδοµένων google 
scholar και science direct. Οι λέξεις κλειδιά που χρησιµοποιήθηκαν ήταν: 
βελτιστοποίηση βάσεων γνώσης, φάκελοι υγείας, συστήµατα έξυπνης υγείας. Από τα 
αποτελέσµατα που προέκυψαν αποκλείστηκαν µελέτες πριν το 2010.  
Από την εν λόγω µελέτη προέκυψε ότι η υγειονοµική περίθαλψη είναι το 

ταχύτερα αναπτυσσόµενο τµήµα του IoT. Οι συσκευές, τα gadget και τα έξυπνα 
συστήµατα έχουν σχεδιαστεί για να διευκολύνουν και να βελτιστοποιήσουν την 
εργασία τους.  
Ο κύριος µοχλός που θα συµβάλει στην ανάπτυξη της αγοράς IoMT είναι η 

ανάγκη για gadget και εφαρµογές υγείας. Οι λύσεις IoT για την ιατρική 
χρησιµοποιούνται κυρίως σε οικονοµικά ανεπτυγµένες χώρες στον δυτικό κόσµο. Το 
κύριο πρόβληµα της ευρείας εισαγωγής τέτοιων συσκευών και συστηµάτων είναι η 
συµβατότητα και η ασφάλεια, καθώς και το υψηλό κόστος της τεχνολογίας. 
Η πρόοδος και η αυξανόµενη υπεροχή των τεχνικών IoT και DL που βασίζονται 

σε σύννεφο είχαν γίνει τα βασικά στοιχεία των εφαρµογών υγειονοµικής 
περίθαλψης. Η ενσωµάτωση του cloud και του IoT στον τοµέα της υγειονοµικής 
περίθαλψης συνιστάται κυρίως λόγω των αποτελεσµατικών υπηρεσιών του, όπως 
µαζικά αποθετήρια δεδοµένων, διαθεσιµότητα δεδοµένων, βέλτιστη απόδοση, 
εξισορρόπηση δικτύου και υπολογιστικές υποδοµές. Το δίκτυο 5G πρόκειται να 
διαδραµατίσει σηµαντικό ρόλο στις έξυπνες εφαρµογές υγειονοµικής περίθαλψης 
και IoT. Οι έξυπνες εφαρµογές υγειονοµικής περίθαλψης και IoT διαδραµατίζουν 
ζωτικό ρόλο στο δίκτυο 5G από λειτουργική και οικονοµική άποψη. Στην παρούσα 
εργασία, επισηµαίνονται διάφορες εφαρµογές µε διάφορες προοπτικές και 
συγκρίνονται τεχνολογίες επικοινωνίας µικρής και µεγάλης εµβέλειας όσον αφορά 
το εύρος, τη συχνότητα, τη χρήση ισχύος και το ρυθµό δεδοµένων για έξυπνη 
υγειονοµική περίθαλψη.  
  

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250



  

ABSTRACT 

This work deals with the optimization of knowledge bases and secure cloud for 
electronic health records in smart and mobile health systems. Contemporary 
international literature was searched in the google scholar and science direct 
databases. The keywords used were: optimization of knowledge bases, health files, 
smart health systems. Studies before 2010 were excluded from the resulting 
results. 

The said study revealed that healthcare is the fastest growing segment of IoT. 
Devices, gadgets and smart systems are designed to facilitate and optimize their 
work. 

The main driver that will contribute to the growth of the IoMT market is the 
need for health gadgets and applications. IoT solutions for medicine are mainly 
used in economically developed countries in the western world. The main problem 
with the widespread introduction of such devices and systems is compatibility and 
security, as well as the high cost of the technology. 

The advancement and growing prominence of cloud-based IoT and DL 
techniques had become the staples of healthcare applications. The integration of 
cloud and IoT in healthcare is mainly recommended due to its efficient services 
such as massive data repositories, data availability, optimal performance, network 
balancing and computing infrastructure. The 5G network is set to play an 
important role in smart healthcare and IoT applications. Smart healthcare and 
IoT applications play a vital role in the 5G network from an operational and 
financial point of view. In this paper, various applications with various 
perspectives are highlighted and short-range and long-range communication 
technologies are compared in terms of range, frequency, power usage, and data 
rate for smart healthcare.  
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ΚΕΦΑΛΑΙΟ 1 Εισαγωγή 

Η παρούσα εργασία έχει ως στόχο να µελετήσει τη βελτιστοποίηση βάσεων 
γνώσης και secure cloud για ηλεκτρονικούς φακέλους υγείας σε συστήµατα έξυπνης 
και κινητής υγείας.  
Στο πλαίσιο αυτό αρχικά µελετήθηκε ο ηλεκτρονικός φάκελος υγείας. Πιο 

συγκεκριµένα, πραγµατοποιήθηκε σύγκριση µε παραδοσιακές µεθόδους, 
αναλύθηκαν τα τεχνικά χαρακτηριστικά και σχολιάστηκε η διαδικασία υλοποίησής 
του. Ακόµα αναλύθηκαν νοµικά ζητήµατα που εγείρονται.  
Στο επόµενο κεφάλαιο µελετήθηκε η έννοια του Internet of Things (IoT). Έγινε 

ανασκόπηση της σύγχρονης διεθνούς βιβλιογραφίας σχετικά µε παρακολούθηση εξ 
αποστάσεως ασθενών, βελτιστοποίηση της φροντίδας ασθενών µε το IoT, µηχανική 
µάθηση και deep learning.  
Στην συνέχεια της εργασίας µελετήθηκε η έξυπνη υγεία σε σχέση µε την 

τεχνολογία 5G. Εισαγωγικά αναλύθηκαν τεχνολογίες επικοινωνίας, τύποι δικτύων 
και σενάρια για το δίκτυο 5G και τις απαιτήσεις του. Έπειτα, µελετήθηκε η διεθνής 
βιβλιογραφία για τεχνολγικές τάσεις για την επίτευξη των απαιτήσεων στο δίκτυο 
5G, καθώς και ανοιχτά θέµατα και προκλήσεις σχετικά µε το θέµα.  
Στο τελευταίο κεφάλαιο αναλύθηκε µία µελέτη περίπτωσης της σύγχρονης 

διεθνούς βιβλιογραφίας που αφορούσε σε ένα ασφαλές και αποτελεσµατικό έξυπνο 
σύστηµα υγειονοµικής περίθαλψης µε δηµόσια επαλήθευση στο IOMT. 
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ΚΕΦΑΛΑΙΟ 2 Ηλεκτρονικός φάκελος υγείας 

 

2.1 Σύγκριση µε τις  παραδοσιακές µεθόδους 

Ενώ εξακολουθεί να υπάρχει µεγάλη συζήτηση σχετικά µε την υπεροχή των 
ηλεκτρονικών αρχείων υγείας έναντι των έντυπων αρχείων, η ερευνητική 
βιβλιογραφία παρουσιάζει µια πιο ρεαλιστική εικόνα των πλεονεκτηµάτων και των 
µειονεκτηµάτων [9]. 
Η αυξηµένη διαφάνεια, φορητότητα και προσβασιµότητα, που αποκτώνται µε την 

υιοθέτηση ηλεκτρονικών ιατρικών αρχείων, µπορεί µεν να αυξήσει την ευκολία, µε 
την οποία µπορούν να έχουν πρόσβαση στα αρχεία υγείας οι επαγγελµατίες υγείας, 
αλλά επίσης µπορεί να αυξήσει τον όγκο των κλεµµένων πληροφοριών από µη 
εξουσιοδοτηµένα άτοµα ή κακόβουλους χρήστες, έναντι των έντυπων ιατρικών 
αρχείων, όπως αναγνωρίζεται και από τις αυξηµένες απαιτήσεις ασφαλείας για τους 
ηλεκτρονικούς ιατρικούς φακέλους, που περιλαµβάνονται στον νόµο για τις 
πληροφορίες υγείας, και από τις µεγάλης κλίµακας παραβιάσεις εµπιστευτικών 
αρχείων που αναφέρθηκαν από χρήστες EMR((Electronic Medical Record ή 
Ηλεκτρονικών Ιατρικών Μητρώων)[10], [11]. Τις περισσότερες φορές βέβαια, όσον 
αφορά το τελευταίο, υπεύθυνοι είναι οι ίδιοι οι χρήστες. Όταν οι χρήστες συνδέονται 
στα ηλεκτρονικά αρχεία υγείας, είναι δική τους ευθύνη να διασφαλίσουν ότι οι 
πληροφορίες παραµένουν εµπιστευτικές, και αυτό γίνεται κρατώντας τους κωδικούς 
πρόσβασής τους άγνωστους στους άλλους και αποσυνδεόµενοι πριν αποχωρήσουν 
από τον υπολογιστή [12]. 
Τα χειρόγραφα ιατρικά αρχεία µπορεί να είναι δυσανάγνωστα, γεγονός που 

µπορεί να συµβάλει σε ιατρικά λάθη  [13]. Τα εκτυπωµένα έντυπα, η τυποποίηση 
των συντοµογραφιών και τα πρότυπα για την ιατρική τεχνογνωσία ώθησαν τη 
βελτίωση της αξιοπιστίας των ιατρικών αρχείων σε χαρτί. Ένα παράδειγµα πιθανών 
ιατρικών λαθών είναι η λανθασµένη χορήγηση φαρµάκων. Η φαρµακευτική αγωγή 
είναι µια παρέµβαση που µπορεί να µετατρέψει την κατάσταση ενός ατόµου από 
σταθερή σε ασταθή πολύ γρήγορα. Με την έντυπη τεκµηρίωση είναι πολύ δύσκολο 
να τεκµηριωθεί λανθασµένα η χορήγηση του φαρµάκου, ο χρόνος που χορηγείται, ή 
να τεκµηριωθούν σφάλµατα όπως, η παροχή λάθος φαρµάκου, λάθος δόσης, λάθος 
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µορφής ή έλλειψη ελέγχου για αλλεργίες, που θα µπορούσαν να επηρεάσουν 
αρνητικά τον ασθενή. Έχει αναφερθεί, ότι αυτά τα σφάλµατα έχουν µειωθεί κατά 
"55% - 83%" επειδή οι συνταγογραφήσεις είναι πλέον online και απαιτούν 
συγκεκριµένα βήµατα, που έχουν αποτέλεσµα την αποφυγή αυτών των σφαλµάτων 
[14]. 
Τα ηλεκτρονικά αρχεία µπορεί να βοηθήσουν στην τυποποίηση  της ορολογίας 

και της εισαγωγής δεδοµένων [15]. Η τυποποίηση διευκολύνει τη συλλογή 
δεδοµένων για επιδηµιολογικές και κλινικές µελέτες [16], [17]. Έτσι, η τυποποίηση 
µπορεί να δηµιουργήσει προκλήσεις για την ακολουθούµενη πρακτική [9]. 
Συνολικά, όσοι είχαν EMR που διαθέτουν αυτοµατοποιηµένες σηµειώσεις και 
αρχεία, εισαγωγή παραγγελιών και υποστήριξη κλινικών αποφάσεων, είχαν 
λιγότερες επιπλοκές, χαµηλότερα ποσοστά θνησιµότητας και χαµηλότερο κόστος 
[18]. 
Τα EMR µπορούν να ενηµερώνονται συνεχώς (εντός ορισµένων νοµικών 

περιορισµών, βλέπε παρακάτω). Εάν τελειοποιηθεί η δυνατότητα ανταλλαγής 
αρχείων µεταξύ διαφορετικών συστηµάτων EMR (διαλειτουργικότητα [19]), αυτό θα 
διευκόλυνε τον συντονισµό της παροχής υγειονοµικής περίθαλψης σε µη 
συνδεδεµένες µονάδες υγειονοµικής περίθαλψης. Επιπλέον, τα δεδοµένα από ένα 
ηλεκτρονικό σύστηµα µπορούν να χρησιµοποιηθούν ανώνυµα για στατιστικές 
αναφορές σε θέµατα όπως, η βελτίωση της ποιότητας, η διαχείριση πόρων και η 
επιτήρηση µεταδοτικών ασθενειών [20]. Καλό είναι να γνωρίζουµε πάντως, ότι είναι 
δύσκολο να αφαιρεθούν δεδοµένα από το σύστηµα [9]. 

 

2.2 Επείγουσες ιατρικές υπηρεσίες 

Οι υπηρεσίες ασθενοφόρων στην Αυστραλία, τις Ηνωµένες Πολιτείες και το 
Ηνωµένο Βασίλειο έχουν εισαγάγει τη χρήση συστηµάτων EMR [34] [35]. Οι 
συνδέσεις EMS (Emergency Medical Services) στις Ηνωµένες Πολιτείες 
καταγράφονται χρησιµοποιώντας διάφορες πλατφόρµες και προµηθευτές σε 
συµµόρφωση µε το πρότυπο NEMSIS (Εθνικό Σύστηµα Πληροφοριών EMS) [36]. 
Τα οφέλη των ηλεκτρονικών αρχείων στα ασθενοφόρα περιλαµβάνουν: Κοινή χρήση 
δεδοµένων ασθενών, πρόληψη τραυµατισµών και ασθενειών, καλύτερη εκπαίδευση 

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250



 6 

για το παραϊατρικό προσωπικό, αναθεώρηση κλινικών προτύπων, καλύτερες 
επιλογές έρευνας για προνοσοκοµειακή περίθαλψη και σχεδιασµό µελλοντικών 
επιλογών θεραπείας, βελτίωση των αποτελεσµάτων βάσει δεδοµένων και υποστήριξη 
κλινικών αποτελεσµάτων. 

 

2.3 Τεχνικά χαρακτηριστικά 

Η ψηφιακή µορφοποίηση επιτρέπει: 
• Χρήση και ανταλλαγή πληροφοριών µέσω ασφαλών δικτύων 
• Παρακολούθηση της φροντίδας (λ.χ. συνταγές) και των αποτελεσµάτων (λ.χ. 
αρτηριακής πίεσης) 

• Ενεργοποίηση προειδοποιήσεων και υπενθυµίσεων 
• Αποστολή και λήψη παραγγελιών, εκθέσεων και αποτελεσµάτων 

• Μείωση του χρόνου επεξεργασίας χρέωσης και δηµιουργία ακριβέστερου 
συστήµατος χρέωσης 

• Ανταλλαγή πληροφοριών υγείας  
• Τεχνικό και κοινωνικό πλαίσιο, που επιτρέπει στις πληροφορίες να 

µετακινούνται ηλεκτρονικά µεταξύ των οργανισµών 

Η χρήση EMR για την εγγραφή και ανάγνωση του αρχείου ενός ασθενούς δεν 
είναι δυνατή µόνο µέσω ενός σταθερού υπολογιστή, αλλά, ανάλογα µε τον τύπο του 
συστήµατος και τις ρυθµίσεις υγειονοµικής περίθαλψης, µπορεί επίσης να είναι 
δυνατή µέσω κινητών συσκευών  που έχουν δυνατότητα πληκτρολόγησης κειµένου 
(tablet και smartphone) [19]. Τα Ηλεκτρονικά Ιατρικά Μητρώα µπορεί να 
περιλαµβάνουν πρόσβαση σε Προσωπικά Μητρώα Υγείας (PHR), τα οποία καθιστούν 
µεµονωµένες σηµειώσεις από ένα EMR εύκολα διαθέσιµες και προσβάσιµες στους 
χρήστες.  
Ορισµένα συστήµατα EMR παρακολουθούν αυτόµατα τα κλινικά δεδοµένα, 

αναλύοντας δεδοµένα ασθενών από ένα ηλεκτρονικό αρχείο υγείας για την 
πρόβλεψη, τον εντοπισµό και την πιθανή πρόληψη ανεπιθύµητων συµβάντων. Αυτό 
µπορεί να περιλαµβάνει εντολές εξόδου/µεταφοράς, εντολές φαρµακείου, 
αποτελέσµατα ακτινολογίας, εργαστηριακά αποτελέσµατα και οποιαδήποτε άλλα 
δεδοµένα από βοηθητικές υπηρεσίες ή σηµειώσεις κλινικής [20]. Αυτός ο τύπος 
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παρακολούθησης δεδοµένων έχει εφαρµοστεί χρησιµοποιώντας την ανταλλαγή 
πληροφοριών δηµόσιας υγείας της Λουϊζιάνα στις Νοτιοδυτικές ΗΠΑ. Ανταλλαγή 
πληροφοριών που συνδέει τη δηµόσια υγεία σε όλη την Πολιτεία µε ηλεκτρονικά 
ιατρικά αρχεία. Αυτό το σύστηµα ειδοποιεί τους ιατρικούς παρόχους υγείας όταν 
ένας ασθενής µε AIDS δεν έχει λάβει φροντίδα για περισσότερους από δώδεκα µήνες, 
κάτι που µείωσε σηµαντικά τον αριθµό των  κρίσιµων ευκαιριακών λοιµώξεων. 
 

2.4 Υλοποίηση 

2.4.1 Ποιότητα 

Αρκετές µελέτες αµφισβητείται εάν τα EΜR βελτιώνουν την ποιότητα της 
περίθαλψης [9]. Ισχύει όµως κάτι τέτοιο στην πραγµατικότητα; Σύµφωνα µε τα 
ευρήµατα µια µελέτης του 2011 για τη φροντίδα του Διαβήτη που δηµοσιεύτηκε στο 
“New England Journal of Medicine (NEJM)”, οι πρακτικές µε EΜR παρείχαν 
φροντίδα καλύτερης ποιότητας [18]. 
Τα EMR µπορεί τελικά να βοηθήσουν στη βελτίωση του συντονισµού της 

φροντίδας. Ένα άρθρο σε εµπορικό περιοδικό προτείνει, ότι εφόσον οποιοσδήποτε 
χρησιµοποιεί EMR µπορεί να δει το πλήρες διάγραµµα του ασθενούς, αυτό µειώνει 
τις υποθέσεις και την επίσκεψη πολλών ειδικών. Ακόµη, εξοµαλύνει τις µεταβάσεις 
µεταξύ πολλαπλών ρυθµίσεων φροντίδας, και µπορεί να επιτρέψει καλύτερη 
φροντίδα σε καταστάσεις έκτακτης ανάγκης [19]. Τα EMR µπορούν επίσης να 
βελτιώσουν την πρόληψη, παρέχοντας στους γιατρούς και τους ασθενείς καλύτερη 
πρόσβαση στα αποτελέσµατα των εξετάσεων, εντοπίζοντας πληροφορίες για τους 
ασθενείς που δεν είναι γνωστές, και προσφέροντας συστάσεις για προληπτικές 
υπηρεσίες βασισµένες σε στοιχεία [20]. 

2.4.2 Κόστος 

Η αβεβαιότητα των παρόχων υγείας σχετικά µε το κέρδος που θα αποκοµίσουν 
από την υιοθέτηση EMR µε τη µορφή απόδοσης επένδυσης έχει σηµαντική επίδραση 
στην επιλογή υιοθέτησης EMR [51]. Σε µια προσπάθεια, που ξεκίνησε από το “Office 
of the National Coordinator for Health Information (ONC)”, οι επιθεωρητές 
διαπίστωσαν πως οι διοικητές νοσοκοµείων και οι γιατροί που είχαν υιοθετήσει τα 
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EMR, σηµείωναν ότι τυχόν κέρδη στην αποτελεσµατικότητα αντισταθµίστηκαν από 
τη µειωµένη παραγωγικότητα, κατά την εφαρµογή της τεχνολογίας, καθώς πρέπει 
να αυξηθεί το προσωπικό τεχνολογίας πληροφοριών για τη συντήρηση του 
συστήµατος [21]. 
Το Γραφείο Προϋπολογισµού του Κογκρέσου των ΗΠΑ κατέληξε στο 

συµπέρασµα, ότι η εξοικονόµηση κόστους µπορεί να συµβεί µόνο σε µεγάλα 
ολοκληρωµένα ιδρύµατα, όπως το Kaiser Permanente, και όχι σε µικρά ιατρεία. 
Αµφισβήτησαν τις εκτιµήσεις της Rand Corporation ως προς την εξοικονόµηση. 
«Ιδίως οι γιατροί που εργάζονται στο ιατρείο µπορεί να µην έχουν κανένα όφελος αν 
αγοράσουν ένα τέτοιο προϊόν, και µπορεί ακόµη και να υποστούν οικονοµική 
ζηµία». Παρόλο που η χρήση πληροφορικής υγείας θα µπορούσε να οδηγήσει 
γενικότερα σε εξοικονόµηση κόστους για το σύστηµα υγείας, που θα µπορούσε να 
αντισταθµίσει το κόστος των EΜR, πολλοί οι γιατροί ενδέχεται να µην είναι σε θέση 
να µειώσουν τα έξοδα του γραφείου τους ή να αυξήσουν αρκετά τα έσοδά τους ωστέ 
να έχουν την οικονοµική δυνατότητα. Για παράδειγµα, η χρήση τεχνολογιών 
πληροφορικής υγείας θα µπορούσε να µειώσει τον αριθµό των διπλών διαγνωστικών 
εξετάσεων, αλλά αυτή η βελτίωση της αποτελεσµατικότητας θα ήταν απίθανο να 
αυξήσει το εισόδηµα πολλών γιατρών [22].Αντίθετα, ένας Διευθύνων Σύµβουλος 
εταιρείας EΜR έχει υποστηρίξει ότι εάν ένας/µία γιατρός πραγµατοποιεί εξετάσεις 
στο ιατρείο, µπορεί να µειώσει το εισόδηµά του/της [23]. 
Αµφιβολίες σχετικά µε την εξοικονόµηση κόστους από τα EΜR έχουν 

διατυπωθεί από ερευνητές στο Πανεπιστήµιο του Χάρβαρντ, τη Σχολή Wharton του 
Πανεπιστηµίου της Πενσυλβάνια, το Πανεπιστήµιο Στάνφορντ και άλλους [24]. Το 
2022, ο διευθύνων σύµβουλος του Guy's and St Thomas' NHS Foundation Trust, 
ενός από τους µεγαλύτερους οργανισµούς του NHS, δήλωσε ότι τα 450 εκατοµµύρια 
£ που κόστισε η εγκατάσταση του ηλεκτρονικού αρχείου ασθενών της Epic Systems 
σε έξι νοσοκοµεία της ήταν ποσό µηδαµινό, συγκριτικά µε τον συνολικό 
προϋπολογισµό του NHS Trust [26]. 

2.4.3 Όφελος εξοικονόµησης χρόνου 

Η εφαρµογή των EMR µπορεί ενδεχοµένως να µειώσει τον χρόνο ταυτοποίησης 
των ασθενών κατά την εισαγωγή στο νοσοκοµείο. Μια έρευνα από το Annals of 
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Internal Medicine (ACP Journals), το ακαδηµαϊκό ιατρικό περιοδικό που εκδίδεται 
από το Αµερικανικό Κολλέγιο Ιατρών, έδειξε ότι από την υιοθέτηση των EMR σε 
νοσηλευτικά ιδρύµατα, έχει καταγραφεί µείωση του χρόνου κατά 65%. 

 

2.5 Διακυβέρνηση, απόρρητο και νοµικά ζητήµατα 

2.5.1 Προβληµατισµός για το απόρρητο 

Στις Ηνωµένες Πολιτείες, τη Μεγάλη Βρετανία και τη Γερµανία, η ιδέα ενός 
εθνικού κεντρικού µοντέλου διακοµιστή δεδοµένων υγειονοµικής περίθαλψης δεν 
έγινε αποδεκτή [12]. Τα ζητήµατα ιδιωτικότητας και ασφάλειας που προκύπτουν σε 
ένα τέτοιο µοντέλο προκαλούσαν προβληµατισµό.  
Στην Ευρωπαϊκή Ένωση (ΕΕ), ένα νέο και άµεσα δεσµευτικό µέσο, δηλαδή ένας 

κανονισµός του Ευρωπαϊκού Κοινοβουλίου και Συµβουλίου, ψηφίστηκε το 2016 για 
να τεθεί σε ισχύ το 2018. Έχει να κάνει µε την προστασία της επεξεργασίας 
δεδοµένων προσωπικού χαρακτήρα, συµπεριλαµβάνοντας σκοπούς υγειονοµικής 
περίθαλψης. Είναι ο Γενικός Κανονισµός Προστασίας Δεδοµένων. 

 
Οι απειλές για τις πληροφορίες υγειονοµικής περίθαλψης µπορούν να 

κατηγοριοποιηθούν σε τρεις ενότητες: 
• Ανθρώπινες απειλές (λ.χ. υπάλληλοι ή χάκερ) 

• Φυσικές και περιβαλλοντικές απειλές (λ.χ. σεισµοί, τυφώνες και 
πυρκαγιές) 

• Τεχνολογικές αποτυχίες (λ.χ. συντριβή συστήµατος) 
Αυτές οι απειλές µπορεί να είναι  εσωτερικές ή εξωτερικές και εκούσιες ή 

ακούσιες. Ως εκ τούτου, θα συναντήσει κανείς επαγγελµατίες συστηµάτων 
πληροφοριών υγείας, που έχουν κατά νου αυτές τις ιδιαίτερες απειλές όταν 
συζητούν τρόπους προστασίας των πληροφοριών υγείας των ασθενών. Έχει 
διαπιστωθεί ότι υπάρχει έλλειψη ευαισθητοποίησης σχετικά µε την ασφάλεια 
µεταξύ των επαγγελµατιών υγείας σε χώρες όπως η Ισπανία [15]. Ο νόµος περί 
φορητότητας και λογοδοσίας ασφάλισης υγείας Health Insurance Portability and 
Accountability (HIPAA) έχει αναπτύξει ένα πλαίσιο για τον µετριασµό της βλάβης 
αυτών των απειλών, που είναι µεν ολοκληρωµένο, αλλά όχι τόσο συγκεκριµένο ώστε 
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να περιορίζει τις επιλογές των επαγγελµατιών υγείας, που µπορεί να έχουν 
πρόσβαση σε διαφορετική τεχνολογία [86]. 
Ο νόµος περί προστασίας προσωπικών πληροφοριών και ηλεκτρονικών εγγράφων 

(The Personal Information Protection and Electronic Documents Act (PIPEDA)) 
έλαβε βασιλική συναίνεση στον Καναδά στις 13 Απριλίου 2000 για τη θέσπιση 
κανόνων σχετικά µε τη χρήση, την αποκάλυψη και τη συλλογή προσωπικών 
πληροφοριών. Τα προσωπικά στοιχεία περιλαµβάνουν τόσο µη ψηφιακή, όσο και 
ηλεκτρονική µορφή. Το 2002 ο PIPEDA επεκτάθηκε και στον τοµέα της υγείας, στο 
Στάδιο 2 της εφαρµογής του νόµου [87]. Υπάρχουν τέσσερις επαρχίες όπου αυτός ο 
νόµος δεν ισχύει επειδή ο νόµος περί απορρήτου θεωρήθηκε ότι συγκρούεται µε τον 
PIPEDA: Αλµπέρτα, Βρετανική Κολοµβία, Οντάριο και Κεµπέκ. 
Η πανδηµία COVID-19 στο Ηνωµένο Βασίλειο οδήγησε σε ριζικές αλλαγές. Το 

NHS Digital και το NHSX πραγµατοποίησαν αλλαγές, που λέγεται ότι αφορούν 
µόνο κατά τη διάρκεια της κρίσης, στο σύστηµα ανταλλαγής πληροφοριών GP 
Connect σε όλη την Αγγλία, πράγµα που σηµαίνει ότι τα αρχεία ασθενών γίνονται 
διαθέσιµα στην πρωτοβάθµια περίθαλψη. Εξαιρούνται µόνο οι ασθενείς που έχουν 
εξαιρεθεί για συγκεκριµένους λόγους [88]. 

 

2.6 Νοµικά ζητήµατα 

2.6.1 Ευθύνη 

Η νοµική ευθύνη σε όλες τις πτυχές της υγειονοµικής περίθαλψης ήταν ένα 
αυξανόµενο πρόβληµα τις δεκαετίες του 1990 και του 2000. Η αύξηση του κατά 
κεφαλήν αριθµού δικηγόρων στις ΗΠΑ [19], και οι αλλαγές στο σύστηµα 
αδικοπραξίας προκάλεσαν αύξηση στο κόστος κάθε πτυχής της υγειονοµικής 
περίθαλψης. Η τεχνολογία υγειονοµικής περίθαλψης δεν αποτέλεσε εξαίρεση [20]. 
Η αποτυχία ή οι ζηµιές, που προκαλούνται κατά την εγκατάσταση ή τη χρήση 

ενός συστήµατος EHR (electronic health record) έχει θεωρηθεί ότι επισείει κίνδυνο 
απειλής σε αγωγές [21]. Οµοίως, είναι σηµαντικό να αναγνωριστεί, ότι η εφαρµογή 
ηλεκτρονικών αρχείων υγείας συνεπάγεται σηµαντικούς νοµικούς κινδύνους [22]. 
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Αυτή η ανησυχία περί ευθύνης απασχολεί ιδιαίτερα τους µικρούς 
κατασκευαστές συστηµάτων EHR. Ορισµένες µικρότερες εταιρείες ενδέχεται να 
αναγκαστούν να εγκαταλείψουν τις αγορές µε αιτία το κλίµα περιφερειακής 
ευθύνης [3]. Οι µεγαλύτεροι πάροχοι EHR (ή οι πάροχοι  που χρηµατοδοτούνται 
από την κυβέρνηση) είναι σε θέση να αντέξουν καλύτερα τις όποιες νοµικές 
επιθέσεις. 
Αν και η ηλεκτρονική τεκµηρίωση των επισκέψεων και των δεδοµένων των 

ασθενών προσφέρει βελτιωµένη φροντίδα των ασθενών, υπάρχει η ανησυχία ότι κάτι 
τέτοιο θα µπορούσε να εκθέσει τους γιατρούς σε αυξηµένη συχνότητα εµφάνισης 
αγωγών για αµέλεια. Η απενεργοποίηση της πληροφόρησης των γιατρών, η επιλογή 
πληροφοριών από τα αναπτυσσόµενα µενού και η χρήση προτύπων, µπορεί να 
οδηγήσουν τους γιατρούς να παραλείπουν µια πλήρη ανασκόπηση του ιστορικού και 
της φαρµακευτικής αγωγής του παρελθόντος ασθενών, και εποµένως, να χάνουν 
σηµαντικά δεδοµένα. 
Ένα άλλο πιθανό πρόβληµα είναι η ηλεκτρονική χρονική σήµανση . Πολλοί 

γιατροί δεν γνωρίζουν ότι τα συστήµατα παράγουν ηλεκτρονική χρονική σήµανση 
κάθε φορά που ενηµερώνεται το αρχείο του ασθενούς. Εάν µια αξίωση για κακή 
πρακτική οδηγηθεί στο δικαστήριο µέσω της διαδικασίας διερεύνησης αρχείων, η 
εισαγγελία µπορεί να ζητήσει λεπτοµερή καταγραφή όλων των εγγραφών, που 
έγιναν στο ηλεκτρονικό αρχείο ενός ασθενούς. Η αναµονή για την καταγραφή των 
σηµειώσεων για τον ασθενή µέχρι το τέλος της ηµέρας και η προσθήκη πληροφοριών 
στα αρχεία πολύ µετά την επίσκεψη του ασθενούς µπορεί να είναι προβληµατική, 
καθώς αυτή η πρακτική θα µπορούσε να οδηγήσει σε λιγότερο ακριβή δεδοµένα 
ασθενών, ή να υποδηλώνει πιθανή πρόθεση παράνοµης τροποποίησης του αρχείου 
του ασθενούς [24]. 
Σε ορισµένες κοινότητες, τα νοσοκοµεία προσπαθούν να καθιερώσουν τα 

συστήµατα EΜR που χρησιµοποιούν, παρέχοντας το λογισµικό του νοσοκοµείου σε 
τοπικούς παρόχους υγειονοµικής περίθαλψης µε έκπτωση, δηλαδή σε τιµή 
φθηνότερη από την αρχική. Αυτή η πρακτική έχει τεθεί ως παραβίαση των κανόνων 
Stark, που απαγορεύουν στα νοσοκοµεία να βοηθούν κατά προτίµηση τους 
κοινοτικούς παρόχους υγειονοµικής περίθαλψης. [25]. Το 2006 ωστόσο, 
θεσπίστηκαν εξαιρέσεις στον κανόνα Stark, ώστε να επιτραπεί στα νοσοκοµεία να 
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παρέχουν λογισµικό και εκπαίδευση σε κοινοτικούς παρόχους, αίροντας σε µεγάλο 
βαθµό αυτό το νοµικό εµπόδιο.  

2.6.2 Νοµική διαλειτουργικότητα 

Σε περιπτώσεις διασυνοριακής χρήσης εφαρµογών EΜR, τίθεται το πρόσθετο 
ζήτηµα της νοµικής διαλειτουργικότητας. Διαφορετικές χώρες ενδέχεται να έχουν 
αποκλίνουσες νοµικές απαιτήσεις για το περιεχόµενο ή τη χρήση ηλεκτρονικών 
αρχείων υγείας, κάτι που µπορεί να απαιτήσει ριζικές αλλαγές στην τεχνική 
σύνθεση της εν λόγω εφαρµογής EΜR, ειδικά όταν εµπλέκονται θεµελιώδεις 
νοµικές ασυµβατότητες. Η διερεύνηση αυτών των ζητηµάτων είναι εποµένως συχνά 
απαραίτητη κατά την εφαρµογή διασυνοριακών λύσεων EΜR. 
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Κεφάλαιο 3  Internet of Medical Things (IoMT) 
Το IoT είναι ένα σύστηµα που περιλαµβάνει συσκευές συνδεδεµένες, που έχουν 

τη δυνατότητα να αποκτούν δεδοµένα και µπορούν αυτόµατα να 
µεταφέρουν/ανταλλάσσουν δεδοµένα µέσω ασύρµατου δικτύου. Επιτρέπει την 
αυτοµατοποιηµένη συλλογή και ανταλλαγή δεδοµένων µεταξύ µιας µεγάλης 
ποικιλίας βιοµηχανικών τοµέων. Το IoT έχει ήδη εφαρµοστεί σε διάφορους τοµείς 
όπως ο βιοµηχανικός αυτοµατισµός, η γεωργία, οι µεταφορές, οι κατασκευές, η 
αλυσίδα εφοδιασµού, το λιανικό εµπόριο, οι εφαρµογές έξυπνων κατοικιών, οι 
έξυπνες πόλεις, τα έξυπνα δίκτυα και η έξυπνη στάθµευση.  
Εκτός από όλα αυτά τα πεδία, µπορεί ακόµη να εφαρµοστεί στην υγειονοµική 

περίθαλψη για την εκτέλεση διαφορετικών εργασιών που εκτείνονται από τη 
συλλογή δεδοµένων ασθενών έως την παρακολούθηση της υγείας των ασθενών [56, 
57]. Τα υπάρχοντα µοντέλα IoT λειτουργούν καλά για τη συλλογή δεδοµένων και 
τον έλεγχο/παρακολούθηση αντικειµένων [32, 58, 59], και ως εκ τούτου, τα µοντέλα 
IoT µπορούν να εφαρµοστούν για την παρακολούθηση της υγείας και την αναφορά 
της κατάστασης του ασθενούς σε κατάλληλα άτοµα όπως γιατρούς, κηδεµόνες, 
ιατρικά κέντρα και σε πληρώµατα έκτακτης ανάγκης. 
Η γενική αρχιτεκτονική του IoT περιλαµβάνει διαφορετικά επίπεδα όπως το 

επίπεδο διαχείρισης δεδοµένων, το επίπεδο εφαρµογής, το επίπεδο µέσου 
λογισµικού, το επίπεδο δικτύου και το επίπεδο συναντίληψης. Το σχήµα παρακάτω 
δείχνει την αρχιτεκτονική του IoT µε διαφορετικά επίπεδα και τις συσκευές που 
χρησιµοποιούνται σε κάθε επίπεδο. 
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3.1 To Internet of Medical Things (ΙoΜT) στην Ιατρική: Πώς το διαδίκτυο των 
πραγµάτων βελτιώνει την υγειονοµική περίθαλψη 

Σύµφωνα µε την Market Research Engine, η αγορά IoT στον τοµέα της υγείας 
ήταν 158 δισεκατοµµύρια δολάρια µέχρι το 2022. Το IoT χρησιµοποιείται σε µια 
µεγάλη ποικιλία βιοµηχανιών υγειονοµικής περίθαλψης, όπου η τεχνολογία βοηθά 
στην εξ αποστάσεως παρακολούθηση των ασθενών και στην πιο αποτελεσµατική 
διάγνωσή τους. 

 

 

 

Εικόνα 1. Αρχιτεκτονική με επίπεδα IoT [8] 
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3.1.1 Τί είναι το Internet of Medical Things στην Ιατρική 

Η σύγχρονη υγειονοµική περίθαλψη είναι ο τοµέας, στον οποίο το Διαδίκτυο των 
Πραγµάτων είναι πιο κοινό. Έτσι, αναλυτές από την IDC (International Data 
Corporation) υπολόγισαν, ότι το τµήµα των φορητών συσκευών µόνο το 2021 είναι 
222 εκατοµµύρια δολάρια (το 2017 ο όγκος αυτής της αγοράς ήταν 113,2 
εκατοµµύρια δολάρια). Ο συνολικός αριθµός των συνδεδεµένων ιατρικών συσκευών 
παγκοσµίως αναµένεται να αυξηθεί από 10 δισεκατοµµύρια σε 50 δισεκατοµµύρια 
τα επόµενα 10 χρόνια. 
Το Internet of Medical Things (IoMT, Health IoT) στην ιατρική, περιλαµβάνει 

µια υποδοµή έξυπνων συσκευών, λογισµικού, συστηµάτων υγειονοµικής 
περίθαλψης και µεµονωµένων «έξυπνων» υπηρεσιών. Το IoMT βελτιώνει και 
αναπτύσσει τη βιοµηχανία υγειονοµικής περίθαλψης, βοηθά στην παροχή 
περίθαλψης από απόσταση και συλλέγει περισσότερες πληροφορίες για τον ασθενή. 
Συµβατικά, όλες οι συσκευές και οι λύσεις IoT στον τοµέα της ιατρικής µπορούν να 
χωριστούν σε δύο τύπους: 

• Σε αυτές που προορίζονται για νοσοκοµεία και επαγγελµατίες που
εργάζονται σε αυτά.

• Σε αυτές που επικεντρώνονται στον µέσο χρήστη, δηλαδή στον ασθενή.

Έξυπνες συσκευές (λ.χ. έξυπνα gadget, αισθητήρες, µετρητές καρδιακών 
παλµών) συλλέγουν και επεξεργάζονται δεδοµένα όπως γενικούς δείκτες υγείας, 
αλλεργικές αντιδράσεις και αποτελέσµατα εξετάσεων. Βοηθούν το ιατρικό 
προσωπικό να δηµιουργήσει γρήγορα προσωπικές στατιστικές των ασθενών δηλαδή 
τα ιατρικά τους αρχεία. Ταυτόχρονα, οι γιατροί µπορούν να χρησιµοποιούν 
πληροφορίες από συνδεδεµένα συστήµατα για την καλύτερη θεραπεία ασθενών, την 
έγκαιρη και κατάλληλη φροντίδα τους και την πρόληψη οξείας φάσεως χρόνιων 
ασθενειών. 
Τα κύρια πλεονεκτήµατα της χρήσης έξυπνων gadget και έξυπνων λύσεων για 

την ιατρική είναι: 
• Αυξάνουν την κινητικότητα του προσωπικού του νοσοκοµείου και την
παραγωγικότητα του.

• Επιταχύνουν την επεξεργασία των δεδοµένων ασθενών.
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• Μειώνουν τον κίνδυνο λάθους και του λανθασµένου υπολογισµού λόγω του 
ανθρώπινου παράγοντα. 

• Μειώνεται το κόστος θεραπείας . 

Σύµφωνα µε µια µελέτη της Accenture του 2017, τα τρία τέταρτα των 
στελεχών υγειονοµικής περίθαλψης πιστεύουν ότι το IoT θα φέρει επανάσταση 
στην υγειονοµική περίθαλψη τα επόµενα χρόνια. Αυτό ισχύει κυρίως για τρεις 
τοµείς, που αναµένεται τεράστια βελτίωση: αποµακρυσµένη παρακολούθηση 
ασθενών, πρόληψη οξείας φάσεως χρόνιων ασθενειών (µε χρήση φορητών 
συσκευών) και συλλογή πληροφοριών. 

Ποιες όµως είναι οι τάσεις στη χρήση του IoT για τον ιατρικό τοµέα στη 
σύγχρονη αγορά και πώς µπορεί αυτό να βοηθήσει τώρα ασθενείς και εργαζόµενους 
στον τοµέα της υγείας; 
Το IoMT βοηθά στην παρακολούθηση της κατάστασης του εξοπλισµού στους 

θαλάµους και στην παρακολούθηση της κατάστασης των βαρέως πασχόντων ασθενών 
χρησιµοποιώντας ειδικούς αισθητήρες. Έτσι, τέτοιες συσκευές είναι σε θέση να 
παρακολουθούν και να επιµελούνται την υγεία των ασθενών από τη στιγµή που 
φτάνουν στην κλινική, και να συλλέγουν και να ενηµερώνουν δεδοµένα σχετικά µε 
αυτούς, χωρίς τη συµµετοχή παραϊατρικού προσωπικού, πράγµα που εξοικονοµεί 
χρόνο και πόρους. 
Οι έξυπνοι αισθητήρες που χρησιµοποιούνται σε ιατρικές εγκαταστάσεις 

βρίσκονται πιο συχνά σε νοσοκοµειακά κρεβάτια. Για παράδειγµα, η SMI (Silicon 
Microstructure Inc.) παράγει ειδικούς αισθητήρες που αποτρέπουν τις κατακλίσεις. 
Μετρούν την πίεση στο στρώµα και βοηθούν στη σωστή κατανοµή του, ώστε ένα 
άτοµο να µην αναπτύσσει έλκη κατάκλισης. Υπάρχουν επίσης συσκευές, που 
παρακολουθούν τον καρδιακό ρυθµό και την αναπνοή, ελέγχοντας τα ζωτικά σηµεία 
των ασθενών, και ειδοποιούν το προσωπικό του νοσοκοµείου εάν συµβούν κρίσιµες 
αλλαγές. 
Και το Advent Health (Florida Hospital Celebration Health) χρησιµοποιεί 

ειδικά σήµατα µε αισθητήρες που παρακολουθούν την κίνηση όλων των ανθρώπων 
εντός της κλινικής, τόσο των ιατρών όσο και των ασθενών. Αυτό επιτρέπει να 
βελτιστοποιήσουµε την εργασία εντός των εγκαταστάσεων δηλαδή να οργανώνουµε 

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250



 17 

αποθήκες µε φάρµακα µε µέγιστη άνεση, να προγραµµατίζουµε την εργασία του 
προσωπικού και να διανέµουµε τους ασθενείς στους θαλάµους. 

3.2 Παρακολούθηση εξ αποστάσεως της κατάστασης των ασθενών 

Αισθητήρες, gadget και άλλες έξυπνες συσκευές δεν χρησιµοποιούνται  µόνο σε 
ιατρικά ιδρύµατα. Ένα από τα πιο σηµαντικά χαρακτηριστικά των λύσεων IoMT 
είναι  ότι  επιτρέπουν να παρέχουµε ορισµένες ιατρικές υπηρεσίες, καθώς και να 
παρακολουθούµε την υγεία εξ αποστάσεως. 
Η αποµακρυσµένη παρακολούθηση της υγείας ή η τηλεϊατρική καθιστά δυνατή: 

• Τη συλλογή δεδοµένων για την υγεία του ασθενούς ακόµη και πριν από την 
άµεση επίσκεψή του στον γιατρό. 

• Την εξ αποστάσεως συµβουλευτική ατόµων για επείγοντα ζητήµατα. 
• Τη δηµιουργία ενός χάρτη των εκδηλώσεων των χρόνιων ασθενειών του 
ασθενούς, και της γενικότερης καταστάσεώς του κατά τα ενδιάµεσα 
διαστήµατα. 

• Την παροχή γρήγορης βοήθειας σε κρίσιµες περιπτώσεις (λ.χ. σε εγκεφαλικά 
επεισόδια). 

Ταυτόχρονα, βασικές ενέργειες πραγµατοποιούνται από διάφορες συσκευές, σε 
συνδυασµό µε έξυπνες εφαρµογές, αντί για κλήση ιατρών. Για παράδειγµα, για την 
αποκατάσταση ασθενών µετά από εγκεφαλικό, χρησιµοποιούνται 
εύκαµπτοι/ευλύγιστοι αισθητήρες σε µορφή επιδέσµου από το ίδρυµα Shirley Ryan 
Ability Lab.  Αυτοί συνδέονται στο λαιµό για να ελέγχουν την ικανότητα κατάποσης, 
καθώς και να παρακολουθούν τις διαταραχές του λόγου (λ.χ. αφασία). Έτσι, ένας 
ασθενής που έχει υποστεί εγκεφαλικό, µπορεί να είναι στο σπίτι και να κάνει τις 
καθηµερινές του δραστηριότητες χωρίς να χρειάζεται να είναι συνεχώς στο κρεβάτι 
του νοσοκοµείου. Όλες οι πληροφορίες παρακολουθούνται σε πραγµατικό χρόνο και 
επιταχύνουν την αποκατάσταση ενός ατόµου. 

3.3 Η βελτιστοποίηση της φροντίδας ασθενών µε το Ιατρικό Διαδίκτυο των 
Πραγµάτων 

Οι κλινικές που είναι εφοδιασµένες µε έξυπνα συστήµατα διευκολύνουν και 
επιταχύνουν την επίλυση θεµάτων περίθαλψης ασθενών. Για παράδειγµα, το 
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σύστηµα AutoBed, (που αναπτύχθηκε από την GEHealthcare) βοηθά τους 
νοσηλευτές να κατανέµουν γρήγορα και αποτελεσµατικά τους ασθενείς στα 
κρεβάτια, ελέγχει τον αριθµό των ασθενών και παρακολουθεί τις κινήσεις τους. 
Χρησιµοποιεί ετικέτες αναγνώρισης, υπέρυθρες ακτίνες και µηχανική όραση. Η 
λύση IoMT µειώνει τους χρόνους αναµονής ακριβώς στο µισό, έτσι ώστε οι ασθενείς 
που φτάνουν στα επείγοντα να λαµβάνουν φροντίδα και θεραπεία γρηγορότερα. Το 
έξυπνο σύστηµα AutoBed χρησιµοποιείται στο Ιατρικό Κέντρο Sinai στη Νέα 
Υόρκη. 
Η αµερικανική startup Inspiren έχει αναπτύξει ένα ολόκληρο έξυπνο 

οικοσύστηµα για το ιατρικό Internet of Things. Ονοµάζεται iN και δηµιουργήθηκε 
για να παρέχει στους ασθενείς τη µέγιστη φροντίδα, µε τη βοήθεια σύγχρονων 
τεχνολογιών. Το σύστηµα είναι εξοπλισµένο µε µηχανική όραση, αισθητήρες 
κίνησης και είναι σε θέση να συλλέγει δεδοµένα από µια µεγάλη ποικιλία συσκευών 
IoT και να τα αναλύει, χρησιµοποιώντας προηγµένη τεχνολογία. Έτσι, το iN βοηθά 
στην πρόβλεψη της πορείας της νόσου, στη διάγνωση και στην αποφυγή ιατρικών 
λαθών.  
Στις ΗΠΑ, τα ιατρικά λάθη είναι η τρίτη κύρια αιτία θανάτου (πάνω από 250.000 

ετησίως). Παρόµοιες εξελίξεις στον τοµέα του ιατρικού διαδικτύου των πραγµάτων 
συµβάλλουν στη µείωση αυτών των αριθµών, και στην πρόληψη θανατηφόρων 
περιπτώσεων. 

3.4 GPS εσωτερικού χώρου και έξυπνες ιατρικές συσκευές 

Οι συσκευές IoT στην ιατρική διευκολύνουν το έργο των γιατρών όσον αφορά τη 
διάγνωση και τη θεραπεία. Επιπλέον, τα έξυπνα συστήµατα συλλέγουν πληροφορίες 
όχι µόνο για την κατάσταση της υγείας των ασθενών, αλλά και για το έργο του ίδιου 
του ιατρικού ιδρύµατος. Είναι σε θέση να αναλύουν τις πληροφορίες που λαµβάνουν 
και να προσφέρουν λύσεις που θα επιτρέψουν στο προσωπικό να εργάζεται πιο 
αποτελεσµατικά. 
Μία από τις σηµαντικές λειτουργίες τέτοιων έξυπνων συστηµάτων είναι η 

καταγραφή των φαρµάκων και του εξοπλισµού που είναι απαραίτητα για τη 
θεραπεία ασθενών. Για παράδειγµα, στο ολλανδικό νοσοκοµείο του Χρόνινγκεν, 
υπάρχει ένα έξυπνο δίκτυο, µέσω του οποίου κάθε εργαζόµενος µπορεί να έχει 
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γρήγορη πρόσβαση σε δεδοµένα ασθενών, καθώς και να παρακολουθεί πού υπάρχει 
διαθέσιµος εξοπλισµός και φάρµακα. 
Το σύστηµα e-Alert της Philips έχει επίσης σχεδιαστεί για τη βελτιστοποίηση 

της εργασίας των νοσοκοµείων. Βοηθά στην πλήρη παρακολούθηση της κατάστασης 
των ιατρικών συσκευών, οργάνων και εξοπλισµού. Προβλέπει και αποτρέπει βλάβες, 
και  ενηµερώνει όταν ο εξοπλισµός χρειάζεται προγραµµατισµένο έλεγχο και 
αντικατάσταση εξαρτηµάτων. 
Οι ιατρικές συσκευές και τα συστήµατα IoT βοηθούν επίσης τους ασθενείς στα 

νοσοκοµεία να αισθάνονται πιο άνετα. Για παράδειγµα, στο νοσοκοµείο της Νέας 
Υόρκης NYU Langone, οι ασθενείς µπορούν να παραγγείλουν φαγητό, να αλλάξουν 
τον φωτισµό στον θάλαµο, να παρακολουθήσουν βίντεο από ένα tablet και επίσης να 
λάβουν πληροφορίες για το προσωπικό του νοσοκοµείου χρησιµοποιώντας ένα ειδικό 
έξυπνο σύστηµα MyWall. 

 

3.5 Βελτιωµένη διαχείριση φαρµάκων 

Χάρη στο IoMT, η βιοµηχανία υγειονοµικής περίθαλψης έχει επίσης αρχίσει να 
χρησιµοποιεί εντελώς νέους τρόπους για την παρακολούθηση της υγείας και τη 
θεραπεία ασθενών. Τώρα υπάρχουν έξυπνα tablets µε ενσωµατωµένους αισθητήρες, 
που  επιτρέπουν στους γιατρούς να λαµβάνουν πιο ακριβείς πληροφορίες για την 
κατάσταση ενός ατόµου. Έτσι, το έργο Proteus Discover προτείνει τη χρήση χαπιών 
µε αισθητήρες και µαζί τους ένα ειδικό έµπλαστρο, που στερεώνεται στο ανθρώπινο 
σώµα. Στο έµπλαστρο υπάρχουν επίσης αισθητήρες, µε τη βοήθεια των οποίων το 
σύστηµα συλλέγει δεδοµένα για τον ασθενή, ενώ το έξυπνο χάπι συµπληρώνει τα 
δεδοµένα µε πληροφορίες που λαµβάνει µέσα στο σώµα. Τα επεξεργασµένα και 
αναλυόµενα δεδοµένα µπορούν να διαβιβασθούν τόσο από τον ίδιο τον ασθενή όσο 
και από τον θεράποντα ιατρό του. 
Η Adhere Tech δηµιούργησε µια άλλη έξυπνη λύση για ασθενείς, που είναι ένα 

έξυπνο κουτί για φάρµακα: Η συσκευή είναι σε θέση να υπενθυµίζει στους 
ανθρώπους ότι είναι ώρα να λάβουν φάρµακα, ενώ ειδικοί αισθητήρες καταγράφουν 
πότε το φάρµακο βγαίνει από το κουτί. Εάν, σύµφωνα µε το πρόγραµµα αυτό δεν 
συµβεί, το σύστηµα εκπέµπει έναν ήχο και ενηµερώνει τον ασθενή στο smartphone 
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του. Ο θεράπων ιατρός λαµβάνει επίσης τα δεδοµένα που συλλέγονται σχετικά µε τη 
λήψη φαρµάκων. Αυτό βοηθάει στη µείωση του κινδύνου υποτροπών µετά τη 
θεραπεία που προκαλείται από λανθασµένη λήψη φαρµακευτικής αγωγής. 

 

3.6 Μηχανική µάθηση (Machine Learning) 

Η Μηχανική µάθηση (ML) είναι ένας κλάδος της τεχνητής νοηµοσύνης που 
στοχεύει στην αυτοµατοποίηση µηχανών µε ελάχιστη ανθρώπινη συµµετοχή. 
Κατηγοριοποιείται ευρέως σε τρεις τύπους: 

• Μάθηση µε επίβλεψη 
• Μάθηση χωρίς επίβλεψη  
• Ενισχυτική και ηµι-εποπτευόµενη µάθηση.  

Οι εποπτευόµενοι και µη εποπτευόµενοι αλγόριθµοι εφαρµόζουν µαθηµατικά 
µοντέλα, και έχουν σχεδιαστεί για να παρέχουν ικανότητα στα συστήµατα να 
αναλύουν και να δείχνουν πώς να αντιµετωπίζουν διαφορετικές εργασίες. Σύνολο 
δεδοµένων και αντίστοιχες ετικέτες (δηλαδή, τιµές ή σειρές) χρησιµοποιούνται για 
την εκπαίδευση του µοντέλου της εποπτευόµενης µάθησης. Το σύνολο δεδοµένων 
εισόδου και οι σχετικές έξοδοι τροφοδοτούνται στον αλγόριθµο, στη συνέχεια  
συγκρίνεται η προκύπτουσα έξοδος µε τη σωστή έξοδο για τον εντοπισµό σφαλµάτων, 
και στη συνέχεια, το µοντέλο τροποποιείται ανάλογα [41]. Επιπλέον, το σύστηµα 
χωρίζεται σε διαφορετικές µεθόδους όπως ταξινόµηση, πρόβλεψη, παλινδρόµηση 
και ενίσχυση κλίσης.  
Παραδείγµατα εποπτευόµενης µάθησης είναι η µηχανή διανυσµάτων 

υποστήριξης (SVM), η γραµµική παλινδρόµηση (LR), το τυχαίο δείγµα (RF) και τα 
«δένδρα» αποφάσεων (DT). Η µάθηση χωρίς επίβλεψη εκπαιδεύει το µοντέλο µόνο 
στις δεδοµένες τιµές εισόδου. Οι αντίστοιχες µεταβλητές εξόδου δεν τροφοδοτούνται 
στο µοντέλο µαζί µε δεδοµένα εισόδου, σε αντίθεση µε την εποπτευόµενη µάθηση, 
και το µοντέλο ταξινοµείται περαιτέρω σε θέµατα οµαδοποίησης και συσχέτισης, 
πράγµα που σηµαίνει, ότι τα µοντέλα δεν εποπτεύονται µε βάση τα δεδοµένα 
εκπαίδευσης, αλλά εντοπίζουν κρυφά στοιχεία από δεδοµένα εισόδου όπως ο 
ανθρώπινος εγκέφαλος. K-µέσες, k-πλησιέστεροι γείτονες (k-nearest neighbors 
KNN), ανάλυση κύριου συστατικού (PCA), ανάλυση ανεξάρτητων συστατικών 
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(ICA), ιεραρχική οµαδοποίηση και ο αλγόριθµος apriori είναι µερικά από τα 
παραδείγµατα αλγορίθµων χωρίς επίβλεψη [42], ενώ η ηµι-εποπτευόµενη µάθηση 
χρησιµοποιεί τόσο επισηµασµένα, όσο και χωρίς επισήµανση δεδοµένα για 
εκπαίδευση, και µερικές φορές, χρησιµοποιεί τόσο εποπτευόµενες όσο και µη 
εποπτευόµενες µεθόδους. 
Η ML προχωρά γρήγορα σε κάθε πεδίο λόγω των προηγµένων αλγορίθµων της, 

που ανιχνεύουν και ταξινοµούν δεδοµένα. Η ML διαδραµατίζει σηµαντικό ρόλο 
στην έξυπνη υγειονοµική περίθαλψη, καθώς προάγει τις υπηρεσίες που παρέχονται 
από συστήµατα υγειονοµικής περίθαλψης, όπως, ανάλυση ασθενειών, παροχή 
ευρηµάτων µε ακρίβεια, ακριβή διάγνωση, και πρόβλεψη σε πρώιµο στάδιο. 
Δεδοµένου, ότι τα ιατρικά δεδοµένα είναι σε ψηφιακή µορφή, η εκµετάλλευση 
αυτών των δεδοµένων σε έξυπνα συστήµατα υγειονοµικής περίθαλψης είναι 
αντικείµενο πολλών προκλήσεων, που πρέπει να κατακτηθούν. Τα τελευταία 
χρόνια, υπήρξε τεράστια αύξηση στα δεδοµένα υγειονοµικής περίθαλψης, τα οποία 
πρέπει να διαχειρίζονται και να ταξινοµούνται ανάλογα για σωστή  διάγνωση. Οι 
αλγόριθµοι ML µπορούν να χρησιµοποιηθούν για την παροχή λύσεων σε ποικίλα 
προβλήµατα υγείας. 

 

3.7 Deep learning (DL) 

  Το DL είναι ένας υποτοµέας της ML, που περιέχει αλγόριθµους, και 
λειτουργεί όπως στον ανθρώπινο εγκέφαλο τα νευρωνικά δίκτυα. Το βασικό 
πλεονέκτηµα της DL έναντι της ML είναι ότι καταργεί τις διαδικασίες 
προεπεξεργασίας, εξαγωγής χαρακτηριστικών και επιλογής χαρακτηριστικών, που 
εµπλέκονται στην παραδοσιακή µηχανική εκµάθηση.  

Οι αλγόριθµοι DL λειτουργούν καλά για µη δοµηµένα δεδοµένα, όπως 
εικόνες, εγγραφές, κείµενο, δεδοµένα αισθητήρων, χωρικά δεδοµένα κ.λπ., ενώ η 
εξαγωγή χαρακτηριστικών και οι διαδικασίες επιλογής χαρακτηριστικών είναι 
αυτοµατοποιηµένες. Τα τεχνητά νευρωνικά δίκτυα ή τα βαθιά νευρωνικά δίκτυα 
προσοµοιώνουν τη λειτουργία τού ανθρώπινου εγκεφάλου, χρησιµοποιώντας 
διάφορα στοιχεία όπως εισόδους, συµπτώµατα, παλαιά επεισόδια και σύγκριση 
δεδοµένων, όπου όλα αυτά τα στοιχεία λειτουργούν ταυτόχρονα, για να 
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ολοκληρώσουν διάφορες εργασίες σε µια συγκεκριµένη ταξινόµηση και αναγνώριση 
[54].  

Οι αλγόριθµοι βαθιάς µάθησης αποτελούνται από τρία επίπεδα: Εισόδου, 
εξόδου και «κρυφό» επίπεδο. Τα επίπεδα εισόδου και εξόδου είναι γνωστά ως ορατά 
επίπεδα. Τα επίπεδα εισόδου αποκτούν και επεξεργάζονται τα δεδοµένα, ενώ τα 
επίπεδα εξόδου χρησιµοποιούνται για την ταξινόµηση ή την πρόβλεψη του 
αποτελέσµατος. Οι κύριοι υπολογισµοί του δικτύου πραγµατοποιούνται στα κρυφά 
επίπεδα. Στους αλγόριθµους DL πολλαπλά επίπεδα και κόµβοι συνδέονται µεταξύ 
τους για να αναλύσουν και να βελτιώσουν το έργο, είτε της ταξινόµησης, είτε της 
αναγνώρισης.  

Τέτοιες διαδοχές υπολογισµών σε ένα δίκτυο είναι γνωστές ως "Εµπρός 
Διάδοση". Τα επίπεδα ή οι αλγόριθµοι, όπου τα βάρη του ασθενούς υπολογίζονται 
µέσω της διέλευσης προς τα πίσω, µε την προσαρµογή των βαρών των κόµβων είναι 
γνωστά ως "Πίσω Διάδοση". Αυτές οι δύο διαδόσεις προς τα εµπρός και προς τα πίσω 
επιτρέπουν στον αλγόριθµο  την ακριβή παράθεση των προβλέψεων. Εφόσον οι 
αλγόριθµοι DL αναλύουν δεδοµένα σύµφωνα µε τη λειτουργία του εγκεφάλου, είναι 
εφικτό να εφαρµοστούν σε διαφορετικές εργασίες του περιβάλλοντος κόσµου. 
Εφαρµόζεται κυρίως για την αναγνώριση εικόνας, κειµένου και οµιλίας, ανίχνευση 
ασθενειών [55], πρόβλεψη και διάγνωση, ανακάλυψη φαρµάκων, επιχειρήσεις και 
διαχείριση, κατασκευή, βιοπληροφορική και επεξεργασία φυσικής γλώσσας. Αυτές 
οι εφαρµογές είναι ενοποιηµένες ως µια σειρά υπηρεσιών και προϊόντων, έτσι ώστε 
οι πελάτες δεν γνωρίζουν την περίπλοκη λειτουργία του µοντέλου.  
 

3.7.1 Deep Learning Architectures (DLA) 

Οι αλγόριθµοι βαθιάς µάθησης (DLA) παρέχουν την καλύτερη απόδοση για 
όλους τους τύπους δεδοµένων. Οι βασικές απαιτήσεις αυτού του αλγορίθµου είναι 
ένας τεράστιος όγκος δεδοµένων, και µια µονάδα επεξεργασίας προηγµένης 
τεχνολογίας. Οι αλγόριθµοι βαθιάς µάθησης ταξινοµούνται κυρίως σε τύπους 
εποπτευόµενης βαθιάς µάθησης, δηλαδή τεχνητά νευρωνικά δίκτυα (ANN), 
συνελικτικά νευρωνικά δίκτυα (CNN), επαναλαµβανόµενα νευρωνικά δίκτυα 
(RNN) και µη εποπτευόµενο αυτοκωδικοποιητή βαθιάς µάθησης, µηχανή 
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Boltzmann και αυτοοργανωτικούς Χάρτες (SOM). Αυτοί οι αλγόριθµοι 
αποτελούνται από επίπεδα και πολλούς κόµβους. Τα επίπεδα µπορούν να 
καθοριστούν µε βάση την εργασία. Έτσι διαφορετικά είδη µοντέλων είχαν 
σχεδιαστεί για διαφορετικές εργασίες όπως, CNN για εργασίες αναγνώρισης, RNN 
για προβλήµατα χρονικής ακολουθίας και πρόβλεψης, U-Nets για ιατρικές εικόνες 
κ.λπ. Στη βαθιά εκµάθηση διευκρινίζεται, ότι υπάρχει δεν υπάρχει συγκεκριµένος 
αλγόριθµος για µια συγκεκριµένη εργασία, και ότι ο αλγόριθµος µπορεί να δοµηθεί 
µε βάση διάφορους παράγοντες. Ο όρος «βαθύς» ισχύει για την ανάλυση διαδοχικών 
επιπέδων από διαδοχικές σηµαντικές εικόνες εισόδου. Το βάθος του δικτύου 
καθορίζεται από τον αριθµό των επιπέδων που χρησιµοποιούνται. 
Επί του παρόντος, οι αρχιτεκτονικές κατά τη βαθιά εκµάθηση, περιλαµβάνουν  

δεκάδες έως εκατοντάδες επίπεδα. Οι παραδοσιακές τεχνικές µηχανικής µάθησης 
συνήθως δίνουν έµφαση στη µάθηση από λίγα επίπεδα, δηλαδή ένα ή δύο. Αυτές οι 
τεχνικές θεωρούνται ρηχή µάθηση.  

 

3.7.1.1 Συνελικτικά νευρωνικά δίκτυα (CNN). 

 Ο πιο σηµαντικός αλγόριθµος βαθιάς εκµάθησης είναι το CNN (Convolutional 
Neural Networks), που περιλαµβάνει πολλά δεκτικά επίπεδα που επιτρέπουν την 
ποιοτική και γρήγορη εκπαίδευση για την επεξεργασία των εικόνων εισόδου. 
Εφαρµόζεται κυρίως για διάφορες εργασίες µηχανικής όρασης, και για τη βελτίωση 
της απόδοσης προβληµάτων αναγνώρισης [37, 38]. Τα CNN είναι νευρωνικά δίκτυα, 
που χρησιµοποιούν τόσο µαθηµατικές συνελίξεις, όσο και πίνακες.  
Τα επίπεδα CNN είναι οργανωµένα σε επικαλυπτόµενες µορφές στα επίπεδα 

εισόδου, για την εξασφάλιση αποτελεσµάτων υψηλής ανάλυσης, όπως η αρχική 
είσοδος, και κάθε επίπεδο στο δίκτυο ακολουθεί την παραπάνω διαδικασία. Ο κύριος 
στόχος των CNN είναι να αναλύουν πυρήνες δεδοµένων, που καθορίζονται από 
επιλεγµένα δεδοµένα, που έχουν µεγάλη πιθανότητα να ισχύουν,  σε σχέση µε 
δεδοµένα από προκαθορισµένους πυρήνες.  
Τα συστήµατα αποµακρυσµένης παρακολούθησης της υγείας των ασθενών 

(Remote Health Monitoring) [61] είναι σηµαντικά, και ότι η βασική πρόκληση σε 
αυτά τα συστήµατα είναι οι υπηρεσίες που παρέχουν σε διάφορα περιβάλλοντα. Τα 
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συστήµατα RHM εφαρµόζονται για την εξέταση και την παρακολούθηση των 
συνθηκών των ασθενών εξ αποστάσεως προς όφελος των ασθενών, του προσωπικού 
του νοσοκοµείου και για την µείωση των εξόδων [6].  
Ο κύριος στόχος τέτοιων συστηµάτων είναι να παρέχουν τις καλύτερες υπηρεσίες 

υγειονοµικής περίθαλψης στους ασθενείς των αγροτικών περιοχών. Παρόλο που 
αυτό το σύστηµα παρέχει ποικίλες υπηρεσίες, ορισµένες προκλήσεις που πρέπει να 
ξεπεραστούν είναι το απόρρητο και η αποθήκευση δεδοµένων. Αυτά µπορούν να 
επιλυθούν µε την εισαγωγή συστηµάτων υγειονοµικής περίθαλψης IoT που 
βασίζονται σε ποικιλία δεδοµένων.  
Πολλοί ερευνητές είχαν αναπτύξει τέτοια συστήµατα. Όπως περιγράφεται στη 

βιβλιογραφική µελέτη, η χρήση τους, που βασίζεται στο IoT, είχε γίνει µια µόνιµη 
λύση στα συστήµατα υγειονοµικής περίθαλψης, που παρέχουν υπηρεσίες σε 
αγροτικές περιοχές και σε ηλικιωµένους ασθενείς [13]. Το σύστηµα RHM µπορεί να 
εφαρµοστεί για να παρέχει ποικίλες υπηρεσίες όπως έλεγχοι ΑΠ, παρακολούθηση 
καρδιακών παλµών, έλεγχος θερµοκρασίας, έλεγχοι διαβήτη, αποκατάσταση, 
ανίχνευση καρκίνου, ασθένειες που σχετίζονται µε τον εγκέφαλο, παρακολούθηση 
της υγείας κ.λπ. Εποµένως, αυτά τα συστήµατα µπορούν να αναπτυχθούν για 
διαφορετικές εργασίες, και συνδέονται στενά µε τις εφαρµογές τεχνολογιών άλλων 
ενεργειών.  
Οι κύριες απαιτήσεις των συστηµάτων RHM είναι µια ποικιλία αισθητήρων και 

συσκευών επικοινωνίας [64]. Οι ευρέως χρησιµοποιούµενοι αισθητήρες είναι 
φορητοί αισθητήρες (ασύρµατοι ή εξωτερικοί αισθητήρες που φοριούνται), 
αισθητήρες που βασίζονται στην όραση, δίκτυα αισθητήρων σώµατος – Body Sensor 
Network (BSN), ενώ οι συσκευές επικοινωνίας κατηγοριοποιούνται σε δύο τύπους, 
δηλ. συσκευές επικοινωνίας µικρής εµβέλειας και συσκευές επικοινωνίας µεγάλης 
εµβέλειας. 

 

3.8 Cloud Computing (CC) 

Το CC είναι παροχή υπηρεσιών υπολογιστών µέσω του διαδικτύου, που 
κυµαίνονται από διακοµιστές έως λογισµικό, δηλαδή χώρος αποθήκευσης, 
δικτύωσης, υπηρεσία επικοινωνίας δεδοµένων, προκλήσεις ασφάλειας δεδοµένων 
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(απόρρητο, ασφάλεια, διαλειτουργικότητα και αξιοπιστία), ανάλυση δεδοµένων και 
λογισµικό. Το Cloud µπορεί να χρησιµοποιηθεί  στον τοµέα υγειονοµικής 
περίθαλψης για αποθήκευση, διαχείριση, ανάλυση και επεξεργασία δεδοµένων, ενώ 
παρέχει επίσης υπηρεσίες για τη διαχείριση λογισµικού και εφαρµογών σε 
πραγµατικό χρόνο. Η ανάπτυξη της υπηρεσίας Cloud κατηγοριοποιείται σε τρεις 
τύπους, δηλαδή ιδιωτικό σύννεφο (cloud), δηµόσιο σύννεφο και υβριδικό 
σύννεφο[12].  
Ένα ιδιωτικό σύννεφο ανήκει σε έναν µεµονωµένο οργανισµό ή εταιρεία και 

τοποθετείται στο κέντρο δεδοµένων ενός οργανισµού [13]. Οι ιδιωτικοί πόροι του 
cloud µπορούν να παρέχονται εξωτερικά ή εσωτερικά στον ίδιο τον οργανισµό και 
σε αυτό το cloud η συντήρηση των υποδοµών και των υπηρεσιών γίνεται σε ιδιωτικό 
δίκτυο. Τα δηµόσια cloud ανήκουν σε τρίτους προµηθευτές οι οποίοι τα 
διαχειρίζονται, για παράδειγµα οι Microsoft Azure, Amazon Elastic Compute 
Cloud (EC2), IBM's Cloud, κ.λπ.  
Όλες οι υπηρεσίες και οι πόροι στο δηµόσιο cloud διατηρούνται από προµηθευτές 

(παρόχους cloud). Ο χρήστης µπορεί να έχει πρόσβαση σε αυτές τις υπηρεσίες και 
τους πόρους µέσω προγραµµάτων περιήγησης στο Διαδίκτυο [14]. Τα ιδιωτικά και 
δηµόσια σύννεφα ενσωµατώνονται για να σχηµατίσουν ένα υβριδικό σύννεφο, που 
παρέχει τη δυνατότητα πρόσβασης σε δηµόσιες υπηρεσίες cloud από το ιδιωτικό 
σύννεφο, το οποίο είναι γνωστό ως τεχνολογία εκρήξεως cloud (Cloud Bursting).  
Το cloud αποδίδει τρία επίπεδα υπηρεσιών, δηλαδή, υποδοµή ως υπηρεσία 

(Infrastructure as a Service - IaaS), λογισµικό ως υπηρεσία (Software as a Service 
- SaaS) και πλατφόρµα ως υπηρεσία (Platform as a Service - PaaS).: 

 
IaaS (Υποδοµή ως υπηρεσία): Πληρώνοντας τη συνδροµή, οι πελάτες 
εξυπηρετούνται από ένα εικονικό περιβάλλον, που αποτελείται από εικονικές 
συσκευές, συσκευές δικτύωσης και συσκευές αποθήκευσης. Το σύστηµα 
τιµολόγησης παρέχεται επίσης σε πελάτες όπου κάποιος µπορεί να ζητήσει και να 
πληρώσει για την απαιτούµενη υποδοµή.  
SaaS (Λογισµικό ως υπηρεσία): Παρέχει πρόσβαση σε κέντρο δεδοµένων και 
λογισµικό βάσει της ιδιότητας µέλους. Διαχειρίζεται την εγκατάσταση, την 
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ενηµέρωση και την ανάκτηση λογισµικού. Αυτό το λογισµικό µπορεί να 
προσπελαστεί εξ αποστάσεως µέσω του Διαδικτύου.  
PaaS (Πλατφόρµα ως υπηρεσία): Παρέχει µια πλατφόρµα και διεπαφές όπου οι 
πελάτες µπορούν να δηµιουργήσουν, να αναπτύξουν, να διαχειριστούν, να 
δοκιµάσουν και να αναπτύξουν εφαρµογές χρησιµοποιώντας τη διεπαφή που 
παρέχεται.  
 

3.9 Έξυπνες Εφαρµογές και Προκλήσεις Υγείας 

3.9.1 Εφαρµογές 

Οι έξυπνες εφαρµογές υγειονοµικής περίθαλψης είναι λογισµικά που 
υλοποιούνται για τη δηµιουργία, τη συλλογή, τη συντήρηση και για δεδοµένα που 
σχετίζονται, τόσο µε ασθενείς, όσο και µε οργανισµούς υγείας. Αυτά τα δεδοµένα 
χρησιµοποιούνται για την εκτέλεση διαφορετικών εργασιών, όπως η 
παρακολούθηση της υγείας των αποµακρυσµένων ασθενών [20], η δηµιουργία 
αρχείων ασθενών, ο σχεδιασµός θεραπείας, η ανίχνευση ασθενειών, η ανίχνευση των 
συνθηκών του ασθενούς κ.λπ. Τα έξυπνα συστήµατα υγειονοµικής περίθαλψης 
ωφελούν τους ασθενείς, τους γιατρούς, τους κηδεµόνες, τα κέντρα υγειονοµικής 
περίθαλψης και τους ασφαλιστικούς οργανισµούς.  
Το Smart Healthcare System (SHS) είναι ένα σύστηµα υπηρεσιών και 

συντήρησης υγειονοµικής περίθαλψης που λειτουργεί µε ολοκληρωµένες 
τεχνολογίες όπως IoT, φορητές συσκευές και διαδίκτυο για την ανταλλαγή 
πληροφοριών και δεσµεύει έξυπνα τους ασθενείς, το ιατρικό προσωπικό, τα 
ιδρύµατα υγειονοµικής περίθαλψης, τους κηδεµόνες και τα δεδοµένα. Η κοινή 
πλατφόρµα για αποµακρυσµένη βοήθεια είναι ένα σύνολο διαφόρων τοµέων, όπως 
παρακολούθηση και διαχείριση ασθενών, ανίχνευση ασθενειών, πρόληψη και 
διάγνωση, συστήµατα λήψης αποφάσεων, τηλεϊατρική  βοήθεια, επιλογή φαρµάκων, 
διαχείριση κέντρων υγείας και υποβοήθηση της έρευνας φαρµάκων και ιατρικής 
θεραπείας.  
Ένα πακέτο διακριτών τεχνολογιών, όπως το IoT, η τεχνητή νοηµοσύνη, το cloud 

computing, το fog computing, το edge computing [12], τα συνολικά δεδοµένα, το 
διαδίκτυο, οι αισθητήρες, οι φορητές συσκευές, οι εφαρµοσµένες επιστήµες και η 
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νανοτεχνολογία ενσωµατώνουν συλλογικά την «έξυπνη υγειονοµική περίθαλψη». 
Το Smart Healthcare System SHS θα διευκολύνει τη σύνδεση µεταξύ όλων των 
εµπλεκόµενων φορέων και θα αναγνωρίσει ότι όλοι οι συνεργάτες λαµβάνουν τις 
απαραίτητες υπηρεσίες. Συνοπτικά το SHS µπορεί να οριστεί ως η δοµή ιατρικής 
πληροφόρησης του ανώτατου επιπέδου.  
Οι προοπτικές των γιατρών και των ασθενών στα συστήµατα υγειονοµικής 

περίθαλψης καθορίζονται ως εξής: 
Ασθενείς: Φορητές συσκευές ή αισθητήρες µπορούν να χρησιµοποιηθούν για τον 

έλεγχο, διαχείριση και παρακολούθηση της υγείας των ασθενών, τις 
αποµακρυσµένες υπηρεσίες, την παρακολούθηση ηλικιωµένων και την πρόσβαση σε 
δεδοµένα, όπως αρχεία και αναφορές εξετάσεων. 
Ιατροί: Διάφορα συστήµατα διάγνωσης και υποστήριξης αποφάσεων µπορούν να 

χρησιµοποιηθούν. Οι γιατροί µπορούν να έχουν πρόσβαση σε δεδοµένα ασθενών, και 
να παρακολουθούν τους ασθενείς. 
 

3.9.2 Προκλήσεις υγείας 

Η ενσωµάτωση των τεχνικών Internet of Things και Machine Learning που 
βασίζονται σε σύννεφο στον ιατρικό τοµέα καθόρισε το βασικό αποτέλεσµα στην 
καθηµερινή ζωή, που ωφελεί τόσο τους ασθενείς όσο και το προσωπικό του 
νοσοκοµείου. Παρά τα οφέλη του για τους ασθενείς, οδηγεί επίσης σε ορισµένες 
επικίνδυνες προκλήσεις που απαιτούν βιώσιµες λύσεις. Ορισµένες σηµαντικές 
προκλήσεις παρατίθενται ως εξής [17]:  

1. Ασφάλεια και απόρρητο: Δεδοµένου ότι τα συστήµατα IoT, που βασίζονται σε 
σύννεφο, είναι πανταχού παρόντα, η ενίσχυση θεµελιωδών ζητηµάτων όπως 
η ασφάλεια, το απόρρητο και η ακεραιότητα διαδραµατίζουν βασικό ρόλο στην 
ενσωµάτωση διαφορετικών τεχνολογιών. Για την αντιµετώπιση διαφόρων 
προκλήσεων ασφάλειας δεδοµένων, όπως η διαθεσιµότητα, η ακεραιότητα και 
η αυθεντικότητα των δεδοµένων, θα πρέπει να ληφθούν υπόψη ορισµένα 
µέτρα για τη διατήρηση των δεδοµένων που είναι αποθηκευµένα στο cloud. 
Η κλοπή προσωπικών δεδοµένων µπορεί να συµβεί όταν αυτές οι προκλήσεις 
ασφαλείας δεν αντιµετωπίζονται. Όταν τα δεδοµένα γίνονται προσβάσιµα σε 
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τρίτα µέρη, το θέµα περιπλέκεται καθώς µπορούν να εκτελέσουν µη 
εξουσιοδοτηµένες δραστηριότητες σε δεδοµένα. Ως εκ τούτου, θα πρέπει να 
αναπτυχθεί ένα καλό σύστηµα ασφαλείας για συσκευές αποκεντρωµένης 
επικοινωνίας µεταξύ των συσκευών IoT και του cloud [18].  

2. Ποιότητα Υπηρεσιών (Quality of service - QoS): Αυτό είναι το βασικότερο 
παράδειγµα κατά την αντιµετώπιση του συνολικού αποτελέσµατος απόδοσης 
των ολοκληρωµένων δικτύων. Στην περίπτωση της τεράστιας αποθήκευσης 
δεδοµένων και ανταλλαγής δεδοµένων µεταξύ συσκευών IoT και τραπεζών 
cloud/δεδοµένων, η συντήρηση υπηρεσιών QoS είναι η πρωταρχική 
πρόκληση. Ο πελάτης απαιτεί από την πλατφόρµα cloud µια αποτελεσµατική 
και ισχυρή διαχείριση δεδοµένων, καθώς µπορεί να είναι ευαίσθητα στις 
καθυστερήσεις. 
Εποµένως, η ανάπτυξη της υπηρεσίας QoS σε εφαρµογές αποτρέπει την 

απώλεια δεδοµένων. Η βέλτιστη λύση για εφαρµογές IoT, που βασίζονται σε 
σύννεφο είναι η χρήση πρωτοκόλλου IPv6, καθώς αυτό παρέχει σηµαντικά 
χαρακτηριστικά ποιότητας µαζί µε διασφάλιση QoS. 
3. Υποστήριξη τυπικού πρωτοκόλλου: Καθώς δεν υπάρχει κοινή τυπική 
αρχιτεκτονική IoT, χρησιµοποιούνται διάφορα πρωτόκολλα για την 
επικοινωνία και τη µεταφορά δεδοµένων στο δίκτυο. Το γεγονός, ότι η 
ανάπτυξη των πρωταρχικών πρωτοκόλλων οµοιογενών κόµβων, όπως τα 
Zigbee, CoAp, 6LOWPAN και Z-wave παραµένουν ετερογενή, οδηγεί σε 
συγκρούσεις. Αυτό µπορεί να οδηγήσει σε µια µεγάλη πρόκληση όταν το IoT 
και το cloud συνδυάζονται. Ως εκ τούτου, υπάρχει ανάγκη να δηµιουργηθούν 
τυπικά πρωτόκολλα, που να επιτρέπουν αρχιτεκτονικές IoT που βασίζονται 
σε Cloud. 

4. Καθυστέρηση και περιορισµός εύρους ζώνης: Οι αποκεντρωµένες πλατφόρµες 
cloud παρέχουν απεριόριστους πόρους και ποικίλες υπηρεσίες, αλλά δεν 
διασφαλίζουν την πρόσβαση στην υπηρεσία λόγω καθυστέρησης . Η λύση για 
ένα σύστηµα βέλτιστης απόδοσης είναι η χρήση υψηλού εύρους ζώνης για τη 
µετάδοση δεδοµένων. Για την εξάλειψη των προβληµάτων καθυστέρησης, µια 
προσέγγιση υπολογισµού οµίχλης (fog computing) µπορεί να εφαρµοστεί ως 
ενδιάµεσο επίπεδο µεταξύ του IoT και του cloud. Εκτός από τις 
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προαναφερθείσες προκλήσεις, ορισµένες άλλες είναι η ευελιξία και η 
τεχνολογική πρόοδος, η επάρκεια στον τοµέα της υγειονοµικής περίθαλψης, 
η αποδοτική κατανάλωση ενέργειας, η γνώση φορητών συσκευών, θέµατα που 
σχετίζονται µε το υλικό κατά την αποθήκευση και ανταλλαγή δεδοµένων, 
όπως ο έλεγχος της µνήµης και η εκτέλεση του συστήµατος.  
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Κεφάλαιο 4ο Έξυπνη υγεία και 5G 

 

4.1 Τεχνολογίες Επικοινωνίας 

Διάφορες έξυπνες υπηρεσίες υγειονοµικής περίθαλψης εξαρτώνται σε µεγάλο 
βαθµό από το εύρος επικοινωνίας (δηλαδή, µικρής και µεγάλης εµβέλειας) µεταξύ 
συσκευών και διακοµιστών. Το Bluetooth, το ZigBee και το Wi-Fi είναι οι πιο 
αξιοσηµείωτες ασύρµατες τεχνολογίες µικρής εµβέλειας για έξυπνη υγειονοµική 
περίθαλψη, όπως το Body Area Network (BAN). Το LTE (Long-Term Evaluation) 
και το WiMAX (Worldwide Interoperability for Microwave Access) είναι 
χαρακτηριστικές τεχνολογίες µεγάλης εµβέλειας που χρησιµοποιούνται για τη 
µεταφορά δεδοµένων µεταξύ τοπικού διακοµιστή σε BS (Base Station) στο έξυπνο 
σύστηµα υγειονοµικής περίθαλψης.  
Επιπλέον, το LTE-M θεωρείται ότι είναι µια βελτίωση για να βοηθήσει το IoT. 

Ωστόσο, το 3GPP (Third Generation Partnership Project) πρέπει να παρέχει 
περαιτέρω βελτιώσεις για την αντιµετώπιση της κάλυψης, της διάρκειας ζωής της 
µπαταρίας και της πολυπλοκότητας της συσκευής [34]. Εκτός από τα πρωτόκολλα 
που χρησιµοποιούνται αυτήν τη στιγµή, το LoRa (Long Range) τυποποιεί το 
πρωτόκολλο LoRa-WAN (Long Range Wide Area Network) για έξυπνη χρήση 
υγειονοµικής περίθαλψης για να διασφαλίσει τη διαλειτουργικότητα µεταξύ 
πολλών παρόχων υπηρεσιών. Επιπλέον, το SIGFOX προσφέρει ένα εξαιρετικά 
προσαρµόσιµο παγκόσµιο δίκτυο εξετάζοντας έξυπνες εφαρµογές υγειονοµικής 
περίθαλψης µε χαµηλή κατανάλωση ενέργειας. Μια σύγκριση αξιοσηµείωτων 
τεχνολογιών επικοινωνίας παρουσιάζεται στον παρακάτω πίνακα. 
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4.2 Τύποι Δικτύων 

Τα συστήµατα υγειονοµικής περίθαλψης που βασίζονται στο IoT εξαρτώνται από 
διάφορες τοπολογίες για την αποτελεσµατική παροχή υπηρεσιών. Τα δίκτυα IoT 
παρέχουν πολλές υπηρεσίες σε µικρή εµβέλεια. Για παράδειγµα, τα ασύρµατα 
τοπικά δίκτυα, (WLAN: wireless Local Area Network), τα BAN και τα ασύρµατα 
προσωπικά δίκτυα περιοχής (WΡAN: Wireless Personal Area Networks) 
χρησιµοποιούνται σε εφαρµογές υγειονοµικής περίθαλψης εσωτερικού χώρου, ενώ 
η κινητή ηλεκτρονική φροντίδα υγείας χρησιµοποιεί δίκτυα µητροπολιτικής 
περιοχής (MANs: Metropolitan Area Networks), δίκτυα ευρείας περιοχής (WAN: 

Πίνακας 1. Σύγκριση των υφιστάμενων προτεινόμενων τεχνολογιών ασύρματης επικοινωνίας και των παραμέτρων τους για 

έξυπνη υγειονομική περίθαλψη [24] 
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Wide Area Networks) και δίκτυα κινητής επικοινωνίας. Τα συστήµατα που 
συζητήθηκαν παρουσιάζουν συγκεκριµένες δοµές ως προς το µέγεθος, τη 
χωρητικότητα, τα δεδοµένα, την κάλυψη και τις απαιτήσεις καθυστέρησης. 

 

4.3 Σενάρια για το δίκτυο 5G και τις απαιτήσεις του 

Τέσσερις τύποι σεναρίων για δίκτυα 5G είναι οι παρακάτω: 
Η εικόνα 2 απεικονίζει τις απαιτήσεις και τις τάσεις της τεχνολογίας για την 

επίτευξη αυτών των απαιτήσεων του έξυπνου δικτύου υγειονοµικής περίθαλψης 
που βασίζεται στο 5G. 

• Βελτιωµένη ευρυζωνική κινητή. 
• Επικοινωνίες τύπου massive machine. 
• Επικοινωνίες υψηλής αξιοπιστίας και χαµηλής καθυστέρησης. 
• WRAN (Wireless Regional Area Networks). 
Κάθε εγκατάσταση απαιτεί διαφορετικές απαιτήσεις και διαφορετικές εφαρµογές 

όπως αναλύεται στη συνέχεια. 

 
 

4.3.1 Βελτιωµένη Κινητή Ευρυζωνικότητα (EMB: Enhanced Mobile Broadband) 

Οι βασικές απαιτήσεις αυτού του σεναρίου είναι η απόδοση υψηλού επιπέδου 
και η ανώτερη χωρητικότητα κυκλοφορίας. Για παράδειγµα, στο [61], 
προσδιορίζονται οι ακόλουθες απαιτήσεις. Σε αστικές και προαστιακές περιοχές, ο 

Εικόνα 2. Απαιτήσεις και τάση της τεχνολογίας της έξυπνης υγειονομικής περίθαλψης που βασίζεται στο 5G. [37] 
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ρυθµός µετάδοσης δεδοµένων από τον χρήστη είναι 100 Mbps και σε hotspot έως 1 
Gbps. Ο υψηλότερος ρυθµός δεδοµένων είναι 20 Gbps. και, η χωρητικότητα 
ισοδυναµεί µε 10 Mbps/m2. Ο κύριος σκοπός του σεναρίου είναι η ενίσχυση της 
χωρητικότητας της κίνησης και του ρυθµού δεδοµένων στο δίκτυο. 

 

4.3.2 Επικοινωνίες µαζικού τύπου µηχανής (MMTC: Massive Machine-Type 
Communications) 

Το σενάριο σχετίζεται µε το ασύρµατο δίκτυο αισθητήρων, την επικοινωνία M2M 
και τις επικοινωνίες IoT. Ο κύριος στόχος που σχετίζεται µε αυτό το σενάριο είναι 
η ενεργειακή απόδοση και η πυκνότητα σύνδεσης. Για παράδειγµα, στο [22], 
αναφέρεται ότι η πυκνότητα των συνδέσεων είναι ίση µε 106 συσκευές/m2 και η 
ενεργειακή απόδοση θα πρέπει να είναι 100 φορές πιο βελτιωµένη από τα δίκτυα 
4G. Στο [27], διευκρινίζεται ότι οι συσκευές στο δίκτυο απαιτούν διάρκεια ζωής 
µπαταρίας 10 ετών. 

 

4.3.3 Επικοινωνίες χαµηλής καθυστέρησης και υψηλής αξιοπιστίας 

Το σενάριο συνδέεται µε εξαιρετικά αξιόπιστες εφαρµογές επικοινωνίας και 
Απτικού Διαδικτύου, όπως τηλεχειρουργικές επεµβάσεις και επικοινωνίες από 
όχηµα µε όχηµα (όπως ασθενοφόρα) για οχήµατα χωρίς οδηγό. Η κύρια απαίτηση 
για αυτό το σενάριο είναι η υψηλή αξιοπιστία και η χαµηλή καθυστέρηση. Για 
παράδειγµα, στο [63,64], η πιθανότητα διακοπής που απαιτείται είναι περίπου ίση 
µε 10−7 και η καθυστέρηση από άκρο σε άκρο είναι 1ms. 

 

4.4 Τεχνολογικές τάσεις για την επίτευξη των απαιτήσεων στο δίκτυο 5G 

 Από τις προαναφερθείσες εφαρµογές και σενάρια, οι βασικές απαιτήσεις που 
συνοψίζονται στον πίνακα παρακάτω είναι αυτές οι οποίες απαιτούνται για τη 
µελλοντική γενιά του κυψελοειδούς δικτύου (5G). Γίνεται αναφορά σε εξαιρετικά 
υψηλή πυκνότητα σύνδεσης, χωρητικότητα κίνησης και υψηλή ταχύτητα 
µετάδοσης δεδοµένων, εξαιρετικά υψηλή αξιοπιστία, εξαιρετικά χαµηλή 
καθυστέρηση, εξαιρετικά υψηλή ενεργειακή απόδοση και επικοινωνία σε µεγάλες 
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αποστάσεις. Για την υλοποίηση αυτών των απαιτήσεων, µπορούν να εντοπιστούν 
πολλές τεχνολογικές τάσεις και πολλές µέθοδοι αναφορικά µε το πώς να 
χρησιµοποιηθούν αυτές οι τεχνολογίες για την παροχή των παρουσιαζόµενων 
απαιτήσεων για το δίκτυο 5G. Ο Πίνακας παρακάτω δείχνει τη σύνοψη πολλών 
σεναρίων για έξυπνη υγειονοµική περίθαλψη και τις αντίστοιχες απαιτήσεις. 

 

 

4.4.1 Massive MIMO (Πολλαπλής Εισόδου Πολλαπλής Εξόδου) και 3D MIMO 

Σύµφωνα µε το θεώρηµα του Shannon για τη χωρητικότητα ενός δικτύου, το 
ανώτατο όριο της χωρητικότητας µιας ζεύξης επικοινωνίας σε bps είναι σταθερό και 
αυτός ο κανόνας µπορεί να χρησιµοποιηθεί για έρευνα σχετικά µε την επίτευξη 
ανώτερων ρυθµών δεδοµένων [5]. Μια ρύθµιση που λειτουργεί στο MIMO, η 
χωρητικότητα καναλιού υπολογίζεται κατά προσέγγιση ως 

C = min(M, N). Blog2(1 + SNR)                                              (1) 
 
Τα M και N είναι ο αριθµός των κεραιών στην πλευρά του ποµπού και του δέκτη 

για το σύστηµα MIMO, το B είναι το εύρος ζώνης του καναλιού, ενώ το SNR είναι ο 
λόγος σήµατος προς θόρυβο στη σύνδεση. Από το παραπάνω θεώρηµα, µπορούµε να 

Πίνακας 2. Περίληψη πολυάριθμων σεναρίων για έξυπνη υγειονομική περίθαλψη [37] 
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συµπεράνουµε ότι αυξάνοντας τον αριθµό των κεραιών στο σύστηµα, ο ρυθµός 
δεδοµένων µπορεί να βελτιωθεί. Αντίστοιχα, µπορούµε να χρησιµοποιήσουµε το 
σύστηµα MIMO για να επιτύχουµε υψηλό ρυθµό δεδοµένων, ο οποίος µπορεί να 
λύσει την πρώτη τάση για το δίκτυο 5G επόµενης γενιάς. Στο massive MIMO, µια 
σηµαντική συλλογή κεραιών χρησιµοποιείται στο σταθµό βάσης για την υποστήριξη 
πολλαπλών τερµατικών ταυτόχρονα [36]. Επιπλέον, µε τη χρήση των ενεργών 
κεραιών, είναι δυνατός ο έλεγχος της δέσµης της κεραίας τόσο στην οριζόντια όσο 
και στην κατακόρυφη κατεύθυνση (ονοµάζεται 3D MIMO), κάτι που µπορεί να 
µεγιστοποιήσει την κατανοµή των κυψελών [17]. Επιπλέον, το SNR µπορεί να 
βελτιωθεί για τον έλεγχο της δέσµης κεραίας, γεγονός που οδηγεί στην 
ελαχιστοποίηση της ισχύος µετάδοσης ή στη µεγιστοποίηση της χωρητικότητας της 
ζεύξης. Το σχήµα παρακάτω δείχνει την ιδέα του MIMO και του 3D MIMO. Στο 
[18], αποδείχθηκε ότι, χρησιµοποιώντας massive MIMO, η χωρητικότητα µπορεί να 
µεγιστοποιηθεί έως και 10 φορές και η απόδοση της ακτινοβολούµενης ενέργειας 
µπορεί να µεγιστοποιηθεί έως και 100 φορές περίπου. 

4.4.2 Επικοινωνίες κυµάτων χιλιοστών 

Από την εξίσωση παραπάνω, είναι σαφές ότι το κανάλι µε υψηλό εύρος ζώνης 
έχει ως αποτέλεσµα βελτιωµένο ρυθµό µετάδοσης δεδοµένων. Ωστόσο, για την 
αύξηση του εύρους ζώνης του καναλιού, απαιτείται η υψηλότερη συχνότητα 
λειτουργίας. Θα λύσει τη δεύτερη τάση για το δίκτυο επόµενης γενιάς (δηλαδή, 5G) 
χρησιµοποιώντας υψηλότερες συχνότητες στη ζώνη κυµάτων χιλιοστών. Ωστόσο, 
υπάρχουν πολλά µειονεκτήµατα των επικοινωνιών κυµάτων χιλιοστών. Πρώτον, η 
διάδοση ελεύθερου χώρου στο κύµα χιλιοστών οδηγεί σε υψηλότερη εξασθένηση του 
σήµατος [9]. Δεύτερον, η βροχή, τα ατµοσφαιρικά αέρια και τα κτίρια είναι λογικοί 
παρατηρητές αυτής της ζώνης [60]. Για το πρόβληµα αυτό, όπως αναφέρθηκε 
παραπάνω, είναι δυνατές διάφορες λύσεις: η χρήση µικροσκοπικών κυψελών θα 
οδηγήσει στην ελαχιστοποίηση των εξασθενήσεων. Για υψηλότερες αποσβέσεις, θα 
χρησιµοποιηθούν οι κατευθυντήριες κεραίες ή οι εσωτερικοί σταθµοί βάσης για να 
αποφευχθεί το ζήτηµα της απορρόφησης του κτιρίου. 
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4.4.3 Μικρές κυψέλες, εξαιρετικά πυκνά δίκτυα και ετερογενή δίκτυα 

Με τη χρήση µικρών κυψελών, ενισχύεται η ικανότητα κυκλοφορίας του 
συστήµατος λόγω της αυξηµένης επαναχρησιµοποίησης συχνοτήτων. Η χρήση 
µικρών κυψελών στο σενάριο του εξαιρετικά πυκνού δικτύου είναι µια άλλη τάση 
για το δίκτυο 5G επόµενης γενιάς. Επιπλέον, η χρήση µικρών κυψελών 
µεγιστοποιεί επίσης το SNR ενώ η ισχύς µετάδοσης ελαχιστοποιείται. Ακόµα 
µειώνεται η ισχύς επικοινωνίας και µεγιστοποιείται η χωρητικότητα της ζεύξης, 
αυξάνοντας έτσι την εξοικονόµηση ενέργειας. Για το 5G, ένα ετερογενές δίκτυο µε 
µικρά κύτταρα, µακροστοιχεία, picocell και femtocell είναι µια άλλη τάση. Σε αυτήν 
την περίπτωση, ο πίνακας ελέγχου υποστήριξης macrocell προσφέρει κινητικότητα 
και συνδεσιµότητα, ενώ το pico και τα femtocells υποστηρίζουν το επίπεδο 
δεδοµένων για την παροχή δεδοµένων µε µεταφορά. Η εικόνα 4 δείχνει αυτή την 
ιδέα. Ωστόσο, είναι σηµαντικό να ληφθεί υπόψιν ότι τα µικρά κελιά δεν είναι 
κατάλληλα σε ένα σενάριο WRAN. Τα Super microcells µπορούν να ληφθούν υπόψη 
για το σενάριο WRAN. Για αυτό το σενάριο, η επικοινωνία κυµάτων χιλιοστών δεν 
είναι επίσης κατάλληλη. Έτσι, ο συνδυασµός επικοινωνιών κυµάτων χαµηλών 
συχνοτήτων και χιλιοστών θα ληφθεί υπόψη για το δίκτυο 5G. 

Εικόνα 3. Massive MIMO και 3D MIMO [37] 
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Εικόνα 4. Ετερογενές δίκτυο [37] 

 

4.4.4 Επικοινωνίες από συσκευή σε συσκευή (D2D). 

Η επικοινωνία D2D είναι µια άλλη τάση για το δίκτυο επόµενης γενιάς που είναι 
το 5G [33]. Η εν λόγω τεχνική µπορεί να χρησιµοποιηθεί µε δύο διαφορετικές 
µεθόδους. Ο πρώτος τρόπος είναι όταν ένα τερµατικό συνεργάζεται µε άλλα κατά 
τρόπο που βελτιώνει τις δυνατότητες επικοινωνίας µεταξύ του σταθµού βάσης και 
των τερµατικών. Η δεύτερη µέθοδος είναι όπου ένα τερµατικό επικοινωνεί 
απευθείας µε ένα άλλο τερµατικό χωρίς να περιλαµβάνει τον σταθµό βάσης. Η 
επικοινωνία από συσκευή σε συσκευή µπορεί να βελτιώσει την αξιοπιστία του 
καναλιού, την απόδοση του συστήµατος, τη µείωση του κόστους λειτουργίας και την 
ενεργειακή απόδοση. Το Σχήµα παρακάτω δείχνει και τις δύο προσεγγίσεις. Η άµεση 
επικοινωνία στο D2D επιτρέπει σε πολλές συνδέσεις D2D ταυτόχρονα να 
µοιράζονται το ίδιο εύρος ζώνης, γεγονός που οδηγεί σε αύξηση της χωρητικότητας 
της κίνησης κυψέλης. Επιπλέον, το SNR µπορεί να βελτιωθεί µε προσέγγιση 
άµεσης επικοινωνίας (σε σύγκριση µε την επικοινωνία µέσω του σταθµού βάσης), 
λόγω της οποίας η ισχύς µετάδοσης ελαχιστοποιείται για εξοικονόµηση ενέργειας ή 
µεγιστοποίηση της χωρητικότητας της ζεύξης. Τέλος, η καθυστέρηση ραδιοζεύξης 
µειώνεται από την άµεση επικοινωνία D2D [74]. 
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Εικόνα 5.Προσεγγίσεις D2D [37] 

 

4.4.5 Γνωστικό Radio 

Το γνωστικό radio αφορά σε µια άλλη θεµελιώδη τεχνολογία που πρέπει να 
εξεταστεί για το δίκτυο 5G επόµενης γενιάς [25]. Η τεχνολογία γνωστικού radio 
µπορεί να είναι µια ουσιαστική λύση για την ενεργοποίηση του σεναρίου WRAN 
[16]. Οι χρήστες ταξινοµούνται σε δύο κατηγορίες στο γνωστικό ραδιοδίκτυο. Ο 
πρώτος είναι ο κύριος χρήστης και ο δεύτερος ο δευτερεύων χρήστης. Ένα γνωστικό 
σύστηµα µπορεί να λειτουργήσει µε δύο τρόπους. Το πρώτο είναι επικάλυψη 
φάσµατος και το δεύτερο είναι υπόστρωµα φάσµατος. Κατά την πρώτη προσέγγιση, 
οι δευτερεύοντες χρήστες και οι κύριοι χρήστες µπορούν να εκπέµπουν ταυτόχρονα, 
ενώ η ισχύς µετάδοσης για τον δευτερεύοντα χρήστη είναι περιορισµένη, έτσι ώστε 
η παρεµβολή του κύριου χρήστη να είναι µικρότερη από ένα δεδοµένο όριο. Στη 
δεύτερη προσέγγιση, επιτρέπεται στους δευτερεύοντες χρήστες να χρησιµοποιούν 
ευκαιριακά το λευκό διάστηµα που εκχωρείται στο πρωτεύον δίκτυο στο φάσµα 
χρησιµοποιώντας δυναµική πρόσβαση στο φάσµα [27]. Το Γνωστικό Δίκτυο είναι πιο 
κατάλληλο για το σενάριο WRAN. 
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4.5 Ανοιχτά Θέµατα και Προκλήσεις 

Εκτός από τις προόδους που αναφέρονται παραπάνω, υπάρχουν πολλές 
προκλήσεις και ανοιχτά ερευνητικά ζητήµατα στην υιοθέτηση του 5G για έξυπνη 
υγειονοµική περίθαλψη. Ο Πίνακας 3 παρουσιάζει τα χαρακτηριστικά, τα 
πλεονεκτήµατα και τις µελλοντικές κατευθύνσεις έρευνας. Σε αυτή την ενότητα, 
περιγράφουµε διάφορες ερευνητικές προκλήσεις και µελλοντικές ερευνητικές 
κατευθύνσεις.  

Πίνακας 3. Μελλοντικές ερευνητικές προκλήσεις [37] 

Χαρακτηριστικά Πλεονεκτήµατα Ερευνητικές προκλήσεις Βασικές απαιτήσεις 

Επίτευξη 
διαλειτουργικότητας 

Μια σηµαντική 
πλατφόρµα για την 
επικοινωνία µεταξύ 
διαφορετικών 

συσκευών IoT µε τη 
χρήση διαφόρων 
πρωτοκόλλων 

Ενσωµάτωση συσκευών για ασφαλείς 
διοικήσεις λιανοπωλητών 

Απαιτούνται 
προσαρµόσιµα, καθολικά 
και ολοκληρωµένα 
µοντέλα για την 

ενσωµάτωση και την 
επικοινωνία (π.χ. CoAP, 

IP) για συσκευές loT. 

Ανάλυση µεγάλων 
δεδοµένων 

Βελτίωση της 
απόδοσης του 
δικτύου µε την 
επεξεργασία 
δεδοµένων που 
λαµβάνονται από 
έγκυρες πηγές (π.χ., 
η ανάλυση των 
δεδοµένων των 
ασθενών µε µια 
έξυπνη µέθοδο 

µπορεί να 
ελαχιστοποιήσει τη 
συµφόρηση του 
δικτύου). 

Περιορισµός χρήσιµων εργαλείων 
για την επεξεργασία µεγάλου όγκου 
πληροφοριών που παράγονται από 
συσκευές στο δίκτυο. Έλλειψη 
κεντρικών και κατανεµηµένων 

πόρων 

Ανάγκη για ένα 
συγκεντρωτικό κέντρο 
µεγάλων δεδοµένων για 
την επεξεργασία. Δηµόσια 
εκτίµηση για τον τρόπο 

αξιοποίησης των 
διαθέσιµων πόρων µε 

ασφαλή τρόπο 

Συνδεσιµότητα loT Διασφάλιση της 
επικοινωνίας των 
συσκευών IoT από 
διάφορους τοµείς 

Πώς εξασφαλίζεται η συνδεσιµότητα 
διαφόρων συσκευών από διαφορετικό 

τοµέα σε συνθήκες υψηλής 
κινητικότητας; Πώς 

βελτιστοποιούνται οι πόροι σε ένα 
εξαιρετικά πυκνό δίκτυο; Πώς 

επιτυγχάνεται ενεργειακή απόδοση 
σε ένα εξαιρετικά πυκνό δίκτυο; 

Χρήση του φάσµατος µε 
µια αποτελεσµατική 
τεχνική για την 

επικοινωνία συσκευών 
IoT. Ευφυείς αλγόριθµοι 

που εγγυώνται τη 
συνδεσιµότητα 

διαφορετικών συσκευών 
µε διάφορους τοµείς στο 
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δίκτυο. Σχήµατα 
οµαδοποίησης για την 

υποστήριξη µικτού φόρτου 
εργασίας και την ενίσχυση 
της διαθεσιµότητας των 

πόρων 

Επίτευξη ασφάλειας Παρέχει µια ασφαλή 
πλατφόρµα (χωρίς 
επιθέσεις) για την 
ανάπτυξη υπηρεσιών 

Ασφαλής ανάπτυξη και ενσωµάτωση 
υπηρεσιών που βασίζονται στο cloud 
τόσο σε επίπεδο δικτύου όσο και σε 
επίπεδο συσκευής. Ανίχνευση 
απειλών και στα δύο επίπεδα 

εσωτερικού και εξωτερικού ατόµου 
πριν από την εκτέλεση. Ευφυείς 

λύσεις ασφάλειας που βοηθούν στην 
ακεραιότητα των δεδοµένων για την 

αποφυγή καθυστερήσεων 

Αναγνωρίσιµη απόδειξη 
τρωτών σηµείων σε 

διαφορετικό επίπεδο του 
συστήµατος. τα οποία 
λειτουργούν ως σηµεία 
εισόδου για διάφορες 

επιθέσεις 

4.5.1 Επίτευξη Διαλειτουργικότητας 

Η διαλειτουργικότητα είναι η δυνατότητα διασύνδεσης δύο ή περισσότερων από 
δύο διαφορετικών συσκευών και δικτύων για ανταλλαγή δεδοµένων. Το έξυπνο 
δίκτυο υγειονοµικής περίθαλψης αποτελείται από διάφορες συσκευές IoT µε 
διαφορετικούς τοµείς (δηλαδή, αποµακρυσµένη παρακολούθηση της υγείας, εξ 
αποστάσεως χειρουργική επέµβαση και ECG: Electrocardiogram). Η 
διαλειτουργικότητα διαδραµατίζει σηµαντικό ρόλο παρέχοντας µια πλατφόρµα 
συνδεσιµότητας σε διάφορες συσκευές µε διαφορετικές τεχνολογίες επικοινωνίας. 
Ωστόσο, λόγω της έλλειψης τεχνολογιών επικοινωνίας καθολικών προτύπων, η 
διαλειτουργικότητα µεταξύ πολλαπλών τοµέων αποτελεί σηµαντικό εµπόδιο για την 
επιτυχία του IoT [9]. 
Ως εκ τούτου, απαιτείται µια κρίσιµη έξυπνη προσέγγιση για τον έλεγχο της 

διαλειτουργικότητας σε διαφορετικά επίπεδα και για να επιτρέπεται σε 
εκατοµµύρια συσκευές στο δίκτυο να επικοινωνούν µεταξύ τους. Διαφορετικοί 
οργανισµοί, όπως το oneM2M και το FIWARE, εργάζονται σε συνεργασία µε 
διάφορες τυποποιήσεις, όπως το ETSI, το OMA και το 3GPP, για να επιλύσουν το 
ζήτηµα της διαλειτουργικότητας. 
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4.5.2. Ανάλυση Μεγάλων Δεδοµένων 

Σε ένα έξυπνο δίκτυο υγειονοµικής περίθαλψης, η ανάλυση µεγάλων δεδοµένων 
είναι µια κυρίαρχη ερευνητική κατεύθυνση. Το µελλοντικό έξυπνο δίκτυο 
υγειονοµικής περίθαλψης θα αποτελείται από εκατοµµύρια συσκευές που θα 
παράγουν τεράστιο όγκο πληροφοριών και δεδοµένων για ανάλυση [8]. Αυτά τα 
δεδοµένα περιέχουν ιδιωτικές πληροφορίες χρήστη (δηλαδή Δεδοµένα ασθενούς) και 
πληροφορίες περιβάλλοντος του ασθενούς (δηλαδή καρδιακό ρυθµό, ΗΚΓ κ.λπ.). 
Εποµένως, απαιτούνται έξυπνοι αλγόριθµοι και προσεγγίσεις για την ανάλυση 
δεδοµένων. Για παράδειγµα, οι πληροφορίες που παράγονται από τοπικές συσκευές 
στο δίκτυο πρέπει να αναλύονται αποτελεσµατικά µε τη βοήθεια αλγορίθµων 
µηχανικής µάθησης. Οι κύριες ανησυχίες που πρέπει να αντιµετωπιστούν είναι: 

• ότι η ανάλυση δεδοµένων πρέπει να παρέχει ιδιωτικότητα στα δεδοµένα 
χρήστη. 

• ότι τα ευαίσθητα δεδοµένα πρέπει να παραµένουν απόρρητα. 
• ότι για τη συλλογή και ανάλυση δεδοµένων, πρέπει να παρέχεται µια καλά 

καθορισµένη υποδοµή.  
• ότι για την εξαγωγή πληροφοριών, πρέπει να παρέχεται υπολογιστική ισχύς. 

4.5.3 Εκτέλεση συνδεσιµότητας IoT 

Το έξυπνο δίκτυο υγειονοµικής περίθαλψης µπορεί να αποτελείται από 
εκατοµµύρια συσκευές στο µέλλον. Η ιδέα αυτού του δικτύου µπορεί να πετύχει 
µόνο εάν η συνδεσιµότητα παρέχεται σε κάθε συσκευή [27]. Αυτές οι συσκευές έχουν 
τη δυνατότητα να παρέχουν πληροφορίες µετά την ανίχνευση. Σε αυτό το δίκτυο, 
οποιαδήποτε υπάρχουσα τεχνολογία επικοινωνίας µπορεί να χρησιµοποιηθεί από 
συσκευές IoT, όπως ένα δίκτυο κινητής τηλεφωνίας (δηλαδή, 5G και LTE), 
Bluetooth και Wi-Fi. Ωστόσο, υπάρχουν πολλές προκλήσεις για την εξασφάλιση της 
συνδεσιµότητας σε κάθε συσκευή στο έξυπνο δίκτυο υγειονοµικής περίθαλψης, 
όπως: 

• Εγγύηση συνδεσιµότητας µε συσκευές µε υψηλή κινητικότητα (δηλαδή 
κινούµενο ασθενή, ασθενοφόρο υψηλής ταχύτητας) στο δίκτυο. 

• Παροχή συνδεσιµότητας σε κάθε συσκευή που αναπτύσσεται στο δίκτυο τόσο 
µε µικρή όσο και µεγάλη εµβέλεια. 
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Επίτευξη ασφάλειας, εµπιστοσύνης και απορρήτου Σε ένα έξυπνο δίκτυο 
υγειονοµικής περίθαλψης, η ασφάλεια είναι µια σηµαντική πρόκληση, λόγω της 
συνδεσιµότητας διαφορετικών συσκευών IoT. Είναι δύσκολο να εφαρµοστούν 
πολύπλοκοι αλγόριθµοι και πρωτόκολλα ασφαλείας λόγω της περιορισµένης 
διάρκειας ζωής της µπαταρίας και της ισχύος επεξεργασίας στις συσκευές IoT [81]. 
Στο µέλλον, το µεγαλύτερο µέρος της συσκευής IoT θα κινδυνεύει από επιθέσεις. 
Αυτό µπορεί να οδηγήσει σε διαφορετικούς τύπους απειλών και επιθέσεων όσον 
αφορά το απόρρητο και την ασφάλεια. Τα ακόλουθα ζητήµατα πρέπει να ληφθούν 
υπόψη για να σχεδιαστεί ένα επιτυχηµένο έξυπνο δίκτυο υγειονοµικής περίθαλψης 
που βασίζεται στο 5G. 

• Πρέπει να παρέχεται µια ασφαλής και απλή επικοινωνία µεταξύ έξυπνων 
συσκευών υγειονοµικής περίθαλψης και κέντρου βάσεων δεδοµένων cloud για 
αυθεντικότητα και ακεραιότητα δεδοµένων. 

• Πρέπει να παρέχεται καλά καθορισµένη προσέγγιση για την αξιολόγηση 
κινδύνου, για τον εντοπισµό επερχόµενων και παρόντων επιθέσεων.  

• Πρέπει να παρέχεται ισχυρή πολιτική απορρήτου για έγκριση και 
εµπιστοσύνη από νέους χρήστες.  

4.5.4 5G και το Continuum of Care 

Η συνδεσιµότητα 5G µπορεί επίσης να βελτιώσει δραστικά την ικανότητα της 
βιοµηχανίας υγειονοµικής περίθαλψης να παρέχει συνεχή φροντίδα στους 
ασθενείς. Τα άτοµα σε διαφορετικά στάδια της ζωής και σε διαφορετικές συνθήκες 
χρειάζονται φροντίδα προσαρµοσµένη στις µοναδικές τους ανάγκες. Οι 
εξατοµικευµένες ιατρικές υπηρεσίες µπορούν να κάνουν σηµαντική διαφορά στην 
αποτελεσµατικότητα των ιατρικών παρεµβάσεων. Οι τεχνολογίες 5G και IoT θέτουν 
αυτές τις εξατοµικευµένες υπηρεσίες στην εµβέλεια των ασθενών.  
Οι δυνατότητες παρακολούθησης κρατούν τους ασθενείς ενήµερους για τις 

προσωπικές τάσεις της υγείας, όπως η αύξηση των επιπέδων σακχάρου στο αίµα που 
µπορεί να υποδηλώνει προδιαβήτη. Αυτό το σύστηµα έγκαιρης προειδοποίησης 
µπορεί να αποτρέψει πολλά σοβαρά περιστατικά υγείας. Αυτές οι τεχνολογίες 
βοηθούν επίσης πολλούς ασθενείς στην ανάρρωση όταν συµβεί κάποιο περιστατικό 
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υγείας. Τα άτοµα που φεύγουν από το νοσοκοµείο είναι συχνά σχετικά εύθραυστα 
σωµατικά, έχοντας µόλις πρόσφατα αναρρώσει από σοβαρή ασθένεια ή τραυµατισµό.  
Ενώ δεν χρειάζονται πλέον συνεχή ιατρική επίβλεψη, είναι πολύ πιο πιθανό να 

αντιµετωπίσουν προβλήµατα υγείας και άλλες καταστάσεις έκτακτης ανάγκης από 
τον γενικό πληθυσµό. Ο συνδυασµός τεχνολογίας 5G και IoT στην υγειονοµική 
περίθαλψη επιτρέπει στους παρόχους να διατηρούν συνεχώς υψηλό επίπεδο 
περίθαλψης καθώς οι ασθενείς µεταβαίνουν από το νοσοκοµείο και επιστρέφουν στα 
σπίτια τους. Εάν αποκαλυφθούν τυχόν ανησυχητικά σηµάδια από τα δεδοµένα 
υγείας ενός ασθενούς που µπορεί να υποδηλώνουν επερχόµενη υποτροπή, η ιατρική 
οµάδα του ασθενούς µπορεί να ανταποκριθεί προληπτικά. Στη συνέχεια, µπορούν 
να λάβουν µέτρα για να κρατήσουν τον ασθενή στο δρόµο προς την πλήρη 
ανάκαµψη. 
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ΚΕΦΑΛΑΙΟ 5  Μελέτη περίπτωσης: Ένα 
ασφαλές και αποτελεσµατικό έξυπνο σύστηµα 
υγειονοµικής περίθαλψης µε δυνατότητα 

δηµόσιας επαλήθευσης στο Internet-of-Medical-
Things 

5.1 Εισαγωγή στο ΙΙΟΤ και το ΙΟΜΤ 

Το Industrial Internet of Things (IIoT) είναι η εξέχουσα ταχέως αναπτυσσόµενη 
τεχνολογία που διαθέτει πολλές έξυπνες διασυνδεδεµένες συσκευές, οι οποίες 
ανιχνεύουν, επεξεργάζονται και µοιράζονται δεδοµένα χρησιµοποιώντας 
αισθητήρες που είναι ενσωµατωµένοι παντού [1]. Οι συσκευές ιατρικής 
παρακολούθησης που είναι συνδεδεµένες µε IIoT [λ.χ. ασύρµατο δίκτυο σωµατικής 
περιοχής (WBAN: wireless body area network)] έχουν γίνει πρόσφατα προσβάσιµες 
και έχει επιτραπεί η παρακολούθηση της υγείας ενός ασθενούς εξ αποστάσεως σε 
πραγµατικό χρόνο. Το WBAN είναι το δίκτυο διαφόρων µικροσκοπικών 
αισθητήρων, που συνήθως έχουν περιορισµένες δυνατότητες αποθήκευσης, ισχύος 
και υπολογισµού. Ο αισθητήρας εµφυτεύεται στο σώµα του ασθενούς και  συλλέγει 
τις προσωπικές πληροφορίες υγείας του ασθενούς (PHI: personal health 
information) και τις µεταδίδει µέσω ασύρµατου (κυτταρικού) δικτύου. Οποιαδήποτε 
επίθεση σε αισθητήρα ή µη εξουσιοδοτηµένη πρόσβαση στο PHI ενός ασθενούς 
µπορεί να οδηγήσει σε κίνδυνο για τη ζωή των ασθενών [2]. Έτσι, η ασφάλεια και το 
απόρρητο του PHI ενός ασθενούς µέσω του δηµόσιου δικτύου είναι τα κύρια άλυτα 
προβλήµατα µε την πρόκληση που προκύπτει από τη συµπεριφορά περιορισµών 
πόρων [3].  
Τα τελευταία χρόνια, η κινητή τεχνολογία έχει ωφελήσει την έξυπνη 

υγειονοµική περίθαλψη, αλλά η µέρα µε τη µέρα αυξανόµενη µετάδοση δεδοµένων 
επιβαρύνει το κυψελοειδές δίκτυο [4]. Μία από τις πλέον ενδιαφέρουσες λύσεις 
είναι η επικοινωνία συσκευής µε συσκευή (D2D: device-to-device) που µπορεί να 
λειτουργεί µε τους ίδιους πόρους ώρας/συχνότητας σε µικρές αποστάσεις. Πρόσφατα, 
το IoT µε δυνατότητα cloud έχει δυνητικά εξυπηρετήσει την ικανότητα 
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αποθήκευσης και υπολογισµού για µαζικά δεδοµένα IoT [5]. Ωστόσο, τα 
πλεονεκτήµατα που αξιοποιεί το cloud στο IoT συνοδεύονται από το κόστος άλλων 
κινδύνων ασφάλειας που δεν έχουν ποτέ παρατηρηθεί στο συµβατικό σύστηµα IoT 
[6].  
Στην πράξη, ένα σύννεφο είναι µια αξιόπιστη αλλά σύνθετη οντότητα που 

ακολουθεί έναν σωστό τρόπο για τον υπολογισµό και την αποθήκευση των µαζικών 
δεδοµένων που συλλέγονται. Το πλεονέκτηµα της ύπαρξης αυτών των τεχνολογιών 
στο σύστηµα παρακολούθησης ηλεκτρονικής υγείας είναι η δηµιουργία µιας 
βολικής πλατφόρµας που επιτρέπει σε έναν εξουσιοδοτηµένο ιατρικό φορέα να 
διαγνώσει εξ αποστάσεως τη νόσο ενός ασθενούς [1].  
Επιπλέον, ένα άλλο ουσιαστικό πρόβληµα που σχετίζεται µε το ιατρικό σύστηµα 

µε δυνατότητα cloud είναι η επικύρωση της ακεραιότητας των αποθηκευµένων 
δεδοµένων στο cloud. Ωστόσο, ο δηµόσιος έλεγχος µπορεί να προσφέρει µια 
αποτελεσµατική λύση για την εξ αποστάσεως επαλήθευση της ακεραιότητας των 
αποθηκευµένων δεδοµένων [7]. Πολλά συστήµατα διατήρησης της ιδιωτικής ζωής 
[8]–[10] έχουν συζητηθεί, αλλά η παροχή ενός ασφαλούς συστήµατος µετάδοσης 
δεδοµένων για υγειονοµική περίθαλψη µε cloud-centric IoMT εξακολουθεί να 
αποτελεί πρόκληση. 

 Η υπογραφή και η κρυπτογράφηση είναι δύο θεµελιώδεις κρυπτογραφικές 
αρχές για την επίτευξη της αυθεντικότητας και του απορρήτου των δεδοµένων, 
αντίστοιχα, σε περιβάλλον δηµόσιου κλειδιού. Αυτά τα δύο βασικά δοµικά στοιχεία 
µπορούν να συντεθούν µε διάφορους τρόπους, όπως µε υπογραφή και µετά 
κρυπτογράφηση, κρυπτογράφηση και µετά υπογραφή, ψηφιακή υπογραφή µε 
ανάκτηση µηνυµάτων και κρυπτογράφηση υπογραφής (επαληθευµένη 
κρυπτογράφηση) για να διασφαλιστεί η αυθεντικότητα και το απόρρητο των 
δεδοµένων ταυτόχρονα.  
Τα σχήµατα “υπογραφή και µετά κρυπτογράφηση” και “κρυπτογράφηση και µετά 

υπογραφή” έχουν µια απλή δοµή, η οποία παρέχει έλεγχο ταυτότητας δεδοµένων 
και απόρρητο µε κόστος ισοδύναµο µε το συνδυασµένο κόστος των σχηµάτων 
υπογραφής και κρυπτογράφησης. Στην υπογραφή µε το σχήµα ανάκτησης 
µηνυµάτων, οποιοσδήποτε µπορεί να εξαγάγει το ενσωµατωµένο µήνυµα χωρίς να 
γνωρίζει µυστικές πληροφορίες. 
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Πρόσφατα, µια πιο αποτελεσµατική λύση, η κρυπτογράφηση υπογραφής 
εµφανίστηκε για να σχεδιάσει ένα σύστηµα που επιτυγχάνει ταυτόχρονα 
ιδιωτικότητα και αυθεντικότητα µε κόστος σηµαντικά µικρότερο από τα σχήµατα 
υπογραφή και µετά κρυπτογράφηση και κρυπτογράφηση και µετά υπογραφή. 
Επιπλέον, επιτρέπει σε έναν καθορισµένο παραλήπτη να αποκρυπτογραφήσει και 
να αποκτήσει πρόσβαση στο µήνυµα χρησιµοποιώντας το µυστικό του κλειδί. 
Πριν αναλύσουµε την εν λόγω µελέτη περίπτωσης θα αναφέρουµε τα υπάρχοντα 

σχήµατα που αντιµετωπίζουν αυτήν την ασφάλεια στις ακόλουθες παραµέτρους: 
ασφάλεια αισθητήρα εντός BAN, ασφάλεια επικοινωνίας εντός και εκτός του BAN 
και διατήρηση της ιδιωτικής ζωής των δεδοµένων στο περιβάλλον που υποβοηθείται 
από το cloud. Οι Akinyele et al. [11] σχεδίασαν ένα αυτοπροστατευόµενο 
ηλεκτρονικό ιατρικό αρχείο (EMR: electronic medical record) χρησιµοποιώντας 
κρυπτογράφηση βασισµένη σε χαρακτηριστικά σε κινητές συσκευές που παρείχε 
EMR ενώ ήταν εκτός σύνδεσης. Πρόσφατα, οι Hu et al. [12] αντιµετώπισαν την 
ασφαλή επικοινωνία µεταξύ ενός BAN και του καταναλωτή δεδοµένων του (τελικού 
χρήστη) χρησιµοποιώντας κρυπτογράφηση βασισµένη σε χαρακτηριστικά. Οι 
Chandrasekaran et al.  ανέφεραν ότι το σύστηµα της προαναφερθείσας έρευνας 
είναι αναποτελεσµατικό για πολλαπλή µετάδοση δεδοµένων και παρουσίασαν ένα 
νέο σύστηµα για ασφαλείς επικοινωνίες δεδοµένων στο WBAN για πολλαπλή 
µετάδοση δεδοµένων. Οι Li et al.  παρουσίασαν µια κρυπτογράφηση µε βάση την 
ταυτότητα για συσκευές χαµηλής κατανάλωσης (αισθητήρες) σε µια ρύθµιση 
online/offline  που ταυτόχρονα πληροί τον έλεγχο ταυτότητας και την 
εµπιστευτικότητα χωρίς να επαληθεύει ξεχωριστά το δηµόσιο κλειδί του 
παραλήπτη. Άλλη έρευνα  πρότεινε ένα ελαφρύ σύστηµα κρυπτογράφησης χωρίς 
πιστοποιητικό (CLSC: certificateless signcryption) για ασφαλή µετάδοση δεδοµένων 
για το σύστηµα WBAN. Οι Yin και Liang έδωσαν ένα αποτελεσµατικό σχήµα 
υβριδικής κρυπτογράφησης σε µια ρύθµιση χωρίς πιστοποιητικό για ασφαλή 
επικοινωνία για WSN.  

Οι Zhang et al. συζήτησαν ένα σχήµα επικοινωνίας δεδοµένων για το 
σύστηµα ηλεκτρονικής υγείας χρησιµοποιώντας σύστηµα γενικευµένης 
κρυπτογράφησης χωρίς πιστοποιητικό (CLGSC). Ο Zhou επεσήµανε ότι το σχέδιο 
των Zhang et al. είναι επιρρεπές σε µια επίθεση εκ των έσω. Έτσι, το σύστηµα είναι 

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250



47 

ανασφαλές και ευάλωτο όσον αφορά την εµπιστευτικότητα των δεδοµένων. 
Πρόσφατα, ο Zhou παρουσίασε ένα αυτοσχέδιο σύστηµα CLGSC για το κινητό 
σύστηµα υγειονοµικής περίθαλψης. 

5.2 Στόχος και συνεισφορά της παρούσας µελέτης περίπτωσης 

Στην παρούσα µελέτη περίπτωσης των Mahender Kumar και Satish Chand 
(2020), παρουσιάστηκε το υπερσύγχρονο ασφαλές και αποτελεσµατικό έξυπνο 
σύστηµα υγειονοµικής περίθαλψης µε επίκεντρο το cloud IoMT µε δυνατότητα 
δηµόσιας επαλήθευσης [64]. Η καινοτοµία του συστήµατος εφαρµόζει το σύστηµα 
συγκεντρωτικής κρυπτογράφησης µε βάση την ταυτότητα (EF-IDASC: escrow-free 
identity-based aggregate signcryption) χωρίς escrow για την ασφαλή µετάδοση 
δεδοµένων. Το προτεινόµενο έξυπνο σύστηµα υγειονοµικής περίθαλψης ανακτά 
θεµατικά δεδοµένα από πολλαπλούς αισθητήρες που έχουν εµφυτευτεί στο σώµα του 
ασθενούς, τα υπογράφει και τα συγκεντρώνει στο πλαίσιο του προτεινόµενου 
σχήµατος EF-IDASC και κάνει outsource (αναθέτει σε εξωτερικούς συνεργάτες) τα 
δεδοµένα στον διακοµιστή medical cloud µέσω smartphone. Το σύστηµα δεν 
αποκαλύπτει καµία πληροφορία σχετικά µε την ταυτότητα και τα ιατρικά δεδοµένα 
του ασθενούς. Αναλύεται περαιτέρω η απόδοση του προτεινόµενου συστήµατος 
smarthealthcare όσον αφορά την κατανάλωση ενέργειας. Επιπλέον, συγκρίνεται η 
απόδοση του προτεινόµενου σχήµατος EF-IDASC µε άλλα σχετικά σχήµατα. 

Στη βιβλιογραφία, πολυάριθµα σχήµατα IDASC και άλλα κρυπτογραφικά 
στοιχεία που βασίζονται σε διγραµµικά και πολυγραµµικά ζεύγη έχουν συζητηθεί 
στο ασφαλές σύστηµα υγειονοµικής περίθαλψης. Σε σύγκριση µε το IDSC, τα 
σχήµατα CLSC αντιµετωπίζουν το βασικό πρόβληµα µεσεγγύησης αλλά δεν 
µπόρεσαν να επιτύχουν τη φύση που βασίζεται στην ταυτότητα. Είναι γνωστό ότι 
λόγω της υιοθέτησης του IoT µε δυνατότητα cloud µε το σύστηµα e-healthcare, 
εµφανίζονται πολλά ζητήµατα, στα οποία η ασφάλεια των ιατρικών δεδοµένων του 
ασθενούς και η ακεραιότητα των αποθηκευµένων δεδοµένων στο cloud είναι τα 
κύρια ερευνητικά προβλήµατα. Ένα από τα ζητήµατα που παραβλέπονται στο 
σύστηµα υγειονοµικής περίθαλψης είναι το απόρρητο έναντι της αξιόπιστης αρχής. 
Τα προηγούµενα υπάρχοντα συστήµατα είναι αναποτελεσµατικά και ανεπαρκή σε 
πρακτικές πραγµατικού χρόνου. Αυτό παρακινεί να εφαρµοστεί ένα ασφαλές 
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σύστηµα έξυπνης υγειονοµικής περίθαλψης µε δυνατότητα IoMT µε επίκεντρο το 
cloud, ασφαλισµένο έναντι της µη αξιόπιστης αρχής που επιτυγχάνει δηµόσια 
επαληθευσιµότητα µε το µικρότερο κόστος υπολογισµού, αποθήκευσης και 
επικοινωνίας. Το σχήµα της εν λόγω εργασίας έχει σχεδιαστεί µε τις ελάχιστες 
λειτουργίες σύζευξης για µια συσκευή µε περιορισµένους πόρους. Συνοπτικά, η 
προτεινόµενη εργασία έχει διάφορες συνεισφορές. 

Αρχικά προτείνεται ένα σύστηµα συγκεντρωτικής κρυπτογράφησης µε βάση 
την ταυτότητα χωρίς µεσεγγύηση (EF-IDASC), το οποίο αντιµετωπίζει το πρόβληµα 
µεσεγγύησης κλειδιού µε βάση την ιδέα που δίνεται σε παλαιότερη βιβλιογραφία 
[4]. Ακόµα αποδεικνύεται ότι το προτεινόµενο σχήµα EF-IDASC είναι απαραβίαστο 
υπό την επιλεγµένη επίθεση µηνυµάτων (EUF-CMA: existentially unforgeable 
under the chosen message attack) και προσαρµοστικά δυσδιάκριτο κάτω από την 
επίθεση επιλεγµένου κρυπτογραφηµένου κειµένου (IND-CCA: indistinguishable 
under the chosen ciphertext attack) στο µοντέλο ROM και στο γνωστό BDH 
problem (BDHP). Ακόµα, στην µελέτη περίπτωσης αυτή συγκρίθηκε προτεινόµενο 
σχήµα EF-IDASC µε άλλα σχετικά σχήµατα κρυπτογράφησης, στα οποία δείχνεται 
ότι το προτεινόµενο σχήµα καταναλώνει τη λιγότερη ενέργεια σε σύγκριση µε τα 
σχετικά σχήµατα. 

Στη συνέχεια, προτάθηκε ένα ασφαλές πρωτόκολλο επικοινωνίας 
συγκεντρωτικών δεδοµένων D2D στο περιβάλλον IoMT µε επίκεντρο το cloud για 
έξυπνη υγειονοµική περίθαλψη, η ασφάλεια του οποίου βασίζεται στο προτεινόµενο 
σχήµα EF-IDASC. 

Επιπλέον, αξιολογήθηκε το κόστος κατανάλωσης ενέργειας (σε mJ) ως προς 
τον υπολογισµό, την αποθήκευση και την επικοινωνία. 

Τέλος το προτεινόµενο ασφαλές σύστηµα υγειονοµικής περίθαλψης 
επιτυγχάνει την ανωνυµία του ασθενούς, τον δηµόσιο έλεγχο της ακεραιότητας των 
αποθηκευµένων δεδοµένων στο cloud και την αµοιβαία γνησιότητα των δεδοµένων 
του ασθενούς µε δυνατότητα δηµόσιας επαλήθευσης. 

Στην εικόνα 6 παρατίθεται η αρχιτεκτονική του προτεινόµενου συστήµατος 
[64]. 
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Εικόνα 6.Προτεινόμενη αρχιτεκτονική συστήματος [64] 

 

5.3 Στόχοι ασφαλείας που επιτυγχάνονται 

Το προτεινόµενο σύστηµα επιτυγχάνει τους ακόλουθους στόχους ασφαλείας.  
Υποκλοπή: Στο προτεινόµενο σχήµα, το BMS υπογράφει τα δεδοµένα 
(χρησιµοποιώντας το ιδιωτικό του κλειδί, το οποίο θα µπορούσε να 
αποκρυπτογραφηθεί χρησιµοποιώντας το ιδιωτικό κλειδί του SD και την ταυτότητα 
του BMS. Για να υποκλέψει τα αρχικά δεδοµένα από κρυπτογραφηµένα δεδοµένα, 
ένας εισβολέας χρειάζεται το ιδιωτικό κλειδί του SD/BMS του οποίου η παραγωγή 
βασίζεται στο κύριο κλειδί του NM και στα µυστικά κλειδιά KPS. Η γενιά του 
κύριου κλειδιού είναι ισοδύναµη για την επίλυση του προβλήµατος BDH. Ως εκ 
τούτου, οποιαδήποτε µη εξουσιοδοτηµένη οντότητα δεν µπορεί να υποκλέψει το 
αρχικό µήνυµα. 
 
Τροποποίηση δεδοµένων: Οποιαδήποτε πλαστογραφία ή τροποποίηση σε αυτά τα 
κρυπτογραφηµένα δεδοµένα θα εντοπιστεί από το SD κατά την αποκρυπτογράφηση. 
Υποθέτοντας ότι το πρόβληµα BDH είναι δύσκολο να λυθεί, οποιοσδήποτε 
κακόβουλος εισβολέας δεν µπορεί να τροποποιήσει τα αρχικά δεδοµένα.  
 Αµοιβαίος έλεγχος ταυτότητας: Κατά την εγγραφή, στο προτεινόµενο σχήµα, κάθε 
οντότητα πιστοποιείται και καταχωρείται από τη NM και στη συνέχεια αποκτά ένα 
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ιδιωτικό κλειδί. Δύο οντότητες στο προτεινόµενο σύστηµα WBAN µπορούν να 
επικοινωνούν µεταξύ τους εάν είχαν καταχωρηθεί στο NM προηγουµένως. 
Contextual Privacy: Η ταυτότητα του προοριζόµενου αποστολέα ενθυλακώνεται στο 
signcryptext D=M||C||IDBMS||T⊕Ssk και µεταδίδεται στο το SD/MCSvia PAD. 
Σε ένα δεδοµένο κείµενο κρυπτογράφησης D, ο εισβολέας δεν µπορεί να υποκλέψει 
τις ταυτότητες του προβλεπόµενου αποστολέα και παραλήπτη. Ακόµη και το PAD 
δεν έχει πληροφορίες για το PHI, ενώ γνωρίζει τον προορισµό για τη µετάδοση του 
κρυπτογραφηµένου κειµένου. 
Αποσυνδεσιµότητα: Στο προτεινόµενο σύστηµα, η ταυτότητα πηγής IDjBMS 
ενθυλακώνεται από το κλειδί συνεδρίας Ssk του οποίου η παραγωγη εξαρτάται από 
τα ιδιωτικά κλειδιά της πηγής και του προορισµού και κλειδί συνεδρίας 
προηγούµενης επικοινωνίας ως D=M||C||IDBMS||T⊕Ssk . Η αποκρυπτογράφηση 
γίνεται από το ιδιωτικό κλειδί του SD. 
Patient Anonymity: Η ιδιότητα unlinkability εξασφαλίζει επίσης την ανωνυµία του 
ασθενούς. 
 Resilient to key Escrow: Το προτεινόµενο σύστηµα είναι ανθεκτικό στο πρόβληµα 
µεσεγγύησης κλειδιού. 
Ανάκληση οντότητας: αντιµετωπίστηκε το πρόβληµα ανάκλησης προσθέτοντας µια 
χρονική σήµανση µε ταυτότητα για το δηµόσιο κλειδί της. Για παράδειγµα, αντί να 
χρησιµοποιηθεί το αναγνωριστικό µιας ανακληθείσας οντότητας, χρησιµοποιήθηκε 
το "ID||time" ως δηµόσιο κλειδί. Το KCG και τα πολλαπλά KPS υπολογίζουν το 
αντίστοιχο ιδιωτικό κλειδί για το ID||time στην οντότητα. Με αυτόν τον τρόπο, η 
οντότητα θα πρέπει να ανανεώσει το ιδιωτικό κλειδί της αναλόγως. 
Μη άρνηση: Τα δεδοµένα υπογράφονται µέσω του ιδιωτικού κλειδιού dBMS του 
βιοϊατρικού αισθητήρα ώστε να µη µπορεί να αρνηθεί τη γνησιότητα της υπογραφής 
τους. 
Προώθηση µυστικότητας: Το τυχαίο στοιχείο aj που περιλαµβάνεται στο κλειδί 
συνδεδρίας Sjk στην k περίπτωση, διασφαλίζει το απόρρητο του κλειδιού, εάν το 
ιδιωτικό κλειδί του BMS και το κλειδί συνόδου Sjk−1 στο k−1 έχει παραβιαστεί. 
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5.4 Αριθµητική επεξεργασία στην µελέτη περίπτωσης 

Στην παρούσα µελέτη περίπτωσης προτάθηκε ένα σχήµα EF-IDASC, το οποίο 
έχει µία συγκεκριµένη κατανάλωση ενέργειας. Αυτό το υπολογιστικό κόστος αφορά 
στην αξιολόγηση της ενεργειακής απόδοσης του προτεινόµενου σχήµατος. Στον 
Πίνακα 4 παρατίθενται οι τύποι που δίνουν την κατανάλωση ενέργειας για την 
προτεινόµενη τεχνική, σε σχέση µε άλλα αντίστοιχα σενάρια υλοποίησης στην 
βιβλιογραφία [65]-[68]. Στο πλαίσιο της µελέτης εργασίας µας, εισάγοντας  στο 
πρόγραµµα MATLAB, τις γραµµικές συναρτήσεις κατανάλωσης ενέργειας σε σχέση 
µε το πλήθος των µηνυµάτων, παράγουµε µια γραφική παράσταση, την εικόνα 7. 
Αυτή είναι η συγκριτική απόδοση για πλήθος µηνυµάτων από 1000 έως 10000 
µηνύµατα. Στο πλαίσιο αυτής της σύγκρισης, παρατηρούµε πως η ολική ενεργειακή 
κατανάλωση για την προτεινόµενη τεχνική δεν υπερβαίνει, για µέγιστο πλήθος 
µηνυµάτων ίσο µε 10000, τα 100 Joule. Παρατηρούµε πως όλες οι υπόλοιπες 
τεχνικές καταναλώνουν πολλή περισσότερη ενέργεια και ως εκ τούτου είναι 
λιγότερο αποδοτικές. 

 
Πίνακας 4. Σύγκριση προτεινόμενων τεχνικών ως προς την κατανάλωση ενέργειας  

Schemes 

Υπολογιστικό κόστος 

 Signcrypt 
 (A)  

 Unsigncrypt 
 (B)  Κατανάλωση ενέργειας (mJ) 

[65]-I 𝑛(3𝑇! + 1𝑇") (2𝑛 + 2)𝑇" 84.35𝑛 + 2.4 

[65]-II 𝑛(4𝑇! + 1𝑇") (2𝑛 + 4)𝑇" + 1𝑇! 91.65𝑛 + 4.9 

[65] − III 𝑛(3𝑇! + 1𝑇") 2𝑛𝑇! + 4𝑇" 84.35𝑛 + 2.4 

[66] 𝑛(4𝑇! + 1𝑇") 𝑛𝑇" 91.05𝑛 + 2.4 

[67] 𝑛(3𝑇! + 1𝑇") 3𝑛𝑇! + 𝑛𝑇" 86.45𝑛 + 2.4 

[68] 𝑛(4𝑇! + 1𝑇") 𝑛𝑇! + 3𝑇" 91.25𝑛 + 2.4 

[64] (𝑛 + 4)𝑇! + 1𝑇" 𝑛𝑇! + 3𝑇" 10.4𝑛 + 95.8 
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Εικόνα 7. Συγκριτική απόδοση για πλήθος µηνυµάτων από 1000 έως 10000 

 

5.5 Συµπεράσµατα από την µελέτη περίπτωσης 

Στην παρούσα µελέτη περίπτωσης προτάθηκε ένα σχήµα EF-IDASC, το οποίο 
είναι ασφαλισµένο έναντι της επίθεσης πλαστογραφίας κάτω από την επίθεση 
επιλεγµένου µηνύµατος (EUF-CMA) και δεν διακρίνεται από την επίθεση 
επιλεγµένου κρυπτογραφηµένου κειµένου (IND-CCA2). Σε σύγκριση µε άλλα 
συστήµατα, όπως φαίνεται έχει τη µικρότερη κατανάλωση ενέργειας σε επίπεδο 
επικοινωνίας και υπολογισµού. Με βάση το προτεινόµενο EF-IDASC, εφαρµόστηκε 
ένα έξυπνο σύστηµα υγειονοµικής περίθαλψης µε επίκεντρο το cloud IoMT. Το 
σύστηµα υγειονοµικής περίθαλψης έχει επιτύχει ασφαλή PHI ασθενών εντός του 
BAN και εκτός του BAN, και δηµόσια ακεραιότητα του PHI που είναι 
αποθηκευµένη στο cloud χωρίς πληροφορίες να αποκαλύπτονται σε οποιαδήποτε 
τρίτη οντότητα. Επιπλέον, έχουν εξετάσει ενδελεχώς την απόδοση του 
προτεινόµενου συστήµατος υγειονοµικής περίθαλψης που βασίζεται στο cloud-
centric IoMT όσον αφορά την υπολογιστική ενέργεια και την κατανάλωση ενέργειας 
στην επικοινωνία. 
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ΚΕΦΑΛΑΙΟ 6 Συµπεράσµατα 

 
Σύµφωνα µε αναλυτές στο Markets and Markets, η υγειονοµική περίθαλψη 

είναι το ταχύτερα αναπτυσσόµενο τµήµα του IoT. Οι συσκευές, τα gadget και τα 
έξυπνα συστήµατα δεν έχουν σχεδιαστεί για να αντικαταστήσουν τους γιατρούς και 
τους νοσηλευτές, αλλά για να διευκολύνουν και να βελτιστοποιήσουν την εργασία 
τους. 
Ο κύριος µοχλός που θα συµβάλει στην ανάπτυξη της αγοράς IoMT είναι η 

ανάγκη για gadget και εφαρµογές υγείας. Έτσι, οι αναλυτές προβλέπουν ότι οι 
αποστολές κλινικών και µη κλινικά συνδεδεµένων φορητών αισθητήρων θα φτάσουν 
τις 160 εκατοµµύρια µονάδες το 2024 (για σύγκριση: 85 εκατοµµύρια µονάδες ήταν 
το 2021). 
Τώρα οι λύσεις IoT για την ιατρική χρησιµοποιούνται κυρίως σε οικονοµικά 

ανεπτυγµένες χώρες του κόσµου, όπως για παράδειγµα, στις ΗΠΑ. Το κύριο 
πρόβληµα της ευρείας εισαγωγής τέτοιων συσκευών και συστηµάτων είναι η 
συµβατότητα και η ασφάλεια, καθώς και το υψηλό κόστος της τεχνολογίας. 
Η πρόοδος και η αυξανόµενη υπεροχή των τεχνικών IoT και DL που βασίζονται 

σε σύννεφο είχαν γίνει τα βασικά στοιχεία των εφαρµογών υγειονοµικής 
περίθαλψης. Η ενσωµάτωση του cloud και του IoT στον τοµέα της υγειονοµικής 
περίθαλψης συνιστάται κυρίως λόγω των αποτελεσµατικών υπηρεσιών του, όπως 
µαζικά αποθετήρια δεδοµένων, διαθεσιµότητα δεδοµένων, βέλτιστη απόδοση, 
εξισορρόπηση δικτύου και υπολογιστικές υποδοµές. 
Το δίκτυο επόµενης γενιάς (5G) πρόκειται να διαδραµατίσει σηµαντικό ρόλο στις 

έξυπνες εφαρµογές υγειονοµικής περίθαλψης και IoT. Οι έξυπνες εφαρµογές 
υγειονοµικής περίθαλψης και IoT διαδραµατίζουν ζωτικό ρόλο στο δίκτυο 5G από 
λειτουργική και οικονοµική άποψη. Στην παρούσα εργασία, επισηµάναµε διάφορες 
εφαρµογές µε διαφορετικές προοπτικές και συγκρίναµε τεχνολογίες επικοινωνίας 
µικρής και µεγάλης εµβέλειας όσον αφορά το εύρος, τη συχνότητα, τη χρήση ισχύος 
και το ρυθµό δεδοµένων για έξυπνη υγειονοµική περίθαλψη. 
Επιπλέον, εξετάστηκαν τέσσερα διαφορετικά σενάρια σύµφωνα µε διαφορετικές 

απαιτήσεις για το δίκτυο 5G (δηλαδή, βελτιωµένη ευρυζωνική σύνδεση κινητής 
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τηλεφωνίας, επικοινωνίες χαµηλής καθυστέρησης και υψηλής αξιοπιστίας, µαζικές 
επικοινωνίες τύπου µηχανής και πρόσβαση στο Διαδίκτυο για ασύρµατα 
περιφερειακά δίκτυα). Πολύ σηµαντική, από τη µελέτη περίπτωσης, είναι η 
διερεύνηση της αποδοτικότητας, µιας παραµέτρου που συχνά παραβλέπεται στη 
βιβλιογραφία. Με τη χρήση του προγράµµατος MATLAB µπορέσαµε να 
οµαδοποιήσουµε και να οπτικοποιήσουµε την κατανάλωση ενέργειας του 
προτειµόµενου σεναρίου, (EF-IDASC), συγκριτικά µε άλλα σενάρια και σχήµατα. 
Το αποτέλεσµα, όπως φαίνεται και στην παραγόµενη γραφική παράσταση (Εικόνα 
7), είναι ότι το προτεινόµενο σχήµα είναι το πιο αποδοτικό ενεργειακά. Αυτή η 
ενεργειακή αποδοτικότητα, έρχεται να δώσει ακόµη ένα χαρακτηριστικό 
επικράτησης έναντι των low range πρωτοκόλλων, εξασφαλίζοντας ταυτόχρονα την 
ανωνυµία της ταυτότητας και των ιατρικών δεδοµένων του ασθενούς. 

 Τέλος, παρουσιάστηκαν τα ανοιχτά θέµατα και τις µελλοντικές ερευνητικές 
κατευθύνσεις που σχετίζονται µε την έξυπνη υγειονοµική περίθαλψη στο δίκτυο 
5G. 
Έτσι, παρέχονται ευκαιρίες σε ερευνητές που θέλουν να ξεκινήσουν έρευνα στον 

τοµέα της έξυπνης υγειονοµικής περίθαλψης που βασίζεται στο 5G 
χρησιµοποιώντας διαφορετικές προσεγγίσεις, όπως µηχανική µάθηση, 
προγραµµατισµό, δροµολόγηση, παράδοση και οµαδοποίηση. Η παρούσα εργασία 
έχει θέσει µια ισχυρή βάση για να εµπνεύσει τους ερευνητές να διερευνήσουν τα 
ανοιχτά ζητήµατα που τίθενται σε αυτό το θέµα. 

Μια πρόταση για µελλοντική έρευνα, θα ήταν να ελέγξουµε την 
ανθεκτικότητα και την ενεργειακή κατανάλωση όλων των εµπλεκόµενων 
πρωτοκόλλων, για το µέγιστο δυνατό πλήθος µηνυµάτων, αφού η περίπτωση που 
αναλύσαµε δεν είναι η µέγιστη, αλλά αντιθέτως είναι µια µέση λειτουργία του 
οικοσυστήµατος του διαδικτύου των ιατρικών πραγµάτων και της ίδιας της 
δικτυακής υποδοµής, άρα της επικράτησης αυτής της τεχνικής µέσω smartphone, 
προκειµένου να έχουµε αξιόπιστα Big Data και βάσεις γνώσης, όσον αφορά την 
ενεργειακή απόδοση και τη βιωσιµότητα της συσκευής, αλλά και του δικτύου 
συνολικά.  

Ακόµη θα µπορούσε να δοκιµαστεί η αποδοτικότητα του προτεινόµενου 
σεναρίου EF-IDASC, όχι µόνο µε τη χρήση 5G το οποίο εξακολουθεί να 
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αναπτύσσεται, αλλά και µε τον διάδοχό του, το 6G, όπου με την αξιοποίηση 

υψηλότερων ζωνών συχνοτήτων και την ενσωµάτωση τεχνολογιών όπως η τεχνητή 
νοηµοσύνη και το edge computing, θα διευρύνει τα όρια της ασύρµατης 
επικοινωνίας. Είναι σηµαντικό να αναφερθεί ότι το 6G βρίσκεται ακόµη σε πρώιµο 
στάδιο έρευνας και ανάπτυξης, οπότε θα χρειαστεί χρόνος µέχρι να γίνει εµπορικά 
διαθέσιµο. Εν τω µεταξύ, το 5G θα συνεχίσει να εξελίσσεται και να παρέχει 
σηµαντικές προόδους στην ασύρµατη συνδεσιµότητα και τις υπηρεσίες, χωρίς αυτό 
να σηµαίνει ότι δεν υπάρχουν ακόµα ανοιχτές µελλοντικές ερευνητικές προκλήσεις 
για το 5G, σε σχέση µε την έξυπνη υγεία. Μία από αυτές που µας ενδιαφέρει, είναι 
φυσικά η ανάλυση των Big Data. 

 
 

 

  

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250



 56 

ΒΙΒΛΙΟΓΡΑΦΙΑ 

 
1. Sundaravadivel, P.; Kougianos, E.; Mohanty, S.P.; Ganapathiraju, M.K. 
Everything you wanted to know 
about smart health care: Evaluating the different technologies and components of 
the Internet of Things for 
better health. IEEE Consum. Electron. Mag. 2017, 7, 18–28. [CrossRef] 
2. 2019 Global Health Care Outlook Shaping the Future—Deloitte. Available 
online: https: 
//www2.deloitte.com/content/dam/Deloitte/global/Documents/Life-Sciences-
Health-Care/gxlshc-hc-outlook-2019.pdf (accessed on 10 June 2020). 
3. Liu, X.; Jia, M.; Zhang, X.; Lu, W. A novel multichannel Internet of things based 
on dynamic spectrum sharing in 5G communication. IEEE Internet Things J. 
2018, 6, 5962–5970. [CrossRef] 
4. Li, D. 5G and intelligence medicine—How the next generation of wireless 
technology will reconstruct healthcare? Precis. Clin. Med. 2019, 2, 205–208. 
[CrossRef] [PubMed] 
5. Brito, J.M. Technological Trends for 5G Networks Influence of E-Health and 
IoT Applications. Int. J. Health Med Commun. (IJEHMC) 2018, 9, 1–22. 
[CrossRef] 
6. McCue, T.J. $117 billion market for the internet of things in healthcare by 2020. 
Forbes Tech. 2015. Available online: 
https://www.forbes.com/sites/tjmccue/2015/04/22/117-billion-market-for-internet-
of-thingsin-healthcare-by-2020 (accessed on 10 June 2020). 
7. Rodrigues, J.J.; Pedro, L.M.; Vardasca, T.; de la Torre-Díez, I.; Martins, H.M. 
Mobile health platform forpressure ulcer monitoring with electronic health record 
integration. Health Informatics J. 2013, 19, 300–311. 
[CrossRef] [PubMed] 
8. Rodrigues, J.J.; Lopes, I.M.; Silva, B.M.; Torre, I.D. A new mobile ubiquitous 
computing application to control 

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250



 57 

obesity: SapoFit. Informatics Health Soc. Care 2013, 38, 37–53. [CrossRef] 
[PubMed] 
9. Silva, B.M.; Rodrigues, J.J.; Lopes, I.M.; Machado, T.M.; Zhou, L. A novel 
cooperation strategy for mobile health applications. IEEE J. Sel. Areas Commun. 
2013, 31, 28–36. [CrossRef] 
10. Yang, G.; Urke, A.R.; Øvsthus, K. Mobility Support of IoT Solution in Home 
Care Wireless Sensor Network. In Proceedings of the 2018 Ubiquitous Positioning, 
Indoor Navigation and Location-Based 
Services (UPINLBS), Wuhan, China, 22–23 March 2018; pp. 475–480. 
11. Santos, J.; Rodrigues, J.J.; Silva, B.M.; Casal, J.; Saleem, K.; Denisov, V. An 
IoT-based mobile gateway for 
intelligent personal assistants on mobile health environments. J. Netw. Comput. 
Appl. 2016, 71, 194–204. 
[CrossRef] 
12. Vilela, P.H.; Rodrigues, J.J.; Solic, P.; Saleem, K.; Furtado, V. Performance 
evaluation of a Fog-assisted IoT 
solution for e-Health applications. Future Gener. Comput. Syst. 2019, 97, 379–
386. [CrossRef] 
13. Ahad, A.; Al Faisal, S.; Ali, F.; Jan B.; Ullah, N. Design and Performance 
Analysis of DSS (Dual Sink Based 
Scheme) Protocol for WBASNs. Adv. Remote Sens. 2017, 6, 245. [CrossRef] 
14. Ojaroudi, Parchin, N.; Jahanbakhsh, Basherlou, H.; Al-Yasir, Y.I.; Abd-
Alhameed, R.A.; Abdulkhaleq, A.M.; 
Noras, J.M. Recent developments of reconfigurable antennas for current and 
future wireless communication 
systems. Electronics 2019, 8, 128. [CrossRef] 
15. Parchin, N.O.; Abd-Alhameed, R.A. Acompact Vivaldi antenna array for 5G 
channel sounding applications. 
In Proceedings of the 12th European Conference on Antennas and Propagation 
(EuCAP 2018), London, UK, 
9–13 April 2018; pp. 9–13. 

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250



 58 

16. Parchin, N.O. Low-profile air-filled antenna for next generation wireless 
systems. Wirel. Pers. Commun. 2017, 
97, 3293–3300. [CrossRef] 
17. Ojaroudi, Parchin, N.; Alibakhshikenari, M.; Jahanbakhsh, Basherlou, H.; 
AAbd-Alhameed, R.; Rodriguez, 
J.; Limiti, E. MM-wave phased array quasi-Yagi antenna for the upcoming 5G 
cellular communications. 
Appl. Sci. 2019, 9, 978. [CrossRef] 
18. Ojaroudiparchin, N.; Shen, M.; Pedersen, G.F. Wide-scan phased array 
antenna fed by coax-to-microstriplines 
for 5G cell phones. In Proceedings of the 2016 21st International Conference on 
Microwave, Radar and 
Wireless Communications (MIKON), Krakow, Poland, 9–11 May 2016; pp. 1–4. 
19. Mohammad, A.; Virdee, B.S.; See, C.H.; Abd-Alhameed, R.A.; Falcone, F.; 
Ernesto, L. High-Gain Metasurface 
in polyimide on-chip Antenna Based on cRLH-tL for Sub-terahertz integrated 
circuits. Sci. Rep. 2020, 10, 1–9. 
20. Saeidi-Manesh, H.; Zhang, G. Hybrid Feed Microstrip Patch Array Antenna 
for MPAR Application. In Proceedings of the 2017 IEEE International Symposium 
on Antennas and Propagation & USNC/URSI National Radio Science Meeting, 
San Diego, CA, USA, 9–14 July 2017. 
21. Saeidi-Manesh, H.; Zhang, G. Low cross-polarization, high-isolation microstrip 
patch antenna array for 
multi-mission applications. IEEE Access 2018, 7, 5026–5033. [CrossRef] 
22. Alibakhshi-Kenari, M.; Naser-Moghadasi, M.; Sadeghzadeh, R.A.; Virdee, B.S.; 
Limiti, E. Periodic array 
of complementary artificial magnetic conductor metamaterials-based multiband 
antennas for broadband 
wireless transceivers. IET Microwaves Antennas Propag. 2016, 10, 1682–1691. 
[CrossRef] 
23. Saeidi-Manesh, H.; Zhang, G. Challenges and Limitations of the Cross-
Polarization Suppression in 

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250



 59 

Dual-Polarization Antenna Arrays using Identical Subarrays. IEEE Trans. 
Antennas Propag. 2019, 68, 
2853–2866. [CrossRef] 
24. Alibakhshikenari, M.; Virdee, B.S.; See, C.H.; Abd-Alhameed, R.; Ali, A.H.; 
Falcone, F.; Limiti, E. Study 
on isolation improvement between closely-packed patch antenna arrays based on 
fractal metamaterial 
electromagnetic bandgap structures. IET Microwaves Antennas Propag. 2018, 12, 
2241–2247. [CrossRef] 
25. Alibakhshikenari, M.; Virdee, B.S.; Shukla, P.; See, C.H.; Abd-Alhameed, R.; 
Khalily, M.; Falcone, F.; Limiti, E. 
Antenna mutual coupling suppression over wideband using embedded periphery 
slot for antenna arrays. 
Electronics 2018, 7, 198. [CrossRef] 
26. Agiwal, M.; Saxena, N.; Roy, A. Towards connected living: 5G enabled internet 
of things (IoT). IETE Tech. 
Rev. 2019, 36, 190–202. [CrossRef] 
27. Palattella, M.R.; Dohler, M.; Grieco, A.; Rizzo, G.; Torsner, J.; Engel, T.; Ladid, 
L. Internet of things in the 5G 
era: Enablers, architecture, and business models. IEEE J. Sel. Areas Commun. 
2016, 34, 510–527. [CrossRef] 
28. Chih-Lin, I.; Han, S.; Xu, Z.; Sun, Q.; Pan, Z. 5G: Rethink mobile 
communications for 2020+. Philosophical 
Trans. R. Soc. A Math. Phys. Eng. Sci. 2016, 374, 20140432. [CrossRef] [PubMed] 
29. Ahad, A.; Tahir, M.; Yau, K.L. 5G-Based Smart Healthcare Network: 
Architecture, Taxonomy, Challenges and Future Research Directions. IEEE 
Access 2019, 7, 100747–100762. [CrossRef] 
30. Mahmoud, M.M.; Rodrigues, J.J.; Ahmed, S.H.; Shah, S.C.; Al-Muhtadi, J.F.; 
Korotaev, V.V.; De Albuquerque, 
V.H.C. Enabling technologies on cloud of things for smart healthcare. IEEE Access 
2018, 6, 31950–31967. 
[CrossRef] 

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250



 60 

31. Qi, J.; Yang, P.; Min, G.; Amft, O.; Dong, F.; Xu, L. Advanced internet of things 
for personalised healthcare systems: A survey. Pervasive Mob. Comput. 2017, 41, 
132–149. [CrossRef] 
32. Dhanvijay, M.M.; Patil, S.C. Internet of Things: A survey of enabling 
technologies in healthcare and its 
applications. Comput. Netw. 2019, 153, 113–131. [CrossRef]  33. Baker, S.B.; 
Xiang, W.; Atkinson, I. Internet of things for smart healthcare: Technologies, 
challenges, and 
opportunities. IEEE Access 2017, 5, 26521–26544. [CrossRef] 
34. Mehmood, Y.; Ahmad, F.; Yaqoob, I.; Adnane, A.; Imran, M.; Guizani, S. 
Internet-of-things-based smart cities: 
Recent advances and challenges. IEEE Commun. Mag. 2017, 55, 16–24. [CrossRef] 
35. Islam, S.R.; Kwak, D.; Kabir, M.H.; Hossain, M.; Kwak, K.S. The internet of 
things for health care: A 
comprehensive survey. IEEE Access 2015, 3, 678–708. [CrossRef] 
36. Jara, A.J.; Belchi, F.J.; Alcolea, A.F.; Santa, J.; Zamora-Izquierdo, M.A.; 
Gómez-Skarmeta, A.F. A Pharmaceutical Intelligent Information System to detect 
allergies and Adverse Drugs Reactions based 
on internet of things. In Proceedings of the 2010 8th IEEE International 
Conference on Pervasive Computing and Communications Workshops (PERCOM 
Workshops), Mannheim, Germany, 29 March–2 April 2010; 
pp. 809–812. 
37. Rohokale, V.M.; Prasad, N.R.; Prasad, R. A cooperative Internet of Things (IoT) 
for rural healthcare monitoring and control. In Proceedings of the 2011 2nd 
International Conference on Wireless Communication, 
Vehicular Technology, Information Theory and Aerospace and Electronic Systems 
Technology (Wireless VITAE), Chennai, India, 28 February–3 March 2011; pp. 1–
6. 
38. You, L.; Liu, C.; Tong, S. Community medical network (CMN): Architecture 
and implementation. In Proceedings of the 2011 Global Mobile Congress, 
Shanghai, China, 17–18 October 2011; pp. 1–6. 

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250



 61 

39. Chung, W.Y.; Lee, Y.D.; Jung, S.J. A wireless sensor network compatible 
wearable u-healthcare monitoring system using integrated ECG, accelerometer 
and SpO2. In Proceedings of the 2008 30th Annual International 
Conference of the IEEE Engineering in Medicine and Biology Society, Vancouver, 
BC, Canada, 20–25 August 2008; pp. 1529–1532. 
40. Castillejo, P.; Martinez, J.F.; Rodriguez-Molina, J.; Cuerva, A. Integration of 
wearable devices in a wireless sensor network for an E-health application. IEEE 
Wirel. Commun. 2013, 20, 38–49. [CrossRef]] 
41. Faisal, A.I.; Majumder, S.; Mondal, T.; Cowan, D.; Naseh, S.; Deen, M.J. 
Monitoring Methods of Human Body 
Joints: State-of-the-Art and Research Challenges. Sensors 2019, 19, 2629. 
[CrossRef] [PubMed] 
42. Rasid, M.F.; Musa, W.M.; Kadir, N.A.; Noor, A.M.; Touati, F.; Mehmood, W.; 
Khriji, L.; Al-Busaidi, A.; 
Mnaouer, A.B. Embedded gateway services for Internet of Things applications in 
ubiquitous healthcare. 
In Proceedings of the 2014 2nd International Conference on Information and 
Communication Technology 
(ICoICT), Bandung, Indonesia, 28–30 May 2014; pp. 145–148. 
43. De Brouwer, M.; Ongenae, F.; Bonte, P.; De Turck, F. Towards a Cascading 
Reasoning Framework to Support 
Responsive Ambient-Intelligent Healthcare Interventions. Sensors 2018, 18, 3514. 
[CrossRef] [PubMed] 
44. Viswanathan, H.; Chen, B.; Pompili, D. Research challenges in computation, 
communication, and context 
awareness for ubiquitous healthcare. IEEE Commun. Mag. 2012, 50, 92–99. 
[CrossRef] 
45. Kiran, M.S.; Rajalakshmi, P.; Acharyya, A. Context predictor based sparse 
sensing technique and smart 
transmission architecture for IoT enabled remote health monitoring applications. 
In Proceedings of the 2014 

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250



 62 

36th Annual International Conference of the IEEE Engineering in Medicine and 
Biology Society, Chicago, IL, 
USA, 26–30 August 2014; pp. 4151–4154. 
46. Mosa, A.S.; Yoo, I.; Sheets, L. A systematic review of healthcare applications 
for smartphones. BMC Med 
Informatics Decis. Mak. 2012, 12, 67. [CrossRef] [PubMed] 
47. Istepanian, R.S.; Hu, S.; Philip, N.Y.; Sungoor, A. The potential of Internet of 
m-health Things “m-IoT” 
for non-invasive glucose level sensing. In Proceedings of the 2011 Annual 
International Conference of the IEEE Engineering in Medicine and Biology 
Society, Boston, MA, USA, 30 August–3 September 2011; pp. 5264–5266. 
48. Liu, S.H.; Lin, C.B.; Chen, Y.; Chen, W.; Huang, T.S.; Hsu, C.Y. An EMG Patch 
for the Real-Time Monitoring of Muscle-Fatigue Conditions During Exercise. 
Sensors 2019, 19, 3108. [CrossRef] [PubMed] 
49. Guan, Z.J. Internet-of-Things human body data blood pressure collecting and 
transmitting device. Chin. Pat. 2013, 202, 362. 
50. Curran, K.; Mansell, G.; Curran, J. An IoT Framework for Detecting 
Movement Within Indoor Environments. In International Conference on Machine 
Learning for Networking; Springer: Cham, Switzerland, 2018; pp. 333–340. 
51. Mi, Z.; Wei, G. A CoAP-Based Smartphone Proxy for Healthcare with IoT 
Technologies. In Proceedings of 
the 2018 IEEE 9th International Conference on Software Engineering and Service 
Science (ICSESS), Beijing, 
China, 23–25 November 2018; pp. 271–278. 
52. Tabish, R.; Ghaleb, A.M.; Hussein, R.; Touati, F.; Mnaouer, A.B.; Khriji, L.; 
Rasid, M.F. A 3G/WiFi-enabled 6LoWPAN-based U-healthcare system for 
ubiquitous real-time monitoring and data logging. In Proceedings 
of the 2014 Middle East Conference on Biomedical Engineering (MECBME), Doha, 
Qatar, 17–20 February 
2014; pp. 277–280. 
53. Fan, Y.J.; Yin, Y.H.; Da Xu, L.; Zeng, Y.; Wu, F. IoT-based smart rehabilitation 
system. IEEE Trans. Ind. Inf. 

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250



 63 

2014, 10, 1568–1577. 
54. Pang, Z.; Tian, J.; Chen, Q. Intelligent packaging and intelligent medicine box 
for medication management towards the Internet-of-Things. In Proceedings of the 
16th International Conference on Advanced Communication Technology, Pyeong 
Chang, Korea, 16–19 February 2014; pp. 352–360. 
55. Yang, L.; Ge, Y.; Li, W.; Rao, W.; Shen, W. A home mobile healthcare system 
for wheelchair users. 
In Proceedings of the 2014 IEEE 18th International Conference on Computer 
Supported Cooperative Work in Design (CSCWD), Hsinchu, Taiwan, 21–23 May 
2014; pp. 609–614. 
56. Pesta, M.; Fichtl, J.; Kulda, V.; Topolcan, O.; Treska, V. Monitoring of 
circulating tumor cells in patients undergoing surgery for hepatic metastases from 
colorectal cancer. Anticancer Res. 2013, 33, 2239–2243. 
57. Hii, P.C.; Chung, W.Y. A comprehensive ubiquitous healthcare solution on an 
AndroidTM mobile device. 
Sensors 2011, 11, 6799–6815. [CrossRef] 
58. Syed, R.A. Next Generation and Advanced Network Reliability Analysis; 
Springer: Cham, Switzerland, 2019; pp. 
1–27. 
59. Bader, A.; Ghazzai, H.; Kadri, A.; Alouini, M.S. Front-end intelligence for 
large-scale application-oriented   internet-of-things. IEEE Access 2016, 4, 3257–
3272. [CrossRef] 
60. Ahad, A.; Ullah, Z.; Amin, B.; Ahmad, A. Comparison of Energy Efficient 
Routing Protocols in Wireless Sensor Network. Am. J. Netw. Commun. 2017, 6, 
67–73. [CrossRef] 
61. Yu, H.; Lee, H.; Jeon, H. What is 5G? Emerging 5G mobile services and 
network requirements. Sustainability 2017, 9, 1848. [CrossRef] 
62. A. A. Omala, N. Robert, and F. Li, “A provably-secure transmissionscheme for 
wireless body area networks,” J. Med. Syst., vol. 40, no. 11,p. 247, 2016. 
63. A. Yin and H. Liang, “Certificateless hybrid signcryption scheme forsecure 
communication of wireless sensor networks,” Wireless Pers.Commun., vol. 80, no. 
3, pp. 1049–1062, 2015 

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250



 64 

64. Kumar, M., & Chand, S. (2020). A secure and efficient cloud-centric internet-
of-medical-things-enabled smart healthcare system with public verifiability. IEEE 
Internet of Things Journal, 7(10), 10650-10659. 
65. S. S. D. Selvi, S. S. Vivek, J. Shriram, S. Kalaivani, and C. P. Rangan, “Identity 
based aggregate signcryption schemes,” in Proc. Int. Conf. Cryptol. India, 2009, 
pp. 378–397. 
66. Z. Eslami and N. Pakniat, “Certificateless aggregate signcryption: Security 
model and a concrete construction secure in the random oracle model,” J. King 
Saud Univ. Inf. Sci., vol. 26, no. 3, pp. 276–286, 2014. 
67. J. Kar, “Provably secure identity-based aggregate signcryption scheme in 
random oracles,” IACR Cryptol. ePrint Arch., vol. 2013, pp. 580–587, Jan. 2013. 
68. S. Niu, Z. Li, and C. Wang, “Privacy-preserving multi-party aggregate 
signcryption for heterogeneous systems,” in Proc. Int. Conf. Cloud Comput. 
Security, 2017, pp. 216–229. 
 

Institutional Repository - Library & Information Centre - University of Thessaly
05/09/2026 11:48:26 EEST - 216.73.216.250


